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摘要  在 CPU 指令流水线中, 为了提高计算机系统的执行效率而加入的 Cache、TLB 等缓存结构是不同进程共享的, 因此这些

缓存以及相关执行单元在不同进程之间的共享在一定程度上打破了计算机系统中基于内存隔离实现的安全边界, 进而打破了计

算机系统的机密性和完整性。Spectre 和 Meltdown 等漏洞的披露, 进一步说明了处理器微体系结构所采用的乱序执行、分支预

测和推测执行等性能优化设计存在着严重的安全缺陷, 其潜在威胁将涉及到整个计算机行业的生态环境。然而, 对于微体系结

构的安全分析, 到目前为止尚未形成较为成熟的研究框架。虽然当前针对操作系统内核及上层应用程序的漏洞检测和安全防护

方面已经有较为成熟的方法和工具, 但这些方法和工具并不能直接应用于对微体系结构漏洞的安全检测之中。一旦微体系结构

中出现了漏洞将导致其危害更加广泛并且难以修复。此外, 由于各个处理器厂商并没有公布微体系结构的实现细节, 对于微体

系结构安全研究人员来说, 微体系结构仍然处于黑盒状态, 并且缺少进行辅助分析的工具。这也使得微体系结构的安全分析变

得十分困难。因此本文从当前处理器微体系结构设计中存在的安全威胁入手, 分析了其在设计上导致漏洞产生的主要原因, 对
现有处理器微体系结构的7种主流攻击方法进行了分类描述和总结, 分析对比现有的10种软硬件防护措施所采用的保护方法及

实用效果, 并从微体系结构漏洞研究方法、漏洞防护及安全设计等方面, 进一步探讨了处理器微体系结构安全的研究方向和发

展趋势。 
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Abstract  In the instruction pipeline, cache structures such as Cache and TLB, which are added to improve the execution 
efficiency of computer systems, are shared by different processes. The sharing of these cache structures and related execu-
tion units between different processes breaks the security boundary implemented in computer systems based on memory 
isolation, which in turn breaks the confidentiality and integrity of entire computer systems. The disclosure of attacks on 
processor’s micro-architecture such as Spectre and Meltdown indicates that the performance optimization techniques, such 
as out-of-order execution, branch prediction and speculative execution, that are used in current processors have some seri-
ous security flaws. They are capable to threat the entire computer ecosystem. Although there are many methods and tools 
for vulnerability detection and security protection of operating system kernel and user space applications, these methods 
and tools are not capable to be directly applied to detect the micro-architecture vulnerabilities which are hidden in the mi-
cro-architecture. Once a vulnerability occurs in a micro-architecture, it will be more dangerous and difficult to fix. In addi-
tion, because the implementation details of micro-architecture are not published by the processor vendors (e.g., Intel, AMD, 
and ARM), micro-architecture remains in a black-box state for micro-architecture security researchers. Moreover, there is 
a lack of tools and methods to assist in the analysis of micro-architecture. This also makes the security analysis of mi-
cro-architecture very difficult. Therefore, In this paper, we begin with the security threats in the current design of processor 
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micro-architecture to analyze the roots of the micro-architecture vulnerabilities, and summarize seven attack methods on 
the existing processor micro-architecture. We systematically illustrate 10 kinds of software and hardware defense mecha-
nisms and summarize the effects of them. Besides, we further discuss the research and development trend of mi-
cro-architecture security from the vulnerability examination approaches, vulnerability protection methods and security 
designs. 

Key words  processor’s micro-architecture security; micro-instruction set vulnerability; information leakage; side chan-
nel attack; defense methods 

 
 
 
 

1  引言 

一个完整的计算机系统主要由应用层软件, 操

作系统, 硬件等几个部分组成。这些组成部分的任何

环节出现漏洞, 都有可能破坏整个计算机系统的安

全。因此, 针对整个计算机系统而言, 需要应用软件, 

操作系统, 以及硬件这几个部分协同设计实现, 共

同保证整个计算机系统的机密性, 完整性以及可用

性。由于 Intel、AMD 以及 ARM 等厂商的处理器在

微体系结构层面采用了相似的设计思路, 且这些厂

商的处理器几乎覆盖了整个计算机行业, 因此微体

系结构漏洞可能会威胁到整个计算机行业的安全。

为了保证程序的正确以及安全运行, 计算机系统的

设计以及实现人员在体系结构层面实现了诸如内存

隔离、内存地址虚实转换、内存地址随机化以及内

存加密等技术, 并以这些技术为基础, 针对进程及

其相关数据实现了安全边界, 任何跨越安全边界的

访问都会被拒绝。而在 CPU 指令流水线中, 为了提

高计算机系统的执行效率, 并且解决处理器计算速

度和访存速度不匹配的问题, CPU 体系设计人员在

指令执行以及访存过程中加入了 Cache[1]、TLB 等缓

存结构并引入了推测执行[2], 分支预测[3]等优化措施, 

这些缓存结构、推测执行以及分支预测单元是不同

进程共享的, 因此这些缓存以及相关执行单元在不

同进程之间的共享在一定程度上打破了计算机系统

中基于内存隔离实现的安全边界, 进而打破了计算

机系统的机密性和完整性。而随着 Spectre[4]、

Meltdown[5]等漏洞的披露, 印证了微体系结构漏洞

的严重危害, 以及当前安全漏洞检测的研究体系中, 

缺少对于微体系结构漏洞的检测和防护的相关技

术。此外, 由于各个处理器厂商并没有公布微体系结

构的实现细节, 对于微体系结构安全研究人员来说, 

微体系结构仍然处于黑盒状态, 并且缺少进行辅助

分析的工具。这也使得微体系结构的安全分析变得

十分困难。 

微体系结构是计算机体系结构的重要组成部分, 

一旦其出现漏洞, 将会影响构建于其上的操作系统

及应用程序的安全性。然而, 对于微体系结构的安全

分析, 到目前为止尚未形成较为成熟的研究框架。虽

然当前针对操作系统内核及上层应用程序的漏洞检

测和安全防护方面已经有较为成熟的方法和工具, 

但这些方法和工具并不能直接应用于对微体系结构

漏洞的安全检测之中。一旦微体系结构中出现了漏

洞将导致其危害更加广泛并且难以修复。 

本文总结了当前处理器在微体系结构层面所面

临的安全威胁及相应的防护技术, 并指出了微体系

结构安全的后续研究方向, 其主要贡献如下:  

(1) 分析了 CPU 指令流水线中乱序执行、分支

预测以及缓存结构等优化措施对体系结构安全设计

产生的安全威胁。本文较为全面的总结了处理器微

体系结构的安全缺陷所带来的攻击方法。 

(2) 本文从引入漏洞的优化措施角度, 对现有的

微体系结构漏洞进行了分类分析, 详细的介绍了微

体系结构漏洞的利用方法和缓解漏洞威胁的安全防

护措施
①, 并从硬件以及软件两个角度对各个防护措

施进行了分类统计与对比分析; 本文较为全面的统

计并对比了当前各类针对微体系结构漏洞的安全防

护措施。 

(3) 从微体系结构设计、操作系统设计、相关软

件设计以及微体系结构漏洞挖掘方法这三个方面阐

述了微体系结构安全未来的研究方向以及相关方

法。总结创新处理器微体系结构安全研究的框架, 为

后续研究提供较为实际的方法论指导。 

本文结构: 首先对计算机微体系结构的基本架

构及相关安全性设计进行介绍(第 2 章); 然后对微体

系结构当前所面对的安全威胁和挑战进行总结, 包

括常见攻击手段、硬件漏洞、以及防护绕过手段等(第

3 章); 随后针对已知的微体系结构安全威胁, 总结

当前已有的防御技术, 包括软件防御及硬件防御技

术, 并对比各种防御技术的实施效果(第 4 章); 分别

                                                    

① 由于本文的讨论范围仅限于为提高 CPU 计算速度以及解决 CPU 计算能力和访存能力之间的差异而在 CPU 指令流水线中引入

的优化措施以及缓存结构, 因此 NetCat[6]以及汪东升教授团队披露的电源管理机制等漏洞不在本文的考虑范围。 
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从设计原理和实现两方面, 对当前微体系结构安全

研究进行讨论和未来研究方向(第 5 章); 最后进行总

结(第 6 章)。 

2  研究背景 

本章节将介绍当前计算机微体系结构的基本设

计以及微体系结构漏洞对整个计算机领域的影响。 

2.1  微体系结构基本设计 
计算机微体系结构刻画了指令集在 CPU 指令流

水线中的执行方式, 包括分支预测、乱序执行等单元

的内部交互, 以及多级高速缓存(Cache)、转换旁视缓

冲区(TLB)等用于提高指令执行效率的缓存结构。在

实现中, 微体系结构是对计算机上运行的指令集架

构的进一步解析与处理, 保证程序指令在实际处理

器上能够被正确读取、解析、执行和输出的一套完

整方法。为了提高存储系统和处理器单元的使用效

率, 并且消除处理器计算能力以及访存速度的不匹

配的问题, 微体系结构在设计上采用了分级存储、乱

序执行、分支预测以及推测执行等技术。本节将分

别进行介绍。 

2.1.1  分级存储 

在体系结构中, 对数据进行处理的过程需要处

理器和主存储系统系统配合来完成。其中, 存储系统

主要负责提供处理器所需要的相应的数据和运算指

令, 并将处理器计算生成结果进行记录。但是, 相较

于运算速度增势迅猛的处理器来说, 主存储系统的

输入输出速率并不能始终跟上处理器的运行频率。

在处理器进行计算的过程中, 计算所需要的数据需

要从内存中获取, 并且计算的结果需要写入到内存

之中。因此, 较快的处理器运算与较慢的存储系统之

间的数据传输速度差异是制约计算机运算效率的主

要问题。 

为了解决此问题, 处理器研发人员在设计中依

次加入了多层级、小容量但具有更快读写速度的缓

存结构作为处理器中运算单元与主存储系统之间的

桥梁以减少处理器所需等待的时间。当前主流台式

机、笔记本及服务器中均采用 3 级缓存结构来提升

运算效率[7]。其缓存结构如图 1 所示。 

多级缓存作为主存和处理器之间数据传递的桥

梁纽带, 不断地将主存中的数据传递到更靠近处理

器的缓存中, 以供处理器进行处理分析。在对主存中

数据进行传递的过程中, 缓存会将主存分成若干定

长的数据块(数据块又被称为行, 其长度一般保持在

64 到 128 字节之间[4])。这些数据块将被按需复制到

各级缓存之中。在图 1 中, L1 级缓存位于分级存储系 

 

图 1  处理器 3 级缓存数据交换速度与容量相对关系 

Figure 1  Processor Level 3 cache data exchange 
speed versus capacity 

 

统的顶层, 能够直接与处理器交互, 需要具有能够

匹配处理器处理数据速度的数据交换速度。但是, 由

于成本受限, L1 级缓存的存储容量是分级存储中最

小的。L2 级缓存位于分级存储的中间位置, 其数据

交换速度低于 L1 级缓存但高于 L3 级缓存; 其存储

容量也介于 L1 级缓存与 L3 级缓存之间。最后一级

缓存也被称为(Last-level-Cache)LLC 级缓存(在图 1

中, LLC 指的是 L3)。在设计中, L3 级缓存被设定为

能够被多个处理器核心所共享的形式。即在当前多

核心的处理器微体系结构中, L3 即缓存中的数据能

够被不同的处理器核心做共享, 如图 1 所示。而此共

享缓存的设计方式给微体系结构的安全性带来的一

定程度的隐患, 本文将在第 3.1 节进行详细讨论。 

当处理器需要读取存储系统中数据时, 首先会

检查 L1 缓存中是否存在所需数据。如果 L1 级缓存

中存在处理器所需要的数据, 则直接将此数据传递

到处理器的寄存器中, 否则, 程序会将数据请求传

递给后续层级的缓存, 直到访问到主存。当完成数据

读取后, 该数据会被暂存于缓存之中, 以备近期再

次被访问。 

2.1.2  乱序执行 

传统的处理器在对程序中的指令进行处理的过

程中, 是按照程序指令的线性顺序依次执行的。处理

器在读取存储中数据的过程中可能需要访问数据交

换速度较慢的主存设备, 而在此过程中, 处理器需

要停止程序的执行, 并等待数据的读取, 直到所需

要的数据到达之后才能继续工作。此等待过程会使

得大量的处理器时钟周期处于闲置状态, 不能得到

充分利用。 

为了尽最大限度地发挥处理器的计算性能并且

充分利用闲置的处理器时钟周期, 处理器在对指令

进行运算处理的过程中不再机械式地线性执行程序
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代码指令, 而是在处理器逻辑中加入了能够充分利

用闲置处理器时钟周期的乱序执行(out of order exe-

cution)技术。乱序执行技术是由 Tomasulo[8]于 1976

年提出。其基本原理通过将运算指令解构为更小粒

度的微指令(micro-operations, μOPs)集合, 并通过动

态调度的方式来实现微指令的并行执行, 从而实现

乱序执行。 

乱序执行的实现如图 2 所示。首先, 处理器对当

前要执行的指令进行解构处理, 将指令分解为多条

微指令集合。这些将作为乱序执行的基础被传入重

排序缓冲区。重排序缓冲区(reorder buffer)的作用是

对微指令中所要使用的各个寄存器进行分配、重命

名、以及释放等操作。此后, 经过处理的微指令集合

将在调度器(即统一保留站)中进行统一调度, 以充分

满足执行单元组中各个算术逻辑单元 (arithmetic 

logic units)、地址生成单元(address generation units)

的需要。在乱序执行过程中产生的异常, 不会立即触

发异常处理程序, 并且异常指令之后的指令可以继

续乱序执行, 只有在异常指令提交的时候该异常才

会被触发。 

 

图 2  乱序执行实现原理 

Figure 2  Principle of out of order execution 
 

2.1.3  分支预测 

分支预测技术作为能够进一步提高处理器运算

速度的非线性执行技术, 目前已充分应用于主流处

理器中。在执行过程中, 处理器利用分支预测技术对

后续将要执行的指令进行合理猜测, 结合乱序执行

技术预先执行猜测的指令, 并在分支预测正确的条

件下, 直接输出该分支上的执行结果。如果分支预测

不正确, 则将程序运行状态回滚到预测之前的正确

状态, 重新进行处理即可。 

当前已有的分支预测技术可以分为两大类: 一

类是静态分支预测技术[7], 另一类是动态分支预测

技术[9-10]。静态预测强调的是所预测的执行分支只能

单调依赖于当前执行的指令, 而动态预测不仅能够

结合当前执行指令的依赖关系, 还能够统计近期程

序的执行轨迹用于更准确的进行分支预测。为了能

够更精确地预测执行分支, 基于感知网络的神经分

支预测技术也在不断发展并已经开始融入到实际的

处理器微体系结构之中[11-12]。 

在实现分支预测技术时, 处理器中会使用分支

目标缓冲区(Branch Target Buffer, BTB)作为最近执

行过的指令分支的目标地址的映射信息[13]。处理器

可以利用 BTB 在指令解构之前预测未来将要执行的

分支, 提高预测效率。即采用 BTB 能够在乱序执行

之前, 将预测指令和当前运行指令同时进行解构形

成混合微指令集合, 并利用乱序执行技术在处理器

中进行并行运算, 同时得到当前指令及预测指令的

输出信息, 以实现预测分支的超前执行。分支预测技

术只能在同一个物理处理器内核中执行, 不能跨越

不同内核进行共享, 因此, 在实现上, 分支预测只能

应用于运行于同一个物理内核上的程序中[14]。 

2.1.4  推测执行 

在充分运用乱序执行、分支预测技术的前提下, 

处理器能够完整实现对程序运行指令的推测执行

(speculative execution)。在程序执行过程中, 处理器

只能专注于当前执行的指令, 不能获取程序后续指

令流中的指令。在实现中, 为了提高处理器的执行效

率, 处理器会将当前运行程序结果的寄存器状态, 

并基于分支预测技术预期程序执行路径中的后续执

行指令, 并在处理器中采用乱序执行的方法预先计

算出结果。当执行过程中遇到条件分支时, 处理器会

根据已定义的预测规则[7, 9-12], 选取其认为执行可能

性最高的分支进行推测执行。如果预测正确, 则将推

测执行结果提交。这样既能减少处理器运行停驻的

时间开销, 同时也能提高程序指令执行的效率。如果

预测失败, 则处理器抛弃当前推测执行的结果, 并

将保存当前运行结果的寄存器状态复原, 继续执行

正确分支上的后续指令。 

在现代处理器中, 推测执行有能力超前几百个

指令进行预测[4]。目前唯一的限制在于处理器中重排

序缓冲区的容量(如图 2 所示)。重排序缓冲区作为实

现乱序执行重要的步骤, 约束着能够并行执行的微

指令的数量上限。由于不同指令解构后所产生的微

指令的数量不同, 这就导致每次能够进行乱序执行

的指令数量会有较大的差别, 进而影响推测执行的

能力。 
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2.2  微体系结构对于体系结构安全设计的影响 
由于 Intel、AMD 以及 ARM 等主流处理器芯片

厂商在微体系结构层面采用了相似的设计思路, 一

旦处理器微体系结构的设计上存在安全隐患, 其威

胁很有可能会蔓延到整个计算机行业。随着 Spectre

和 Meltdown 漏洞的披露, 使得安全研究人员更加清

晰的认识到了微体系结构漏洞的安全威胁。在

Spectre[15]和 Meltdown[16]漏洞披露之前, 为了保证计

算机系统的机密性, 完整性和一致性, 计算机设计

以及安全研究人员均假设处理器的微体系结构是可

信任的安全运算基础, 并在此基础上, 在体系结构

层面实现了诸如内存隔离、内存地址虚实转换、内

存地址随机化以及内存加密等技术, 这些技术有效

的保证了程序的正确和安全运行。但是随着 Spectre

以及 Meltdown 漏洞的披露, 使得安全研究人员认识

到, 微体系结构存在着巨大的安全威胁, 并且微体

系结构的安全威胁比体系结构层面的安全威胁影响

更广, 且更难修复。微体系结构位于整个计算机系统

的底层, 在指令的执行过程中, CPU 指令流水线使用

相同的执行单元执行不同进程的指令, 并将执行结

果存储在 Cache、TLB、BTB 以及 PHT 等缓存结构

中, 而这些缓存结构是运行在同一个 CPU 上所有进

程所共享的, 因此微体系结构缓存的共享机制在一

定程度上打破了以内存隔离、内存地址虚实转换、

内存地址随机化以及内存加密等技术为基础实现的

安全边界。 

2.2.1  内存隔离和内存地址虚实转换 

内存隔离(memory isolation)是为增强内存保

护能力而开发的防护机制。传统的内存隔离技术通

常采用分段(segmentation)和分页(paging)的方法来

实现。 

经典的基于分段的内存隔离技术(主要针对 x86

平台)主要采用由起始地址、空间大小和访问权限组

成的段(segment)信息作为区分和隔离不同进程所使

用内存区域的主要特征。其中, 访问权限是实现内存

隔离的重要保障。随着 64 位体系结构系统的兴起, 

指向安全内存区域的访问地址不再被存储于普通内

存中。分段的隔离能力被削弱。为了保证 64 位系统

的内存访问权限保护, 文献[17-18]通过将相关数据存

储地址随机化实现对相应信息的隐藏, 以保证所访

问只能进行段内访问, 确保不同进程内存之间的独

立性。 

除了基于分段的内存隔离技术之外, 经典的内

存隔离还可通过分页技术实现。分页技术利用页表

结构来实现从虚拟内存到物理内存的映射, 其中存

储着映射关系和所需的访问权限信息。为保证不同

进程之间的内存隔离, 操作系统会给每一个进程分

配一个页表。在进程执行过程中, 操作系统将基于页

表中的权限信息, 对相应的内存区域进行授权操作。 

2.2.2  内存地址随机化 

内存地址随机化 (Address Space Layout Ran-

domization, ASLR)能够有效缓解缓冲区溢出漏洞带

来的安全威胁。在实现中, 通过将系统中的重要功

能、服务、应用的内存区域地址随机化, 使得攻击者

无法利用缓冲区溢出漏洞对上述内存区域进行越权

访问或进行控制流劫持操作, 进而保护进程的安全

运行。 

2.2.3  内存加密 

内存加密技术的目的是用于保护内存中数据

和代码的机密性。虽然内存加密不能直接减缓或防

御微体系结构设计中的侧信道漏洞问题 , 但是通

过对内存数据的机密性保护 , 可以减少被窃取内

存内容的可读性进而减少或者避免由攻击者所带

来的损失。 

依据加密所需的密钥的产生方式, 可以将内存

加密方法分为三类: 基于 CPU 硬件生成密钥的内存

加密方法, 基于操作系统计算密钥的内存加密方法, 

以及基于专用加密处理器的内存加密方法[19]。 

3  微体系结构所面对的安全威胁 

3.1  安全威胁的根源 
为了提高指令的执行速度, CPU 指令流水线在

分支预测、推测执行等指令执行优化单元中加入了

BTB 以及 PHT 等缓存结构, 这些缓存结构极大的提

升了 CPU 的指令执行效率, 并且为了消除 CPU 指令

执行速度和 CPU 访存速度的差异, 微体系结构中还

加入了诸如 TLB 以及 Cache 等缓存部件。但是由于

这些优化执行单元以及缓存等部件是同一个物理

CPU 上运行的所有进程(包括高权限进程)所共享的, 

前一个进程在这些共享部件中产生的数据, 会影响

到之后进程的执行并且低权限进程可以将高权限进

程中的数据加载到 Cache 中, 因此这些共享部件在

微体系结构层面打破了进程之间基于地址以及权限

隔离实现的安全边界, 进而打破了计算机系统得机

密性和完整性。 

3.2  传统侧信道攻击 

侧信道[20](side channel)攻击是利用计算机中的

时间、功率消耗、电磁辐射作为依据来获取计算机

中的重要机密信息的攻击方法。对于处理器来说, 最

重要的侧信道是其中存在的共享缓存。 
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虽然运行在同一个核心上的多个进程共享诸如

Cache、TLB 等缓存结构, 但是进程无法直接获取缓

存中的数据 , 因此需要通过 Flush-Reload[20-25]、

Prime-Probe[26-27]等基于时间的侧信道方式[28]来推测

缓存中的数据, 本部分将对上述针对微体系结构的

侧信道攻击方式分别进行讨论。 

3.2.1  Flush-Reload 
Flush-Reload[29]利用不同进程之间 L3 Cache 的

共享, 如果进程 A 先访问一个数据, CPU 会将该数

据加载到 L3 Cache 中, 之后进程 B 再访问相同数据

的时候, 会从 L3 Cache 中读取, 而不会再进行高延

迟的内存读取操作 , 进而减小内存操作的时间消

耗。而安全研究人员发现通过感知内存读取和 L3 

Cache 读取的时间差异, 可以对特定程序中的敏感

数据进行泄露, 例如加密过程中的密文以及公私钥

等 , 到目前为止 , 安全研究人员已经使用 Flush- 

Reload 侧信道方式对 GnuPG[21]以及 OpenSSL [30]等

程序完成了攻击。 

在 Flush-Reload攻击过程中, 攻击者先将要监控

的内存块从 CPU Cache 中驱逐出去(Flush), 然后对

目标程序进行访存操作 , 将要泄露的数据加载到

CPU Cache 中。随后攻击者重新加载监控的内存块并

测量读取时间(Reload), 如果该内存块被目标程序访

问过, 其对应的内存内容会被导入到处理器缓存中, 

此时攻击者对该内存的访问时间将会缩短。通过测

量访存的时间差异, 攻击者可以知道特定的内存块

是否被目标程序读取过, 从而推测出目标程序进程

内的数据, 完成所需信息的泄露, 具体攻击过程如

图 3 所示。 

 

图 3  Flush-Reload 攻击过程 

Figure 3  Flush-Reload attack process 
 

Flush 阶段: 攻击者通过执行 cflush 指令等方式

将 Cache 中原有内容清空 

Trigger 阶段: 运行目标程序, 将目标程序所访

问数据填充进 Cache 

Reload 阶段: 访问所监控内存, 根据访问时间

差异推测目标程序所访问数据。 

3.2.2  Prime-Probes 
在 Prime-Probe[31]攻击中, 首先要用特定的数据

集完成 Cache 填充, 然后目标程序进行访存操作, 将

目标数据加载进 Cache 中, 最后攻击者重新加载用

于填充 Cache 的特定数据集, 访问被目标数据覆盖

的特定数据的时间较长, 因此可以利用访存时间的

差异确定目标数据, 具体攻击过程如图 4 所示。 

 

图 4  Prime-Probe 攻击过程 

Figure 4  Prime-Probe attack process 
 

Prime 阶段: 攻击者通过大量访存操作, 使用特

定数据集完成 Cache 填充; 

Trigger 阶段: 目标程序进行访存操作, 将目标

数据填充进 Cache; 

Probe 阶段: 攻击者访问用于填充 Cache 的特定

数据集, 根据时间差异确定目标数据。 

3.3  新型攻击技术 
如前文所述, 为了提高程序运行的效率, CPU 指

令流水线采用了较多的优化设计, 如针对指令执行

采用的乱序执行、分支预测、推测执行等技术, 这些

优化技术在提高程序运行效率的同时也引入了较多

的安全漏洞, 例如分支预测、推测执行技术引入的

Spectre[4] 以及 SpectreRSB[32], 乱序执行引入的

Meltdown[5]、本部分将对上述优化设计所引入的安全

漏洞分别进行讨论。 

3.3.1  分支预测单元引入的漏洞 
(1) Spectre 

Spectre 是由基于 BTB 以及 PHT 等缓存结构实

现的分支预测、推测执行等优化技术引入的微体系

结构安全漏洞, 该漏洞是由于 BTB 以及 PHT 等缓存

结构被运行于同一个物理 CPU 上的所有进程所共享

导致的, 这些共享的缓存部件在微体系结构层面打

破了以进程隔离为基础的安全边界。利用 Spectre 攻

击, 可以使得处理器推测执行正常程序不会执行到

的指令序列[33]。 
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程序执行过程中存在着大量的分支指令, CPU

执行到高延迟的分支指令时, 会通过分支预测单元

预测分支判断的结果, 然后推测执行单元根据分支

预测单元的预测结果, 跳转到指定分支进行推测执

行。如果分支预测结果不正确, 则不将推测执行的结

果提交到寄存器或者内存中, 但是不会清空推测执

行过程残留在 Cache 内的数据, 根据 3.2 节所述, 

Cache 中的数据可以通过侧信道的方式进行读取。

Spectre 漏洞利用推测执行过程会在 Cache 中残留数

据这个特点, 先训练分支预测单元, 控制其分支预

测结果, 进而让推测执行单元推测执行可以进行越

界访问得分支指令, 进而将越界访问数据存入 Cache

中, 之后通过侧信道的方式从 Cache 中泄露越界访

问数据。其具体指令模式如下:  

if (x < array1_size) { 
y = array2[array1[x] * 4096]; 
} 

在上述代码中, 程序为了避免数组的越界访问, 

使用了条件判断语句, 只有当数组索引小于数组元

素个数的时候才进行数组的访问。此时如果变量 x

中的值是攻击者可控的数据, 攻击者可以在攻击的

初始阶段先完成一定次数的非越界访问, 使得分支

预测单元预测该分支指令的执行结果为真。之后, 攻

击者提供一个大于数组元素个数的变量 x值, 此时当

CPU 执行到该条件判断语句的时候, 分支预测单元

预测分支结果为真, 推测执行单元会使用可以进行

越界访问的 x 推测执行 

y=array2[array1[x] * 4096]; 

语句。此时, 越界访问数据会被加载到 CPU Cache

中, 并且该数据是依赖于 array1[x]的, 之后 CPU 会

发现分支预测单元产生了错误的预测, 进而抛弃推

测执行产生的结果, 但是 CPU 并不会清除已经加载

到 CPU Cache 中 array2 的内容, 因此攻击者可以在

之后的指令中通过 Flush+Reload 等 Cache 侧信道方

式完成泄露。 

(2) SpectreRSB 

SpectreRSB 通过返回栈缓存(Return Stack Buffer, 

RSB)结构利用 RET 指令推测执行可以完成越界访问的

程序片段, 进而实现敏感信息泄露, 并且 SpectreRSB 可

以绕过厂商发布的针对 Spectre 的防护措施[16]。 

RSB 是用于预测返回指令(RET)返回地址的处

理器结构, 当CPU执行到CALL指令时, 会将CALL

指令的下一条指令的地址压入到 RSB 中, 之后执行

到返回指令的时候就会从 RSB 中弹出最顶层的地址

作为 RET 指令的预测结果。 

RSB 有如下三个特点:  

· CPU 执行到 RET 指令时, 会弹出 RSB 栈顶

地址作为预测结果。 

· 推测执行过程中 CPU 执行到 CALL 指令时, 

会将 CALL 指令下一条指令地址放入 RSB 中, 且推

测执行失败不会清空 RSB 中残留的数据。 

· 进行进程切换时, RSB 中的内容不会被清空。 

针对 RSB 的三个特点, 攻击者可以利用如下三

种方式实现敏感信息泄露:  

· 直接污染 RSB 中的返回地址: 使用 pop 或者

jmp 来代替 ret 指令, 这样当函数返回的时候 RSB 中

的返回地址并没有被弹出, 当执行到下一个返回指

令的时候就会使用错误的地址进行预测, 从而达到

分支注入的效果。 

· 利用推测执行污染 RSB: 在推测执行过程中, 

如果遇到 call 指令, CPU 会将 call 指令的下一条指令

地址压入到 RSB 中, 但是当推测执行失败的时候, 

CPU 不会清空 RSB 中刚才压入的返回地址, 因此攻

击者可以利用推测执行来污染 RSB。 

· 跨进程污染 RSB: 由于在进行进程切换的时

候 CPU 不会清空 RSB 中内容, 因此切换后的进程会

使用之前进程产生的 RSB 返回地址, 攻击者可以利

用这个特点实现跨进程 RSB 污染。 

以图 5 所示的具体攻击样本为例:  

 

图 5  ReturnRSB 攻击代码示例 

Figure 5  The example of ReturnRSB 
 

在代码片段中, main函数会调用 speculative函数, 
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CPU 会将 speculative 函数返回地址压入到 RSB 中, 

随后 speculative 函数调用 gadget 函数, CPU 会将

gadget 函数返回地址压入到 RSB 中, 当程序执行到

12 行时, RSB 的状态及其返回栈状态如表 1 所示:  
 

表 1  RSB 状态及其返回栈状态表 

Table 1  RSB status and its return stack status table 

RSB 状态 返回栈状态 

gadget 返回地址  

Speculative 返回地址 Speculative 返回地址 

 

此时, CPU 会使用 gadget 的返回地址作为预测

结果, 从而推测执行 17 行的越界访问指令, 之后

CPU 发现预测结果错误, 会回退执行结果, 返回到

正确的第 23 行继续执行, 但是没有清空 Cache 等共

享部件 , 因此攻击者可以通过侧信道的方式读取

Cache 中越界访问执行的执行结果, 从而完成信息

泄露。 

(3) BranchScope 

为了保护程序的机密性以及完整性, 安全研究

人员设计并实现了多种 TEE 技术[34-36]。SGX[37]是

Intel 基于 CPU 实现的 TEE 硬件防御技术, 该技术以

CPU 安全扩展为基础, 为每一个运行在 SGX 中的程

序提供了一个安全的运行环境(Enclave)。SGX 的信

任基只包含 CPU 以及 Enclave, 因此 SGX 可以防御

来自操作系统、hypervisor、BIOS 以及 SMM 等特权

攻击。 

Enclave 有硬件预留的安全运行环境页缓存

(Enclave Page Cache, EPC)内存, 任何非安全运行环

境(Non-Enclave)对 EPC 的访问都会被 CPU 阻止。但

是, 由于 SGX 的信任基是 CPU, 该防御技术无法防

护来自微体系结构的攻击, 攻击者可以通过侧信道

等攻击方式获取 Enclave 程序的数据以及代码。但是, 

由于 SGX 的信任基是 CPU, 攻击者可以通过微体系

结构漏洞泄露 SGX 中运行程序的数据, Dmitry Ev-

tyushkin 等人提出的 BranchScope[38]以及 Guoxing 

Chen 等人提出的 SgxPectre[39]就是利用微体系结构

漏洞实现了 SGX 程序的信息泄露。本部分将对上述

两种绕过方法分别进行讨论。 

如 2.1.3 节所述, 当 CPU 执行到分支指令的时候

会使用分支预测单元产生一个分支预测结果。分支

预测单元有两种预测模式, 一种是由程序计数器直

接索引的 1-level 分支预测[40], 另一种是程序计数器

结合最近执行过的分支结果对当前分支进行预测的

gshare-style 2-level 分支预测[41]。当前大多数的 CPU

分支预测器都同时采用了这两种预测方式, 具体如

图 6 所示。 

 

图 6  分支预测单元示例 

Figure 6  The example of branch prediction 
 

1-level 分支预测使用一个称为样式历史表

(Pattern History Table,  PHT)的结构来存储分支预测

器之前的预测结果, 分支预测器最终会根据 PHT 中

的预测记录来产生当前的预测结果。 

在 Gshare-Style 2-level 分支预测模式中, 选择因

子表(Selector Table)使用程序计数器作为索引, 并基

于分支预测单元之前的分支预测结果为当前分支产

生一个更优的结果。同时 Gshare-Style 还使用了全局

历史寄存器(Global History Register, GHR)记录最近

执行过的分支结果, Gshare-Style 结合程序计数器、

Selector Table 以及 Global History Register 这三者的

结果产生一个 PHT 的索引, 从而通过 PHT 得到分支

预测结果。 

PHT 中记录的是之前的分支预测结果, 并且

CPU 在进行进程切换的时候不会清空 PHT 中内容, 

因此可以在攻击进程中利用 Prime-Probe 侧信道方式

通过 PHT 来泄露 SGX 中程序的执行分支信息, 具体

的攻击步骤如下:  

Prime 阶段, 攻击者通过执行一系列特殊的分支

指令使得 PHT 中的各项都处于一个攻击者已知的特

定状态, 并且让分支预测器只使用 1-level 的 PHT 进

行分支预测。在该阶段中, 此论文通过实验发现有两

种情况分支预测单元会只使用 1-level 的分支预测模

块: 一种是当第一次遇到一个分支指令的时候, 分

支预测单元会只使用 1-level 的分支预测模块, 另一

种是当 2-level 分支预测模块需要花费较长时间完成

分支预测工作的时候 , 分支预测单元会只使用

1-level 的分支预测模块。为了实现只使用 1-level 的

分支预测模块, 作者使用了大量相互独立的分支指

令 , 并且为了让这些分支指令的地址可以覆盖到

PHT 中大多数项, 各个分支指令之间都插入了随机

数量的 NOP 指令, 最后通过实验发现这种方式既可

以避免分支预测单元使用 2-level 模块进行分支预测, 
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还可以将 PHT 中各项设置成特定的状态。 

Target 阶段, 攻击者运行被攻击程序, 被攻击程

序运行过程中会修改 PHT 状态。 

Probe 阶段, 攻击者运行特定分支指令, 该分支

指令所使用到的 PHT 项需要和被攻击者运行过程中

修改的项一致。由于我们可以控制分支预测单元只

使用 1-level 的分支预测模块对分支指令进行预测, 

此时程序计数器就是 PHT 的直接索引, 因此只要使

用与被攻击程序同样的虚拟地址就可以构造出满足

条件的分支指令。之后攻击者可以通过侧信道的方

式观察 PHT 中该项的变化情况, 从而推测被攻击程

序的执行状态, 进而完成信息泄露。 

(4) SgxSpectre 

如 2.1.3 节所述, 为了加速分支预测的速度, 分

支预测单元还采用了 BTB 的缓存结构 , Guoxing 

Chen 等人提出的 SgxSpectre 的攻击方法就是利用

BTB 实现了跨进程的分支注入。 

当 CPU 执行间接跳转、函数调用或者条件跳转

等指令时, 该跳转的起始地址和目标地址将会被暂

存在 BTB 中。这样在下一次相同的跳转或者调用被

执行时, CPU 会从 BTB 中查询到相应的目标地址, 

进而直接跳转到目标地址处进程投机执行。但是在

进程切换过程中, CPU 并不会清空前一个进程产生

的 BTB 信息。因此, SgxSpectre 通过 SGX 之外的进

程实现 BTB 缓存污染, 在 BTB 中填充了特定的跳转

项, 之后进程切换到 SGX 程序的时候, 会使用已经

污染的 BTB 项作为分支预测的结果, 进而实现指定

分支注入, 具体攻击方式如图 7 所示。 

 

图 7  SgxSpectre 攻击示例 

Figure 7  The example of SgxSpectre 

 
为了节省空间, 许多英特尔处理器(如 Skylake)

使用虚拟地址的低 32 位作为 BTB 条目的索引。因此

如果需要完成的分支注入目标是 0x02560到 0x07642

的跳转, 则可以通过 mmap 等方式申请一个 4GB 的

内存空间, 然后在 0x7ffff00002560 处执行一个跳转

到 0x7ffff00007642 的跳转指令, 此时 BTB 中会被填

入 0x02560 到 0x07642 的跳转映射。之后, 当 SGX

程序进行 0x02560 地址跳转的时候, 就会跳转到

0x07642 这个特定的分支进行推测执行, 进而实现了

SGX 程序的分支注入。 

3.3.2  乱序执行单元引入的漏洞 

Meltdown 是由异常指令的乱序执行引入的微体

系结构安全漏洞, 该漏洞的产生是因为, 异常指令

可以在乱序执行过程中, 将程序本身访问不到的数

据(“非法”数据)加载到 Cache 中, 并且之后的指令

可以使用这些“非法”数据进行接下来的计算, 在异

常指令提交, 异常产生之后, 攻击者在异常处理过

程中通过 Cache 侧信道的方式恢复“非法”数据。

利用 Meltdown 漏洞, 攻击者可以在非授权状态下获

取其他进程或者云虚拟机中的敏感信息[5]。 

程序执行过程中存在着大量高延迟指令 , 当

CPU 执行单元执行到诸如访存指令等高延迟指令时, 

CPU 不会等待当前指令执行完毕后再执行后面的指

令 , 而会乱序执行当前指令后面的指令 , 以提高

CPU 的运行效率。在乱序执行过程中, 异常只在该指

令提交的时候才会产生。也就是说, 如果执行的指令

发生异常, 异常指令之后的指令仍会使用异常指令

的结果继续执行, 直到异常指令提交。当出现异常时, 

CPU 不会提交异常指令之后的所有指令的执行结果, 

同时也不会清除乱序执行过程中残留在 CPU cache

中的信息 , 因此攻击者可以利用侧信道的方式从

Cache 中获取敏感信息。 

当代 CPU 采用基于页表的虚拟地址空间机制, 

当进程需要访问内存时, CPU 中的内存管理单元

(Memory Manage Unit)会通过页表查询将虚拟地址

转换成物理地址, 并检查进程所具有的权限是否满

足其读取需求, 如果满足则 CPU 使用物理地址从主

存中取出所需数据, 并返回给流水线执行引擎。为了

提高用户态到内核态的切换速度, 计算机系统将整

个内核空间的页映射到每一个用户进程中, 因此当

用户进程在乱序执行过程中尝试访问内核进程数据

的时候, 该指令虽然会被标记为异常。然而, 乱序执

行单元依旧可以访问到相应的内核数据。虽然该数

据不会被提交到寄存器或者主存中, 但是仍会被放

入 Cache 中, Meltdown 就是利用乱序执行过程中, 内

存访问到异常时所产生这个时间窗口实现在用户进

程中对内核数据的泄露。其具体过程如图 8 所示。 

在此代码片段, 当执行到第 4 行访存指令的时

候, CPU 为了充分利用流水线中空闲的执行资源, 在

等待第 4 行指令执行完毕的过程中, 乱序执行单元 
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图 8  Meltdown 攻击代码示例 

Figure 8  The example of Meltdown 
 

会优先解码执行之后的指令。因此, 由于乱序执行的

存在, 当第 4 行指令执行的时候, CPU 已经执行了之

后的指令, 并且这些指令相关的微码已经被存储在

保留站中, 当内核数据被加载到内存数据总线的时

候, 这些依赖于该数据的微码就会继续执行, 当这

些微码执行完毕, 会有序提交, 其运算结果也会被

提交到寄存器或者内存中, 并且在提交过程中指令

执行过程中产生的异常会被处理。因此当第 4 条加

载内核数据的 MOV 指令提交时, CPU 会产生异常, 

此时流水线会丢弃所有该指令之后的乱序执行结果, 

但是不会清除 Cache 中残留的执行结果。如果在第 4

条指令执行到异常提交这个短暂的时间窗口内之后

的指令正确执行, 那么攻击者就可以在之后的异常

处理过程中通过侧信道的方式从 Cache 中获取内核

数据, 完成信息泄露。 

Meltdown 漏洞的产生原因是异常指令执行到

指令提交、异常产生这个时间窗口内, CPU 可以获

取到“非法数据”, 并使用“非法数据”继续乱序

执行接下来的指令, 在异常指令提交的时候, CPU

会抛弃乱序执行结果, 但是不会清空乱序执行过程

对 Cache 等微体系结构产生的影响, 攻击者可以在

之后的异常处理过程中通过侧信道的方式恢复

Cache 中的数据。 

上述攻击方法阐述了 Meltdown“熔断”用户和

内核之间的安全边界的过程, 除此之外, 还可以“熔

断”换页保护[42]、特殊寄存器保护[43]以及浮点寄存

器保护[44]等安全边界。 

4  微体系结构的安全防御技术 

4.1  基于软件的防御技术 
针对目前披露的微体系结构漏洞 , 微软、谷

歌、Intel 以及 AMD 等厂商都推出了相应的软件

防御措施。 

由于微体系结构漏洞利用需要攻击者能够通过

脚本有效的感知指令执行时间的差异, 因此为了防

止攻击者通过浏览器实施远程微体系结构漏洞利用, 

微软、谷歌以及火狐等浏览器厂商降低了 JavaScript

脚本时间器的时间测量精度[45-47], 使得攻击者无法

直接通过 JavaScript 计时器来完成侧信道信息泄露。

随后 , 谷歌又通过禁止 SharedArrayBuffer[45]以及

site-isolation[48]的方式进一步确保攻击者无法进行跨

进程的信息泄露。 

针对 Meltdown 漏洞, 采用了 KAISER[49-50]的系

统可以有效的阻止攻击者通过Meltdown 从用户空间

泄露内核空间数据, 对于其他 Meltdown 变种[51], 微

软也通过更新相应的微码进行了修复[52]。 

Intel和AMD利用 lfence指令实现了分支指令的

串行化执行[53], 避免使用分支预测单元进行分支预

测, 这种方式虽然可以有效的防御 Spectre 类微体系

结构漏洞, 但是也极大的降低了程序的执行效率。为

了减小对程序执行效率的影响, 安全研究人员设计

了 Retpoline[54]以及 SpectreCFI[55]等防御技术用于防

御 Spectre 等微体系结构攻击, 本部分将对上述防御

方式分别进行讨论。 

4.1.1  Retpoline 
谷歌提出了一种名为 retpoline 的技术, retpoline

使用返回指令替换间接跳转指令, 然后使用 RSB 将

分支预测结果导向死循环代码, 而真正的返回地址

被压入栈中, 当 ret 指令提交的时候就会返回到正确

的执行流继续执行, 具体代码模式如表 2 所示。 
 

表 2  Retpoline 间接指令替换保护模式 

Table 2  The code pattern of Retpoline 

间接跳转指令 retpoline 指令 

jmp r11 

call set_up_target; 
capture_spec: 

pause; 
jmp capture_spec; 

set_up_target: 
mov rsp, r11; 

ret; 

 

Call set_up_target 语句会将 pause 语句地址压入

RSB 中, 然后执行 mov 指令, 同时执行 ret 指令的分

支预测, 而 ret指令的分支预测是通过RSB来实现的, 

而此时的RSB中对应Call set_up_target的入口(entry)

是刚才压入的RSB的pause指令, 因此推测执行单元

会执行 capture_spec 循环, 直到 set_up_target 分支真

正执行。 

4.1.2  SpectreCFI 
控制流完整性(Control Flow Integrity CFI)[56-57]

用于防御间接跳转地址覆盖、函数指针地址覆盖以
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及返回地址覆盖等基于控制流的攻击。CFI 要求程序

执行路径必须和预先计算得到的程序控制流图中的

路径一致[56]。因此 CFI 会为程序生成控制流图, 并为

控制流图中的每一个节点分配唯一的标签(Label), 

之后通过标签比对来决定跳转是否正确, 并且针对

ret 指令, CFI 维护了一个名为影子调用栈(Shadow 

Call Stack, SCS)的内存结构, 当 ret 指令执行的时候

CFI 会对比 SCS 中的返回地址和实际堆栈中的返回

地址, 如果一致则正确返回, 如果不一致则抛出 CFI

异常。 

在 SpectreCFI 中, 研究者针对 SpectreBTB 设计

了如图 9 所示的 CFI 防御方法。 

 

图 9  SpectreCFI 状态机 

Figure 9  The state machine of SpectreCFI 
 

在每一个 call/jmp 指令之后加入 cfi_lbl 指令, 然

后对比分支预测单元预测的结果分支的 CFI Label 和

cfi_lbl 指令的 CFI Label, 如果两者一致则继续推测

执行, 如果不一致或者 call/jmp 指令的下一条指令不

是 cfi_lbl 指令, 则在 call/jmp 指令之后加入 lfence 指

令, 进而阻止可能发生的分支注入。 

针对 SpectreRSB, 研究者设计了名为 RSB/SCS

的结构, 当遇到 call 指令的时候, CPU 会将 call 指令

的下一条指令的地址加入 RSB/SCS 结构中, 当解码

到 ret指令的时候, 会从RSB/SCS中弹出顶端的地址

作为分支预测的结果, 最后当 ret 指令提交的时候, 

SpectreCFI 会对比分支预测的结果与传统堆栈中的

返回地址, 如果一致则提交, 如果不一致则抛出一

个 CFI 异常。 

4.2  硬件防御技术 
如 第 3 章 所 述 , Spectre 、 SgxSpectre 、

BranchScope、SpectreRSB 等攻击方式都是利用分支

预测单元实现的分支注入, 因此为了抵御 Spectre 等

漏洞攻击, 安全研究人员设计了诸如 The Indirect 

Branch Predictor Barrier (IBPB)[58]、Single Thread 

Indirect Branch Prediction (STIBP)[59-60] 、 Indirect 

Branch Restricted Speculation(IBRS)[61-62]、SafeSpec[63]

以及 InvisiSpec[64]等防御方式, 本部分将对上述防御

方式分别进行讨论并给出防御效果对比。 

4.2.1  Intel/AMD 防御 

Intel 和 AMD 所采用的硬件防御技术如下:  

IBPB: 在 IBPB 模式下, CPU 会保证前一个进程

产生的分支预测结果不会影响到之后进程的分支预

测, 该防护措施针对的指令有: 间接跳转(jmp)、间接

函数调用(call)以及返回(ret)指令。 

STIBP: 在 STIBP 模式下, CPU 会阻止两个线程

(sibling threads)共享分支预测器, 进而避免攻击者跨

线程执行分支注入。 

IBRS: 在 IBRS 模式下, 低权限进程产生的分支

预测结果不会影响高权限进程的分支预测结果, 因

此 IBRS 实现了不同权限级别之间的分支预测隔离, 

但是 IBRS不能实现同一个权限级别的进程的分支预

测隔离。 

4.2.2  SafeSpec 
Spectre 类攻击利用推测执行的回退过程会在诸

如 Cache 以及 TLB 等缓存结构中残留数据的特点, 

通过侧信道的方式完成残留数据的泄漏。因此

KhaledN.Khasawneh 等人设计了名为 SafeSpec 的模

型 , 该模型将分支预测和推测执行过程中产生的

Cache 以及 TLB 等缓存数据存储在一个影子结构中, 

当分支预测失败的时候, 该影子结构中所有的缓存

数据将被清空, 通过这种方式可以在不关闭分支预

测以及推测执行的情况下防止 Spectre 类攻击的发生, 

具体的实现过程如图 10 所示。 

 

 

图 10  SafeSpec 影子结构转换图 

Figure 10  The speculative shadow structure of Safe-
Spec 

  

遇到分支指令(上图中的 Control Flow)时, CPU

会进行推测执行, 在推测执行过程中, CPU 会将访存

过程中访问到的数据放入推测执行影子结构

(Speculative Shadow Structure)中而不是 CPU Cache
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中, 推测执行失败状态回退时, 推测执行影子结构

中存储的访存结果将被清空, 并存入正确的分支执

行结果, 之后正确的分支执行结果将被提交到 Cache

以及内存或者寄存器中。虽然 SafeSpec 可以有效的

阻止攻击者通过 Cache 以及 TLB 侧信道的方式进行

信息泄露, 但是无法针对类似 DRAM[65]缓存等共享

部件进行防护。 

4.2.3  InvisiSpec 
针对分支预测与推测执行过程中产生的 Cache

侧信道泄露攻击, Esmaeil Mohammadian Koruyeh 等

人设计了 InvisiSpec。该方法使用名为预测缓冲区

(Speculative Buffer, SB)的结构存储推测执行过程中

访问到的数据 , 而不会将被访问数据直接加载到

Cache 中。如果分支预测失败, SB 中的内容会被清除, 

如果分支预测成功, 则会将推测执行过程中访问到

的数据加载到 Cache 中。为了保证数据一致性 , 

InvisiSpec 会比较 SB 中的内容与 Cache 中该内容对

应的 Cache line 中最新的值, 如果不一致则说明推

测执行过程中投机读取的值已经被其他核所修改, 

此时 InvisiSpec 会回退所有推测执行结果, 具体过

程如图 11 所示。 

 

图 11  InvisiSpec 流程图 

Figure 11  The workflow of InvisiSpec 
 

在 InvisiSpec 中, 当遇到分支指令, CPU 会根据 

分支预测单元的预测结果进行推测执行, 在这个过

程中 CPU 不会将访问到的数据加载到 Cache 中, 而

会在分支预测成功, 且 SB 中内容和 Cache 内容一致

的情况下提交推测执行结果到内存、寄存器以及

Cache 中, 因此 InvisiSpec 在推测执行回退的过程中

不会在 Cache 中残留数据, 使得攻击者无法通过侧

信道的方式完成信息泄露。 

4.3  防御效果 
在本节中, 我们从防御类别角度对上述软件以

及硬件防护措施进行对比分析。 

Spectre是由于CPU在推测执行过程中执行了本

不应该执行的指令序列, 这些指令序列的执行会对

Cache、TLB 等缓存结构中的数据产生影响, 攻击者

可以通过测信道的方式从 Cache 等缓存结构中完成

数据泄露, 因此 SafeSpec, InvisiSpec、IBRS、STIBP

以及 IBPB等为了消除某种测信道泄露途径而设计的

防护措施只能针对特定的 Spectre 类漏洞有效, 并不

能有效的防护所有分支预测单元引入的漏洞 , 而

SpectreCFI 这种通过检查程序真实执行路径和预先

计算得到的程序控制流图中的路径一致的方法进行

防御的防御措施可以对 Spectre 类攻击实现有效的防

御。 

Meltdown 是由于乱序执行过程中, 异常指令产

生的异常只有在异常指令提交的时候才会被提交, 

而在异常产生到异常提交这个时间窗口异常指令可

以将程序本身不能访问到的数据加载到 cache 中, 而

目前已有的Meltdown变种都是在乱序执行过程中通

过权限控制等特定异常访问到程序本身访问不到的

数据, 由于不同异常索要保护的对象不同, 因此目

前已有的 Meltdown 防护都是 CPU 厂商或者操作系

统厂商针对不同的变种开发的特定的防护措施。 

5  讨论与展望 

当代计算机系统支持多进程并行运行的模式,  
 

表 3  防御技术有效性分析 

Table 3  Defensive technology effectiveness analysis 

漏洞引入 

单元 
攻击方法 IBRS STIBP IBPB SafeSpec InvisiSpec Retpoline SpectreCFI KAISER

取消浮点寄

存器延迟

存储 

Spectre √ √  √ √ √ √   

SpectreRSB   √    √   

BranchScope       √   
分支预测 

SGXSpectre √ √  √ √  √   

权限检查熔断        √  
乱序执行 

浮点寄存器保护熔断         √[66] 
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在该模式下, 多个进程可能会共享同一个物理核,因

此为了在共享计算机硬件的前提下实现计算机之中

进程的分隔, 当代 CPU 采用了内存隔离机制, 内存

隔离机制的实现需要操作系统以及微体系结构协同

实现, 无论哪一个环节出现漏洞都有可能会破坏整

个安全隔离。但是应用于 CPU 指令流水线中的优化

措施以及各种共享的硬件缓存部件的设计之初是为

了提高计算机系统的运行效率的, 在一定程度上忽

略了对于安全的考虑。因此到目前为止在 CPU 指令

流水线中出现的漏洞大都出现于各个优化单元。攻

击者可以利用这些漏洞完成信息泄露的一个共同原

因是 Cache 等共享缓存部件中的信息在指令回退以

及进程切换过程中是不会被清除的。这些共享缓存

部件在一定程度上打破了计算机系统中多进程的安

全隔离机制, 攻击者可以通过侧信道的方式, 利用

这些共享部件完成跨进程的信息泄露。 

到目前为止, Intel等厂商没有公布体系结构和微

体系结构的实现细节, 因此对于漏洞研究人员来说, 

整个体系结构和微体系结构还是一个黑盒。到目前

为止, 尚未有系统化的漏洞挖掘方法以及辅助硬件

逆向的工具, 这使得体系结构和微体系结构的漏洞

研究人员面临着极大的挑战, 如何对体系结构和微

体系结构实施有效的逆向分析工作, 以及如何对微

体系结构进行系统化的漏洞挖掘都是值得深入探索

的问题。 

对于微体系结构的漏洞研究人员来说, 实现相

关微体系结构逆向工具、对各个优化执行单元进行

逆向并充分理解其执行过程、以及在微体系结构层

面设计并实现有效且实用的漏洞防护措施是未来的

主要研究方向, 具体如下:  

(1) 在处理器微体系结构设计中, 性能和安全需

求不可兼得。而现有的设计模式均是采取重性能、

轻安全的设计思路, 更加导致了微体系结构漏洞在

处理器中普遍存在的现象。因此, 在处理器微体系结

构设计过程中, 有必要加入对应用场景的安全性需

求的考虑。在安全要求较高的应用场景中, 可以通过

进程切换过程中清空 CPU 指令流水线中可能会导致

信息泄露的高速缓存, 或者在 BTB、PHT 等缓存结

构中加入进程标签检查等机制在微体系结构层面实

现隔离机制。同时, 在性能需求较高的场景中, 可以

减少微体系结构层面上的防护, 在操作系统以及相

关软件中加入类似 Retpoline 的防护技术, 进而在保

证系统运行效率的基础上, 保证系统的相对安全。 

(2) 微体系结构漏洞带来的威胁由于无法直接

为现有的处理器进行硬件修复, 为了缓解处理器微

体系结构漏洞所带来的威胁, 需要在操作系统内核

中、相关软件以及编译器中加入相应的软件防护机

制, 以加强安全。针对乱序执行单元引入的楼的漏洞, 

可以在操作系统中优化异常处理机制, 使得攻击者

无法通过异常处理过程完成侧信道信息泄露; 针对

分支预测引入的漏洞, 可以通过在结合相关软件以

及编译器在可能发生分支注入的地方加入 lfence 等

方式来防止攻击者进行分支注入。 

(3) 针对各个优化执行单元在微体系结构层面

所产生的影响, 通过时间等侧信道方式, 设计和实

现微体系结构数据读取工具, 用于感知优化执行过

程对微体系结构状态产生的影响, 实现针对优化过

程的微体系结构逆向工具。 

(4) 通过微体系结构逆向工具对优化执行单元

进行逆向, 了解优化执行单元的执行机制, 以及优

化执行过程中所采用的共享缓存部件。对优化执行

单元中的共享缓存部件进行监控, 查看前一个进程

的优化执行过程在共享部件中产生的数据, 是否会

影响之后进程的优化执行过程, 进而观察共享部件

是否会打破体系结构层面上的安全边界。 

(5) 针对各个优化执行单元的执行机制, 设计并

实现微体系结构防护策略, 在保证安全的前提下尽

可能降低防护措施对指令执行效率的影响。 

6  总结 

本文介绍了微体系结构漏洞及其防御措施, 并

对各个防护措施进行了对比分析, 在分析过程中发

现, Cache 等共享缓存部件在微体系结构层面打破了

计算机系统一些原有的隔离机制, 使得攻击者可以

利用侧信道等方式完成信息泄露, 而当前的安全防

护措施都会在一定程度上影响 CPU 的执行效率。因

此, 在保持运行效率的基础上提升微体系结构安全

性, 就成为了安全研究人员以及微体系结构设计人

员所关注的热点问题。在今后的工作中, 我们将继续

深入研究微体系结构中的各个优化单元以及共享部

件的功能特性, 深化了解微体系结构的内在安全逻

辑, 提升微体系结构的安全性。 
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