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摘要  近些年来, 由于互联网企业竞争激烈, 各平台文本信息存在着相互恶意拦截的问题, 这往往给用户带来不便甚至造成损

失。目前, 在中文文本信息过滤领域中,“火星文”在规避关键词屏蔽方面效果显著。然而, 随着人工智能的快速发展, 检测技

术不断提升, 仅仅依靠规避关键词屏蔽已然不足以确保文本信息传递的安全性, 文本关键信息仍然存在着被拦截的风险, 这是

由于这类关键信息的呈现模式通常具有规律性。为了解决这类问题, 本文采用了文本信息隐藏技术。鉴于传统文本隐写算法的

局限性, 本文提出了一种基于“火星文”生成的文本隐写系统。该文本隐写系统利用“火星文”较于传统平面媒介的语言形式

而言, 信息冗余度高的特点, 将重要内容隐藏至文本中。该文本隐写系统主要由预处理、控制以及隐写三大基本模块组成。通

过对汉字结构特征的研究以及“火星文”构字方式的分析, 本文设计出了 6 种隐写子模块以供信息嵌入与提取。实验结果分析, 
所提出的隐写方案的嵌入容量高于同类型隐写方案, 且具有较强的鲁棒性。此外, 我们给出该文本隐写系统在互联网中的一个

具体应用, 从而体现其实用性。 
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Abstract  In recent years, due to fierce competition among Internet companies, there exists a phenomenon that text in-
formation on various platforms has been maliciously intercepted by each other, which may bring inconvenience and even 
loss to users. Nowadays, “Martian” is effective in avoiding keyword blocking in the field of Chinese text information fil-
tering because of the complexity of the formation of “Martian” characters and the variety of “Martian” characters. Howev-
er, with the rapid development of artificial intelligence, information filtering technology has improved dramatically. Hence 
it is far from enough to maintain the security of text information transmission only by keyword blocking avoidance. The 
vital text content still has the risk of being intercepted by information filtering systems owing to the regularity of the 
presentation pattern of such content. To address this problem, we adopt text information hiding technology. Given that 
“Martian” has more redundant information than the language form of traditional plane medium and the traditional text 
information hiding schemas are not suitable for the avoidance of text information blocking, we select “Martian” as the 
steganographic carrier and propose a “Martian” generation based steganographic system. Through the combination of 
“Martian” and text information hiding technology, some vital and sensitive information can be free from being exposed in 
the text, improving the security of information transmission. The text steganographic system proposed in this paper con-
sists of three basic modules: preprocessing module, control module, and steganographic module, where the preprocessing 
module is mainly responsible for the normalization of data to be embedded, the control module is in charge of task as-
signment during data embedding and extraction process, and the steganographic module is designed for some specific data 
embedding and extraction tasks. Through the research on the structural characteristics of Chinese characters and the analy-
sis of the construction pattern of “Martian”, we designed six kinds of steganographic sub modules for data embedding and 
extraction. Extensive experiments and theoretical analysis demonstrates that the proposed text steganographic system 
achieves higher embedding capacity than other similar text steganographic schemes and possesses good robustness. In 
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addition, we present a specific Internet application example of the text steganography system based on “Martian” genera-
tion, which reflects its practicality. 
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1  引言 

随着互联网的普及与发展, 信息传递与交流方

式日益多样, 信息量也呈指数式增长。不法分子凭借

便捷的传播途径并以文本、图片、视频、音频等媒

介为载体进行不良信息传播, 对国家网络空间安全

造成严重的危害[1]。因此, 针对这些媒介的内容过滤

系统应运而生。文本作为互联网信息传递与信息交

流的重要载体, 在互联网中的使用 为广泛, 针对

文本信息过滤的研究已然成为信息过滤领域中的研

究重点。信息过滤这一概念 早由 Denning 在 1982

年提出[2], 作者以电子邮件为特例, 描述了如何利用

过滤机制对重要邮件和普通邮件进行识别。起初, 针

对文本的过滤大多依靠简单的关键词匹配算法[3-5], 

这类算法具有较快的过滤速度, 然而并没有考虑到

字词与上下文的关联性。此外, 一些文本内容散布者

会有意避开使用敏感词, 这便使得基于关键词匹配

的信息过滤算法失效。随着自然语言处理技术的发

展, 基于内容理解的过滤算法逐渐成为文本过滤的

研究重点。研究者开始对文本中的字、词和短语等

文本基本单元(即特征项)进行划分, 并进行一系列特

征提取操作以获取具有判别文本内容性质的特征

集[6-7], 主要步骤包括: 文本特征项分离、文本特征项

量化, 以及文本特征项筛选与提取。面对海量文本特

征集合, 学者们纷纷提出了不同的文本内容匹配模

型。早些年, 贝叶斯决策[8-10]、向量空间[11-12]、支持

向量机[13-15]等模型被广泛利用于文本过滤领域。现

如今, 随着人工智能兴起, 深度学习在文本分析领

域发挥着不可或缺的作用, 文本信息过滤领域也因

此取得了新的突破[16-17]。以上文本过滤方案虽然在

一定程度上净化了网络环境, 然而, 互联网中仍存

在着信息过滤系统误判或者恶意拦截的问题, 例如, 

社交网络平台之间的链接屏蔽。这类拦截问题严重

影响了用户体验, 损害了用户权益, 扰乱了市场秩

序。目前, 在中文文本信息过滤领域中, “火星文”

在躲避关键词屏蔽方面效果显著, 例如, 淘宝、拼多

多等电商平台为避免商品分享链接被 QQ、微信等社

交软件拦截而使用“火星文”, 如图 1(a)所示。然而, 

随着检测技术的发展, 这类利用“火星文”的分享链

接仍然存在着被拦截的可能[18]。针对图 1(a)所示的分

享链接, 技术人员可通过对口令“￥PKMAcWP9cyX

￥”进行模式匹配从而拦截此类关键信息, 这是由于

其呈现模式通常具有一定的规律性, 易被机器检测。

为了有效应对这类文本信息拦截问题, 本文设计出

了一个针对性的文本信息隐藏系统。 

信息隐藏作为保障信息传递安全的一种重要技

术手段, 对国家网络空间安全具有重要意义。目前, 

传统中文文本的信息隐藏可分为三类, 即基于文本

图像的算法[19-21]、基于文本格式的算法[22-29], 以及基

于文本内容的算法, 其中基于文本内容的算法又可

分为基于语义的算法[30-31]、基于语法的算法[32-33], 以

及基于汉字结构特征的算法[34-38]。近些年来, 凭借文

本生成进行信息隐藏的算法逐渐成为主流[39-45]。然

而, 以上文本信息隐藏算法所生成的含密文本大多

以传统平面媒介语言形式呈现, 因此, 并不适用于

规避文本内容拦截, 并且这些算法大多基于对原始

文本进行微小的修改, 存在着嵌入容量小鲁棒性弱

的缺点。因此, 如何设计出一个能够规避文本信息拦

截且具有良好隐写性能的文本隐写系统便成为亟待

解决的问题。 

 

图 1  网络中的“火星文” 

Figure 1  “Martian” in the Internet 

 
目前, 尚未存在成熟的技术手段可有效过滤含

有“火星文”的文本。在研究过程中我们发现, 相较
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于传统平面媒介语言形式, “火星文”具有更多的冗

余空间。因此, 本文将“火星文”作为隐写载体, 提

出了一种可规避文本信息拦截的“火星文”生成隐

写系统。该文本隐写系统由预处理、控制以及隐写

三大基本模块组成。通过对汉字结构特征的研究以

及“火星文”构字方式的分析, 本文设计出 6 种隐写

子模块以供信息嵌入与提取。本文主要贡献有:  

(1) 针对互联网中文本信息误拦截以及恶意拦

截问题提供了一个实际的解决方案。 

(2) 将“火星文”作为隐写载体, 提出了基于“火

星文”生成的文本隐写系统。该隐写系统较与同类

型文本信息隐藏方案在嵌入容量上提高了 52%, 中

文单字符嵌入容量可达 1.87 比特, 且与基于文本生

成的算法相比, 该隐写系统又具有较强的鲁棒性。 

本文的剩余内容如下: 第二节将介绍中文文本

信息隐藏, “火星文”以及汉字的编码的相关知识;

第三节描述了“火星文”生成隐写系统的大致框架, 

并简单介绍信息嵌入流程与信息提取流程; 第四节

将详细介绍该隐写系统各个模块及子模块的功能; 

第五节将对实验结果进行分析; 后, 在第六节进

行总结并展望未来的研究。 

2  预备知识 

2.1  中文文本信息隐藏 
信息隐藏作为保障信息传递安全的一种重要技

术手段, 其利用人类感官冗余与载体数据冗余, 将

信息以特定方式嵌入至所选载体中, 从而实现隐蔽

通信[46]。如今, 以图片、视频、音频为载体的信息隐

藏研究已取得不少学术成果。然而, 文本信息隐藏研

究显得相对滞后, 其中针对中文文本信息隐藏的研

究更是少之又少。虽然与图片、视频、音频等载体

相比, 文本存在着信息冗余度低、数据量少的缺点, 

但作为互联网信息传递与交流的重要载体, 以文本

为载体的信息隐藏仍具有一定的研究价值。在中文

文本信息隐藏中, 部分研究人员将文本存储为图像

格式, 从而对文本图像进行隐藏操作。Zhao 等[19]通

过改变每行文本图像中上下两半部分黑色像素之和

的比值进行隐藏操作。该嵌入算法具有较强的稳健

性, 然而嵌入容量受限于文本行数。Qi 等[20]针对扫

描打印文本, 通过翻转字符图像黑色点来进行信息

嵌入, 此算法具有较高的隐蔽性, 然而嵌入容量低。

Tan等[21]利用傅里叶描述子, 通过修改扫描文本图像

中字符边界点来进行信息嵌入, 进一步提升了隐写

容量和鲁棒性。由于对文本图像进行信息隐藏操作

并没有充分利用到文本的属性, 因此, 部分研究学 

者开始从文本内容的组织方式中探寻冗余空间。其

中,一部分算法利用 Word[22]、PDF[23]、XML[24]等文

档中未使用空间进行信息嵌入, 一部分算法通过修

改字、行和段在文本中的排版间距进行信息隐藏, 如

文献[25]。然而, 这类算法对文件格式的依赖性极高, 

且隐藏位置暴露的概率较高。除此之外, 一些研究者

利用字符的属性进行信息操作, 如: 字符编码[26]  、

字符色彩[27]、字符不可见性[28-29]等, 这类算法的嵌入

容量普遍高于基于调整文本间距的隐藏算法, 然而

伴随着隐蔽性差的缺点。随着自然语言处理技术的

发展, 中文文本信息隐藏逐渐关注文本的内容。其中

基于语义的信息隐藏技术主要以同义词替换为主[30-31]。

这类算法的嵌入能力往往取决可供替换的词汇数量。

针对语法的文本信息隐藏主要从句式以及词性着手

进行信息隐藏[32-33]。这些算法具有较强的隐蔽性, 然

而嵌入能力较差。由于基于语义与语法的信息隐藏

算法普遍依赖于自然语言处理技术, 在嵌入操作前

往往会对文本中的字、词以及句进行分析, 从而产生

复杂的计算过程。因此, 部分学者转而利用中文汉字

的特征进行信息嵌入。Sun 等[34]利用文本中左右结构

形式作为嵌入位置, Wang 等[35]在 Sun 的基础上增加

了上下结构汉字的形式作为信息嵌入点。文献[36]

通过简繁体的交错使用进行信息嵌入, 并提出了简

单替换嵌入算法、高效替换嵌入算法以及基于模板

的嵌入算法。文献[37]提出一种基于多音字的文本水

印方法, 文献[38]给出了一种基于汉字笔画的文本水

印算法。 

以上算法的隐藏操作普遍依赖于原始文本, 在

文本信息隐藏领域中, 存在着不依赖于原始文本的

隐藏算法, 即文本生成隐写。在中文文本生成隐写算

法中, 以诗词为隐写载体的构造式文本信息隐藏成

为了研究热点。Yu 等[39] 先将宋词作为隐写载体, 

其提取不同的宋词格律模板并根据待嵌信息生成含

密宋词, 然而, 所生成的宋词质量不高且信息嵌入

率较低。Liu 等[40]对文献[39]所提出的算法做出改进, 

提高了信息嵌入率, 然而宋词生成质量仍然不佳。为

了提高所生成诗词的质量, Luo 等[41]提出了基于马尔

科夫链的宋词生成模型。随着深度学习的发展, 基于

深度神经网络的诗词生成隐写模型也被设计出[42-43], 

这进一步提高了生成质量以及信息嵌入率。此外, 

Yang 等[44]设计出一种基于循环神经网络的语言隐写

术, 其可根据待嵌秘密比特流自动生成英文文本, 

同时也适用于中文。然而, 所生成的文本质量并不能

完全保证隐写的安全性, 因此, Yang 等[45]又提出基

于变分自编码器文本隐写方案, 进一步提升了隐写
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文本的隐蔽性和安全性。 

2.2  隐写载体——“火星文” 
“火星文”作为网络语言的一种存在形式, 是网

络语言发展到一定阶段的产物, 其普遍存在于互联

网中[47]。早期的“火星文”是社会青年群体为追求

个性、新颖而设计出的语言符号, 如图 1(b)所示。现

如今, “火星文”又增添了新的用途, 其被广泛用于

躲避关键词屏蔽, 例如淘宝、拼多多等网购零售平台

为避免商品分享信、QQ 等社交软件拦截而使用“火

星文”, 如图 1(a)所示。“火星文”字符种类繁多, 构

字复杂多样。目前, “火星文”常见的构成方式有如

下 5 种: 网络符号构成、数字组合构成、拼音字母构

成、简繁体汉字构成, 以及生造字构成。由于人具有

认知推理能力, 在“火星文”中, 任意常规汉字可以

由多种方式进行表示且不影响人的理解, 例如汉字

“皓”, 可被转化为拼音“hao”, 也可被拆分成汉字

“白”与“告”, 亦或是被替换偏旁生成“浩”。因此, 

较于传统平面媒介的语言形式, “火星文”具有更高

的信息冗余度, 也存在更大的空间可供秘密信息嵌

入。 

 

图 2  汉字部件编码 

Figure 2  Chinese character component codes 
 

 

图 3  汉字部件的 6 种空间关系 

Figure 3  Six spatial structures between Chinese 
character components 

 

图 4  汉字编码 

Figure 4  Chinese character codes 
 

2.3  汉字编码 
对汉字进行有效的编码可使汉字的操作与处理

更为简便。Sun 等[48]提出了一种汉字编码方式, 使汉

字能够以简便的数学形式呈现。不失一般性, 设
为汉字集合,  为汉字部件集合,  为 中任意两

个汉字部件位置关系集合, 则存在如下两种情况:  

•  = {“点”, “横”, “竖”, “撇”, “捺”, 

“折”, “钩”, “提”}, 则 =( , )   。 

• =  , =  , 则 =( , )   。 

第一种情况下,  为 8种汉字基本笔画, 构造

为简单, 任意汉字部件可由此 8 种笔画组合而成。然

而, 汉字部件繁杂, 组合方式繁多。因此, 位置关系

集合 便极其复杂。第二种情况下, 为空集, 则
为整个汉字集合 , 这便使得 中的元素过多。为

了平衡 与 构造时的复杂度问题, 作者对汉字的

组成部件进行了统计分析, 从中选取了 505 个汉字

部件作为集合 的元素, 图 2 展示了部分汉字部件

的编码。针对此 505 个汉字基本部件, 作者进而定义

了 6 种汉字部件空间位置关系作为集合 的元素, 

如图 3 所示。将 中的元素作为操作对象, 中的元

素作为操作符, 根据表 1 所提供的符号优先级以及

运算方向, 则每个汉字都有其唯一的编码形式。本文

选取了 2500 个常用简体汉字, 记为 sc ,其对应的繁

体字集合为 sc , 且有 sc tc    。图 4 展现了部

分所选简体字表达式。 
 

表 1  算符优先级表 

Table 1  Operator priority table 

操作符 优先级 运算方向 

(  ) 1  

we, lu, ld, rd 2 从左至右 

lr, ud 3 从左至右 
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3  文本隐写系统框架 

本文提出的隐写系统主要由三大模块组成: 预

处理模块、控制模块, 以及隐写模块。根据“火星文”

的构字方式, 本文设计出 6 种隐写子模块, 分别为: 

简繁体转换模块(s-t transformation, S-TT)、字音转换

模块(c-p transformation, C-PT)、字体重构模块(font 

reconstruction, FR)、同音字替换模块 (homophone 

substitution, HS)、字体拆分模块(font separation, FS)

以及非汉字字符替换模块(non-Chinese character sub-

stitution, N-CCS), 如图 5 所示。根据以上模块的设计

该文本隐写系统的信息嵌入过程如图 6(a)所示。首先

选取原始文本, 与此同时, 将待嵌信 

 

图 5  “火星文”隐写系统框架 

Figure 5  Steganographic framework of“Martian” 

system 

 

图 6  信息嵌入与提取流程图 

Figure 6  Flow chart of information embedding and 
extraction 

息输入至预处理模块进行数据规范化。将原始文本

与预处理后的待嵌信息作为控制模块的输入, 控制

模块会根据待嵌信息的内容并结合输入字符的特征

将隐写任务分配至相应的隐写子模块中。 后, 隐写

子模块执行信息嵌操作, 并将反馈信息传递至控制

模块以便执行下一步信息嵌入操作。图 6(b)描述了该

文本隐写系统信息提取流程。首先获取含密文本“火

星文”, 判断当前含密字符的类型。控制模块会根据

含密载体字符的类型将信息提取任务分配至相应

的隐写子模块中。 后,隐写子模块执行相应的信

息提取操作,并将反馈信息发送至控制模块, 以便

控制模块执行下一步信息提取操作。其中, 隐写模

块中的标号表示为其所对应的隐写子模块 , 控制

模块在信息嵌入与提取过程中的任务分配细节将

在第四节讨论。 

4  隐写系统模块设计 

此节将详细描述该文本隐写系统的各个模块的

功能以及算法实现。不失一般性, 设英文字符集 E , 

数字集合为 N , 标点符号集合为 , 原始输入

1{ , , }nC c c  , 其中 i scc E N      , 待嵌信

息为 M , {0,1}qM  , q 为待嵌消息的长度, 含密文

本为 S , 1{ , , }dS s s  , 其中 is 为“火星文”字符。值

得注意的是, 标点符号不进行信息嵌入与提取处理。 

4.1  预处理模块 

该模块主要负责以下两个部分工作:  

4.1.1  辅助信息增添 

信息嵌入过程中, C 中字符可能会遗留部分未

被使用, 这会给信息提取带来操作上的不便。为了解

决此问题, 本文采取如下步骤:  

Step 1: 计算M 的长度 l 。 

Step 2: 将 l 转换为二进制 bl , 若 bl 不足  位, 

则采取高位补 0。 

Step 3: 生成预处理信息 M  , bM l M   。 

4.1.2  待嵌信息加密 

为了保证秘密信息内容的隐私性, 首先应对待

嵌信息 M′进行加密, 得到密文信息比特流 eM ,  

 Enc ( , )e KM M P               (1) 

其中, K 为密钥, P 为辅助参数。所选择的加密方案

只需满足如下等式即可 

Dec (Enc ( , ), )K KM M P P           (2) 

其中,  是预先设置的参数, 具体细节将在第五节

讨论。 
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4.2  控制模块 
此模块主要负责解决信息嵌入以及信息提取过

程中任务分配的问题, 任务分配细节如下。 

4.2.1  信息嵌入任务分配 

为解决简繁体字信息提取过程中的混淆问题, 

例如简繁体转化模块与字体重构模块都有可能生成

简体字, 则必定会给信息提取带来困扰, 因此, 须在

每一次隐写操作过程中引入一个隐写控制符。本文

采用了 Unicode 不可见控制字符(零宽度字符)[29]。由

于原始字符 i scc E N      , 这些不可见控制

字符并不会对文本的显示造成太大的影响。为了增

加隐写容量, 使引入的不可见控制字符也能携带信

息, 我们对其进行了编码。表 2 显示了不可见控制字

符 invisibleC 的编码和所属类别的标号, 并给出所适用

的隐写子模块。然而, 使用以上特殊 Unicode 字符存

在着隐写安全性问题, 在第五节中, 我们将对其进

 

行分析, 并给出一种可行的解决方案。在每轮信息嵌

入中, 信息嵌入方式取决于随机数的值, (0,1)  。

为了表达简便, 设当前待嵌字符为 ic , 待嵌信息比

特为 jm , kModule , 1, ,6k   ,对应 6 个隐写子模块

且接受参数 ic 与 invisibleC , invisibleC 的取值由表 2与待嵌

比特串 1{ , }j jm m  得出, 1I 、 2I 和 3I 分别表示表 2 中

第一类、第二类与第三类 Unicode 不可见控制字符集

合, 设 fs 为反馈信号。例如, 当的值落入 3Module

也就是字体重构模块的判定域中, 则控制模块会选

取 3Module 进行信息嵌入操作。由表 2可知, 3Module

适用于第 2 类不可见控制字符, 因此, 控制模块根据

1{ , }j jm m  的值选取对应的不可见控制字符 invisibleC

并将其作为参数与 ic 一并传入至 3Module 。图 7 左部

分展示了信息嵌入任务分配流程。参数 i 的设置将

在第五节讨论。 

 

图 7  信息嵌入与提取任务分配流程 

Figure 7  Allocation processes of information embedding and extraction task 
 
 

4.2.2  信息提取任务分配 

在信息提取过程中, 控制模块首先判别含密字

符 is 的字符类型, 若为不可见控制字符, 则可根据

表 2 查找其所属类别和对应的隐写子模块 kModule , 

继而将 is 作为参数分配至该隐写子模块。否则, 将根

据 is 的是否为汉字进行信息提取时的任务分配。图 7

右部分展示了信息提取时的任务分配流程, 由图可

知, 无论 is 的字符类型如何, 其都会作为参数传入

至 kModule 。由于控制模块已经对 is 做出判断, 对于 

各个隐写子模块 kModule 而言, 所接受的字符 is 的

类型是已知的。 

4.3  隐写模块 
“火星文”字符种类繁多且构字复杂多样, 本文

通过对汉字结构特征的研究以及“火星文”构字方

式的分析, 设计出如下 6 种隐写子模块: 

4.3.1  简繁体转换模块 

Sun 等[36]提出了三种针对简繁体的信息嵌入方

式, 即简单替换嵌入算法(SSE)、高效替换嵌入法
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(ESE)以及基于模板的嵌入算法(TBE)。为了保证较

高的嵌入率, 同时又兼容其他隐写子模块, 本文参

考 SSE 算法, 并设计字典 : sc tcD   , 信息嵌入过

程如下:  

Step 1: 若待嵌信息 0jm  , 则含密字符

k invisible is C c  , Truefs  , 否则执行步骤 2。 

Step 2: 从字典 D 中找到 ci 对应的繁体字 itc , 若

i ic tc , 则 k invisible is C c  Truefs  , 否则嵌入失

败, Falsefs  。 

信息提取过程中, 若当前含密字符 i tcs  , 则

提取信息 1jm  , 否则, 0jm  。 

 

表 2  隐写控制字符表  

Table 2  Steganographic control character table  

标号 
Unicode 字

符 
编码 适用子模块 

 
1 

U+200B 
U+200C 
U+200D 
U+200E 

00 
01 
10 
11 

 
FR 

 
2 

U+202A 
U+202B 
U+202C 
U+202D 

00 
01 
10 
11 

 
HS 

 
3 

U+206A 
U+206B 
U+206C 
U+206D 

00 
01 
10 
11 

 
FS 

4   S-TT,C-PT,N-CCS

 

表 3  相似字符表 

Table 3  Similar character table 

00 01 10 11 

a A  _ 

b B   

        

1 ① Y | 

2 ②   

        

0 ◦ O ⊙ 

 

4.3.2  字音转换模块 

简体字与拼音的转化本质为简体字与英文字符

的替换, Rizzo 等[49]利用 Unicode 协会所提出的“混

淆”字符表进行信息嵌入, 该方案对字符的外形相似

度具有较高要求。然而, “火星文”对字符的相似度

约束更加宽泛, 只需满足外形相似或者语义相似即

可。本文并没有对相似字符表中的具体内容做出约

束, 只需满足通信双方的约定即可, 表 3 显示了部分

相似字符以及对应编码,算法 1 展示了信息嵌入过程。 

算法 1.  字音转换信息嵌入算法. 

输入: , ,i j invisiblec m C ,待嵌信息长度 messagel  

输出: fs . 

1: Phonetic_alphabet( );i iCP c //获取 的拼音 

2: 2Length( ), { , , };i substr j j ll CP M m m     

3: IF THEN 
4:   =1 ; 

5:   WHILE 2l  DO 

6:   根据 [ ], [ 1]substr substrM M   从 Table 3 中

查找与 [ / 2 ]iCP    相似的字符 simc ;  

7:   [ / 2 ] ; 2;iCP simc        

8:   ENDWHILE 

9: ;k invisible is C CP  Truefs  ; 

10: RETURN fs . 

对于信息提取, 只需在表 3 中查找当前含密字

符 si 所对应的编码即为提取信息 jm 。 

4.3.3  字体重构模块 

在“火星文”中, 字体重构的表现形式分为两

种, 第一种为偏旁增添, 如: 打→咑, 第二种为偏

旁替换, 如: 嗷→遨, 然而无论是偏旁增添还是偏

旁替换, 为了不造成过大的感官差异, 增添或替换

的偏旁对于整个汉字的其他部件而言应在结构上显

得更加简单, 笔画数更少。根据第二节所介绍的汉

字编码知识, 本文采用一种汉字的二叉树表示形式, 

图 8 展示了部分汉字的树形结构。为简便表达, 设
*,   , ( )f  为求笔画数函数 , ( )h  为求树高函

数, 且有如下定义:  

定义 1. 若 1( ) ( )h h   ≤ , 定义:  ≼H
。 

定义 2. 若 2( ) ( )f f   ≤ , 定义:  ≼S
。 

其中参数 1 、 2 的设置将在第五节进行讨论。 

本文在 上建立一个以汉字部件笔画数为索引

的字符表 Γ, 并遵从如下两个设计准则: 

• 汉字部件笔画数的分类应使得表中每行元素

分配尽可能均匀。 

• 汉字部件笔画数的分类应使得表中每行元素

尽可能多。 

考虑到单字符嵌入容量对系统鲁棒性的影响, 

本文对 505个汉字部件笔画数进行了统计, 对Γ进行

如表 4 所示的设计。算法 2 展示了偏旁增添情况下

信息嵌入的过程。算法 3 则适用于偏旁替换情况下

的信息嵌入。在具体的信息嵌入操作中, 该隐写子模

块会优先执行偏旁增添信息嵌入算法, 若此算法失 
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图 8  汉字的树形结构 

Figure 8  Tree structure of Chinese characters 
 

败则执行偏旁替换信息嵌入算法。 

信息提取过程中, 由于已经知道当前含密字符

is 为不可见控制字符, 因此 1is  必定为经过偏旁增添

或者偏旁替换修改过的汉字, 具体的信息提取过程

如算法 4 所示。 
 

表 4  以笔画数为索引的汉字部件表 

Table 4  Chinese character component table indexed 
by stroke number 

笔画数 汉子部件 编码 

≤2 一、乙、二、十、  00 

3 广、干、土、士、  01 

4 王、卅、丰、车、  10 

≥5 瓜、乐、母、央、  11 

 

算法 2. 偏旁增添信息嵌入算法. 

输入: , ,i j invisiblec m C ,待嵌消息长度 messagel ,汉字

部件笔画数索引表 . 

输出: fs . 

1: ( );iBT TreeStructure c //获取 的树形结构 

2: 1{ , , };substr j jM m m    

3: IF 1 messagej l   THEN 

4: [ ]; 1;substrcmp M     

5: WHILE Length( )cmp   DO 

6:  ( [ ], , )character Combine cmp BT   

7:  IF [ ]cmp  ≼H ic THEN 

8:   IF character   THEN 

9:    k invisibles C character  ； 

10:    RETURN Truefs  ; 

11:   IF [ ]cmp  ≼S ic  

12:    IF character   THEN 
13:    

 k invisibles C character  ； 

14:     RETURN Truefs   

 

15:   = +1  ； 

16: ENDWHILE 
17: RETURN Falsefs   

算法 3. 偏旁替换信息嵌入算法. 

输入: , ,i j invisiblec m C ,待嵌消息长度 messagel ,汉字

笔画数索引表 . 

输出: fs . 

1: , LRtrees( )l r iBT BT c ; //获取 ic 左右子树结构 

2: 1{ , , };substr j jM m m    

3:IF 1 messagej l   THEN 

4: [ ]; 1;substrcmp M     

5: IF lBT  ≼H rBT  OR rBT  ≼H lBT  THEN 

6:  = rcomplex BT ≼H ? :l l rBT BT BT ; 

7:   WHILE Length( )cmp   DO 

8:   
( [ ],

, );

character Combine cmp

complex






 

9:   IF character   THEN 

10:    k invisibles C character  ; 

11:     RETURN Truefs  ; 

12:    = +1  ; 

13:  ENDWHILE 

14:   = rcomplex BT ≼S 
? :l l rBT BT BT ; 

15:   1;   

16:  WHILE Length( )cmp   DO 

17:   
( [ ],

, )

character Combine cmp

complex






 

18:   IF character   THEN 

19:    k invisibles C character  ; 

20:     RETURN Truefs  ; 

21:        = +1  ; 

22:  ENDWHILE 
23:  RETURN Falsefs  . 
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算法 4. 字体重构信息提取算法. 

输入: is , 隐写控制字符表 Table 2, 汉字部件笔

画数索引表 . 

输出: fs . 

1: Getcode( ,Table 2)icontrolcode s ；//从表 2 中获

取 所对应的编码 

2: 1, LRtrees( )l r iBT BT s  ;// 1is  左右子树结构 

3:IF lBT  ≼  rBT  OR rBT  ≼  lBT  THEN 

4: = reasy BT ≼ ? :l r lBT BT BT ; 

5: ( , );code Getcode easy   //获取简单组件所

对应的编码 

6: ; True;jm controlcode code fs    

7: ELSE 

8: = reasy BT ≼ ? :l r lBT BT BT ;  

9: ( , );code Getcode easy   

10: ; True;jm controlcode code fs    

11: RETURN fs ; 

4.3.4  同音字替换模块 

同音字替换普遍存在于“火星文”中, 且所替换

的同音字可为简体字也可为繁体字。本文在

= sc tc   的基础上建立了一张同音字表  以供

信息嵌入与提取。对于每个同音字集合, 本文提出一

种完全二叉树字符编码方案, 图 9 展示“rèn”集合

中汉字的编码方式。值得注意的是, 对于一个完全二

叉编码树, 汉字的编码长度是变化的, 并且汉字只

存储在叶子节点, 其他节点存储的数据都为空。为了

解决由一字多音所造成的信息提取失败问题, 本文

在设计同音字表时, 保证相同汉字不会在多行出现。

表 5 展示同音字表的部分信息, 信息嵌入算法如算

法 5 所示, 算法 6 描述了 Gethomophone 函数。 

算法 5. 同音字替换信息嵌入算法. 

输入: , ,i j invisiblec m C . 

输出: fs . 

1: Phoneticalphabet( );i iCP c //获取 的拼音 

2: TreeStructure( );iht CP //获取编码树 

3: Gethomophone( , );jhp ht m  

4: ;k invisibles C hp    

5: RETURN Truefs  ; 

算法 6. Gethomophone 

输入: 树根节点 root , 待嵌比特 .jm   

输出: 同音汉字 hp . 

1: Gethomophone( , )jroot m  

2: IF root  THEN 

3:  IF 0jm   THEN 

4:   
ℎ = Gethomophone( −> , ); 

5:  IF 1jm   THE 

 

6:   
1

Gethomophone

( , );j

hp

root rightNode m 



 
 

7:   RETURN .hp hp root data     

信息提取过程中, 当接收到含密字符 is , 则可

知 1is  为经过同音字替换模块处理过的汉字, 具体信

息提取步骤如下:  

Step 1:据表 2, 获取 is 的编码 controlcode 。 

Step 2:获取 is 的拼音 1iSP 。 

Step 3:在表 5 中查找 1iSP 所在行, 在该行检索

, 并获取 1is  的二叉树编码btc 。 

Step 4: 提 取 信 息 jm controlcode , jm   

controlcode btc , 并将反馈信号 fs 设置为 True 返

回至控制模块。 

 

图 9  同音字完全二叉编码树 

Figure 9  Complete binary coding tree for homo-
phones 

表 5  同音字表 

Table 5  Homophone table 

拼音 汉字组 

àn (000)岸 (001)案 (100)按 (11)黯  ⋮ ⋮ 
rèn (000)认 (001)刃 (010)任 (011)韧  ⋮ ⋯ zuò (00)做 (01)作 (10)座 (11)坐  ⋮ ⋮ 

 

4.3.5  字体拆分模块 

根据研究发现, 火星文中大部分的拆分字都是
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左右形式和上下的形式, 其中以左右形式的拆分居

多, 如: 行→彳亍, 好→女子。由于上下形式的拆分

已经破坏汉字视觉上的结构, 一定程度上影响读者

的理解, 因此本文仅考虑左右结构汉字的拆分, 文

献[34-35]都提出了针对左右结构汉字的信息嵌入方

案。然而, 在信息提取过程中, 需要生成原始样本作

为参考, 因此操作复杂, 不适用于本文提出的文本

隐写系统。具体信息嵌入过程如算法 7 所示。 

算法 7. 字体拆分信息嵌入算法. 

输入: , ,i j invisiblec m C . 

输出: fs . 

1: ( );iBT TreeStructure c  //获取 ic 的树形结构 

2: Getrootnode( );root BT //获取树的根节点 

3:IF lrroot “ ” THEN 

4: IF 0jm   THEN 

5:  ;k is c  

6: ELSE 

7:  , SplitCharacter( , );il ir ic c c root // 拆 分

字体得到左右子树结构 与  

8:  ;k invisible il irs C c c   Truefs  ； 

9:RETURN .fs  

对于信息提取, 当该隐写子模块接收含密字符

, 则可根据表 2 获取 is 对应的编码 。同

时我们也知 1is  与 2is  为一个汉字的左右两个部分, 

依 据 字 体 拆 分 模 块 的 嵌 入 算 法 , 后 可 得

{ ,1}jm controlcode 。 

4.3.6  非汉字字符替换模块 

信息嵌入过程中, 该子模块主要利用相似字符

表 3 对原始生成样本中英文字符或者数字字符采取

相似字符替换进行信息嵌入。信息提取过程中, 该模

块会查找当前含密字符在相似字符表中对应的编码, 

并做出相应的信息提取操作。具体的嵌入与提取算法

与字音转换模块所提供的方法相似, 此处不再赘述。 

5  实验结果与分析 

本节首先介绍度量指标的设计, 接着对参数设

置进行讨论, 并依据设定的参数进行实验。在实验结

果基础上, 进一步分析该文本隐写系统鲁棒性。 

5.1  度量指标 
不失一般性, 设嵌入率为ER , 则 

 ER
M

C
               (3) 

其中, M 表示嵌入比特, C 表示原始文本字符数, 设

嵌入效率为EE , 则 

 EE
M

CH
                 (4) 

其中 CH 为原始文本修改字符数。设文本膨胀率为 

TER , 则 

 TER
S

C
                 (5) 

其中 S 为含密样本字符数。值得注意的是, 我们并没

有利用原始文本比特数与含密文本比特数之比来计

算 TER, 这是由于在不同的编码方案中, 字符所占

字节数可能并不相同。 

文本膨胀会增加信息传输的成本, 因此一个良

好的文本隐写系统应在具有较高的嵌入率 ER 与嵌

入效率 EE 的同时具有较低的文本膨胀 TER, 本文给

出隐写性能衡量指标 

 
ER EE

SPI
TER


               (6) 

为了与不同类型的文本信息隐藏算法进行比较, 

本文给出单字符嵌入容量 

 SCEC
TER

M
               (7)  

5.2  隐写子模块嵌入能力分析 
本文中, 各个隐写子模块的单字符嵌入能力并

不相同, 按照前文所设计的表, 我们可以计算出各

个隐写子模块的单字符嵌入容量。对于 S-TT 模块, 

无论是简体字还是繁体字都只嵌入 1 比特信息, 且

没有附加控制字符, 因此SCEC(S-TT) 1 比特。对于

C-PT 模块 , 依照相似字符表的编码方案 , 易得

SCEC(C-PT) 2 比特。对于 FR 模块, 经过偏旁替换

或者增添的汉字能嵌入 2 比特信息, 同时附加的一

个控制字符也可嵌入 2 比特信息, 根据公式(7)可得

SCEC(FR) 2 比特。对于 FS 模块, 由于字体是否拆

分取决于当前待嵌比特 的取值, 则可根据公式如

下公式计算出 FS 模块的单字符嵌入能力:  

 
1

0

SCEC(FS) SCEC(FS | )j i
i

m i p


     (8) 

其中 0p 与 1p 分别表示 0jm  与 1jm  的概率 ,

SCEC( | )X Y 表示在情况Y 下, 模型 X 的单字符嵌入

容量。不妨设 0 1 0.5p p  , 0jm  时, FS 模块相当于

S-TT 模块, 因此,  SCEC(FS | 0) 1jm   比特。在

1jm  情况下,  SCEC(FS | 1) 1.5jm   比特, 根据

公式(8)可得SCEC(FS) 1.25 比特。对于N-CCS模块, 

根据前文的嵌入算法, 易得SCEC(N-CCS) 2 比特。 
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HS 模块与以上模块不同, 该模块的嵌入能力与一个

汉字的同音字个数有关, 因此, 我们从 sc 随机抽取

了 100个汉字, 并为每个汉字随机生成了 100个长度

为 10 的比特串用以模拟待嵌比特流 , 后对这

10000 组实验结果取均值, 表 6 给出了各个隐写子模

块的具体嵌入能力数据。 
 

表 6  各隐写子模块单字符嵌入容量(单位:比特) 

Table 6  Single character embedding capacity of each 
steganographic sub module(bit) 

S-TT C-PT FR HS FS N-CCS

1 2 2 2.86 1.25 2 

 

5.3  参数设置 
若不考虑实际应用, 可只选择单字符嵌入能力

强的模块进行信息嵌入。然而, 这样生成的隐写样

本不仅影响人的正常理解, 同时也可能暴露系统相

关表的信息。为了让本文所提出的隐写系统能够运

用于现实生活, 所生成的隐写样本需接近网络中的

样本。因此, 在参数设定上, 本文参考了“火星文”

在各大网络电商平台“火星文”的使用情况。 

5.3.1  预处理模块参数 

预处理模块参数 的取值与待嵌信息长度有关, 

通常情况下, 通信双方会约定传递消息的 大长度, 

且本文所提出的隐写系统的隐写性能对此参数并不

敏感。实验中, 本文设置 7  , 即待嵌消息长度 大

为 128 比特。 

5.3.2  控制模块参数 

由于并不存在“火星文”数据集, 本文从互联网

中搜集了 150 个使用“火星文”的电子商务平台口令

链接样本 (包含 5672 个字符), 我们对这些样本进行

了清洗, 去除了样本中具有传统平面媒介语言形式的

部分, 终获得包含 4896 个字符的火星文样本集。我

们人工为每个样本生成对应的普通样本(即具有传统

语言形式的样本)。通过比对“火星文”样本与其对应

的普通样本, 经统计发现约 53.2%的“火星文”构字

方式符合 S-TT 模块, 同时, 在隐写过程中, 使用其余

汉字处理模块会造成文本膨胀。因此, 本文认为简繁

体转换模块使用概率应大于其余 4 个汉字处理模块。

实验过程中发现, 字体重构模块算法复杂度较高, 对

其降低使用频率可减少含密文本生成时间, 其余模块

的使用概率将参考表 6 生成。本文实验中, 为了尽可

能增加隐写容量同时满足以上条件, 我们设置参数: 

1 20.35, 0.55,   3 0.65,  4 0.95  。 

5.3.3  字体重构模块参数 

字体重构模块参数 i 的取值会对信息嵌入成功

率造成影响。本文针对已选取的 150 个“火星文”

样本, 从中提取出汉字。统计结果显示, 在提取出的

汉字中有 346 个汉字进行过字体重构, 本文对这些

汉字进行如下的处理:  

Step 1: 计算每个汉字树形结构 BT 的左子树

lBT 与右子树 rBT 高度差的绝对值。 

Step 2: 绘制关于汉字左右子树高度差绝对值的

直方图。 

实验结果如图 10所示, 该 小值为 0, 但考虑到

1 0  会使信息提取算法失效, 因此设置 1 1  。在此

实验结果上, 再次对这 346 个汉字进行如下处理: 

Step 1: 选取左右子树高度差为 0 的汉字并组成

新的汉字集合。  

Step 2: 在新汉字集上, 计算左右子树所组成汉

字部件的笔画之差的绝对值并进行直方图统计。实

验结果如图 11 所示, 该 小值为 0, 但考虑到 2 0 

会使信息提取算法失效, 因此设置 2 1  。 

 

图 10  汉字左右子树高度差的绝对值直方图 

Figure 10  Absolute value histogram of height  
difference between left and right subtrees of Chinese 

characters 

 

图 11  汉字左右子树组成部件笔画差的绝对值直方图 

Figure 11  Absolute value histogram of stroke number 
difference between left and right subtrees of Chinese 

characters 
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5.4  隐写实验 

5.4.1  非文本生成隐藏算法对比分析 

本文所提出的隐写方案的嵌入操作依赖于

对原始文本的修改, 因此仍然属于基于修改的文

本隐藏算法。由于文献[34-36]与本文所提出的信

息嵌入方案都是对原始文本中文字体进行修改, 

在算法设计上具有相似性, 因此, 本文首先对这

类算法进行实验。我们从新华网中随机选取了 10

种新闻类别, 并从各个新闻类别中的头条新闻文本

中选取了 10条文本, 其中每条文本包含 200个字符

(不含标点符号)。我们对这 100 条文本进行顺序打

乱, 终获得了一个涵盖多种新闻类别的文本数据

集 NewsData。与此同时, 相应的 100 条随机生成的

且长度为 400 的二进制串被用以模拟待嵌信息, 其

中, 0 与 1 出现的概率都为 50%。SSE、ESE 和 TBE

的各项指标可从理论得出。值得注意的是, ESE 算

法的嵌入率 ER 和嵌入效率 EE 与待嵌信息分段长

度 L 有关, 根据文献[36]其隐写性能可由如下公式

得出:  
2

1

ER EE
SPI(ESE)

TER 2 0.5L

L



 


      (9) 

对于 ∈ ∗, 易得公式(9)在 L=3 时候取 大值。

SSE 算法为 ESE 的一种特殊情况, 即 L=1。TBE 算

法的隐写性能与模板长度 T 和选取嵌入字符数 O 有

关, 可由如下公式得出:  

 

2

log
ER EE

SPI(TBE)
TER 1

1T

i m

T

O

i

O
O

T

O



  
  

      
  
  

     
  
      



 (10) 

根据文献[36], {50,100,200}T  时, 当 200T 

且 52O  时, TBE 算法可以获得 好的隐写性能。由

表 7 可知, 本文所提出的文本信息隐藏模型在隐写

性能上优于其他基于字体修改的隐藏方案, 且相较

于 TBE 算法提升了 52%。本文模型中文单字符嵌入

能力表达式如下:  

1 2 1

3 2 4 3

4

SCEC(Ours) SCEC(S-TT) ( )SCEC(C-PT)

( )SCEC(FR) ( )SCEC(HS)

(1 )SCEC(FS)

  

   



   

   


 (11) 

根据表 6 以及参数 的设置, 可得SCEC(Ours)  

1.87 比特。值得注意的是, 文献[34-35]所提出的隐

写方案依赖于 Word 文本, 因此不具有通用性。 

除以上基于字体修改的算法外, 其他非文本生

成隐藏算法也与本文模型进行了对比。本文参考文

献[50], 给出各个算法的嵌入能力与适用文档类型, 

如表 8 所示。值得注意的是, 文献[27]通过修改字符

的 RGB 值完成单字符 3 比特的嵌入, 然而这类算法

不具有通用性, 且正常情况下, Word 文档中大部分

字体颜色都相同, 对颜色细微的修改虽然能躲避人

类视觉的观测却难以躲避机器检测, 因此该算法隐

蔽性较弱。表 8 中, 本文模型的嵌入能力依赖于前文

所设计各项表, 在 5.4.2 节中, 我们将更加深入分析

本文模型的嵌入能力, 同时给出提升隐写容量的方

案。综上, 相较于非文本生成隐藏算法, 本文模型在

嵌入能力以及通用性方面都具有明显的优势。 

 
表 7  基于字体修改信息隐藏算法实验结果 

Table 7  Experimental results of information hiding 
algorithm based on font modification 

模型 ER EE TER SPI 

本文模型 1.96 2.91 1.48 3.85 

文献[34] 0.43 2.01 1 0.86 

文献[35] 0.54 1.98 1 1.06 

SSE[36] 1 2 1 2 

ESE[36](L=3) 0.67 3 1 2.01 

TBE[36](T=200,O=52) 0.79 3.18 1 2.52 

 

表 8  非文本生成隐写算法对比 

Table 8  Comparison of steganographic algorithms for 
non-text generation 

模型 嵌入容量 适用文本类型

本文模型 每个字符嵌入 1.87 比特 无限制 

文献[19] 一行嵌入 1 比特 打印扫描文本

文献[20] 一个嵌入字符嵌入 1 比特 打印扫描文本

文献[21] 取决于图像字符边界黑点数 打印扫描文本

文献[25] 调整一个单词或一行嵌入 1 比特 Word 文档 

文献[27] 每个字符嵌入 3 比特 Word 文档 

文献[26] 每个词嵌入 2 比特 无限制 

文献[28] 每个段落嵌入 1 比特 无限制 

文献[29] 每句嵌入 2 比特 无限制 

文献[22] 取决于未使用的文本属性空间大小 特定 Word 文档

文献[23] 每行嵌入 1 比特 PDF 文档 

文献[24] 取决于标签排列组合数 XML 文档 

文献[32] 修改一个虚词“的”嵌入 1 比特 无限制 

文献[33] 句子长度变换嵌入 1 比特 无限制 

文献[30] 受限于矩阵编码 无限制 

文献[31] 受限于 LZW 无限制 

文献[37] 相邻多音字嵌入 16 比特 无限制 

文献[38] 单个 8 笔画汉字嵌入 16 比特 无限制 
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5.4.2  文本生成隐藏算法对比分析 

中文文本生成隐写算法可分为两类: 诗词生成

隐写与普通文本生成隐写。在诗词生成隐写领域, 相

比于其他算法, Qin 等[43]模型所生成的绝句诗具有较

好的可读性和较高的嵌入率。在文献[43]中, 一首绝

句诗的嵌入容量由如下公式得出:  

2 2 2EC(Qin) log ( ) log ( ) log ( )

4 log( )

num num num

num

K P R

beam

  


 (12) 

其中, numK 、 numP 、 numR 、 numbeam 分别表示主题

词数、模板类数、韵律类数、候选诗句数。因此, 其

单字符嵌入能力可由如下公式计算得出:  

EC(Qin)
SCEC(Qin)

4 pN


      

 (13) 

其中, 表示绝句诗每行中文字符数, 标点符号未

纳入考虑范围。文中, 给定 8numP  和 36numR  且

{5,7}pN  , 因 此 , SCEC(Qin) 主 要 由 numK 与

numbeam 决定, numbeam 设置过大会影响绝句诗的生

成质量, 然而, numK 的取值并没有限制, 这也是此

算法具有较高嵌入率的主要原因。对于本文模型, 根

据公式(11), 在参数 i 确定的情况下, 其单字符嵌入

能力受限于各个隐写子模块。通过分析发现, 各个隐

写子模块的嵌入能力极度依赖于隐写控制字符表

(表 2)、相似字符表(表 3)和同音字表(表 5)。在不修改

本文模型算法的情况下, 如下方案可提升嵌入能力:  

(1) 由于本文只选取了 2500 个简体字和与其对

应的繁体字, 这直接影响了同音字表(见表 5)每行元

素的数量, 从而影响了 HS 的嵌入能力, 因此可扩充

sc , 增加同音字表中每行中文字符个数, 从而提升

HS 模块的嵌入能力。 

(2) 增加相似字符数, 提升 C-PT 模块与 N-CCS

模块的嵌入能力。 

(3) 利用网络特殊字符作为隐写控制字符, 根据

图 1(a)与图 1(b)所示, 网络特殊符号是“火星文”文

本的组成成分之一, 且这些符号并没有使用限制。可

利用特殊符号替换不可见控制字符, 增加表 2 中每

个类别的候选字符数, 从而增加隐写控制字符的嵌

入容量。 

无论是基于诗词生成隐写算法还是基于普通文

本生成隐写算法, 理论上, 本文模型都可以在不修

改模型算法的情况下, 利用如上三种方式, 达到与

之接近的嵌入能力。文献[43]所提出的隐写方案在信

息提取过程中需要从含密诗中提取主题词、韵律和

模板类型, 并将这些信息传入至已经训练好的语言

模型中生成候选诗句, 并利用所生成的候选诗句进

行信息提取操作。在面对有损信息传输以及篡改攻

击, 这些信息, 例如主题词, 有一定的概率丢失或者

被篡改, 这将导致整个信息提取过程的失败。同样, 

对于文献[44-45], 通过分析其信息提取算法, 第 n个

字 nw 的信息提取依赖于由概率 1 1( | , , )n np w w w  所

决定的字候选集, 含密文本中任意一个字 iw 的丢失

与篡改都有可能导致 1 1( | , , )n np w w w  概率的改变, 

从而可能导致后续提取任务失败。然而, 本文隐写子

模块的信息嵌入与提取操作都是相互独立的, 任意

一个模块的提取失败都不会影响到其他模块的信息

提取, 这也是本文模型相较于文本生成隐写算法的

优势。 

5.4.3  “淘口令”生成案例 

本文以互联网中流行的“淘口令”作为生成案

例, 将重要信息嵌入至“火星文”文本中, 使其不再

暴露于外界, 这在一定程度上降低了重要信息被检

测的风险, 有效解决了目前互联网中常见的文本信

息拦截问题, 保障了信息传递的安全。图 12 展示了

含密“淘口令”的部分生成样例。其中, 字符编码采

用 UTF-8, 图中半部分利用了不可见控制字符, 下半

部分则利用 5.4.2 节所提出的网络特殊符号方案。值

得注意的是, 图 12 中的信息嵌入过程并没有使用完

整段原始文本, 因此部分含密文本仍旧保留原始字

符, 可见本文模型具有较好的嵌入能力, 同时, 这也

符合我们日常生活中所看见的淘口令样本。 

5.5  隐写安全性分析 
本文隐写方案所生成的“火星文”与网络中的

“火星文”并无差别, 因此, 具有一定的隐蔽性。由

于本文隐写载体特殊且所生成的含密“火星文”样

本复杂多样, 在攻击者不知晓该隐写系统的编码方

案以及相关表的情况下, 做出准确的隐写分析将具

有相当大的难度。传统针对语义[51]、语法[52]以及文

本图像的隐写分析技术[53]均不适用于本类文本检测。 

然而, 本文使用不可见控制字符(见表 2)来辅助

隐写, 这类字符的使用在互联网中非常罕见, 倘若

隐写分析者仅针对该类字符进行检测, 则可以达到

100%的检测准确率。所幸 5.4.2 节中所提出的第三个

嵌入能力提升方案可有效解决这类问题。本文所使

用的网络特殊字符部分来自于网站
①
。由于“火星文”

本身复杂多样的特性, 可见隐写控制字符的选择范

围将非常广泛, 倘若隐写分析者针对这类特殊字符 
 
 
 
 
 

                                                    

①http://www.360doc.com/content/09/0820/17/180960_5085129.shtml 
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图 12  含密“火星文”文本生成案例 

Figure 12  Generation case of “Martian”text with secret data 

 

进行检测, 那么可能会将互联网中良性的“火星文”

文本或者普通文本误判为隐写文本, 这是得不偿失

的。倘若分析者试图通过统计的方式发掘这类字符

的使用规律, 由于本文默认使用的每一类隐写控制

字符的字符候选数 多为 4(见表 2), 若观测次数趋

于无穷, 那么分析者发掘出隐写控制字符的使用模

式的概率将会趋于 100%, 也就是说, 分析者必然能

知晓这些控制字符的使用规律从而作出隐写分析判

断。针对这类隐写分析攻击, 本文提出一下两种应对

措施: 

(1) 适当扩大每一类隐写控制字符的字符候选

池。表 2 中, 每一类隐写控制字符 多只有 4 个候选

字符, 若扩充其候选字符数, 可增加统计隐写分析

的难度。 

 (2) 不定期更新隐写控制字符表。隐写控制字

符表的更新主要是为了尽可能模糊隐写控制字符的

使用规律。 

此外, “火星文”虽然普遍存在于互联网中, 然

而其并非为主流的文本语言形式, 因此, 当通信双

方利用“火星文”进行消息传递时, 可能会引起第三

方的怀疑, 因此, 本文所提出的文本隐写系统并不

适用于对文本语言形式要求非常严格的场景。 

5.6  鲁棒性分析 

5.6.1  文本拦截攻击 

“火星文”字符复杂多样, 且呈现方式没有规律

性。目前, 市场上尚未有成熟的针对“火星文”拦截

的信息过滤软件。与此同时, 本文直接将重要而又敏

感的信息嵌入至文本并生成“火星文”, 如此便使得

大部分针对内容屏蔽的信息过滤系统失效, 从而有

效降低了文本因内容被拦截的风险。为了验证其有

效性, 此小节中, 本文随机生成了 100 个不同的“口

令”信息并利用图 13 中左部分的广告文本模式生成

了 100 个“火星文”文本, 后利用网易易盾所提供

的文本检测接口
①
进行广告内容检测。图 13 可视化

地给出了两个原始广告文本以及对应的两个含密文

本的检测结果, 其中“口令”部分为 4 个英文或者数

字字符, 编码方式为 UTF-8 且为随机生成。实验结果

显示, 该 100 个“火星文”文本里有 18 个文本的

检测结果显示为疑似(广告-商业推广), 其余均为

通过, 其中, 这 18 个疑似样本中的“淘宝”二字均

                                                    

①https://dun.163.com/trial/text 
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只进行了简繁体变化。基于以上结果, 可以说明本

文所提出的文本隐写系统在一定程度上可以规避

文本信息拦截。 

5.6.2  文本篡改攻击 

若攻击者进行篡改字符恶意攻击, 这便使得信

息提取准确率大大降低。为了获得所提出文本隐写

系统的抗篡改攻击能力, 本文首先随机选取了 5 个

普通中文文本, 其中每个文本含有的字符数大于 24。

接着, 为每一个普通中文文本分配 30 个不同的待嵌

比特串, 其中每一个比特串的长度为 32 位。然后, 对

得到的 150 个含密“火星文”文本进行修正, 即去除

不含密的字符使得“火星文”文本为满嵌状态, 此步

骤主要是为了保证攻击者只对含密字符进行篡改。

后, 我们对这 150 个满嵌文本进行 1 至 6 字符的随

机篡改。图 14 直观展现了不同篡改等级下 150 个含

密文本的平均信息提取成功率。可以看出, 即使修改

了 6 个字符, 本文所提出的文本隐写系统的平均信

息提取成功率仍然能保持在70%以上, 因此, 可以说

明, 我们的隐写系统具有一定的抗篡改攻击能力。 

然而, 图 14 也展现出平均信息提取成功率会随

着随机篡改次数的增加而近似地线性地下降的现象。

为了缓解恶意攻击对该文本隐写系统的影响, 本文

提出如下三种应对方案:  

(1) 纠错编码。若将恶意攻击看作信息传输过程

中发生的错误, 便可利用纠错码提升信息提取的准

确率, 从而在一定程度上缓解恶意攻击对隐写系统

造成的影响。具体的编码方案需考虑实际应用中纠

错码的纠错能力、编码效率以及解码能力, 因此在纠

错码的选择上, 本文没有给出具体的方案。 

(2) 冗余字符嵌入。在含密文本中, 冗余字符不

含有秘密信息, 然而对于隐写攻击者来说, 任何一 

 

图 13  可视化基于不可见隐写控制字符的文本内容检

测案例 

Figure 13  Visualization of a text content detection 
case based on invisible steganographic control charac-

ters 

 

图 14  “火星文”生成隐写系统在不同篡改等级下的

平均信息提取成功率 

Figure 14  Average information extraction success 

rate of the“Martian”generation steganographic system 

under different tampering levels 
 

个字符都有可能是含密载体。因此, 当隐写攻击者对

文本进行恶意篡改时, 该方案在一定程度上能够缓

解恶意攻击对信息提取准确率所带来的影响。然而, 

一味地增加冗余字符也会增加信息传输成本,并且会

大幅度加大信息提取步骤的难度。 

(3) 单字符嵌入容量控制。当一个字符具有较大

的嵌入容量, 在面对篡改等恶意攻击时, 会使提取

信息的准确率大大降低, 从而降低文本隐写系统的

鲁棒性, 因此, 本文在设计相关表时, 有意减少单字

符嵌入容量。 

6  总结与展望 

本文提出了一种以“火星文”为载体的文本隐

写系统, 根据实验结果分析, 该隐写系统具有较好

的隐写性能, 在实际生活中, 可有效规避文本信息

拦截问题, 具有一定的应用价值. 据调查, 这也是第

一个使用网络语言为隐写载体的文本隐写系统。目

前本文所提出的文本隐写系统的隐写操作对象只为

汉字、英文字符以及阿拉伯数字, 在未来的工作中, 

将会考虑“火星文”中出现的其他字符, 设计出更多

的隐写模块, 同时在参数设置方面, 本文将尝试从

数值优化角度对隐写参数进行设置, 从而进一步提

升该文本隐写系统的隐写性能。 
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