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摘要  受新型冠状病毒肺炎的影响, 远程办公这种新型办公方式在短时间内迅速发展并被社会广泛应用, 由此引发的远程办公

系统的安全问题显得越发急迫和突出。目前, 远程办公系统安全的相关研究仍处于起步阶段, 其研究结果并未不足以完全解决

远程办公系统发展中的安全问题。为使研究人员系统化地了解目前的研究进展, 本文首次归纳总结了远程办公系统的安全问题, 
并撰写了本综述。本文首先回顾了远程办公系统的发展历程, 指出了远程办公系统在不同应用场景中特有的安全需求和问题, 
然后根据远程办公系统的技术架构将其分为虚拟专用网络、远程桌面控制、团队协作平台三种类型。在调研了近 5 年 EI 数据

库、Web of Science 核心数据库和 CCF 推荐网络与信息安全国际学术会议中发表的与远程办公安全相关论文以及其他相关的高

水平研究工作的基础上, 本文对以上三类远程办公系统中存在的安全问题进行了系统性的分析和总结, 尤其是重点分析了团队

协作平台这种新型办公方式的安全问题。根据团队协作平台的架构和功能以及攻击者常用的攻击方式将团队协作平台的安全风

险分为 5 类: 第三方小程序安全、通信协议安全、客户端安全、云服务端安全、侧信道分析。 后进一步指出了远程办公系统

安全研究所面临的挑战和机遇, 为远程办公系统安全未来的研究指出了方向。 
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Abstract  Affected by the Corona Virus Disease 2019 (COVID-19), telecommuting, a new type of office, has developed 
rapidly in a short period of time and has been widely used in society, and the resulting security problems of telecommuting 
systems have become more and more urgent and prominent. At present, the research on the security of telecommuting sys-
tems is still in its infancy, and the research results are not enough to completely solve the security problems in the devel-
opment of telecommuting systems. In order to systematically understand the current research progress researchers, this 
paper summarizes the security problems of telecommuting systems for the first time, and writes this review. This paper 
first reviews the development process of the telecommuting system, points out the unique security requirements and prob-
lems of the telecommuting system in different application scenarios, and then divides the telecommuting system into vir-
tual private network (VPN), remote desktop control and teamwork platform, according to the technical architecture of the 
telecommuting system. Based on nearly 5 years of research on telecommuting papers published in the EI Database, Web of 
Science database and CCF recommended international conference on network and information security, as well as other 
related high-level research work, this paper systematically analyzes and summarizes the security problems existing in the 
above three types of telecommuting systems, especially focusing on the security problems of teamwork platforms, a new 
type of telecommuting. According to the architecture and function of the teamwork platform and the attack methods com-
monly used by attackers, the security risk of teamwork platforms are divided into five categories: third-party APP security, 
communication protocol security, client security, cloud server security, and side channel analysis. Finally, the challenges 
and opportunities faced by the telecommuting system security research institute are pointed out, and the direction for the 
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future research of telecommuting system security is pointed out. 
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1  引言 

随着互联网和信息技术的快速发展和普及, 远

程协作办公这种新型工作方式开始出现。传统的物

理空间工作模式也逐渐扩展至由互联网主导的新型

远程办公工作模式, 在家办公、异地办公、移动办公

等非本地办公形式得以实现。 

远程办公 初满足的需求仅是利用专用网实现

远距离通信, 而发展到今天, 远程办公意味着一个

满足了非接触、跨时区、跨地域、跨平台、移动化

等协同办公需求的综合性功能系统。如图 1 所示, 回

顾了远程办公系统 40 年间发展过程中的重要节点。

实现远程办公 早的方法是直接架设专线, 如数字

数据网(Digital Data Network, DDN), 利用数字信道

提供永久性连接电路, 虽然这种方案在传输质量, 

传输速率以及安全性方面都堪称绝佳, 但远距离架

设专线的成本极高 ,  大多数企业无法承担 , 

并未得到大规模推广应用。20 世纪 90 年代, 虚拟专

用网(Virtual Private Network, VPN)的出现成为一个

转折, 从传统的专线VPN到基于用户端设备的VPN, 

再到多协议标签交换(Multi-protocol Label Switch, 

MPLS)协议 VPN、安全套接层(Secure Sockets Layer, 

SSL)协议 VPN, 层出不穷的 VPN 技术不断发展, 在

很长一段时间内成为大多数公司解决子网通信, 远

距离办公的主流方案, 至今仍活跃在大众视野。但

VPN 仍存在严重的安全问题, 仅从 2020 年至今, 

VPN 的 CVE 漏洞就高达 500 多个[1], 占据 VPN 漏洞

总数的 23%。同一时期, 操作系统也开始为计算机终

端提供远程桌面服务, 但这一功能更多被专业计算

机人员使用。进入 21 世纪, 随着云服务的兴起, 借

助第三方平台满足企业的办公需求逐渐受到用户青

睐, Zoom、Office 365、Microsoft Teams 等多种远程

办公平台应用相继上线, 它们所提供的丰富功能让

远程办公进入一个新的时代。 

 

图 1  远程办公发展历程 

Figure 1  The history of telecommuting 
 

近几年受新冠疫情影响 , 远程办公快速发展 , 

中国互联网络信息中心发布的第 49 次《中国互联网

络发展状况统计报告》显示[2], 截至 2021年 12月, 在

线办公用户规模达 4.69 亿, 同比增长 35.7%, 成为用

户规模增长 快的应用之一。由于远程办公用户的

激增, 安全问题也愈发严重。2020 年, Zoom 视频会

议被曝出存在严重漏洞, 这些漏洞可被用来监视用

户, 升级系统特权以及捕获 Windows 账号[3]。此外, 

Zoom 网络教室和电话会议频频遭到破坏和“劫持”, 

“Zoom-bombing(Zoom 轰炸)”受到广泛关注[4], 加剧

了公众对远程办公安全性的担忧。文献[5]的研究表

明, 团队协作平台仍存在严重的安全风险, 敌手利

用平台集成的第三方 APP 可以滥用平台提供的 API

扰乱远程办公的正常秩序。不仅如此, 由于团队协作

平台缺乏细粒度的权限管理模型, 用户可以获取自

身权限外的信息, 导致机构信息和合法用户身份信
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息的泄露。这些安全事件不仅会给员工的正常工作

带来困扰, 还会导致机构的敏感信息泄露, 造成不

可估量的损失, 阻碍机构的复工复产, 甚至威胁国

家的经济发展。尽管远程办公领域的发展已经有 50

余年, 但是现阶段针对远程办公安全的研究较少, 

并且尚无专门的综述总结该领域的安全问题及现

状。为了使研究人员更加清楚地了解远程办公安全

研究现状, 促进远程办公系统安全发展, 本文首次

对远程办公系统安全现状进行了深入分析, 撰写了

本综述, 并指出了挑战和机遇以及未来的研究方向, 

本文主要贡献如下:  

1) 系统地介绍了目前被广泛应用的远程办公方

案, 根据其架构和原理将远程办公分为三种类型: 

基于 VPN 的远程办公、基于远程桌面控制的远程办

公、基于团队协作平台的远程办公, 并对远程办公系

统中存在的安全风险进行了全面讨论。 

2) 调研了近 5 年 EI 数据库、Web of Science 核

心数据库和 CCF 推荐网络与信息安全国际学术会议

中发表的与远程办公安全相关论文以及其他相关的

高水平研究工作, 分析总结了 3 种类型的远程办公

系统的安全问题, 通过分类归纳的方式阐述了不同

安全问题给远程办公系统带来的安全威胁, 并总结

了现有的应对策略和防御方法。 

3) 指出了远程办公安全在未来面临的挑战和机

遇, 并针对不同挑战提出了不同的解决方案, 为未来

远程办公的相关研究人员指出了热点和研究方向。 

2  远程办公系统类型及应用场景安全问题 

2.1  远程办公系统类型 
远程办公系统目前已经被广泛应用于各行各业, 

其中 VPN 和远程桌面控制常被应用于互联网相关行

业, 帮助用户实现远程资源访问, 但 VPN 和远程桌

面控制无法满足企业远程办公的全部需求(例如: 在

线会议、共享协作等)。团队协作平台的出现更好地

满足了企业远程办公的需求, 并首次帮助企业实现

真正意义上的远程办公。尽管 VPN 和远程桌面控制

技术早在 20世纪 90年就已经出现, 但如今团队协作

平台才是企业远程办公的首选[2]。下面对以上 3 种类

型远程办公系统进行简要介绍。 

2.1.1  VPN 虚拟专用网 

VPN 通过模拟点对点专用链接的方式在公共网

络上建立了一条安全、稳定、私密的隧道, 利用该隧

道可以实现加密数据通信及远程访问, 从而广泛应

用于企业远程办公, 帮助远程企业用户与企业内部

网建立可信的安全连接。 

2.1.2  远程桌面控制 

远程桌面控制和 VPN 解决远程办公问题的核心

思想十分相似。VPN 借助公共网络实现远程资源访

问, 远程桌面控制提供了远程访问工作计算机的途

径。因此, 相较于 VPN, 用户利用远程桌面控制可以

完全控制工作计算机, 从而使用其全部软硬件资源。

这种实时交互的方式为用户使用提供了便利。 

随着远程办公需求的增加, 远程桌面控制被广

泛使用, 从操作系统直接集成的远程桌面控制协议

如 Microsoft 远程桌面协议(Microsoft Remote Desk-

top Protocol, MS-RDP)到专业的远程桌面控制软件如

向日葵(Sunlogin)、Teamviewer 等, 远程桌面控制在

系统兼容性, 安全性和操作的便捷性, 流畅性等各

个方面进行了不断地更迭和改进以满足远程办公用

户的需求。 

2.1.3  团队协作平台 

针对远程办公问题, 团队协作平台提供一种与

VPN 和远程桌面控制不同的解决思路。团队协作平

台的核心思想是将公司内部的资源环境整合在一个

第三方可信服务平台上, 通过网络模拟真实办公环

境来实现远程协同办公的目的。这种方式不仅降低

了企业远程办公的成本, 而且满足了企业远程办公

的全部需求。 

随着计算机技术、通信技术和网络技术的突飞

猛进, 目前团队协作平台的功能也在不断完善(业务

流程审批、考勤、在线会议、协作共享等), 帮助用

户实现非本地办公: 在家办公、移动办公、异地办公。 

2.1.4  小结 

VPN 是解决远程办公的传统方案, 但配置 VPN

设备对于企业是一个不小的负担, 远程桌面控制的

安全性相对较弱, 因而大多数远程桌面应用程序会

通过 VPN 进行隧道传输以增加安全性。这两种方式

能实现的功能都非常有限, 而团队协作平台通过整

合多方资源可为用户提供多方面服务, 极大地提高

了远程办公的安全和效率, 是远程办公未来发展的

方向。 

2.2  远程办公系统应用场景安全问题 
团队协作平台根据不同行业对需求与安全等级

的侧重点不同提供了不同类别的服务, 如: 教育领

域注重平台的功能性; 企业内部注重平台的安全性; 

医疗领域在追求功能性和安全性的同时, 更加注重

数据传输的实时性。故本文结合 VPN、远程桌面控

制和团队协作平台的使用情况将远程办公系统的应

用场景分为教育、企业、医疗, 并指出这三类应用场

景的需求和安全问题。  
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2.2.1  远程教育安全问题 

远程教育分为同步交付、异步交付两种模式[6]: 

同步交付即实时使用视频会议软件的交互式教学, 

异步交付是指学生在教师设定的时间框架内根据自

己的合适时间来学习录制好的视频与记录好的讨论

板。对 Zoom、Google Hangouts、Microsoft Teams 的

调研发现同步交付模式比异步交付模式存在更为严

重的安全风险。例如: 学生通常通过点击电子邮件收

到的会议链接来进入课堂, 而攻击者可以利用钓鱼

邮件的恶意链接诱导学生, 造成信息泄露的风险[7]。

文献[8]对远程教育中常用的技术云计算, 学习管理

系统(Learning Management System, LMS)以及视频

会议系统进行了系统性的安全分析, 其研究结果表

明远程办公系统面临的拒绝服务攻击(Denial of ser-

vice, DoS)/分布式拒绝服务攻击(Distributed Denial of 

Service, DDoS)、跨站点脚本攻击(Cross Site Scripting, 

XSS)、未经授权的数据访问、感染恶意程序和用户

隐私泄露的风险急剧增加。 

除远程授课外, 远程考试的安全和隐私问题也

备受关注[9]。远程教育平台必须确保试卷只能在考试

期间发布, 并且用户的访问权限需要细粒度的控制, 

用户无权查看其他用户的试卷及作答情况, 在保证

用户隐私的前提下有效防止作弊。 

2.2.2  企业办公安全问题 

企业远程办公由来已久, 公司各分部之间的远

距离通信以及员工出差时对公司内部资源的访问都

属于远程办公的范畴。而疫情造成的地域隔离进一

步推动了远程办公系统的大规模部署, 并对协作的

高效便捷和安全访问提出了更高的要求。 

为确保企业信息的安全, 传统方式是将企业内

部网络的业务系统与互联网完全隔离来保障其安全

性, 而这显然为在家办公, 异地办公和移动办公等

非本地办公形式造成了障碍。因此, 企业常采用 VPN

和远程桌面控制技术, 借助互联网来接入公司内部

的业务系统, 但这种方式会导致弱口令攻击、客户信

息泄露、网站被攻击篡改、恶意代码攻击等安全问

题[10]。2019 年 10 月 Avast 公司发生了一起非面对面

环境下的网络泄密事件, 黑客利用员工的用于远程

工作的 VPN 账户并通过安全设置中的弱点来入侵公

司内部网络并多次绕开了身份验证的过程[11]。此外, 

网络环境对远程办公的安全性有至关重要的作用, 

不安全的网络环境会造成企业信息泄露, 例如: 攻

击者通过嗅探攻击可以窃取企业的信息[12]。 

目前 VPN 和远程桌面控制的主要功能是帮助企

业、高校、社会机构实现远程资源访问, 而团队协作

平台可以帮助企业完成实时交流、在线协作和考勤

等多样化的功能需求, 但由于其发展时间相对较短, 

安全防护设计方案尚不够完善。例如: 文献[13]的研

究表明在线会议的 ID 可被预测, 这导致在线会议

的 ID 易被攻击者劫持, 从而造成 Zoom 轰炸, 致使

会议无法正常进行。文献[14]指出团队协作平台存

在用户隐私信息泄露的安全风险。如何确保用户隐

私信息的安全也是团队协作平台急需解决的主要安

全问题。 

利用人工智能(AI)技术, 通过大数据建模攻击是

利用音频实现远程教育和企业远程办公面临的主要

安全问题, 攻击者基于社会工程利用摄像头暴露的

物理信息推测出用户生活习惯等细节, 从而冒充用

户身份[8]。 

2.2.3  远程医疗安全问题 

远程医疗作为一种医疗卫生服务, 借助信息和

通信技术手段使所有的诊断、治疗、咨询、评估等

医疗行为可以远程实施, 例如远程病理诊断、远程医

学影像诊断、远程监护、远程会诊等服务项目。远

程医疗用户数据的传递对时效性具有很高的要求, 

医疗数据需要进行跨网络共享, 这个过程中, 用户

数据在不同的平台上被操纵, 在不同的网络环境中

传输, 使数据暴露给未授权方的风险增加。远程医疗

需要用户的实时位置, 以便在紧急情况下使用, 但

是这有可能会暴露用户的日常活动[15]。由于健康数

据高度敏感, 远程医疗的安全性和私密性应得到严

格保护, 防止用户隐私泄露。文献[16]指出恶意的第

三方存储凭条可能会导致用户数据泄露, 因此远程

医疗要求在整个存储期间保护患者数据的隐私, 防

止除患者授权的实体(如医院员工、近亲属等)未经授

权访问原始数据或处理数据。 

远程医疗使得获取、存储、操作和复制医疗信

息和图像变得容易, 但这也为远程医疗引入了新的

安全风险, 攻击者可以利用人工智能技术修改、中断

或伪造患者图像和信息, 导致用户病情被误诊, 甚

至危害用户生命安全。文献[17]针对医疗记录的安全

性和认证问题进行了研究, 提出了数字水印技术来

解决远程医疗中的认证问题, 有效确保图像真实性

并且防止恶意拷贝。 

从医院的整体发展需求来看, 传统网络结构无

法完全满足医院的发展。文献[18]表明, 应用 VPN 技

术可以进一步完善医院信息化建设, 促进医院整体

发展, 对患者意义重大。因此 VPN 安全是实现医疗

产业完善和长远发展的关键。此外, 随着计算机技术

和网络技术的普及, 团队协作平台也成为远程医疗
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的常用方式[19]。 

3  VPN 虚拟专用网 

Cybersecurity Insiders 发布的报告[20]称 2020 年

93%的企业或组织正在使用 VPN 服务来进行远程访

问, 但近三年仅CVE漏洞库中收录的VPN漏洞数量

就高达 500 多个[1], 这表明 VPN 仍存在严重的安全

问题。本文通过对现有资料的全面分析帮助研究者

进一步了解 VPN 安全研究现状。 

3.1  VPN 安全风险 
隧道是构建 VPN 的关键, 它参与了身份认证、

密钥协商、加解密等 VPN 整个生命周期的活动, 因

而本文将 VPN 完成远程通信的过程以隧道作为核心

分为三个阶段。 

3.1.1  隧道建立阶段安全风险 

在隧道建立阶段, VPN 主要完成的是身份认证, 

密钥协商以及在控制通道中完成的一系列活动。文

献[21]通过分析点对点隧道协议(Point to Point Tun-

neling Protocol, PPTP)VPN 端点和远程认证拨号用户

服务 (Remote Authentication Dial In User Service, 

RADIUS)认证服务器之间的通信信息, 分析出受害

者客户端和VPN端点之间共享的VPN会话密钥, 可

被用于破坏微软版本的挑战握手认证协议(Microsoft 

Challenge Handshake Authentication Protocol version 2, 

MS-CHAP v2)认证, 提升“内部”攻击者权限。文献[22]

分析了基于第二层隧道协议(Layer Two Tunneling 

Protocol, L2TP)/互联网安全协议 (Internet Protocol 

Security, IPSec)的安全机制, 发现 MS-CHAP 的身份

认证机制存在漏洞, 可以使攻击者轻易获取登录密

码, 而基于网络密钥交换协议(Internet Key Exchange, 

IKE)的身份认证机制则可能让攻击者获取用于设备

验证的共享密钥(Pre-Shared Key, PSK)。文献[23]同样

关注到了 IPSec VPN 中 IKE 的密钥协商过程, 研究

发现攻击者可通过获得基于 短路径优先 (Open 

Shortest Path First, OSPF)协议网络的访问权限, 发送

大量欺骗 IKE 请求数据包到 VPN 服务器实现拒绝服

务。文献[24]发现连接 VPN 服务器的机器可能在

VPN 隧道完全建立之前泄露敏感数据, 该研究通过

分析大量本地和第三方 VPN 客户端 , 发现只有

Mullvad for iOS 在强制网络中可以正常建立连接, 

其他均存在死锁或流量泄漏。 

3.1.2  数据传输阶段安全风险 

在数据传输阶段, 重要的是确保信息不会被

篡改和破解。虽然大多数 VPN 都会对数据提供加密

服务, 但这并不意味着安全, 文献[25]分析了 2017年

5月Google Play中收集到的 84款VPN应用, 发现一

些应用程序在 VPN 中添加了新的隧道协议以隐藏特

性和逃避网络审查技术, 如深度数据包检测(Deep 

Packet Inspection, DPI)。然而, 修改后的协议经常采

用脆弱的密钥协议或用自定义混淆替换标准加密导

致攻击者非常容易解密 VPN 流量。IPv6 流量也常常

被 VPN 提供商所忽视[26], 文献[27]对 Google Play 应

用中提取的 283 个 Android VPN 应用进行了深入分

析, 结果表明有 84%的应用程序泄露了 IPv6 流量。

文献 [28]的研究表明 , 攻击者虽然无法直接看到

VPN 隧道内被加密的数据包, 但可以通过数据包的

大小及客户端响应时间对一些关键信息进行猜测从

而劫持被 VPN 保护的协议如 TCP, DNS。 

此外, VPN 在这一阶段 容易遭受拒绝服务攻

击。文献[29]提出了一个使用数据平面开发套件

(Data Plane Development Kit, DPDK)实现的能够对

VPN 实现发起和评估泛洪攻击的框架, 攻击者试图

用相互之间没有因果关系的数据包(无状态)来耗尽

受害者的资源, 以此评估 VPN 对基于洪水的 DoS

攻击的弹性。 

3.1.3  隧道终止阶段安全风险 

基于安全的角度考虑, 本文所指的终止是指意

外终止, 当 VPN 隧道由于各种原因断开连接时安全

防护显得尤为重要。文献[30]开发了一个通用的测试

套件并应用于 62个不同的VPN提供商, 其研究结果

表明当隧道出现故障时, 共有 25个VPN服务的用户

流量发生泄漏, 一些评价良好的 VPN 提供商虽然在

客户端中设置了杀死开关。但是, 它要么被默认禁用, 

要么被设计为只针对选定的应用程序。文献[26]设计

了一款 VPNalyzer 测试工具, 针对 80 家桌面平台

VPN软件测试其VPN服务的安全性, 研究结果表明, 

当 VPN 掉线时, 18 家服务商没有将连接强制中断, 

任其转到普通网络上, 且很多软件考虑到可用性, 

往往会在连接中断的时候启用标准 DNS 服务, 直接

导致用户大量的网络浏览信息被泄露。 

3.2  小结 
在 VPN 通信的整个生命周期中, 易受到攻击

的是数据传输阶段, 分析流量和执行拒绝服务攻击

是攻击者常常采用的手段。攻击危害 大的是隧道

建立阶段, 一旦身份认证失效, 内网大门将会向攻

击者完全敞开。隧道终止阶段的安全问题 容易被

忽视, 此阶段缺乏强制防护措施会导致用户在不安

全的通路上传输信息。 

实行多身份认证方式叠加, 加强网络审查, 识

别恶意流量, 实施强度更高的加密算法, 完善全阶
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段的网络安全保护机制是解决目前 VPN 面临的安

全威胁的主要办法 , 而隧道协议的不断改进以及

新的安全架构的提出也是提高 VPN 安全性的未来

趋势。 

4  远程桌面控制 

远程桌面控制技术在被广泛应用的同时, 其安

全风险也不应被忽视。远程桌面控制实时交互的功

能在方便用户使用的同时, 也为攻击者提供了获取

隐私的途径。远程桌面控制应用的多样性旨在为不

同环境下的用户提供更多选择, 却为远程桌面控制

系统带来了多样化的漏洞, 如 RDP、VNC(Virtual 

Network Computing)这两种广泛使用的远程桌面控

制应用程序存在严重的安全问题, 包括且不限于远

程代码执行、权限提升等。本文通过对现有资料的

分析帮助研究者进一步了解远程桌面控制的安全研

究现状。 

4.1  远程桌面控制的安全风险 
在远程桌面控制应用及协议中 , 流量加密机

制不足以防止隐私信息泄漏 , 且远程桌面系统可

被破解或欺骗, 成为攻击者的突破口。本文将远程

桌面控制的安全风险分为隐私信息泄露和系统脆

弱性分析。 

4.1.1  隐私信息泄露 

文献[31]的研究结果远程桌面流量加密机制不

足以防止侧信道信息泄露。攻击者利用机器学习技

术, 使用逻辑回归、支持向量机、梯度提升决策树、

随机森林以及流爆发的统计特征等方式可以获取

Teamviewer、RealVNC 等远程桌面应用中用户的日

常活动。文献[32-33]研究表明 Teamviewer 的加密网

络流量中, 依旧存在可以区分文件传输、语音会议、

视频会议、文本聊天和普通远程会话的方法。文献[34]

表明在 Microsoft 远程桌面协议中, 即使流量经过加

密处理, 还是可以检测到进行的活动。远程控制平台

的用户和提供者都应对这些隐私泄露问题给予更多

的关注。 

4.1.2  系统脆弱性分析 

文献[35]指出远程桌面控制协议的使用难以确

保外部工具的安全性, 也难以对加密后的流量内容

进行监督审计, 容易造成资源滥用和失信等问题, 

远程桌面控制也被攻击者用作攻击的手段, 需要完

善桌面控制平台的监督审计机制。 

文献[36]表明, 使用暴力破解 RDP 协议登录受

害者主机来传播病毒是攻击者的一种重要攻击手

段。文献[37]提出 RDP 协议存在中间攻击的缺陷在

于单向认证模式, 客户端不会对服务端的身份进行

验证, 使用 ARP(Address Resolution Protocol)欺骗可

以作为代理控制通信。文献[38]证明 RDP 和 SMB 

(Server Message Block)协议的蜜罐技术是可以被探

测的, 攻击者也可以使用类似方法避开低交互和高

交互的蜜罐。 

4.2  攻击检测与防御 

远程控制平台作为实现远程办公的一个重要手

段, 为用户在任何地点和任何设备上工作提供了方

便, 但是由于上述漏洞的存在, 对于一个组织来说, 

这可能不是一个安全的选择。文献[39]提出了一个基

于网络的入侵检测系统(Network Intrusion Detection 

System, NIDS), 利用基于机器学习的异常检测技术, 

来检测针对 RDP 服务端的恶意 TCP 报文, 专门用于

保护远程桌面连接的安全。文献[40]提出了一种基于

强化学习的隐藏攻击序列检测方法, 通过将网络管

理员建模为一个智能代理, 从与网络空间环境的交

互中学习其行动方式来应对可能存在的攻击。按照

深度确定性策略梯度(Deep Deterministic Policy Gra-

dient, DDPG), 智能代理不仅可以发现隐藏在合法行

动序列中的隐藏攻击者, 还可以减少网络空间管理

成本。文献[41]使用蜜罐技术, 结合多层神经网络, 

识别潜在危险流量, 将网址(Uniform Resource Loca-

tor, URL)重定向到设置的陷阱服务器, 通过获取攻

击者行为, 调查分析攻击者的意图。文献[42]提出双

因子认证(Two-factor Authentication, 2FA)的正确实施

将作为加强用户认证作用的第一线机制, 从而提高

远程访问的安全性。 

4.3  小结 
远程桌面控制存在的安全问题多样化, 例如: 

远程桌面控制协议缺乏保密性导致用户隐私泄露, 

登录认证机制简单导致暴力破解的风险。此外。远

程桌面控制应用程序的漏洞也为远程桌面控制带来

了新的安全风险。加强认证机制、检测异常行为等

方法, 是远程桌面控制安全问题的主流解决方案、未

来提供更可靠的远程桌面通信协议也为解决远程桌

面安全问题提供了新的可能。 

5  团队协作平台 

团队协作与具有共享物理空间的真实世界团队

协作相同, 团队协作平台为团队协作提供了虚拟环

境, 国内外常见团队协作平台及其下载量和 API 数

量如表 1 所示(下载量来源于 Google Play、应用宝, 

API 数量来源于各平台官网[43])。 
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表 1  流行团队协作平台及其 API 数量 

Table 1  Popular teamwork platforms and the amount 
of API in the platforms 

平台 下载量 API 数量 

Slack 10M+ 224 

Microsoft Teams 100M+ 170 

Zoom 100M+ 400 

Facebook Workplace 10M+ 74 

Webex Teams 1M+ 134 

Flock 100000+ 22 

Twist 50000+ 119 

企业微信 20M+ 242 

钉钉 81M+ 353 

微信 149M+ 935 

 

团队协作平台具有三个突出特点:  

1) 团队协作平台关注工作区中用户的聊天系统

(群聊、私聊)。在团队协作平台中, 每个人都能看到

公共频道的对话, 例如在钉钉中同一家公司员工通

常是“工作区”的所有成员, 在工作区中, 可以进一

步划分频道, 即工作组(私有频道), 用来讨论不同的

项目, 只有受邀成员才能参与。 

2) 团队协作平台支持在线会议, 工作区中的每

位用户可以在公共频道和其所在的私有频道内主持

在线会议, 在线会议有两种形式: 视频会议、电话会

议。不仅平台自身提供了在线会议的功能, 平台中集

成的第三方应用程序也为用户提供了该功能。例如: 

Slack 提供的视频通话功能和 Slack 中集成的 Zoom

都可以满足用户在线会议的需求。 

3) 团队协作平台支持共享协作, 例如, 文件/屏

幕共享等, 这些功能通常使用第三方应用程序(即用

户基于平台开发的程序、机器人, 扩展程序)集成其

他协作工具来支持。例如, 钉钉的工作台中集成了很

多小程序, 例如文件共享, 表单审批等。 

5.1  团队协作平台架构 
团队协作平台主要的应用有综合协作、在线会

议、文档协作、任务管理和云存储五大类[53], 其访问

控制系统是基于角色的访问控制以保护数据和用户

信息。通常, 团队协作平台存在三种交流通道: 公有

通道、私有通道、直接消息通道。对于公共通道, 团

队的所有成员都可以自行加入和离开频道, 所有的数

据和资源都是公开的。对于私有通道, 只有被邀请的

人员才能参与。团队成员也可以选择一对一直接消息

来聊天, 这种直接消息通道对其他人是不可见的。 

图 2 展示了团队协作平台的服务架构, 包括客

户端、服务器架构以及平台上集成的第三方 APP(又 

 

图 2  团队协作平台架构 

Figure 2  Architecture of teamwork platform 
 

称为插件、小程序)三部分。远程办公平台主要由客

户端和平台服务器两部分构成, 其中, 客户端应用

是用户本地安装的应用软件, 提供用户交互功能, 

包括桌面应用、移动 APP 和 Web 应用, 它们都利用

Web 技术进行开发, 使用本地的浏览器代码解析引

擎解析网页。服务端为客户端进行服务, 提供绝大部

分的数据存储和后台处理逻辑。此外每个平台都基

于超文本传输协议 (Hyper Text Transfer Protocol, 

HTTP)和超文本安全协议(Hypertext Transfer Protocol 

Secure, HTTPS)开发了一系列符合 REST-API 规范[54]

的自适应 API, 帮助用户和开发人员实现对平台的

高效访问。用户和开发人员还可以利用 API 实现对

小程序生命周期的控制。远程办公平台还支持用户

开发自定义小程序以丰富平台功能, 满足特定的用

户需求。小程序与平台服务端通过预先设计好的

REST-API 进行连接, 同时平台也设计了一套权限系

统限制小程序在客户端和服务端的敏感操作。 

5.2  团队协作平台的安全风险 
基于团队协作平台架构和功能以及攻击者常用

的攻击方式, 本文将团队协作平台的安全风险分为 5

部分: 第三方小程序安全、通信协议安全、客户端安

全、云服务端安全、侧信道分析。本节将详细介绍

这 5 类安全风险。 

5.2.1  第三方小程序安全 

团队协作平台为用户提供的小程序允许用户基

于自主需求定制化平台, 这为团队协作平台引入了

新的安全风险。研究表明, 恶意的攻击者已经将攻击

的注意力从Android和 IOS应用商店转移到各类平台

和程序中集成的小程序中[55]。截至目前为止, 针对各

类平台中集成的小程序还没有一套公认的管理规

范。这也间接导致平台中集成的小程序会引入隐私

泄露的风险。 

文献[56]指出, 在现实使用中, 用户在授予小程
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序敏感数据和高权限前, 得不到足够的详细信息(用

户无法确定是谁在控制这些小程序, 不知道这些数

据如何存储和存储在哪里, 也不知道他们使用这些

信息的目的), 导致小程序获得过高权限。文献[57]

指出应用程序经常会有意或者无意地将系统资源提

供给小程序, 而对于小程序是否能够正确使用系统

资源这一点难以确定, 可能导致位置、麦克风、照片

等隐私信息的泄露。 

团队协作平台中集成的小程序会主动申请额外

的权限, 该权限与其提供的服务并无任何关系。文

献[58]中发现, 一些小程序会申请获取用户通信录信

息, 并将通信录的相关信息上传至这些小程序的服

务器中, 导致用户社会关系隐私泄露。攻击者也可利

用该漏洞向用户发起爬虫攻击, 非法获取用户隐私

数据。 

文献[59]对 App-in-app 模式下的应用资源管理

进行了系统性的研究, 发现如权限提升、敏感数据泄

露、子窗口欺骗、小程序生命周期劫持等一系列安

全问题, 揭示了小程序生态下特有的安全缺陷, 这

些缺陷允许敌手秘密升级权限(例如, 访问摄像头、

照片库、麦克风等)或获取敏感数据。在微信中攻击

者可以利用恶意小程序(通过模拟微信支付界面的

UI)调用与支付功能相关的 API 盗取用户的支付密

码。文献[60]也展示了用户界面管理不当将导致恶意

应用程序通过模仿正常小程序的界面, 从而实现网

络钓鱼攻击。 

目前, 这种 App-in-app 模式[59]已被广泛应用于

团队协作平台中, 帮助用户实现更为便捷的远程办

公, 但这种 App-in-app 模式也为团队协作平台引入

了新的安全问题。文献[5]首次针对用户在团队协作

平台(Slack、Twist、Webex Teams 等)中开发的“自适

应的 APP”和平台中集成的第三方 APP(例如: Slack

中集成的 Zoom、文件共享小程序等)进行了系统性的

研究, 并证明了团队协作平台中集成的第三方应用

程序确实会引入新的安全威胁, 例如: 权限提升、

Slash Command 命令劫持、DDOS 攻击等。 

文献[61]提出利用团队协作平台中集成的“文件

共享”小程序可分发恶意软件, 该风险不仅让攻击者

可以访问特定通道并诱骗其中的人下载恶意软件, 

而且一旦上传了包含恶意代码的文件, 攻击者还可

以获取该文件的可自由访问链接, 将该文件托管在

聊天系统的服务器上, 攻击者就可以通过网络钓鱼

电子邮件、误导性文本或他们拥有的任何其他接触

潜在受害者的方法将该链接发送给受害者。 

明确小程序的安全风险并提出合理的防御方案

是目前远程办公领域重点的研究方向之一, 文献[62]

提出了基于权限的访问控制隐私模型, 需要对程序

内的不同组件进行更加灵活和细粒度的隐私访问控

制。允许内部组件访问隐私数据, 禁止外部组件访问

隐私数据, 从而增强隐私可控性并且维持必要功能。 

文献[5]提出了两条缓解小程序安全风险的常识

安全策略: 1)小程序在安装和更新过程中必须经过彻

底的安全审查, 并应明确通知受影响的用户; 2)对小

程序的访问控制应遵循 小权限原则, 避免授予任

何可能给团队协作平台中的其他用户带来安全风险

的不必要的权限。 

文献[59]表明小程序和团队协作平台之间应实

现更高程度的UI窗口隔离, 小程序的UI窗口应始终

与团队协作平台的窗口分离。针对小程序生命周期

的劫持, 短期防御措施是将所有小程序应用资源放

置于团队协作平台所在系统的内部存储中, 以防止

攻击者通过监控外部存储, 获取小程序的生命周期。

但从长远来看, 研究人员需要考虑如何使子程序任

务动态可扩展, 以确保小程序回收不再可追溯才是

根本的解决办法。 

目前, 小程序已经成为团队协作平台不可或缺

的一部分, 在方便用户操作的同时, 完善小程序的

访问控制模型、明确小程序的安全风险, 保证用户隐

私安全(隐私数据收集采用 小必要原则问题)和平

台自身安全是下一步研究的重点工作。 

5.2.2  通信协议安全 

通信协议是团队协作平台重要的组成部分, 只

有确保通信协议安全, 才能保证平台用户的隐私安

全和数据安全, 但目前表明, 团队协作平台存在严

重的安全风险, 例如: 文献[58]的研究表明, 三种流

行的团队协作软件(WhatsApp、Signal 和 Telegram)

中的联系人功能存在严重的隐私问题, 其实验表明

大规模的爬虫攻击会造成用户隐私泄露。文献[63]

表明即使团队协作平台部署了先进的加密机制, 但

仍存在流量分析攻击, 敌手能够以高精度识别目前

团队协作频道中的管理员和成员。 

如今安全通信逐渐成为大众需求, 其中端到端

加密通信协议如 Signal 协议为 10 亿活跃用户提供通

信上的安全。Signal 提供了一些强大的安全属性, 例

如后泄露安全[64], 实现和密钥已经被泄露的一方进

行安全的交流。文献[65]对 Signal 协议的安全性进行

调查后显示其满足安全属性的同时实现了后泄露安

全。文献[66]指出 Signal 协议在群消息的泄露安全方

面考虑不足, 一旦攻击者获得一个成员密钥, 攻击

者可以始终使用该成员密钥进行攻击。为防御这种
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攻击方式, 该研究基于树的 Diffie-Hellman 密钥交

换协议设计的 ART(Asynchronous Ratcheting Trees)

方案结合了群消息传递的带宽优势和端到端协议的

强大安全保证, 为群消息的传递提供了安全保证。文

献[67]进一步对跨组后泄露安全进行研究, 提供了一

个基于 EUF-CMA 签名的可证明安全的 RSIG 

(Ratcheting Digital Signature)结构, 使用更新长期密

钥的方式来实现全局 PCS(Post-Compromise Security)。 

文献[68]提出Signal端到端加密协议存在统计披

露攻击, 主要由于发送方协议的接收者和时间是暴

露的, 而 Signal 收到消息后立即向发送方发送自动

收据导致双方隐私泄露, 该文章提议使用盲签名实

现匿名凭证, 保护用户信息。 

文献[69]分析 Zoom 的端到端的加密协议(E2EE, 

2.3.1 版), 对其进行了系统性的安全评估, 并证明

Zoom 中存在以下三种安全风险: 一是参加会议的恶

意人员在内部人员不知情的情况下可以发起冒名攻

击; 二是内部的恶意人员与参加会议的恶意人员勾

结, 他们可以在目标会议中冒充任何 Zoom 用户; 三

是利用多用户共享的设备可以冒充该设备上的其他

用户。 

文献[70]对 Zoom、Google Meet 和 Microsoft 

Teams 进行了研究, 虽然这些平台使用了 先进的加

密方法, 但它们没有提供端到端加密, 第三方供应商

可以访问 终用户的通信数据。Houseparty、Discord

和 Doxy.me 等软件并没有提供端到端的加密, 用户和

远程服务器或小程序之间直接采用明文传输的方式, 

导致用户的隐私泄露[71]。文献[72]提出端到端加密通

信协议在提供良好的隐私性的同时, 通过其发送的错

误或恶意信息难以被溯源, 容易造成严重后果。文献

[73]发现, 当服务器提供商是恶意或者被强迫时, 服

务提供商可以向发送者提供自己的公钥, 使发送者无

法正确检索收件人公钥, 进行中间人攻击。 

为保证数据在传输过程的安全性、完整性, 文

献[74]提出了一种同态加密的方案来保护病人的隐

私与医疗数据的安全, 文献[75]提出了团队协作平台

可以通过使用传输层安全性协议(Transport Layer 

Security, TLS), 作为底层协议来保护信息的传输, 从

而确保信息的机密性。 

通信协议安全是团队协作平台的基石, 只有通

信协议安全才能保证用户数据安全, 如何保证数据

在传输过程中的安全性、完整性是下一步研究的重

点工作。 

5.2.3  客户端安全 

团队协作平台客户端存在的安全问题大致可以

分为两个攻击面: 一是客户端软件本身存在的安全

问题, 二是利用人工智能技术对特征数据进行建模

的方式从外部攻击客户端。 

ZOOM 中存在 0DAY 漏洞, 该漏洞可以让任意

网站在未经用户允许的情况下闯入 ZOOM 会议并开

启摄像头[76-77]。文献[78]指出 ZOOM 与 Google Meet

等团队协作平台普遍存在群体轰炸的现象, 由于其

进入会议不需要进行授权, 因此非内部人员可以随

意进入会议并发布不良信息和危险信息阻碍会议的

正常进行, 不仅如此攻击者还可以非法获取会议的

内容。 

Zoom 轰炸攻击主要针对实时会议, 因此主动识

别此类攻击并进行防御是难以实现的, 文献[78]认为

可以允许在线会议主持人为每一个参与者创建独特

的会议链接来防止 Zoom 轰炸, 虽然这会影响 Zoom

的可用性, 但可以从根本上防止 Zoom 轰炸的攻击。

除此之外, 在线会议设置会议密码也是防止Zoom轰

炸的主要防御策略。 

团队协作平台存在用户隐私泄露的风险, 研究[79]

表明 Zoom 允许管理员查看每个参与者的操作系统、

IP 地址、位置数据和设备信息。这些设备信息包括

机器的类型(PC/Mac/Linux/mobile/etc), 外围视听设

备(如相机或扬声器)的制造/型号规格, 以及这些设

备的名称(例如, AirPods 的用户可配置名称)。攻击者

可以利用这些信息推测出用户的相关信息, 从而间

接导致用户隐私的泄露。研究[80]表明 ZOOM 提供的

快速会议并不是端到端加密的, 这直接导致了用户

隐私的泄露, 更严重是 Zoom 聊天会将 UNC 路径转

化为 Windows 客户端上的可点击链接, 攻击者可以

利用这一缺陷来安装有后门、有漏洞的旧版本

ZOOM 客户端。 

文献[81]发现 Google chat, Slack, Mattermost, 

Webex Teams, Microsoft Teams 中均存在冒名顶替攻

击, 攻击者可以成功伪造合法用户显示的姓名、头

像、以及其他的个人信息来混淆合法用户的识别, 并

且可以邀请外部成员来冒充合法的内部成员。研究[82]

表明 Slack中存在HTML/JavaScript代码注入的漏洞, 

会造成远程执行恶意代码的风险, 此外研究[79]表明

Slack 的免费用户无法看到在 10000 消息标记之前发

送的消息, 但 Slack、执法部门和任何第三方黑客仍

然可以获取这些消息, 造成用户隐私泄露。 

AI 技术已经成为攻击者常用的攻击手段, 攻击

者通过收集的海量数据进行建模, 从而分析出同类

数据的独有特性, 基于数据分布的特征, 攻击者可

以分析出用户的隐私数据。文献[83]提出不需要使用
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受害者的麦克风, 仅仅使用有限的击键数据就可以

获取受害的击键内容, 比如密码、用户名、电子邮件

地址等。与这一种方式相似, 文献[84]通过远程视频

软件中截取到的呼叫击键的视频流(包括击键声音与

肢体活动)可以更加准确预测出受害者发送的内容。

文献[85]的研究结果表明团队协作平台视频会议摄

像头拍摄的信息在一定程度上泄露用户在房间内陈

设的具体物品等隐私信息。文献[33]论述了通过在网

络上抓包可以获取用户的通信类型比如文本, 语音, 

视频等。文献[86]中描述了通过深度学习的技术可以

获取 Zoom 远程办公软件的加密图像的特征以及加

密的密钥。文献[87]描述了恶意攻击者通过公共渠道

上获取到的受害者的视频或者图像, 使用人工智能

技术来伪造一些视频或者音频来进行电信诈骗。 

如何防御人工智能攻击也是团队协作平台面临

的主要安全问题, 文献[63]表明添加覆盖流量等标准

对抗技术会降低本文中介绍的流量攻击的有效性。针

对篡改用户的语音、视频的安全问题, 文献[87]提出名

为 LiveScreen 的检测方案, 通过在帧粒度上检测语音

与视频的活性来鉴别原始音频和图像是否被篡改。对

于泄露用户背景隐私数据的攻击案例, 文献[85]提出

了可以更改用户的背景图像来达到保护的目的。 

客户端的安全问题不仅体现在 PC 端, 移动 APP

应用端的安全问题也应被给予更多的关注。如何有

效地防御利用人工智能技术发动的攻击是目前客户

端安全面临的 为严重的问题。 

5.2.4  云服务端安全 

云端数据非常容易受到恶意服务商和恶意用户

的攻击, 如何保证云端数据的安全一直以来都是客

户/服务器模型(C/S 模型)面临的棘手问题, 云端数据

始终面临丢失或泄露的风险, 如 2014 年, google 

driver 中的数据通过 URL 外泄[88]。 

文献[89]提出了云存储上文件共享的组密钥管

理协议(Group Key Management Protocol, GKMP), 基

于混合加密技术的组密钥生成方案防止来自公共渠

道的网络攻击, 并采用验证方案防止共享文件受到

云提供商和群组成员合谋攻击的攻击。文献[90]提

供了一种保护数据的新方案(Titanium), 它是一个

可以提供隐藏元数据的端到端文件共享系统, 在保

护用户身份信息安全的同时, 实现系统的机密性和

完整性。 

文献[91]认为云服务器提供商对数据存储和

处理过程不透明 , 导致用户甚至无法知晓自己的

信息遭到泄露, 用户对自身数据的权限可能丢失。

文献[92]提到当用户的身份凭证遭到钓鱼攻击窃取

时, 由于凭证的可重用性, 攻击者将可以监听用户

的隐私信息。 

文献[93]表明, 云存储环境下用户失去了对自身

数据的物理掌控, 用户无法确定自己数据存储的位

置以及是否彻底删除; 同时复杂的技术如数据库、操

作系统、网络环境、虚拟化等为云存储带来了许多

的安全风险, 云数据共享可能将数据泄露给未经授

权的人员, 并且由云服务通常同时提供给多个用户, 

这种多用户的特点导致不同用户资源可能存在同一

物理设备上, 攻击者更容易获得对用户数据的访问

权限。 

为丰富远程办公的功能, 团队协作平台不仅引

入了第三方小程序库, 还提供了遵循 REST API 规

范[54]的 API 来提升平台的可用性。团队协作平台利

用类似 Single-Sign-On 系统[94]的基于权限的访问控

制来管理小程序, 它利用唯一的访问令牌和权限列

表来控制小程序可以接触到的信息, 许可权限列表

指定小程序可以调用的 API。用户和开发者可以通

过小程序来调用平台提供的 API 来访问平台中的资

源或调用平台提供的功能。除此之外, 部分团队协

作平台还允许用户基于平台提供的 API 开发自适应

的 APP, 但这也为团队协作平台引入了综合性的安

全问题。 

文献[5]首次针对团队协作平台提供的 API 进行

了系统性的研究, 并为 API 提供了完整的测试方案, 

证明了团队协作平台中的用户开发的“自适应”小

程序通过调用平台提供的API会引入新的安全威胁。

例如: 越权访问、URL 欺骗、DDOS 攻击、钓鱼攻

击等。 

为缓解云端 API 存在的安全问题, 文献[5]针对

团队协作平台的设计方案和权限分配提出了两点意

见, 1)团队协作平台应阐明其对敏感用户数据的访

问控制设计原则(例如, 工作区管理员是否可以访

问私人消息)。因此, 团队协作平台应对用户权限进

行细粒度的划分来保证用户隐私安全。2)以 URL 欺

骗为例, 如果呈现的URL文本与其重定向的实际文

本不同, TACT 系统应提供足够的警告。团队协作平

台应加强对各类网络攻击的检测来保证平台的整体

安全性。 

文献[59]表明研究人员应该采用自然语言处理

技术(Natural Language Processing, NLP)更全面地分

析 API 相关文档以获取有关 API 权限策略更完整的

信息, 其分析可以涵盖更广泛的文献, 包括 iOS 文

档、研究论文、技术报告等, 这将有助于获得有关资

源管理政策的 新知识, 从而降低 API 存在的安全
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风险。 

云端数据安全是团队协作平台的核心, 多年来, 

云端数据安全一直是热点研究方向。而如今, 云端

API 的安全问题也显得愈发突出 , 深入分析

REST-API 访问控制机制、细粒度的权限模型、数据

加密和隐私泄露管控等防护方案是目前急需解决的

问题。 

5.2.5  侧信道分析 

侧信道攻击是指在远程办公中不仅利用团队协

作平台, 还利用一些其他的物理设备如摄像头, 麦

克风或者是其他类型传感器来辅助进行攻击等。文

献[83]基于远程办公软件中键盘声学的侧信道攻击

提出了 offense-defense 系统, 在受害者进行基于 IP

的语音传输(Voice over Internet Protocol, VoIP)通话时

窃取随机密码, PIN 等敏感用户数据的输入。文献[95]

中描述了未经授权的远程访问监控摄像头可以任意

改变易受攻击摄像头的配置, 使其无法执行预期的

监控功能或覆盖范围, 不仅如此, 攻击者还可以自

由控制摄像头拍摄角度和范围, 通过这样的方式非

法获取用户的隐私数据。文献[96]描述了通过非法远

程更改起搏器的配置可能会导致病人的死亡。文献[84]

中论述了通过远程视频软件中截取到的外部摄像头

与麦克风所收集的呼叫击键音频与肢体动作的视频

流可以准确预测出受害者发送的内容。 

目前侧信道攻击常与机器学习结合在一起, 通

过大数据对用户行为进行建模, 从而分析出用户隐

私信息, 如何防止设备泄露物理信息应为未来研究

的方向之一。 

5.3  小结 
团队协作平台面临的安全风险是多方面, 明确

团队协作平台权限的划分策略、完善团队协作平台

的访问控制模型是目前急需解决的安全问题。未来

研究人员应关注现有团队协作平台的信息存储和访

问方式、团队协作平台隐私数据的合理收集使用问

题和 API 访问控制模型才能从根本上解决平台自身

存在的安全问题。 

利用人工智能技术的攻击不仅是团队协作平台

面临的安全问题, 也是计算机相关领域面临的公共

问题。因此, 如何有效抵抗利用人工智能技术的攻击

是计算机相关领域面临的棘手问题。 

6  远程办公系统安全挑战和机遇 

基于对远程办公系统的系统性分析, 本节指出

了关于远程办公系统安全研究所面临的机遇和挑战, 

图 3 展示了挑战和机遇的对应关系。 

 

图 3  挑战和机遇 

Figure 3  Challenges and opportunities 
 

6.1  目前面临的主要挑战 

6.1.1  登录认证设置薄弱 

身份认证是进行远程办公的关键防线, 一旦被

攻破则其他安全手段也都将丧失作用, 所有资源都

将完全暴露在攻击者面前, 给公司带来难以估量的

损失。然而, 大多数远程办公系统的登录认证机制仍

然比较传统和单一, 远程攻击者可借助各种漏洞绕

过身份验证, 或者通过中间人攻击等手段冒充合法

用户通过登录检验。此外, 员工的终端设备往往处于

较低的安全状态, 在执行远程办公任务时非常容易

被攻击者利用。因此, 接入环境的网络安全性在登录

认证的过程中应该受到更多重视。 

6.1.2  权限管理不当 

权限管理一直是互联网相关领域面临的棘手问

题。在远程办公中, 一方面, 用户可能通过非法手段

将自己的权限提升至根级或系统级, 从而在系统上

执行任意命令以达到自己的恶意目的, 另一方面, 

由于权限划分模糊, 合法用户通过 VPN 接入内网后

也可能给系统安全造成严重威胁, 例如: 如果普通

用户拥有更改系统配置的权限, 并在无意间删除和

修改系统敏感文件, 则在严重情况下会使系统无法

正常运行。不仅如此团队协作平台也缺乏细粒度的

权限划分, 例如在团队协作平台中, 用户可以为其

基于平台开发的 APP 赋予任何权限, 从而获取非自

身权限的额外信息, 恶意用户可以利用平台权限管

理的缺陷获取其他用户的信息、阻止其他用户的正

常使用。 

6.1.3  通信数据泄露 

如何保证传输过程中的数据安全性、完整性不

仅是利用 VPN 实现远程办公面临的危害 为严重的

问题, 也是团队协作平台中需要解决的一个关键问
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题。文献[97]指出, 在 VPN 的使用过程中攻击者截获

和伪造报文从而获取通信双方的信息, 除此之外, 

文献[28]指出, 攻击可以利用响应数据包的大小和响

应时间推测出数据包中的关键信息, 并进行数据注

入。文献[5]指出, 团队协作平台中用户所发送的消息

可以被非法用户获取, 不仅如此, 非法用户还可以

篡改用户已发送的信息。 

6.1.4  隐私数据挖掘 

随着机器学习和深度学习的不断发展, 人工智

能技术在成为攻击者的一种主流手段, 侵犯了团队

协作平台用户的隐私。文献[84]指出音视频通话会有

泄露用户数据隐私的风险, 攻击者基于远程视频会

议中截取的视频流分析甚至可以预测出用户在视频

通话期间输入的文本。Zoom, Slack 等远程办公软件

均已进行了背景模糊化的处理来保护用户隐私, 但

是用户击键仍然可能会造成用户的隐私泄露, 如用

户通过键盘输入的登录用户名, 密码, 银行卡号等

多种敏感信息。文献[85]中描述了通过在远程办公中

对摄像头拍摄的信息使用人工智能技术进行过滤与

提取会在一定程度上泄露用户的隐私数据, 如用户

在房间内陈设的具体物品。 

6.1.5  API 设计缺陷 

团队协作平台云服务端提供了大量的 API 服务, 

但其 API 存在的接口设计缺陷对远程办公平台用户

数据的安全和隐私造成极大威胁。文献[5]指出, 团队

协作平台的用户利用 API 获取频道中的历史消息、

篡改其他用户在频道发布的消息、更改已发布链接

的 URL(使用钓鱼网站的 URL 替换正常的 URL), 除

此之外, 利用API可以不停地中断其他成员通话, 从

而导致拒绝服务攻击。除了上述 API 的设计缺陷, 基

于团队协作平台 API 开发的自适应 APP 也为远程办

公系统引入了新的安全问题。 

6.1.6  拒绝服务攻击 

近年来, DoS 攻击的攻击规模及频率呈快速增长

的态势, 给远程办公也带来了不小的影响。DoS 攻击

所导致的系统不稳定性将会严重影响工作效率和员

工的工作热情, 特别是当安全防护系统因受到影响

停止运行时会给攻击者造成可乘之机。而如何在

大程度上保证系统正常运行的同时能够阻挡恶意流

量和数据则需要更多的实践和研究。 

6.2  未来研究机遇 

6.2.1  基于零信任的身份认证方案设计 

零信任的基本理念是“持续验证, 永不信任”, 

它是一个全面的安全模型, 它涵盖了网络安全、应用

安全、数据安全等各个方面, 致力于构建一个以身份

为中心的策略模型以实现动态的访问控制。 

零信任身份认证基于多身份凭证管理(生物特

征、行为特征、口令等)可以确保用户的身份信息唯

一, 有效地抵抗远程办公中的假冒攻击。零信任身份

认证为用户提供身份的全生命周期管理, 确保用户

在职期间的身份合法性, 一旦离职撤销其合法身份, 

有效的保证企业数据安全; 不仅如此, 身份的全生

命周期管理还为用户提供了细粒度权限分配, 确保

用户的权限可以实现细粒度地控制, 从而避免越权

访问和权限提升的安全问题。此外, 在零信任的身份

认证模型下, 企业可以实现对用户动态访问的控制, 

用户行为时刻处在监控之下, 因此用户在进行高危

敏感操作时会立即触发动态授权和二次认证, 并发

布风险预警, 以便管理员及时发现异常情况。 

6.2.2  远程办公数据加密方案设计 

密码学一直是安全领域的中流砥柱, 在保障数

据安全方面具有重要作用。例如: 文献[98]提出的用

于 VPN 数据包中的有效负载加密的多阶段加密算法, 

加强了数据在公共通信网络中的机密性, 文献[99]基

于椭圆曲线密码算法设计加密通信协议以保证团队

协作平台客户端至客户端和客户端至服务器的安全

通信。 

2020 年的研究表明 Zoom 的加密和解密在 ECB

模式下使用 AES[100], 这为 Zoom 引入了严重的安全

风险。因此, 提升加密算法的健壮性对远程办公系统

的数据安全具有极大的帮助, 加密算法的健壮性帮

助平台建立了难以逾越的屏障, 使攻击者无法轻易

窃取用户的隐私数据, 同时也不会明显影响到系统

的运行效率。 

6.2.3  基于数据扰动的隐私保护技术研究 

数据扰动又分为 3 种方式: 分别是输入扰动、输

出扰动和客观扰动, 通过增加干扰数据来保证真实

数据的安全。因此数据扰动是未来应对利用人工智

能技术实现攻击的主要防御方法之一。不仅如此, 在

传输过程中为真实数据添加扰动也可以有效地防止

信息泄露, 即使攻击者获取传输的数据也无法获取

有效信息。 

目前, 通过数据扰动来保护用户隐私数据安全

的方式已被应用于远程医疗领域, 例如: 文献[101]

提出一种基于组合聚类和几何数据扰动的隐私保护

方法以改善混合云中医疗保健数据, 文献[102]提出

一种随机数据扰动模型用以保护真实世界医学数据

集。未来, 通过数据扰动实现隐私保护的方式将被广

泛应用于隐私保护领域, 以有效提升远程办公系统

隐私安全。 
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6.2.4  团队协作平台漏洞挖掘技术研究 

模糊测试(Fuzzing)是一种安全测试技术, 常被

用于软件测试, 通过自动化策略实现对种子(输入样

例)的变异来覆盖程序执行的所有可能性, 并基于程

序的执行结果分析其可能存在的漏洞。 

Fuzzing 已被应用于 API 安全问题的测试中, 例

如: 文献[103]介绍了一种用于 REST API 的自动、有

状态的模糊测试工具, 该工具分析 REST API 的

Swagger 规范以自动推断请求类型之间的依赖关系, 

并根据服务响应的反馈动态生成测试。文献[5]设计

了一种 Fuzzing 团队协作平台 API 的工具 TAPIS, 

TAPIS首先采用NLP对API文档进行分析, 提取API

依赖关系并对其进行分类。在 Fuzzing 阶段, TAPIS

根据 API 的文档要求生成符合 API 测试基本需要的

种子, 在保证必要参数(例如: 频道 ID、token 等)不变

的情况下, 对其他非必要参数进行随机变异, 保证

输入样例的有效性。 

由于 API 对输入样例的格式有严格的要求; API

存在限制访问次数, 因此通用 Fuzzing 方案无法满足

API 测试的需求。未来, 研究人员可以为 API 定制化

Fuzzing工具以提升API测试的准确性和代码覆盖率, 

实现对 API 的全面检测。 

6.2.5  远程办公系统入侵检测技术研究 

入侵检测系统基于用户访问行为进行建模 , 

再从链路流量的实时监测中提取统计特征 , 与内

置知识库进行对比以迅速发现异常 , 被普遍应用

于公司的安全防护。例如: 文献[23]利用 Suricata

作为 IDS/IPS 来检测和保护 VPN 服务器。进一步

降低入侵检测系统的漏报率和误报率是需要持续

研究的重点。 

目前, IDS 在一定程度上帮助远程办公系统减轻

了网络威胁, 但是缺乏对于未知威胁的检测手段, 

未来 IDS 可以借助神经网络和人工智能的帮助, 更

智能地进行攻击检测和防御。 

6.3  小结 
作为一种新兴的办公方式 , 远程办公的用户

不断增长, 机遇与挑战并存。登录认证机制和权限

管理环节的薄弱催生了零信任概念的诞生。加密算

法则继续为数据安全保驾护航。数据扰动在保护数

据安全的同时也为防范隐私数据挖掘攻击提供了

保障。API 存在的缺陷可以在 Fuzzing 漏洞挖掘中

被发现, 进行完善和改进。拒绝服务攻击作为一种

传统的攻击手段仍在影响着远程办公系统的运行, 

同时也促进入侵检测系统在新场景下的不断发展

和应用。 

7  总结  

本文调研了现阶段远程办公的主流解决方案和

研究成果并分析了其面临的主要安全威胁和相应的

缓解策略, 经过大量调研后, 从虚拟专用网(VPN)、

远程桌面控制、团队协作平台三方面对远程办公系

统进行了分类总结, 指出了目前远程办公系统的痛

点和面临的挑战, 为未来针对远程办公系统安全问

题的研究指明了方向。 

远程办公系统是疫情背景下保障机构能够正常

运转的重要手段, 也是未来机构办公的发展趋势, 

只有保证远程办公系统的安全才能保证机构的健康

发展, 确保社会经济稳定。 
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