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摘要  网络入侵检测技术是指对危害计算机系统安全的行为进行检测的方法, 它是计算机网络安全领域中的必不可少的防御机

制。目前, 基于有监督学习的网络异常入侵检测技术具有较高的效率和准确率, 该类方法获得了广泛关注, 取得了大量的研究成

果。但是这类方法需要借助大量标注样本进行模型训练。为减少对标注样本依赖, 基于无监督学习或半监督学习的网络入侵检

测技术被提出, 并逐渐成为该领域的研究热点。其中, 基于自编码器的网络异常检测技术是这方面技术的典型代表。该文首先

介绍了各类自编码器的基本原理、模型结构、损失函数和训练方法。然后在此基础上将其分为基于阈值和基于分类的方法。其

中, 基于阈值的方法用又可分为基于重构误差和基于重构概率两类。合适的阈值对异常检测技术的成败至关重要, 该文介绍了

三种阈值的计算方法。接着对比分析了多个代表性研究工作的方法、性能及创新点, 最后对该研究中存在的问题做了介绍, 并
对未来的研究方向做了展望。 
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Abstract  Network intrusion detection technology refers to a method of detecting behaviors that endanger computer sys-
tem security, such as collecting vulnerability information, denying access, and obtaining system control rights beyond the 
legal scope. It is an indispensable defense mechanism in the field of computer network security. It is widely recognized in 
academia and industry. At present, the network anomaly intrusion detection technology based on supervised learning has 
high processing efficiency and detection accuracy. However, such methods require a large number of labeled samples for 
model training, and the acquisition of these labeled samples is difficult and expensive. In order to reduce the dependence 
on labeled samples, network intrusion detection technology based on unsupervised learning or semi-supervised learning 
has been proposed, and has gradually become a research hotspot in this field. Among them, the network anomaly detection 
technology based on autoencoder is a typical representative of this technology.This paper sorts out and sums up the repre-
sentative work of autoencoders in network anomaly detection, and reviews related literatures. Firstly, the basic principles, 
model structures, loss functions and training methods of various autoencoders are introduced. Secondly, it can be divided 
into threshold based and classification based methods on this basis. Among them, the threshold based method uses an au-
toencoder to calculate the reconstruction error or reconstruction probability, which can be divided into reconstruction error 
based and reconstruction probability based methods. Appropriate thresholds are critical to the success or failure of anoma-
ly detection techniques. This paper introduces three calculation methods for thresholds. The classification based methods 
use an autoencoder for feature learning and dimensionality reduction, followed by a classifier for anomaly detection. Then, 
the method characteristics, performance evaluation and innovation points of several representative research works are 
compared and analyzed. Finally, the existing problems in the research are introduced, and the future research direction is 
prospected. 
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1  引言 

网络入侵目的是破坏计算机和网络的安全性、

机密性、完整性和可用性。入侵检测系统(Intrusion 

Detection System, IDS)是网络安全防御机制中一个

重要的组成部分, 扮演着数字空间“预警机”的角

色[1]。常用的网络入侵检查方法可分为两类: 基于误

用的入侵检测(Misuse-based Intrusion Detection Sys-

tem, MIDS)和基于异常的入侵检测(Anomaly- based 

Intrusion Detection System, AIDS)。MIDS 是建立恶意

模式数据库, 使用匹配算法对输入数据模式匹配, 

如果和已知的模式匹配, 则发出警报[2]。MIDS 是发

展最成熟、应用最广泛的技术, 其优点是误报率低。

为了降低误报率, 它需要不断更新恶意数据库。大部

分商用的 IDS 主要采用误用入侵检测方法, 并依靠

不断提升规则库的完备性来提升检测的可靠性[3]。

MIDS 的缺点是不能检测出零日的攻击。由此, 诞生

另一类入侵检测技术——基于异常的入侵检测, 这

类检测方法并不依赖检测数据库, 而是在网络流量

中发现不符合预期正常行为的异常模式。异常入侵

检测是从待检测的数据中检测出异常行为或异常数

据的重要数据分析任务。它在统计和机器学习中得

到了广泛的应用, 也被称为离群点检测、新颖性检测、

偏差检测或异常挖掘[4]。目前, 基于异常的网络入侵

检测技术能够很好地实现检测已知和未知的攻击, 

已经成为入侵检测研究的热门研究方法。因此, 本文

主要研究基于异常的入侵检测技术。 

最近几年来, 深度学习取得很大发展, 同时对

许多应用领域产生了很大影响, 已有了大量的工作

将深度学习技术应用到网络入侵异常检测中。通常

情况下, 监督学习效率高、性能好, 大多数研究专注

于有监督的深度学习在网络异常检测方面中应用研

究。例如在文献[5-11]中都有很好的体现。 

然而, 基于监督学习的网络入侵检测技术, 在

训练过程需要有大量的、有标注的训练样本数据, 才

可以准确地检测出仅在训练过程中出现过(或类似)

的异常数据。从本质上讲, 基于监督学习的网络异常

检测方法不足以检测出新的攻击[12]。更重要的事, 监

督学习需要大量的有标注的数据。然而这样的数据

需要资深网络安全专家才能完成, 因此数据的获得

是非常困难和昂贵的[13]。半监督学习是监督学习和

非监督学习的结合,利用标注和未标记的数据进行学

习。半监督学习仅需要小量有标记的样本数据[14]; 而

无监督学习, 不需要有标注的数据。当前有越来越多

的研究者尝试将无监督深度学习和半监督学习网络

入侵检测中, 并取得了不少成果。 

同时国内外学术界已有文献[2-4,15-22]分别从不同

角度对网络入侵检测技术进行了综述。这些工作都

提供了很有价值的信息,但是都是粗粒度来综述网络

入侵检测技术, 概括性强, 但没有深入展开。通过对

国内有关半监督学习和无监督学习的网络入侵检测

方面论文进行分析和梳理发现, 在这一类研究中使

用频率最多的深度学习模型是自编码器(Autoencoder, 

AE)。因此本文对自编码器在网络异常检测中代表性

工作进行了梳理和总结。首先介绍各类自编码器的

基本原理、模型结构、损失函数和训练方法。接着

分别从基于阈值的方法和基于分类的方法描述了各

类自编码器在网络异常检测技术中的应用。基于阈

值的方法又可进一步分为重构误差(异常分数)和重

构概率(正常分数), 并对这两类阈值的计算方法进行

对比分析。最后为方便快速且直观地了解当前的研

究动态, 归纳并总结文中的几类自编码器在网络入

侵异常检测上的优劣,并对存在问题进行了梳理, 对

研究前景进行了展望。 

本文结构如下: 第 2 节介绍网络入侵检测基准

数据集、预处理和评估测量方法; 第 3 节对基于自编

码器的网络异常检测技术进行全面分析; 第 4 节总

结当前存在的问题, 展望未来研究; 第 5 节结束语。 

2  基准数据集及预处理和评估测量方法 

2.1  常见网络入侵检测基准数据集级 
有代表性的基准数据集在研究和评估网络入侵

检测技术的性能方面起着重要作用。基准数据集是

评估和比较不同网络入侵检测系统质量的良好基础。

在数据集评估框架中, 确定了构建可靠的基准数据

集所需的 10 条标准, 包括: 完整的网络配置; 完整

的流量; 完整的交互; 标注的数据集; 完全捕获; 可

用协议; 攻击多样性; 异构性; 功能集; 元数据[22]。

通过表 1 对四种常见的基准数据集进行对比说明。 
 

表 1  四种常见基准数据集对比 

Table 1  Comparison of four common benchmark 
datasets 

参数 
KDD 

CUP 99 
NSL- 
KDD 

UNSW- 
NB15 

CICIDS
2017 

创建年份 1998 2009 2015 2017 

网络流量类型 仿真 仿真 仿真 仿真 

数据量 5M 150K 2M 3.1M 

持续时长 7 周 7 周 31 小时 5 天 

特征数量 41 41 47 80 

攻击特征数量 4 4 9 8 
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2.1.1  KDD CUP 99 数据集 

KDD CUP 99 是基于 DARPA 数据集, 是网络入

侵检测中使用最广泛的数据集。该数据集中的一个

网络连接被定义为某个时间内从开始到结束的 TCP

数据包序列。每个网络连接被标注为正常(normal)或

异常(attack), 其中, 异常类型又被细分为 39 种类型, 

其中 22种攻击类型出现在训练集中, 另有 17种未知

攻击类型出现在测试集中。在训练集中包含了 1 种

正常的标识类型和 22 种训练攻击类型。异常分为四

个主要类别: 1)DOS 拒绝服务; 2)R2L: 来自远程计算

机的未经授权的访问, 例如猜测密码; 3)U2R: 未经

授权访问本地超级用户(root)特权, 例如缓冲区溢出

攻击; 4)探测: 监视和其他探测, 例如端口扫描[23]。

该数据集的出现时间较早, 但它为基于机器学习的

网络入侵检测研究奠定了良好的基础。 

2.1.2  NSL-KDD 数据集 

KDD CUP 99 数据集中最重要的缺陷之一是在

训练集和测试集中分别有 78%和 75%的重复记录, 

这导致学习算法偏向于频繁记录, 从而阻止学习诸

如 U2R 之类威胁更大的不频繁记录[22]。NSL-KDD

数据集是 KDD CUP 99 数据集的改进, 去除了大量

冗余数据。NSL-KDD 数据集的优点是: 在训练集中

没有冗余记录, 所以分类器不会产生任何有偏的结

果; 测试集中没有重复的记录, 这些记录具有更好

的还原率; 样本的数量与特定攻击类别的难度成反

比[24]。相比 KDD99 而言, NSL-KDD 数据集中的训练

和测试的记录数量是合理的; 2)R2L: 来自远程计算

机的未经授权的访问, 例如猜测密码; 3)U2R: 未经

授权访问本地超级用户(root)特权, 例如缓冲区溢出

攻击; 4)探测: 监视和其他探测, 例如端口扫描[23]。

该数据集的出现时间较早, 但它为基于机器学习的

网络入侵检测研究奠定了良好的基础。 

2.1.3  UNSW-NB15 数据集 

UNSW-NB15 数据集的原始网络数据包是在澳

大利亚网络安全中心(ACCS)的实验室网络中创建的
[17]

。使用 IXIA 完美风暴工具用于创建现代网络场景

和九类攻击流量的混合。由于它包含了 CVE(公共已

知信息安全漏洞字典)中不断更新的新攻击类型的信

息, 因此该数据集捕捉了现代网络入侵特征。进行了

两种模拟场景, 一种是 16 小时, 1 次攻击/秒, 另一种

是 15 小时, 10 次攻击/秒。通过 IXIA 报告对数据集

进行标注。从网络轨迹中提取了 43 个特征, 包括基

本特征(14 个)、内容特征(8 个)、时间特征(9 个)、连

接特征(7 个)和附加特征(5)[15]
。它包含九种不同的攻

击类型, 即: 模糊器、分析、后门、DoS、漏洞利用、

泛型、侦察、Shellcode 和蠕虫。使用了 Argus, Bro-IDS

工具, 并开发了 12种算法以生成带有类标签的 49个

特征
[25]

。数据集也以基于流的格式提供, 并带有其他

属性。UNSW-NB15 是一个复杂的数据集, 它代表了

现代网络和攻击流量, 可以用于可靠的评估。 

2.1.4  CICIDS2017 数据集 

CICIDS 2017 是在一个模拟环境中创建的, 历时

5 天, 包含基于包和双向流格式的网络流量。对于每

个流, 作者提取了 80 多个属性, 包含正常网络数据

和最新的常见攻击。它还包括使用 CICFlowMeter 进

行网络流量分析的结果, 并基于时间戳、源和目标 IP、

源和目标端口, 协议和攻击标注流量。也可以使用提

取的特征定义、协议和攻击的标注流量 [22]。基于

HTTP、HTTPS、FTP、SSH 和电子邮件协议构建了

25 个用户的抽象行为。主要攻击包括: 蛮力 FTP、

蛮力 SSH、DoS、Heartbleed、Web 攻击、渗透、僵

尸网络和 DDoS 等攻击。对于每个流提供了有关 IP

地址和攻击的元数据[26]。 

文献[6-7,10,23-24]使用KDD CUP 99和NSL-KDD两

个数据集来验证模型的有效性。文献[25-35]中只使用

了 NSL-KDD 数据集。文献[5,36]使用 UNSW-NB15, 文

献 [6,37] 使用 CICIDS 2017。在这四个数据集中

NSL-KDD 是使用频率最高的, 是因为该数据集中, 

测试数据中部分类别没有在训练集中出现, 从而增

加了模型预测的难度。更多的工作选择该数据集是

为了能够更好验证模型的泛化性能。UNSW-NB15

和 CICIDS 2017 是相对比较新的数据集, 因此当前

使用相对较少。 

在选择入侵检测数据集, 尽量选择符合上面提

到的 10 向准则, 同时还要尽量选择较新的数据集。

因为使用较新的数据集将会更具说服力,更能有效地

检测入侵行为。在这四种数据集中只有 CICIDS2017

能基本满足上面提到 10 条标准[22]。 

2.2  数据预处理 
数据预处理是机器学习理论的重要步骤, 因为

从网络流量中提取的数据往往控制松散, 导致数据

值不相关或重复。它通过去除冗余、噪声或不相关

的信息来过滤网络数据, 从而提高检测攻击行为的

性能。网络数据的数据预处理包括特性的创建、缩

减、转换和规范化[19]。本节主要介绍特征的数字化

和标准化。 

1) 特征的数字化: 数据集中一般会有一些符号

型的特征, 不能直接进行数值计算, 必须对这些特

征进行数字化。KDD CUP 99 的 41 个特征中有 3 个

非数字特征。这 3 个特征分别是: Protocol(协议)、
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Service(网络服务)和 Flag(连接状态)。UNSW NB15

数据集有 41 个数字特征和 3 个非数字特征[19]。这些

非数字化特征可以根据分布情况指定具体数值。为

了能够更好体现这些特征取值差异 , 也可以使用

One-Hot 编码等方法进行转换。如果协议是 TCP 表

示为(0, 0, 1), 如果协议是 UDP 表示为(0, 1, 0), 如果

协议是 ICMP 表示为(1, 0, 0)。服务和标志以相同的

方式编码。有三种不同的协议, 70 种不同的服务, 11

种不同的标志和其他 38 个数字功能。因此, 有总共

122 个功能[3]。  

2) 对数据集归一化,数据集中各属性取值范围

差异很大: 例如在 KDD CUP 99 中大部分属性取值 0

到 9 的个位数, 但还有一些是属性的取值范围是几

千或几万范围。这样不利于机器学习算法的计算。

因此在数据预处理阶段需要对数据集进行归一化处

理。常见的归一化函数是线性变换和 z-score, 如式(1)

和式(2)所示[19]。 

ܺ௡ ൌ
ሺ௑ି୫୧୬ ሺ௑ሻሻሻ

ሺሺ୫ୟ୶ ሺ௑ሻି୫୧୬ ሺ௑ሻሻሻ
          (1) 

ܼ ൌ
ሺ௑ିఓሻ

ఙ
               (2) 

在(2)式中 X 表示特性值, µ 是特征值的均值, σ

是特征值的标准偏差。 

2.3  评估测量方法 
在网络入侵检测领域, 通过统计方法评估模型

的性能。将数据集中的攻击连接标注为“正样本”

记录, 正常连接标注为“负样本”记录, 形成二分类

问题[38]。分别使用以下术语确定分类模型的质量:  

1) 真阳性(True Positive TP): 网络连接被正确

分类为攻击的数量。 

2)真阴性(True Negative TN): 网络连接被正确

分类为正常的数量。 

3)假阳性(False Positive FP): 正常网络连接被错

误分类为攻击的数量。 

4)假阴性(False Negative FN): 攻击网络连接被

错误分类为正常的数量。  

分类结果的“混淆矩阵”[39]。如表 2 所示。 
 

表 2  分类结果混淆矩阵 

Table 2  Classification result confusion matrix 

真实情况 正例(预测) 反例(预测) 

正例 真阳性(TP) 假阴性(FN) 

反例 假阳性(FP) 真阴性(TN) 

 

基于上述术语, 考虑以下最常用的评估指标。基

于上述术语, 考虑以下最常用的评估指标[20]。 

1) 准确性(Accuray ACC): 用于计算正确识别的

连接记录与整个测试数据集的比率。如果准确性较

高, 则机器学习模型会更好(准确性∈[0, 1])。正确性

定义如下:  

ܥܥܣ ൌ
்௉ା்ே

்௉ା்ேାி௉ାிே
            (3) 

2) 精度(Precision PR): 用于计算正确识别的攻

击连接记录与所有已识别攻击连接记录的数量之

比。如果精度较高, 则机器学习模型会更好。精度

定义如下:  

ܴܲ ൌ
்௉

்௉ାி௉
                (4) 

3) 查全率(RE, Recall): 也称为召回率。它计算

正确分类的攻击连接记录占攻击连接记录总数的

比率。如果 RE 较高, 则机器学习模型会更好。定

义如下:  

ܧܴ ൌ
்௉

்௉ାிே
               (5) 

4) F1- 分 数 (F1-Score): F1-Score 也 称 为

F1-Measure。它是精确度和查全率的调和平均值[22]。

如果 F1-分数越高, 精确度和检测率都高机器学习模

型越好。定义如下:  

1ܨ െ ݁ݎ݋ܿܵ ൌ 2 ൈ ቀ
௉ோൈோா

௉ோାோா
ቁ         (6) 

5) 误报率(False Positive Rate, FPR): 用于计算

标注为“攻击”的正常连接记录占总连接记录的比

率。如果 FPR 较低, 则机器学习模型会更。如果 FPR

较高, 安全人员会用较多的时间用来处理假的入侵

报警, 而真正的报警可能被埋没。FPR 定义如下:  

ܴܲܨ ൌ
ி௉

ி௉ା்ே
               (7) 

6) ROC(Receiver Operating Characteristic)曲线: 

根据不同阈值在ݕ轴上的真正例率 (Ture Positive 

Rate , TPR), 与ݔ轴上的假正例率(FPR)之间的权衡

取舍, 绘制了 ROC。ROC 曲线下的面积(AUC)是

ROC 曲线下的面积的大小, 与 ROC 一起用作机器学

习模型的比较指标。如果 AUC 较高, 则机器学习模

型会更好[38]。 

3  基于自编码器的网络异常检测技术 

3.1  常用自编码器模型 
自编码器是一种用于无监督方式学习的人工神

经网络。该网络由两部分组成: 一个由函数表示的编

码器和一个生成重构的解码器 , 分为为表示 : 

݄ ൌ ݂ሺݔሻ和ݔො ൌ ݃ሺ݄ሻ。编码器可以学习输入的数据表

示(编码); 解码器通过学习从编码中还原或重构输入

数据。自编码器将ݔ和݄看作是随机变量, 将编码器和

解码器概念推广 , 将确定函数扩展为随机映射

ሻ[40]݄|ݔௗ௘௖௢ௗ௘௥ሺ݌ሻ和ݔ|௘௡௖௢ௗ௘௥ሺ݄݌
。图 1 展示了自编码
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器各个变量之间的关系图。 

 

图 1  AE 中各变量之间关系图[40] 

Figure 1  Relationship diagram between variables in 
AE[40] 

 

自编码器模型存在多种变体。通过约束隐藏层 h

的维数形成欠完备自编码器(Undercomplete Autoen-

code, UAE)和过完备自编码器 (Overcomplete Au-

toencode)。通过在损失函数中加入正则化方法形成: 

稀疏自编码器(Sparse AutoEncoder,  SAE)、去噪自编

码器(Denoising Autoencoder, DAE)、收缩自编码器

(Contractive Autoencoder, CAE)。将多个自编码器堆

叠形成堆叠自编码(Stacked Autoencoders, StackAE)。

将自编码器与隐变量模型理论结合形成的变分自编

码器(Variational Autoencoder VAE)[40]。常用自编码器

分类如图 2 所示。 

 

图 2  常用自编码器分类图 

Figure 2  Autoencoder classification diagram 
 

3.1.1  欠完备自编码器和过完备自编码器 

在设计自编码器的结构时 , 隐藏层的维数是

关键性的参数。依据该参数和输入层维数的大小关

系 , 将自编码器分为欠完备自编码器和过完备自

编码器。 

在通常情况下, 希望自编码器能够学习到训练

数据的有用信息。但是如果自编码器的容量太大, 那

训练出执行复制任务的自编码器可能无法学习到数

据集的任何有用信息。因此在自编码器中设计隐藏

层݄维度小于输入层ݔ的维度,将这类自编码器称为欠

完备自编码器, 反之称为过完备自编码器。欠完备自

编码器的编码器部分实现了对输入数据的压缩或降

维, 因此可以捕捉输入数据中显著的特征[40]。其结构

如图 3 所示。 

对于过完备自编码器来说, 不具这样的功能。但

是可以通过在损失函数加入一定的正则项来鼓励模

型学习某些特性。这两类自编码器的损失函数的一

般形式为:  

,ߠ ߶ ൌ arg min
ఏ,థ

ܮ ቀݔ, ݃థ൫ ఏ݂ሺݔሻ൯ቁ       (8) 

其中݄ ൌ ఏ݂ሺݔሻ为编码器, ݃థሺ ఏ݂ሺݔሻሻ为解码器[40]。损

失函数ܮ表示输入数据的重构误差。通过最小化重构

误差计算ߠ, ߶, 得到最优模型。 

 

图 3  欠完备自编码器结构 

Figure 3  Architecture of Undercomplete Autoencoder 
 

3.1.2  正则自编码器 

正则自编码器通过在损失函数中加正则项, 对

于优化结果进行约束。强制模型优先重建输入数据

的某些部分, 因此这样可能学习到数据的有用特性。 

(1) 稀疏自编码器 

稀疏自编码器在损失函数中加入了对编码层的

稀疏惩罚项 Ωሺ݄ሻ。损失函数一般形式:  

,ߠ ߶ ൌ arg min
ఏ,థ

ܮ ቀݔ, ݃థ൫ ఏ݂ሺݔሻ൯ቁ ൅  Ωሺ݄ሻ     (9)ߙ

其中݄ ൌ ఏ݂ሺݔሻ为编码器, ݃థሺ ఏ݂ሺݔሻሻ为解码器, Ωሺ݄ሻ

是稀疏则项, ߙ惩罚系数。损失函数ܮ表示输入数据的

重构误差。通过最小化重构误差计算ߠ, ߶, 得到最优

模型。同时通过足够大的ߙ实现稀疏化, 使得隐藏层݄

中的一些参数为 0, 实现稀疏化。因此, 该方法可以

用于特征选择[40]。 

(2) 去噪自编码器 

去噪自编码器在训练过程中, 输入的数据ݔ෤是被

某种噪声“损坏”的ݔ的副本, 通过训练能够预测原

始未被损坏数据。能够恢复出原始信号的模型是并

非是最好, 但是能够对“损坏”的原始数据编码、解

码, 然后还能恢复真正的原始数据, 这样模型将具
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有较强的鲁棒性, 从而增强模型的泛化能力。添加噪

声的另一个好处是减少了生成模型的过拟合
[13]

。定

义两个随机变量ݔ和ݔ෤, ݔ表示数据集中样本数据, ݔ෤

表示样本数据被损坏后的数据。引入条件分布ܥሺݔ෤|ݔሻ

破坏ݔ, 将其变为ݔ෤。其结构如图 4 所示。去噪自编码

器的其损失函数一般形式:  

,ߠ ߶ ൌ arg min
ఏ,థ

ܮ ቀݔ, ݃൫݂ሺݔ෤ሻ൯ቁ       (10) 

其中݄ ൌ ݂ሺݔ෤ሻ为编码器, ݃൫݂ሺݔ෤ሻ൯为解码器。损失函

数ܮ表示输入数据的重构误差。通过最小化重构误差

计算ߠ, ߶, 得到最优模型。 

 

图 4  去噪自编码器结构[13] 

Figure 4  Denoising Autoencoder Architecture [13] 

 
3.1.3  其他自编码器 

(1) 变分自编码器 

变分自编码器是一种概率生成模型, 它模拟两

个随机变量ݔ和ݖ之间的关系。用ݔ表示观测变量, ݖ表

示隐变量。将数据集ܺ ൌ ሼݔሺ௜ሻሽ௜ୀଵ
ே 看作是随机变量ݔ

相互独立的样本。假设该数据是由隐变量ݖ确定的随

机过程生成[41]。数据ݔ的生成包括两个步骤:(1)由先

验分布݌ఏሺݖሻ生成ݖሺ௜ሻ ;(2)再由条件概率分布݌ఏሺݖ|ݔሻ

生成ݔሺ௜ሻ。VAE 是核心是如何确定隐变量ݖ的概率分

布和参数ߠ。 

在 VAE 中数据 x 的生成概率可以用公式(11)表

示[42]:  

ሻݔሺ݌ ൌ ׬ ;ݖ|ݔሺ݌  (11)       ݖሻ݀ݖሺ݌ሻߠ

VAE 的目标使训练数据中每一个样本的生成概率

最大化。通过最大化݌ሺݔሻ来求解隐变量ݖ概率分布和参

数ߠ。直接求解 ݌ሺݔሻ ൌ ׬ ;ݖ|ݔሺ݌ 和后验概率ݖሻ݀ݖሺ݌ሻߠ

ሻ 近ݔ|ݖథሺݍሻ是不可行的。引入一个容易求解的ݔ|ݖఏሺ݌

似逼近真实后验概率݌ఏሺݔ|ݖሻ。ݍథሺݔ|ݖሻ为近似后验概率

分布, 现在转为求参数߶和ߠ, 可以通过变分推断来求

解。图 5 表述了观测变量和隐变量ݖ关系。 

由公式(12)[42]结合贝叶斯公式和对数似然函数

可以推导出公式(12):  

 

图 5  VAE 观测变量ܺ和隐变量ܼ关系图 

Figure 5  The relationship between the observed va-
riable X and the latent variable Z of the VAE 
 

log݌ఏሺݔሺ௜ሻሻ ൌ ,ሺ௜ሻݔఏ൫݌௤ഝ൫௭ห௫ሺ೔ሻ൯ൣlogܧ ൯ݖ െ

logݍథሺݔ|ݖሺ௜ሻሻ൧ ൅  ሺ௜ሻሻሻ  (12)ݔ|ݖఏሺ݌||ሺ௜ሻሻݔ|ݖథሺݍ௄௅ሺሺܦ

第二项ܦ௄௅表示近似后验分布和真实后验分布

的差异度, 是非负的值。从公式(12)推导出公式(13)。 

logpθሺxሺiሻሻ≥ࣦ൫ߠ, ߶;  ሺ௜ሻ൯ൌݔ

E௤ഝ൫௭ห௫ሺ೔ሻ൯ൣlog݌ఏ൫ݔሺ௜ሻ, ൯ݖ െ logݍథሺݔ|ݖሺ௜ሻሻ൧   (13) 

将ࣦ൫ߠ, ߶; ሺ௜ሻ൯记作ݔ ELBO(evidence lower bound), 

称为变分下届。当ݍథ൫ݖหݔሺ௜ሻ൯和݌ఏሺݔ|ݖሺ௜ሻሻ相等时ܦ௄௅

项为零, 公式(13)的等号成立。因此问题转为最大化

ELBO。ELBO 可以变形为:  

ࣦ൫ߠ, ߶; ሺ௜ሻ൯ݔ ൌ ൯൧ݖ|ሺ௜ሻݔఏ൫݌௤ഝ൫௭ห௫ሺ೔ሻ൯ൣlogܧ െ 

 ሻሻ         (14)ݖఏሺ݌||ሺ௜ሻሻݔ|ݖథሺݍ௄௅ሺܦ

该式中右边第一项为条概率分布log݌ఏሺݖ|ݔሻ关

于近似后验ݍథሺݔ|ݖሻ的期望, 可以看作为负的重构误

差项。第二项为近似后验和隐变量ݖ的先验的交叉熵, 

可以看作正则化项。在 VAE 中ݍథሺݔ|ݖሻ看作是编码器, 

而݌ఏሺݖ|ݔሻ看作解码器。 

从理论来讲, 可以使用随机梯度估计的方法最

大化目标函数ࣦ൫ߠ, ߶; 但是直。ߠሺ௜ሻ൯, 求出参数߶和ݔ

接使用随机梯度估计方法会有很的大方差, 在实际

计算中是不可行。通常可以使用重参数化技巧来克

服这个问题。 

重参数化技巧方法的原理: 将ݍ~ݖథሺݔ|ݖሻ表示

为: ݖ ൌ ݃థሺ߳, ሺ߳ሻ。其中 ݃థ为可微的确定݌~߳ ,ሻݔ

性转换函数, Ԗ是服从简单分布的随机变量(通常选

择߳服从标准高斯分布)[42]。通过这种变换, ݃థ和߳

有了确定形式。可以用随机梯度估计的方法来最大

化目标函数ࣦ൫ߠ, ߶; ,ߠሺ௜ሻ൯, 求出参数ݔ ߶。公式(14)

变换为(15)形式[42]。 

,ߠ൫ܮ ߶; ሺ௜ሻ൯ݔ ؄
1
ܮ

෍ ቀlog݌ఏ൫ݔሺ௜ሻหݖሺ௜,௟ሻ൯ቁ

௅

௟

െ 

 ሻሻ          (15)ݖఏሺ݌||ሺ௜ሻሻݔ|ݖథሺݍ௄௅ሺܦ   

其中 ݖሺ௜,௟ሻ ൌ ݃థሺ߳ሺ௜,௟ሻ ,  。ሺ߳ሻ݌~ሺ௜ሻ  ) 同时 ߳ሺ௟ሻݔ

 (2) 堆叠自编码器 

堆叠自编码器是指将多个自编码器堆叠形成多

层次的自编码器。模型结构如图 6 所示。采用贪心
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逐层方式来训练模型中的每一个自编码器。训练具

体步骤: 第一个AE通过最小化原始输入数据的重构

误差来训练隐藏层, 训练完成后获得隐藏层݄ଵ , 再

将第一个AE的隐藏层的输出作为第二个AE的输入; 

第二步对再用相同方法训练第二个 AE, 获取݄ଶ。这

样, 一层一层地训练, 直到获得最后一个 AE。将在

训练好的隐藏层逐层接在一起, 就可以完成逐层特

征提取的任务[43]。这样得到的特征更有代表性, 且网

络维度较小, 降低运算复杂度。 

由于堆叠自编码的隐藏层包括多层, 因此也称

为深度自编码器。可以将欠完备自编码、稀疏自编

器和去噪自编码器等均可构建为堆叠自编码器。 

 

图 6  堆叠自编码器结构[43] 

Figure 6  Stacked Autoencoder Architecture [43] 
 

3.2  基于自编码器的网络异常检测技术 
本文对基于自编码器的网络异常检测技术进行

了分类, 如图 7 所示。首先根据网络异常检测方法分

为基于阈值的方法和基于分类的方法。前一种方法

进一步分为重构误差和重构概率两种。后者一种方

法自编码器用于对数据进行特征学习和降维, 用分

类器进行异常检测。 

3.2.1  基于阈值的网络异常检测技术 

基于阈值的检测方法基本原理是,当数据通过检

测系统时都会给出相应的分数(异常分数或正常分

数), 再根据预设阈值就可以判断数据是否异常。因

此这类方法可以进一步分为重构误差和重构概率两

种方法。前者将数据的重构误差作为异常分数, 当异

常分数大于预设的阈值时为异常, 反之为正常。后者 

 

图 7  基于自编码器的网络异常检测分类图 

Figure 7  Classification diagram of network anomaly detection based on autoencoder 
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将数据的重构概率作为正常分数, 当正常分数小于

预设的阈值时为异常, 反之为正常。 

(1) 基于重构误差(异常分数)的方法 

基重构误差的网络异常检测技术是指使用训练样

本的重构误差来训练自编码器。基重构误差的网络异

常检测技术过程如图 8 所示。首先对数据集进行数字

化、归一化。接着利用重采样将数据集分为训练数据

集、验证数据集和测试数据集。在模型训练阶段, 损失

函数中都是以样本数据重构误差作为基本项, 在此基

础可以加上各类正则项。模型训练过程仅使用正常样

本数据。验证数据集用于计算检测阈值。异常检测时, 

当数据通过检测系统时都会生成相应的异常分数, 再

根据预设阈值就可以判断数据是否异常。这种方法的

基本假设是测试数据与训练数据相似的数据具有低重

构误差。而与训练数据不同的异常数据将具有较高的

重构误差。在测试阶段, 当重构误差大于给定阈值时, 

确定为异常, 反之亦然。下面具体介绍常用的自编码器

进行异常检测的具体过程。 

 

图 8  基于重构误差的网络异常检测技术过程图 

Figure 8  Process diagram of network anomaly detection technology based on reconstruction error 
 

文献[12,27,29,44-45]使用了欠完备自编码器进行网

络异常检测。模型训练时仅选用正常流量数据, 不需

要标注数据, 自编码器可以学习到正常样本数据信

息, 并进行重构。公式(8)损失函数具体形式可以选择

误差平方和(Sum of squared errors, SSE)或交叉熵

(Cross-Entropy), 如公式(16)和(17):  

ݔ௥௘௦ሺܮ െ ොሻݔ ൌ ∑ሺݔ௜ െ పෝݔ ሻଶ             (16) 
ݔ௥௘௖ሺܮ െ ොሻݔ ൌ ∑ሾݔ௜log పෝݔ ൅ ሺ1 െ ௜ሻlog(1ݔ െ పෝݔ ሻሿ (17) 

当测试样本通过训练好的自编码器时, 将产生

重构误差(异常分数), 通过该值来进行异常检测。令

重构误差为RE, 预先设定的异常检测阈值为߬。RE<߬ 

时为正常, 反之为异常。为了提高检测效率, 可以将

多个自编码器集成一起使用。Mirsky Y 等人[46]提出

了一种基于自编码器的小型网络入侵检测系统, 数

据不需要标注, 以无监督学习方式训练, 并以一种

高效的在线方式检测本地网络的攻击。核心算法将

多个自编码器集成在一起, 组成一个功能强大网络

入侵检测系统。该系统中, 在特征数据提取之后加入

了特征映射层, 将特征数据根据相关性进行划分、并

映射为݇个向量。݇个向量分别对应݇个自编码器。该

系统由两级组成: 第一级为集成层, 由݇个自编码器

组成; 第二级为输出层, 包含一个自编码器。使用均

方根误差(RMSE)进行模型训练。将݇个自编码器输出

的 RMSE 归一化后组成一个向量, 作为输出层自编

码器的输入。最后输出层输出误差平方和作为为异

常分数, 通过预设的阈值判断定输入是否为异常。由

于对数据特征进行了划分, 使得每一个自编码器的

网络规模变得较小, 从而降低系统复杂度, 同时提

高性能。根据评估表明, 该检测系统可以检测出各种

攻击, 其性能可与离线异常检测器媲美。 

稀疏自编码器除了可以将重构误差作为异常分

数之外, 还可以将稀疏率作为异常分数。稀疏自编码

器在损失函数中加入了可以稀疏隐含层的正则项。

公式(18)损失函数的一般形式:  
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௦௣௔௥௦௘ܬ ൌ ฮܺ െ ෠ܺฮ
ଶ

ଶ
൅ ߚ ∑ ௠||ߩሺܮܭ

௝ୀ଴  ොሻ   (18)ߩ

在 Gharib 等人[12]提出通过串联两个自编码器构

成检测器 D1 和 D2 检测网络异常。D1 为稀疏自编码, 

D2 为欠完备自编码器。先利用 D1 对流量进行初步检

测, 再用 D2 进行精细检测。通过串联两个自编码器

不仅可以提高检测效率, 同时还能提高检测准确率。

在D1中计算隐含层单元激活率ߩො, 并预先设定一个目

标稀疏因子ߩ(超参数)。将ߩ和ߩො的 Cross-Entropy 作为

稀疏的正则项加入损失函数中, 具体形式如公式(18)。

D1 可以从正常流量中学习稀疏表示。当面对异常样

本时, 隐藏层单元的激活率会变大。因此可以将激活

率作为异常分数来检测是否异常。  

(2) 基于重构概率(正常分数)的方法 

对于概率生成模型来说, 可以计算出样本数据

的重构概率。在利用概率生成模型进行网络异常检

测时, 就可以将数据的重构概率值作为正常分数来

判断是否异常的依据。这类方法具体过程如图 9 所

示。首先对数据集进行预处理、并将其分为训练数

据(仅含正常流量数据)和测试数据, 以无监督方式训

练模型, 接着使用训练好的模型计算测试数据的重

构概率, 将该值作为正常分数。如果正常分数小于预

设的阈值, 则判定为异常。反之为正常。这种方法的

基本原理是: 训练模型时仅用正常流量数据, 因此

正常流量数据将有很高重构概率, 而异常数据方差

较大, 重构概率较低。在整个过程中不需要生成样本

数据, 只需要计算出重构概率即可。这样可以减小计

算量, 提高检测效率。 

An 等人[45]中提出了一种使用 VAE 重构样本数

据概率进行异常检测的方法。在使用 VAE 的具体实

践中, 隐变量ݖ的先验分布݌ఏሺݖሻ和近似后验ݍథሺݔ|ݖሻ

通常选择各向同性高斯分布 ,  似然的分布݌ఏሺݖ|ݔሻ 

选择多元高斯分布。令 ሻݖఏሺ݌的先验分布为ݖ ൌ

ࣨሺ0, ሻܫ ,  近 似 后 验 概 率 分 布 为 ሻݔ|ݖథሺݍ ൌ  ࣨ 

 ሺݖ; ,௭ߤ ሻݖ|ݔఏሺ݌௭ሻ , 似然概率分布ߪ ൌ ࣨ ሺݖ; ,௫ߤ 。௫ሻߪ

通过优化目标函数公式 (7)训练数据来确定参数

߶ሼߤ௭, ,௫ߤሼߠ௭ሽ和ߪ  ,௫ሽ。概率重构输入变量分布的参数ߪ

而不是输入变量本身。Zavrak S 等人[39]中提出利用

这一方法进行网络异常检测。 

(3) 阈值的计算方法 

在基于阈值的网络异常检测方法中, 确定合适

的阈值是异常检测成败的关键。如果阈值不合适, 则

可能无法执行有效的异常检测。异常检测阈值的计

算方法有三种: 朴素方法、随机方法和上分位数法。

值计算方法分类如图 10 所示。 

朴素方法: 如果将重构误差值作为阈值。最朴素

的做法是, 在模型训练阶段, 仅用正常流量数据, 得

到训练好的的模型后, 对验证数据再进行重构, 并

记录重构误差值, 选取最大值作为阈值[36]。 

随机方法: Aygun 等人[47]中假设正常流量数据重

构误差和异常数据重构误差分别服从不同高斯分布, 

 

图 9  基于重构概率的异常检测技术过程图 

Figure 9  Process diagram of anomaly detection technology based on reconstruction probability
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图 10  异常检测阈值计算方法分类图 

Figure 10  Classification diagram of anomaly detec-
tion threshold calculation methods 

 
正常流量数据重构误差均值为ߤ, 方差为ߪ。检测阈值

用߬表示, ߬将位于ሾߤ ,ߤ ൅ ሿ区间内。其中λ为大于ߪߣ

等于 1 整数。经过多次训练, 在此区间选择一个能使

检测精确度最高的值作为检测阈值。 

上分位数法: Choi 等人[13]中提出了一种基于异

常流量数据在训练数据中所占百分比的为条件的检

测阈值设置方法。将训练数据中异常数据的百分比ߙ

作为先验, 假设重建误差服从正态分布ߋሺߤ, ௔ݖ 。ሻߪ

为标准正态分布的上ߙ分位点。检测阈值的计算公式

为: ߬ ൌ ߤ ൅ ௔ݖ כ 该方法是假定正常流量数据远大。ߪ

于异常数据。在训练模型时训练数据中含义一定比

例的异常数据。 

3.2.2  基于分类的网络异常检测技术 

自编码器最成功应用是以无监督的方式进行特

征提取和降维任务[40]。Gurung 等人[27]提出了构建了

两级稀疏自编码器进行特征选择, 将数据从115维降

到 10 维, 再利用 Logistic 回归网络对所学特征进行

分类。Al-Qatf 等人[28]提出的方法是利用基于稀疏自

编码器进行特征学习和降维 , 再使用支持向量机

(SVM)进行分类。Naseer 等人[29]提出的方法是利用卷

积自编码器进行特征学习和降维, 使用全连接层和

Sigmoid 单元类的方法组成输出层进行分类。Shone

等人[48]。堆叠自编码器的深度学习能力与浅层学习

分类器相结合。浅层学习分类器使用了随机森林。

实验结果表明, 该类方法可以提高浅层网络的分类

精度, 并降低了训练和测试时间。这类方法的具体过

程如图 11 所示。首先对数据集进行预处理、并分为

训练数据和测试数据。接着使用重构误差以无监督

方式训练自编码器, 再用训练好的自编码器对数据

进行降维, 然后使用浅层网络对降维后的数据进行

分类。 

 

图 11  基于分类的网络异常检测技术过程图 

Figure 11 Process diagram of classification-based network anomaly detection technology 
 

3.3  小结 
表 2 总结了基于自编码器的网络异常检测研究

代表性的工作。分别从所用自编码器的类型, 异常检

测方法、阈值计算、数据集和性能评价等方面进行

了对比。由该表可知: 1)在异常检测方法中, 基于重 

构误差的方法最常用; 2)在评估模型时, 使用最多是

NSL-KDD 数据集; 3)在基于阈值的异常检测中, 设

置阈值是至关重要的, 但是仅有三个文献有具体的

计算阈值方法, 而其需要计算阈值的文献中没有体

现这一部分内容; 4)通过对比发现文献[12-13,27,29,45]中 
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检测性能较好。对于基于阈值方法, 自编码器模型在

训练时仅使用正常流量数据, 或者含使用包含很少

量异常流数据, 数据不要需要标注, 通过阈值来异

常检测, 因此属于半监督或无监督的异常检测方法。

而基于分类的方法中, 自编码器用于为预训练阶段, 

无监督的特征提出, 而分类阶段还需要有标注的数

据。因此从本质上讲这类方法主体上还是监督学习

方法。想要减少于对标注数据的使用或者不完全不

依赖于标准数据, 应选择基于阈值的检测方法。通过

进一步分析和对比可知, 要想提高网络异常检测的

性能, 应该从以下三个方面考虑: 1)采用多级检测方

法; 2)将选择将多个 AE 集成或堆叠使用;3)对于基于

阈值的异常检测方法来说, 能够计算出更加精确的

阈值。 

4  问题与挑战 

虽然自编码器在网络异常检测任务具有不错的

效果, 但是其中还存在不少问题与挑战。 

1) 阈值的确定问题 

在基于自编码器的无监督或半监督的网络异常

检测方法中, 自编码器模型可以采用深度神经网络, 

可以使得重构误差很小。但是异常检测的阈值确定

成为成败的关键。阈值大小直接影响检测的性能。

本文的 3.2 节总结了三种计算阈值的方法。第一类朴

素方法最简单直接, 在正常流量中一些特殊数据使

得最大重构误差值很大, 不能直接作为阈值使用, 

需要手工调整。第二类随机方法, 需要在一个较大重

构误差区间内找到使得检测性能最好的阈值, 非常

困难的。因此在基于自编码器的无监督或半监督的

网络异常检测方法中, 最优阈值的确定是需要解决

的难点问题。 

2) 数据不平衡的问题 

通常异常流量在总的流量中分布较少。尤其一

下特殊的攻击流量分布更为罕见, 这严重影响了网

络入侵检测系统的正确率。当前的主要方式是从

数据分布和机器学习算法两方面进行解决。比较

常用的方法是使用过采样和采用的方法来减弱数

据平衡的影响。深度生成模型进行模拟生成异常

流量。还有一些方法在算法中对分布较少流量设

置较大权重方法来解决数据不平衡的影响。但是

对于分布极少的流量检测效果很差 , 是需要解决

的难点问题。 

 
表 3  基于自编码器的网络异常检测技术代表性的工作 

Table 3  Representative work on network anomaly detection technology based on Autoencoder 

文献 模型 异常检测方法 自编码器的用法 阈值的计算 数据集 性能评价 创新点 

[12] SAE, UAE 
基于重构误差(异

常分数) 

两级检测, 通过稀疏率

和重构误差检测 
未体现 NSL-KDD 

ACC:96.45%, RE: 97.43%, 
FS: 96.49% 

通过两级检测提高

性能 

[44] SAE 基于分类 特征提取和降维 不需要 NSL-KDD RE: 84.6%, PR: 92.8% 
使用 SAE 进行特

征提取 

[46] UAE 
基于重构误差(异

常分数) 

集成多个自编码器, 通

过重构误差检测 
朴素方法 在线检测 AUC:92.22% 

集成多个自编码器

提高检测效率 

[48] DAE 
基于重构误差(异

常分数) 
通过重构误差检测 随机方法 KDDTrain+ 

ACC:94.35%, PR: 95.56% 
RE: 94.35%, FS: 94.80% 

随机方法计算 

阈值 

[13] StackAE 
基于重构误差(异

常分数) 
通过重构误差检测 上分位数法 NSL-KDD 

ACC:87.66%, PR: 97.84% 
RE: 97.04%, FS: 85.59% 

使用上分位数法计

算阈值 

[13] VAE 
基于重构误差(异

常分数) 
通过重构误差检测 上分位数法 NSL-KDD 

ACC:87.82%, PR: 95.27% 
RE: 96.04%, FS: 86.59% 

使用上分位数法计

算阈值 

[47] VAE 
基于重构概率(正

常分数) 
通过重构概率检测 未体现 NSL-KDD AUC: 97.6% 

使用 VAE 进行概

率重构 

[53] VAE 
基于重构概率(正

常分数) 
通过重构概率检测 未体现 CICDS2017 AUC:75.96% 

使用 VAE 基于流

异常检测 

[29] ConvAE 基于分类 特征提取和降维 不需要 KDDTrain+ PR: 97%,  AUC:89% 
使用 ConvAE 进行

特征提取 

[48] StackAE 基于分类 特征提取和降维 不需要 KDDCup99 ACC:97.85%, PR: 99.56% 
使用 StackAE 进行

特征提取 
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3) 异常检测方法 

基于自编码器的无监督或半监督的网络异常检

测方法有一定局限性。未来应该尝试将其他的无监

督学习、半监督学习方法。迁移学习和小样本学习

网络入侵检测技术方面。 

5  结束语 

随着信息技术的不断发展, 当今的社会已对计

算机网络高度依赖, 网络入侵检测系统是网络安全

必不可少的防御机制, 因此在学术界和工业界获得

了广泛的研究。基于半监督学习和无监督学习的网

络入侵检测技术是当前研究的热点之一。 

自编码器是典型的无监督的生成模型。本文首

先对常用自编码器的基本原理、模型结构、损失函

数和训练方法进行了详细的介绍。重点从阈值方法

和分类方法两个方面, 描述了自编码器在网络异常

检测技术中具体用法, 并对异常检查中阈值的计算

方法进行了总结。最后还对这一方面代表性工作进

行比较。本文旨在对基于自编码器的网络异常检测

研究进行综述, 并为相关研究人员提供研究现状、面

临的挑战以及有待改进的方向。 
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