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摘要  未来互联网体系结构试图通过其内生安全特性解决目前互联网中的安全问题。新型的未来互联网体系结构命名空间普遍

使用了具备自认证能力的网络标识支持网络的内生安全, 但目前的方案不能将用户标识符、网络标识符、公钥三者在脱离 PKI
的情况下实现同时绑定。本文提出了基于组合公钥密码体制的自认证标识(SCI-CPK)命名方案, 可用于未来互联网体系结构命名

空间中标识安全绑定, 并给出了在未来互联网体系结构 XIA、MobilityFirst 和 NDN 中支持实体鉴别的应用方法。分析表明, 
SCI-CPK 方案能够支持未来互联网中泛在互联和泛在移动场景下的大规模实体身份和地址鉴别。 
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Abstract  The characteristics of intrinsic security in the future Internet architecture have been used to conquer the secu-
rity problems of current Internet. Self-certifying addresses are introduced in future Internet architecture (FIA) to enable the 
intrinsic security properties. However, without PKI, these approaches in FIA miss the intrinsic binding between user-level 
descriptor, network-level identifier and correspondent public key. To this end, a naming scheme of Self-Certifying Identi-
fier in FIA based on Combined Public Key (CPK), named as SCI-CPK, is proposed in this paper. The use cases of identity 
authentication based on SCI-CPK in FIA designs are also given, including XIA, MobilityFirst and NDN. The analysis 
shows that the proposed method is benefit of ubiquitous access and vast mobility scenario in the future Internet. 
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1  引言 

一直以来, 以 TCP/IP 协议为核心的互联网得到

了飞速发展, 实现了大多数计算机系统、移动设备的

互联, 在经济发展、社会生活、军事等方面发挥着巨

大作用, 已经成为世界范围不可或缺的信息基础设

施。但与此同时, 由于现有互联网体系结构不具备地

址真实性鉴别的内生机制[1,2], 不仅造成了源地址欺

骗(Source Spoofing)、路由劫持(Hijacked Route)、拒

绝服务(Denial-of-service)等大量攻击的发生, 而且导

致攻击源头和攻击者身份难以追查, 严重扰乱了互

联网秩序, 给互联网乃至越来越依托互联网运行的

国家经济、社会和军事系统的安全带来了极大危害。

例如, 路由设备基于目的地址转发分组, 对数据包

的来源不做验证, 无法验证数据包的来源是否可信, 

大量基于地址伪造的攻击行为无法跟踪。但是到目

前为止, 针对以上问题并没有周全、彻底的解决办

法。现有的安全技术都是以修修补补的形式增加进
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来的, 系统性不强, 基本处于被动应对状态[3,4]。例如, 

为了防止拒绝服务攻击需要网络管理员设置复杂的

包过滤策略 [5], 为了解决边界路由安全问题的

S-BGP 协议(Secure Border Gateway Protocol)需要引

入第三方可信证书和繁杂的认证过程[6]。David[7]等

人认为, 造成这一问题的根本原因在于 IP 网络不具

备审计能力, 即发生问题后无法进行追责。因此, 包

括地址真实性鉴别在内的命名安全体系是互联网可

信的基础和前提, 对互联网安全具有关键意义, 成

为未来互联网体系结构亟待解决的重要问题之一。 

事实上, 从互联网体系结构上系统地解决互联

网安全问题, 已经成为未来互联网体系结构(Future 

Internet Architecture)研究的一项重要课题[8,9]。2005

年开始, 以美国 NSF 为代表的未来互联网体系结构

研究项目启动, 开始了从全新角度设计未来互联网的

大胆尝试[9,10]。例如 NDN(Named Data Networking)、

MobilityFirst、XIA(eXpressive Internet Architecture)

研究项目等已经形成了较为成熟的体系结构、网络

协议和原型试验系统等研究成果[10-12]。虽然这些研

究项目侧重点以及具体的技术方案有所差别, 但总

体目标与研究思路基本一致: 在设计之初就充分考

虑未来互联网发展趋势中的内容获取、按需服务、

移动性等方面, 且都把内生安全特性作为解决互联

网安全问题的重要手段[29]。由于地址(或标识)和路由

系统是当前互联网体系结构的核心, 而地址(或标识)

又是路由系统的基础。因此, 互联网地址(或标识)是

实现其内生安全的基本载体之一, 未来互联网体系

结构都不约而同地针对命名空间中地址/标识本身的

构造方式、结构特征以及路由寻址协议进行创新性

改造。 

本文分为两个部分: 第一部分首先回顾了未来

互联网体系结构研究中地址安全的研究历史和现状, 

分析了其面临的主要问题。第二部分介绍了基于我

国组合公钥[30]的命名方式, 提出了将用户标识符、网

络标识符和公钥三者天然绑定的方案(SCI-CPK), 并

给出了该方案在标识和地址分离的未来互联网体系

结构(如 XIA 和 MobilityFirst)和命名数据网络(如

NDN)中的应用方式。 

2  研究现状 

2.1  互联网命名空间安全 
互联网命名空间是网络实体标识集合, 包括了

身份标识、位置标识、以及结构、可扩展等多重属

性。命名空间安全主要是指身份标识和位置标识的

可信可控。即每个网络终端都使用真实的身份或地

址访问网络, 网络基础设施能够识别伪造源身份或

地址的分组, 禁止不真实分组在网络上传输, 并能

够通过身份/地址鉴别机制实现对用户网络行为追

查 。 身 份 或 地 址 鉴 别 是 保 证 互 联 网 真 实 性

(Authenticity)和可审计性 (Accountability)的重要手

段。真实性是指用户身份、信息来源、信息内容的

真实性; 可审计性是指网络实体发起的任何行为都可

追踪到实体本身; 保证真实性是实现可审计的前提。 

在 IP 网络中, 命名空间安全主要是指 IP 地址安

全。但 IP 地址兼具身份和定位的语义过载特性带来

了源地址和路由前缀两个方面的安全威胁[2]。IP 网络

通过源地址鉴别保证 IP 的真实性。源地址鉴别是指

对数据包中的源地址字段进行检查, 以保证其发送

者 IP 地址的真实性和有效性, 达到验证数据源的身

份并丢弃假冒数据包的目的。源地址鉴别本质上属

于实体鉴别, 即验证信息的发送者是真实的, 而不

是冒充的, 此为信息源鉴别; 在此基础上, 可以进一

步实现消息鉴别, 即证实收到的消息来自声称的源

点且未被篡改。 

为了实现互联网命名空间(地址)安全, 基于密码

学的地址安全机制受到越来越多研究者的关注, 包

括基于证书的公钥密码机制和自认证(self-certifying)

机制。在公钥密码体制下, 用户 A 先用私钥对信息数

字签名。如果其他用户收到用户 A 的签名信息, 并且

可以用 A 的公钥验证签名的正确性的话, 他就可以

相信消息的确来自 A, 因为只有 A 拥有能产生正确

签名的私钥, 并且信息在传输中没有被篡改。公钥数

字签名技术需依赖公钥基础设施(PKI)颁发的 CA 证

书绑定实体身份和公钥, 以保证对方实体公钥的真

实性。但 CA 证书管理复杂、可扩展性差。于是研究

人员提出了具备自认证特性的地址方案。 

2.2  具备自认证特性的地址方案 
(1) Cryptographically Generated Addresses 

(CGA) 
CGA[13]是一种用公钥的哈希值生成部分 IPv6地

址的方法。节点生成一个公私钥对, 使用公钥的哈希

值作为其 IP 地址的后 64 位。该方法的优点是可以通

过自身携带的公钥来验证自己的身份, 节点的公钥

验证不需要任何网络基础设施的支持。当节点发送

数据包时, 首先用私钥对数据包进行签名, 然后和

公钥一起发送到通信对端, 当通信对端接收到该数

据包时, 首先用公钥的哈希值来验证数据包的源地

址(IP 地址的后 64 位)是否正确。当验证通过后, 再

用公钥来验证数据包的数字签名, 只有这两次验证

通过, 通信对端才对此数据包进行下一步处理。 
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基于标识 /位置(ID/locator)分离的网络协议如

LISP[14]和 ILNP[15], 可以利用 CAG 的方式实现主机

鉴别, 保证源地址安全。在 LISP 或 ILNP 中, IPv6 地

址分成两个独立的区域, 其中高 64bit 作为位置标识, 

用于表示节点在网络中的位置, 故也称之为路由前

缀, 低 64bit 作为主机标识。主机标识可以利用自身

公钥的哈希值生成, 用于主机身份鉴别。但由于 IPv6

地址中的高 64 位是网络地址部分, 本身的结构性特

性使其无法通过公钥哈希后得到的随机字符串表示, 

因此使用 CGA 的方式不能实现子网地址鉴别, 无法

保证路由前缀安全。 

(2) Host Identity Protocol(HIP) 
由于 IP 网路将主机标识和网络地址标识耦合在

一个 IP地址中, 主机发生移动后, IP地址发生了变化, 

这样也就存在其他主机也可能伪造移动主机身份发

送数据包的安全隐患。为了解决这个隐患, IETF 提出

了 HIP[16]协议。HIP 在网络层和传输层之间插入主机

标识层, IP 地址只作为网络层所使用的定位标识符, 

实现数据报的路由转发, 主机标识符 HI(Host Iden-

tity)提供主机身份标识功能, 由传输层使用。双方在

通信时, IP 地址的变化对传输层透明, 从而保证在发

生移动或地址变化时, 通信不中断可以持续进行, 

并且通信对端可以根据主机标识 HI 确定移动节点身

份。在 HIP 中, HI 是非对称密钥体制中的公钥, 由于

不同体制的密钥长度不同, 为了索引方便并与 IPv6

地址长度兼容, 将 HI 进行哈希运算后得到 128 位的

HIT(Host Identity Tag)作为主机标识。HIP 在主机中

实现了名址分离, 可利用 HIT 实现主机和消息鉴别, 

解决了移动性问题的同时, 也增强了安全性。HIP 只

能用于主机之间的端到端身份鉴别, 无法应对地址

前缀欺骗。 

(3) XIA 
XIA[17-20]未来互联网体系结构由 CMU 的研究团

队提出, 可演进(Evolvable)、可信(Trustworthy)和灵

活路由(Flexible Routing)是其网络体系结构三个主要

特点。XIA 使用了标识和地址分离的设计, NID 代表

网络域或子网, 路由时用来定位网络地址; HID 是主

机标识, 支持域内单播路由寻址。在安全方面, XIA

沿用并扩展了 AIP(Accountable Internet Protocol)[7]的

设计思想, 即 NID 和 HID 都是通过对各自公钥哈希

得到的 160bit 扁平化网络地址标识。XIA 使用有向

无环图(Directed Acyclic Graphs, DAGs)的地址结构, 

支持灵活编址和路由, XID 作为 DAG 中的节点

(Node), 节点相互连接表示一个地址, 这种方法区别

于传统的一维字符串形式, 如 NIDHID。路由器首

先将数据包路由到以 NID 为标识的网络, 到达后, 

路由器再按照 HID 标识将数据包转发到对应的主

机。通过自认证的标识, AIP 协议设计了两处可以对

数据包的源地址进行验证的机制: 首先是在第一跳

路由器(First-hop Router)上验证与其直连的主机是否

有源地址欺骗行为(HID Verification)。另外在数据包

所经过的所有边界路由器上, 会检查数据包的上一

跳是否合法(NID Verification)。因此, XIA 支持主机鉴

别和网络域鉴别。 
(4) MobilityFirst 
MobilityFirst[21,22]是由美国 Rutgers 大学负责牵

头研究的未来互联网体系结构。其目标是针对目前

移动接入设备激增的现实, 考虑泛在移动的需求, 

设 计 面 向 无 线 移 动 世 界 的 网 络 体 系 结 构 。

MobilityFirst 的两条基本设计原则是: 将无线移动终

端作为主流接入设备设计网络架构、设计更为强大

的安全和信任机制。MobilityFirst 体系架构的基本技

术特征包括: 使用 ID 与 Locator 分离的机制、采用扁

平地址结构、支持快速的全局名称解析、采用公钥

基础设施实现标识的验证、支持存储转发的路由方

式、支持缓存和逐跳的分段数据传输等。 

在MobilityFirst中网络通信实体标识包括: 用户

标识符(Name)、全局唯一标识(GUID)和网络地址

(NA)三部分。Name 供应用层使用, 是可读的, 便于

记忆和查找, 可以是用户名称、设备名称、内容名称、

群组名称等。GUID 是通信实体标识, 采用了扁平化

的地址空间, 同时也是通信实体的公钥哈希值, 具

有自认证特性。NA 是网络接入点地址, 用来路由。

每个 Name 关联到一个 GUID, 每个 GUID 可以关联

多个网络地址 NA。 

移动性支持是 MobilityFirst 的核心理念。

MobilityFirst 通过两级的映射完成 Name—GUID—

NA 的动态绑定, 以支持全局的移动性。其中, Name

到 GUID 的绑定由 NCRS(Name Certificate & Reso-

lution Service)负责。NCRS 类似 DNS, 存储着 Name

与 GUID 的对应关系, 通过使用 Name 查询 NCRS 来

获取通信对端的 GUID。NCRS 还具备类似公钥基础

设施的功能, 负责为设备生成公钥 GUID 证书。

GUID 到 NA 的动态绑定由 GNRS(Global Name 

Resolution Service)负责管理。节点移动后向 GNRS

更新其 GUID 与 NA 的 新绑定, 并利用 GUID 的公

钥对绑定更新签名和鉴别, 以防止 GUID 欺骗、NA

绑定伪造等攻击。MobilityFirst 没有给出数据包在不

同网络域之间转发的验证方案, 而且它通过公钥基

础设施分发公钥证书的做法, 面临对海量用户公钥
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管理的挑战, 存在较大的可扩展问题。 

(5) NDN 
NDN[23]是以内容为中心的未来互联网体系结构, 

由 UCLA 大学发起并主导, 其思想来源于对现在互

联网应用的观察: 如今互联网的主要应用是内容的

获取和分发。NDN 中将内容视为网络中的头等实体, 

将当前基于 IP 为中心的网络架构转变为以内容为中

心的架构。采用了基于内容的命名、基于命名数据

的路由和内容缓存, 以内容名字(Name)代替 IP 地址, 

将基于 IP 地址的路由转变为基于内容名字的路由, 

并重新设计数据包的格式和各层协议。同时, 通过路

由器来缓存内容数据, 试图使数据传输更快, 避免

网络拥塞。 

NDN 的命名用类似于 URL 的层次化的方式组

织, 如“/movies/Disney/LionKing/Theme_Song”。这

种层次化的方式可以按照语义进行路由聚合 , 如

“/movies/Disney/”可以表示更多内容集合, 从而保证

采用名称路由的规模扩展性, 使路由快速收敛。从安

全的角度看, 这种命名方式将用户标识符和网络标

识符合二为一, 可视为一种内生的绑定, 但这种层

次化带语义的地址结构, 无法作为公钥的哈希值, 

因此其不具备自认证能力, 还需要第三方可信机构

提供证书完成内容命名与公钥的绑定。用户需要利

用证书中的公钥对收到内容进行验证, 确保该内容

确实来自声称的发布者, 实现数据源鉴别。 

2.3  面临的主要问题 
事实上, 为了更好地支持互联网命名空间安全, 

需要建立用户标识符 (User-level human-readable 

name)、网络标识符(Network-level routable ID)和公钥

密码三个之间的绑定关系[24]。用户标识符: 是用户可

读的名称 , 如主机名 server_123、设备名 Alice’s 

phone、服务名称 google.com 等, 需在域名服务中注

册, 域名服务如 IP 中的 DNS, XIA 中的 NS(Name 

Service), MobilityFirst 中的 NCRS。网络标识符: 是

网络可寻址的路由地址, 如 XIA 中的 NID、HID、

SID、CID, MobilityFirst 中的 GUID和 NA, 以及 NDN

中的内容名称; 公钥密码: 是用于标识符和网络标

识符绑定的公共密钥, 用于数据接收方对发送方实

施身份和消息内容的鉴别。 

对于标识和地址分离的网络体系结构, 如 XIA

和 MobilityFirst, 其网络标识符是扁平化的二进制数

据, 具备了与公钥绑定的先天条件, 它们都使用带

自认证功能的主机标识或网络地址标识, 通过公钥

签名技术实现实体鉴别。但是, 任何通信都是由用户

发起的, 用户标识符如主机名称、域名等, 并不具备

自认证特性, 其真实性鉴别还需要 PKI 证书的支持。

对于以内容为中心的网络体系结构, 如 NDN, 将内

容名称直接作为网络标识符, 实现了用户标识符和

网络标识符的天然绑定, 但其结构化特性, 决定了

无法实现与公钥的内生绑定, 同样需要 PKI 的支持。

所以, XIA、MobilityFirst 和 NDN 都没有实现将用户

标识符、网络标识符和公钥的内生绑定, 都至少需要

PKI 的支持实现其中的二者的绑定, 如图 1 所示。 

 

图 1  NDN/XIA/MobilityFirst 标识与公钥的绑定关系 
 

PKI 通用引入可信第三方 CA, 以公钥证书的形

式将用户公钥和用户身份进行绑定, 形成了解决网

络安全问题的成熟方案。但由此带来证书的管理、

存储和计算上的代价: 一是证书的签发、发布、获取、

验证、撤销等, 流程较为复杂; 二是需要在线的证书

目录为用户随时提供证书下载和状态查询服务, 增

加了维护开销; 三是如果用户通信的对象比较多, 

用户必须在本地存储和管理这些证书, 增加了用户

端使用开销; 四是大规模密钥管理的问题一般是采

用物理上增加 CA 的方法, 但是各个 CA 的用户之间

还存在交叉认证和信任管理的问题。 

随着移动互联网、物联网的蓬勃发展, 接入互联

网的传感器、可穿戴设备、智能终端数量剧增, 实体

鉴别所需公钥数量巨大, 如何实现高效公钥的管理、

远程通信实体如何得到对方的公钥、并确保公钥的

真实性, 将成为一项挑战, 也是关系到未来互联网

体系结构能否落地的重要问题。 

3  基于 CPK 的自认证标识(SCI-CPK) 

3.1  组合公钥密码体制 
组合公钥体制[25,30](Combined Public Key, CPK), 

是基于标识的非对称公共密钥体制, 可以在椭圆曲

线密码(ECC)上构建。在 CPK 中, 用户公钥由用户标

识符直接导出, 如: 主机名、网络域名、邮件地址、

电话和身份证号等, 天然地带有用户身份信息。在一

般的公钥体制中, 公钥是直接公布的, 有多少用户

就公布多少公钥。而在 CPK 中, 用户的公钥不直接
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公布, 而只公开公钥组合矩阵, 公钥由用户身份导

出。这样也就无须保存每个用户的公钥证书和公钥

信息, 从而减少了证书管理的开销。下面以 CPK- 

ECC 为例[30], 说明其工作原理。 

CPK 密钥分为私有密钥和公有密钥。在有限域

Fp 上, 椭圆曲线 E: y2 ≡ ( x3 + ax + b ) mod p 由参数 

(a, b, G, n, p) 定义。其中 a, b 是系数, a, b, x, y ∈Fp, 

G 为加法群的基点, n 是以 G 为基点的群的阶。令任

意小于 n 的整数为私钥, 则 r G = R 为对应公钥。

ECC 具有复合特性: 任意多对私钥之和与对应的公

钥之和构成新的公、私钥对。设私钥之和为 

( r1 + r2 +…+ rm ) mod n = r 

则对应公钥之和为  

R1 + R2 +…+ Rm = R 

那么, r 和 R 刚好形成新的公、私钥对。这是因为,  

R = R1 + R2 + … + Rm =(r1 + r2 +…+ rm)G = r G 

CPK 的组合矩阵分为组合私钥矩阵和组合公钥

矩阵, 分别用( ri,j )或( Ri,j )表示, r 是小于 n 的随机数。

私钥矩阵( ri,j )由 KMC 保有, 用于私钥的生成, 公钥

矩阵由私钥矩阵派生 ri,j G = ( xi,j, yi,j ) = Ri,j, 公钥矩

阵分发到每一个实体, 用于公钥的计算。 

组合密钥由组合矩阵 A 产生。矩阵 A 的大小为

(3232)。标识到矩阵坐标的映射是由 YS 序列指示

的, YS 序列是实体标识(ID)在映射密钥 Hkey 下经

Hash 变换的输出。 

YS = HashHkey (ID) = w0.w1,w2,…,w35; 

w0…w35 分成 4 组, 分别以 w00…w08; w10…w18; 

w20…w28; w30…w38 标记。其中 w00, w10, w20, w30, 的字

长为 6-bit, 内容分别指示置换序号(3-bit)和置换起点

( 3-bit )。 

 wi,j (i = 0…3; j = 1…8) 的字长为5比特, 指示组

合矩阵 A 的行坐标。列坐标则经置换变换。置换表

的大小是 88, 在 CPK 芯片中加密保护。置换表的

列为置换序号, 行为置换起点。经置换后的列坐标, 

用 ti,j 表示(i = 0…3, j = 1…8)。 

 Alice 的组合私钥, 由 KMC 计算: 

cskAlice = 
, ,

3 8

[ , ]
0 1

i j i jw t
i j

r
 
  mod n 

Alice 的组合公钥, 由依赖方根据组合公钥矩阵

查表得出:  

CPKAlice  = 
, ,

3 8

[ , ]
0 1

i j i jw t
i j

R
 
   

私钥分发有两种形式: 一是面对面的分发; 二

是网上远程分发。面对面的分发方式是通用方式, 即

用户自报标识, 按规定程序分发私钥。远程分发是在

标识能够自动扫描的方式获取的情况下采用 , 如

SIM 卡中的电话号码, IC 卡中的帐号等。 

不同于 PKI 是通过第三方间接证明的体系, 只

要公布了组合矩阵, 任何人想要获得某个用户的组

合公钥, 只要按照用户标识和公钥矩阵, 按照查表

就能得到组合公钥: CPKAlice。CPK 的突出优势在于, 

它通过有限种子密钥组合的方法, 产生数量庞大的

共、私钥对, 并基于用户的标识生成公钥解决了实体

与公开密钥的解耦, 无需可信第三方的认证, 能够

用来解决大规模网络环境下密钥的生产与分发问

题。它采用私有密钥集中生产与分发方式, 便于管理

并建立网络秩序, 适用于未来互联网环境下海量设

备接入的情况。 

3.2  基于 CPK 的地址(或标识)安全绑定 
基于 CPK 的密钥生成机制能够实现用户标识

符、网络标识符和公钥三者的天然绑定:  

Hash(‘Alice’s Phone’) →routable ID→∑σ (Ri,j)→ 

CPKAlice。 

给定一个可读的用户标识符, 如“Alice’s Phone”, 

得到网络标识为: ID=Hash (name), 对应的组合私钥

在密钥管理中心生成, 任何人能够根据组合矩阵(Ri,j)

和用户 /网络标识符查表得到对应的组合公钥

CPKAlice。通过 CPK 建立的用户标识符、网络标识符

和公钥三者的安全绑定关系如图 2 所示。 

 

图 2  基于 CPK 的标识安全绑定 

 

3.3  基于 CPK 安全鉴别 
令 Alice 的签名函数:  

SIGalice (h) =( s, c ) 

其中, alice是组合私钥, h是签名对象, 如实体标

识或数据的消息鉴别码HMAC等, s是签名码, c是核

对码。  

Alice 签名:  

选择一个随机数 k(0<k<n),  

k G = (x1, y1) 
c = (x1+y1)

2 mod 2m 
s = k-1 (h + calice ) mod n 
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其中, 2m 用于校验码长度的选择。Alice 发送: 
sign = ( s, c )。 

Bob 的验证: VERALICE(s) = c’。 

验证过程: Bob 根据 Alice 的标识计算组合公钥: 

Alice→ALICE。 

Bob 根据签名码 sign = (s, c) 计算:  

s-1 hG + s-1 c ALICE = (x1’, y1’) 
c’= (x1’+y1’)

2 mod 2m 

如果 c = c’, 签名被验证。 

4  SCI-CPK 在 FIA 中的应用 

本节给出 SCI-CPK 在三个具有代表性的未来互

联网体系结构中的应用方案, 包括 XIA 中的源地址

鉴别、路由通告鉴别和数据加密, MobilityFirst 中的

绑定更新鉴别, 以及 NDN 中的数据源鉴别。 

4.1  SCI-CPK 应用于 XIA 
如图 3 所示, Alice 接入网络后, 发送信息给位于

另一个网络域的 Bob, Bob 希望消息确实来自 Alice

并且没有被篡改。经 Alice 签名的消息从 Alice 发出

之后, 首先由接入路由器对主机 HID 进行鉴别, 其

次, 在数据包所经过的路由器上对上一跳 NID 进行

验证, 后, 由 Bob 对 Alice 进行身份认证和消息鉴

别, 对收到的消息进行解密。整个过程主要包括: 密

钥生成、HID 网络接入鉴别、NID 转发鉴别、路由

通告鉴别和消息加解密。   

 

图 3  XIA 中的内生安全 

 

(1) 组合密钥生成与获取 
假设接入的网络设备名称为“Alice’s Phone”(简

称A), 以此作为通信实体标识发送到KMC中生成该

设备的组合密钥, 如图 4 所示。 

KMC 根据标识字符串“Alice’s Phone”进行散

列变换后 ,  生成映射序列 YS, 取映射序列的前

160bit 作为该设备的主机标识 HIDA, 根据映射序列 

 

图 4  组合密钥生成与获取 

 

的行列坐标得到组合矩阵, 然后按照有限域上的加

法得到组合私钥 cskA, KMC 将组合私钥发送给 A(或

写入 Alice’s Phone 的硬件卡), 并删除 cskA。公钥矩

阵以文件形式公布。其它用户按照根据标识字符串

“Alice’s Phone”和公钥矩阵, 查表获得 Alice 组合公

钥 CPKA。 

(2) HID 鉴别 
为了防止源地址伪造, Alice 首次接入网络后需

进行网络接入鉴别, 图 5 给出了对 Alice 发出的数据

包进行网络接入鉴别的流程。 

 

图 5  HID 接入鉴别流程 

 

A入网后, 获得子网NID和接入路由器地址, 完

成 DAG 自动配置: NID1HIDA, 然后向接入路由器

发送主机注册消息。 

一般地 , 接入路由器收到来自主机的数据包 , 

首先会检查数据包源主机标识 HID 是否存在于本地

路由表中。若已经为该 HID 建立路由表项, 则表明

该主机已经完成源地址鉴别, 是一个可信终端, 放

行来自该主机的数据包。否则, 将来自该主机的数据

包丢弃, 并向源主机发送一个验证包 V = {HIDsrc, 

HIDdst, iface, MACR}。 

其中, HIDsrc和 HIDdst,代表初始数据包中源主机

和目的主机标识, HIDsrc同时也是验证包的目的地主 
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机标识, 这里是 HIDA。若初始数据包是主机注册消

息, 则 HIDdst是路由器标识, 若初始数据包是主机发

往通信对端Bob的消息, 则HIDdst是通信对端主机标

识 HIDB。iface 是路由器收到初始数据包的端口号, 

MACR 是接入路由器所发出验证包的消息鉴别码: 

MACR=prf ( kR, HIDsrc||HIDdst||iface ), kR是接入路由

器的秘密值。验证包的消息鉴别码 MACR用来匹配之

后的验证包响应消息, 也避免了接入路由器在本地

对所有发出验证包状态进行缓存, 节省了存储资源。  

A 收到验证数据包 V, 将 V 作为输入, 并用组合

私钥 csk 签名, 之后返回验证包响应消息 R = {V, 

SigA}。其中, SigA= Sigcsk(V)。 

接入路由器收到响应数据包 R, 进行如下判断:  

根据 R 重新计算 MACR, 验证之前是否发出过与

该响应消息 R 对应的验证消息;  

判断收到响应消息 R 的路由器端口号, 是否等

于该响应消息 R 中的 iface 值;   

使用组合矩阵生成 CPKA对 R 进行关于 A 的签

名验证, 即判断 VerCPK {V, SigA }是否为真。 

如果以上条件都成立 , 表明源地址验证成功 , 

Alice 所声称的身份是真实的, 接入路由器将该移动

节点的 HIDA 其加入到本地主机路由表中, 并在接下

来转发来自 HIDA的数据包。  

(3) NID 鉴别 
Alice 发出的数据包通过网络接入鉴别后, 由接

入路由器 AR1 按照 Bob 的目的地网络标识 NID2 查

询路由表进行转发, 将依次经过网络域 1 的内部路

由器、边界路由器 BR, 后转发到 Bob 所在的接入

路由器上。每个路由器还要对数据包上一跳的 NID

地址进行鉴别。路由器对来自上一跳路由器的数据

包进行源地址鉴别的逻辑如图 6 所示。 

 

图 6  路由转发源地址鉴别逻辑 

如果NID1不在可信缓存中, 判断NID1是否为可

信的邻居网络域标识, 如果是, 则将 NID1HIDA 加

入可信缓存, 并转发;  

如果 NID1 并非可信的邻居网络域, 执行 uRPF 

(universal Reverse Path Forwarding)验证, 判断去往

NID1 的路由器端口是否与接收到来自该网络域数据

包的路由器端口相同, 如果是, 则转发;  

如果以上检测都失败, 则向数据源主机发送验

证包, 验证过程类似 HID 验证过程。如果验证通过, 

将 NID1HIDA 加入路由表中, 并转发。为保证可信

缓存的可扩展性和响应速度 , 若可信缓存中来自

NID1 的主机大于一定数量, 则将 NID1*全部加入

可信缓存。 

(4) 路由通告鉴别 
网络域内部路由器和边界路由器中路由表的建

立 , 需要网络域内部路由器之间通过 OSPF(Open 

Shortest Path First)或 RIP(Routing Information Proto-

col)、边界路由器之间通过 BGP(Border Gateway 

Protocol)交换子网或网络域的路由可达通告消息。每

个路由器需要对来自其它路由器尤其是其他网络域

边界路由器的路由通告消息进行鉴别, 以防止路由

劫持和路由伪造的发生。在 IP 网络中保证路由通告

的真实性通过 S-BGP 实现, 但其需借助公钥基础设

施将用户公钥、网络前缀和证书绑定, 而绑定数据库

的建立、维护和部署需要花费较大的代价。使用 CPK

的方式实现路由器之间的路由器通告消息鉴别, 能

够避免上述弊端。每个路由器发布路由通告消息时

用组合私钥进行签名, 其他路由器只要按照组合矩

阵和网络标识就能够生成对方的组合公钥, 进而协

商用于路由通告会话的对称密钥, 之后就能验证路

由通告消息的真实性, 实现路由系统之间建立可信

的路由关系。 

(5) 消息加密 
来自 Alice 的数据包经过多个路由器转发到达

Bob 所在的主机。Bob 利用组合矩阵和已知的 

“Alice’s Phone”, 查表得出组合公钥 CPKA, 验证

Alice 的签名, 如果签名验证正确, 即可保证该消息

确实来自 Alice, 且中途没有被篡改。 

如果Alice不希望发给Bob的消息中途被泄漏, 还

可以将所发的消息进行加密。用对方 Bob 公钥来加密

传送对称加密的会话密钥并进行加解密的过程如下。 

Alice 给 Bob 的加密函数:  

ENCBOB(key) = β 
Ekey(data) = code 

其中, ENC是非对称加密函数, BOB是对方公钥, 
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r 是随机数。 

Alice 加密: 计算 Bob 的组合公钥: Bob→BOB 

Alice 选择随机数 r, 计算 

rBOB = β 
rG = (x1, y1) 

key = (x1+y1)
2 mod 264 

Ekey (data) = code 

Alice 将{code, β}发送给 Bob 

Bob 解密:  

DECbob(β) = key 
Dkey(code) = data 

其中, DEC是非对称解密函数, bob是自己的私钥。 

Bob的解密过程: 用自己的组合私钥 bob计算出

解密密钥 

(bob)–1 β = rG = (x1, y1) 
key = (x1+y1)

2 mod 264 

Bob 解密后得到数据: Dkey(code)=data。 

另外, 对于 XIA 中支持移动性的情况, 基于

CPK 的公钥签名和验证方案, 能够实现对移动节点

绑定更新消息的鉴别, 对于节点频繁移动的情况, 

通过基于 CPK 交换共享密钥的方式, 也能够解决绑

定更新消息的快速鉴别[27]。 

4.2  SCI-CPK 应用于 MobilityFirst 
MobilityFirst通过两级的映射完成Name—GUID

—NA 的动态绑定, 以支持全局的移动性。NCRS 存

储着 Name 与 GUID 的对应关系, 通过使用 Name 查

询 NCRS 来获取通信对端的 GUID。但 NCRS 还需要

利用 PKI 生成 GUID 证书, 将 name 与对应的 GUID

绑定。本文利用 CPK 中的 KMC 即可实现 name 与

GUID 的天然绑定, 同时可以利用 NCRS 发布公钥矩

阵 Ri,j), 如图 7 所示。 

 

图 7  MobilityFirst 中融合 CPK 的 NCRS 服务 

支持移动性是 MobilityFirst 的核心理念。GUID

到 NA 的动态绑定由 GNRS 负责管理。节点移动后

向 GNRS 更新其 GUID 与 NA 的 新绑定, 并利用

GUID 的公钥对绑定更新签名和鉴别, 以防止 GUID

欺骗、NA 绑定伪造等攻击。利用 KMC 发布的组合

公钥矩阵(Ri,j)生成对应的公钥, 进而由 GNRS 对移

动节点实时上报的位置信息进行鉴别, 能够满足现

有方案[22]的安全要求。 

4.3  SCI-CPK 应用于 NDN 
在NDN中需要应对的一种安全威胁是内容的拒

绝服务, 即如果不能确定内容所对应的名称由合法

的内容发布者提供, 攻击者就能够恶意地将大量的

非法内容赋予合法的内容名称, 进而引起拒绝服务

攻击[28]。目前 NDN 中的解决方案是内容接收者利用

PKI 提供内容名称对应的公钥对内容进行签名验证。

而利用CPK的方案, 内容名称可以由KMC生成唯一

的公钥, 内容发布者通过私钥对内容签名后, 内容

接收者而无需第三方的证书支持, 就能实现对内容

的签名验证。 

4.4  优点分析 
将命名空间中通信实体标识与 CPK 公钥签名技

术结合, 能够实现用户标识符、网络标识符和公钥的

绑定, 为地址真实性提供证据(地址的签名), 并且任

何路由器均可鉴别其真伪(验证签名)。可方便地实现

主机鉴别、路由通告鉴别与消息加密, 能够从数据源

端到目的端, 保证用户身份和信息内容的真实性, 

保证转发过程中的真实性, 从源头上保证了网络层

的内生安全。 

CPK 公钥体制解决了数字签名和密钥交换以及

对超大规模密钥的水平化管理, 能以较小的组合矩

阵生成大量的公私钥对。如果组合矩阵大小为 MN, 

那么存储量为 MN, 可组合出的密钥数量为 MN。当

M=N=32 时, MN=1024, 而 MN=2160, 从而实现了由

较小的组合矩阵生成大量的密钥。同时, 基于椭圆曲

线的密码生成机制还具有计算开销低的优势[25,29]。

CPK 的标识认证, 只需要一次签名, 其签名长度仅

为 3 字节, 而用 PKI 实现标识认证, 至少需要 3 次签

名, 其签名长度长达 384 字节以上[29]。因此, CPK 能

够解决未来互联网环境下海量地址鉴别的难题。 

5  结论 

基于组合公钥的命名方式, 区别于现有通过公

钥的哈希值生成实体标识或网络地址的方案, 能够

使得用户标识符、网络标识符和公钥三者天然绑定, 

也同样具备自认证能力, 其无需借助公钥基础设施
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便能通过公钥签名技术实现实体鉴别和消息鉴别的

特点, 为身份或地址鉴别提供了极大便利。本文提出

的 SCI-CPK 方案既适用于标识和地址分离的未来互

联网体系结构(如 XIA 和 MobilityFirst), 又适用于命

名数据网络(如 NDN), 并能以较小的组合矩阵生成

大量的公私钥对, 为将来物联网和移动互联网海量

设备接入场景下的大规模密钥分发和地址验证提供

了技术支持。 
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