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摘要  FPGA 平台上基于振荡环的物理不可克隆方法(Ring Oscillator based Physically Unclonable Function, 以下简称 RO PUF)以
其简洁的架构和优良的属性而备受青睐。但是常用的 RO PUF 结构只能通过比较一对振荡环的频率, 从两个振荡环里提取到 1
比特的熵。在很多应用中, 尤其是基于 PUF 技术的密钥生成和随机数生成中, PUF 响应能够保证提供足够的熵至关重要, 为此, 
RO PUF 需要部署大量的振荡环从而会消耗更多的资源。硬件资源利用率的低下极大限制了 RO PUF 的应用范围, 尤其是资源

受限的情景。针对这个问题, 我们提出了一种简洁高效的方法, 通过利用可编程延迟线(Programmable Delay Line, PDL)对延迟路

径的精细控制, 可以从每个振荡环中提取到相当于目前最优方案 6 倍的熵。我们将这种新型 RO PUF 结构命名为深度 RO 
PUF(Further RO PUF)。本文不仅详细介绍了如何利用从实现振荡环的查找表(Look Up Table, LUT)中推导出的潜在随机变量, 还
展示更深层的制造差异变量是如何通过类似于高阶差分算法来提取的。除此之外, 我们还建立了模型进行仿真并在 Xilinx 
Virtex-6 和 Zynq-7000 系列评估板上进行了实验, 通过展示仿真和实验结果的一致性来证明我们所提出方法的有效性和正确性。 
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Abstract  Ring Oscillator based Physically Unclonable Function (RO PUF) on FPGAs is popular for its nice properties 
and easy implementation. However, the conventional RO PUF only extracts 1-bit entropy by comparing two ROs’ fre-
quencies. For many applications, in particular for PUF-based key protection and random number generation, it is impera-
tive that PUF responses provide sufficient entropy. In order to acquire adequate entropy, numerous ROs will be needed. 
RO PUF’s inefficiency in hardware utilization constrains its application range, particularly in resource-constrained envi-
ronments. Motivated by this inefficient resource usage, we propose an elegant and efficient method which can extract 6 
times more entropy than the latest proposals by utilizing the fine control of Programmable Delay Lines (PDL). We call this 
construction Further ROPUF (FROPUF). In this paper, we present in detail how to take advantage of the underlying ran-
dom process variation which derives from the Look Up Tables (LUT) of two ring oscillators, and show that the in-depth 
variation can be extracted by a high order difference calculation. In addition, we reveal the consistency of the evaluation 
results from Xilinx FPGAs (e.g. Virtex-6, Zynq-7000 65nm) and those by simulation of FROPUF, which confirms the ef-
fectiveness and correctness of the proposed method. 
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1  引言 

FPGA 以其灵活可重配的特性越来越受到开发

设计者的青睐, 被应用于密码算法的硬件实现。在密

码算法的实现和使用过程中, 密码运算模块的安全

性是一个很重要的因素。密码运算的安全有一个必

不可缺的条件是密钥的安全, 包括密钥生成、存储、

使用、销毁等整个密钥生命周期管理的安全性。传
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统意义上, 可以用受保护的存储单元来存储秘密信

息, 防止秘密信息被非法读取, 但是在实际应用中, 

这种受保护的存储单元的实现成本和难度都很大。

近年来, 针对密钥的攻击手法, 尤其是硬件攻击手

段和工具都得到了飞速的发展, 传统的密钥存储方

案面临着很大威胁。 

在这种趋势下, 需要一种全新的方法来保证密

钥的安全。物理不可克隆方法(Physically Unclonable 

Function, 以下简称 PUF)便可以作为物理信任根, 用

于解决密钥的生成和存储问题。这种新型方法并不

是尽量去隐藏硬件中的密钥, 而是通过硬件电路的

随机物理特征来提取密钥信息。因为电路物理特征

的固有性, 密钥可以实时生成, 无需存储。由于在电

路制造过程中随机因素的干扰, 即使在设计上一模

一样的两块电路, 制造出来后也存在微小的物理特

性差异。物理不可克隆方法就是利用这些内在的随

机制造差异来提取独一无二的电路指纹从而解决密

钥生成、存储等问题。 

到目前为止, 研究人员已经提出了多种物理不

可克隆方法, 例如 SRAM PUF[1, 2]、 Arbiter PUF[3, 4]、 

Butterfly PUF[5]、 Glitch PUF[6,7]、 Ring Oscillator 

PUF[8-14] 等。然而, 其中很多 PUF 难以在现有的商

用 FPGA 平台上部署。目前最大的  FPGA 厂商 

Xilinx 和 Altera 生产的 FPGA 芯片, 其 SRAM 的

上电初始值会被强制设置为复位值 , 使得在这些 

FPGA 平台上难以构建 SRAM PUF。许多其他的 

PUF 类型, 比如 Butterfly PUF 和 Arbiter PUF 则需

要非常精细对称的布局布线, 而这一要求在 FPGA 

上也是很难实现的。特别的, 构建 Butterfly PUF 的

基础单元需要带复位信号和清零信号的锁存器

(LATCH), 这种锁存器只在 Xilinx 的 Virtex-5 系

列中提供, 在新版的 Virtex-6,7 系列已不再提供同

时带这两个信号的锁存器。 

Suh 和 Devadas 首次提出的振荡环 PUF(Ring 

Oscillator PUF, 以下简称 RO PUF)以其简洁的架构

和优良的属性, 在 FPGA 以及 ASIC 平台上得到

广泛应用。在  FPGA 平台上 , 通过硬宏单元

(Hard-Macro)技术能够构造出布局布线一样的振荡

环模块, 这给部署 RO PUF 带来了很大的便利。按

照 Suh和Devadas[15]提出的最基本的RO PUF结构是

通过比较两个布局布线完全一样的振荡环的频率的

大小来提取 1 比特的随机信息。相比其他 PUF 结构, 

RO PUF 的资源利用率较低, 因此随着需要提取的随

机信息的数量的增加, RO PUF 占用的资源也将成倍

增加。 

PUF 响应的熵是衡量某一 PUF 结构所能够提取

的实体固有随机物理特征的标准。无论是用于密钥

生成、随机数生成或是其他安全应用, PUF 响应能否

提供足够的熵至关重要。为了保证 PUF 响应的熵满

足应用的安全需求, 相关研究工作主要致力于以下

三个方面:  

首先由于 PUF 响应序列的分布是由非常复杂混

沌的物理过程所决定, 所以往往难以精确计算其中

的熵。一些如文献[16-18]的研究试图通过统计特征

来建立某一 PUF 结构简化的底层元件模型, 从而推

导出该 PUF 响应的分布表达式, 进而计算出响应中

的熵。 

因为 PUF 响应是带噪的且分布不一定足够均匀, 

所以在 PUF 的应用中常引入模糊提取器。模糊提取

器一般由一个安全概略(Secure Sketching)和一个随

机提取器(Randomness Extractor )组成, 前者用于纠

正带噪的响应, 后者则从纠正后的 PUF 响应中提取

更为随机的序列。然而进行模糊提取过程也引入了

新的熵损失的风险, 因此有许多研究也致力于对熵

损失情况的分析和估计, 或者模糊提取器的性能评

价[19-21]。 

还有部分研究则是改造已有的 PUF 结构, 甚

至提出新型的 PUF 结构, 通过提高硬件利用率来

保证在一定的资源消耗下 PUF 响应能够提供足够

的熵[22-25]。就 RO PUF 来说, 如果可以提高振荡环的

随机信息的提取率, 那么提取等量的随机信息消耗

的资源就能有效减少。针对这个问题, Habib[22]提出

了一种基于可配置 LUT 延迟的 RO PUF 来提高从

振荡环提取的随机信息的方案 , 并在  Xilinx 的 

Spartan-3E 平台上, 验证了该方案的可行性。然而

Majzoobi 等人[26, 27]指出在 Xilinx Virtex-5 中对可

配置 LUT 延迟的分析与 Habib 的实验现象不符,  

根据 Habib 所说, 由于 FPGA 的型号不一样导致了

可配置  LUT 延迟的分布的不同 , 这就导致了 

Habib 方案的局限性。 

本文通过可配置的 LUT 搭建振荡环, 然后利

用差分的计算方法提取更细粒度的制造差异, 从而

提高两个振荡环所能提取的随机信息数量, 同时有

效地消除局部环境噪声等影响。我们将这种基于差

分计算的新型的振荡环  PUF 命名为深度振荡环 

PUF(Further RO PUF, 简称 FROPUF)。为了验证所

提出的方案的有效性, 我们通过仿真计算和实验测

试评估了 FROPUF, 评估结果表明 FROPUF 具有良

好的可靠性和随机性。总的来说, 我们在本文中的主

要工作如下:  
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1. 提出了一种简洁有效的基于高阶差分的提取

算法来提取随机信息, 同时该算法可以降低局部噪

声影响提高提取的随机信息的可靠性。  

2. FROPUF 可以从两个振荡环中提取 31 比特

的随机信息, 是 Habib 方案能够提取的熵的 6 倍, 大大

提高了单位硬件资源所能提取的响应信息的数量。  

3. 仿真计算和实际测试的结果的一致性表明了 

FROPUF 的有效性。在常温 27℃ 下, 平均片间距离

为 49.92%, 平均片内距离为 5.10%。 

2  RO PUF 架构 

2.1  RO PUF 的概念和基本结构 
RO PUF 是一种基于传播延迟的电子 PUF。目前

最常用的 RO PUF 的基本架构是 Suh 和 Devadas[15]

提出的, 如图 1 所示。在这个架构中 RO PUF 由 n 

个完全一样的振荡环组成, 编号为 1RO  到 nRO , 他

们的振荡频率分别为 if 到 nf , 其中  MUX1 和 

MUX2 是两个选通器, 通过 挑战信号, 选出一对振

荡环 iRO 和 ( )jRO i j , 由于内在的制造差异使得 if

和 jf 之间存在随机差异, 所以在相同时间间隔内计

数器1和计数器2的计数值会有所差别, 通过(1)式便

能计算得到 RO PUF 关于挑战  ,i j 的响应 ijr :  

         
1

0

i j
ij

f f
r

 


如果 

否则
          (1) 

 

图 1  基本 RO PUF 原理图 

Figure 1  Schematic diagram of basic RO PUF 
 

2.2  PUF 的评估体系 
评价一个 PUF 的性能, 需要考虑以下三个性质: 

不可预测性(Unpredictability), 独特性(Uniqueness)和

可靠性(Reliability)。 

• 不可预测性是指即使在观测了 PUF 一定数量

的挑战-响应对的情况下, 敌手猜测未观测过的挑战

所对应的响应值的难易程度。为保证不可预测性, 一

方面 PUF 的挑战-响应集应足够大, 另一方面, PUF

的挑战-响应行为应该难易被建模和模仿。 

• 独特性是指一个 PUF 实体与其他同类 PUF 实

体的区别度。一个好的 PUF, 其不同实体对于同一挑

战产生的响应值的区别应该越大越好。 

•可靠性是指在不同次测量中, 同一 PUF 实体对

于同一挑战所产生的响应差异。由于噪声的影响, 

PUF 实体对于同一挑战的每一次响应并不是完全一

样的。为了保证 PUF 的可用性, 其可靠性应该越高

越好。 

2.2.1  可靠性 

可靠性可以通过片内距离 (intra-distance)来衡

量。简单来说, 片内距离的计算是多次将同一个挑战

信息作用于同一个 PUF 实体得到的多次响应之间的

汉明距离的平均值。虽然我们希望 PUF 的响应是稳

定不变的, 但是环境因素, 例如温度变化、供电电压

浮动等, 都会导致响应出现错误。为了评估 PUF 的

稳定性, 设有 pufN 个 PUF 实体, 对于每个实体分别

输入 chalN 个挑战测量其响应, 每个挑战测量 measN

次。如此, 我们便得到 puf chal measN N N   个响应序

列, 并计算平均片内距离如下:  

    
 

1 2

1 2

1 2

, 1 1 1

2 ,

1

pufmeas chal
j j

i k i k

puf chal meas meas

NN N

intra
j j i k
j j

HD r c r c

N N N N


  


  


     (2) 

其中 kc 表示第 k 个挑战,  j
i kr c 则代表 PUF 第

i 个实体输入第 k 个挑战, 在第 j 次测量时的响应值; 

 HD  代表计算两个响应序列的汉明距离函数。 

2.2.2  独特性 

独特性可以通过片间距离 (inter-distance)来衡

量。片间距离就是使用一个相同的挑战信息作用于

不同的 PUF 实体获得的响应之间的汉明距离。按照

2.2.1 中的参数定义, 平均片间距离可按照下式计算:    

    
 

1 2

1 2

1 2

, 1 11

2 ,

1

puf chal meas
j j

k ki i

puf puf chal meas

N N N

inter
i i jk
i i

HD r c r c

N N N N


 




   
     (3) 

3  相关工作 

3.1  震荡环延迟模型 
在 J.Cryptology. 2011 上, Maiti 等人[28]提出了

一种延迟模型来对振荡环进行建模分析。振荡环的

一个环路延时可以按下式建模:  

LOOP AVG RAND SYSTd d d d          (4) 
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其中, AVGd 对于相同结构的振荡环来说是一个

相同的延迟数值; RANDd 表示由制造差异导致的随机

延迟; SYSTd 表示系统差异, 系统差异表示同一芯片

上的振荡环由位置不同导致的延迟差异。根据(4)式, 

两个振荡环 a 和 b 之间的环路延时差异可以按照(5)

式计算。 

   
LOOP LOOPa LOOPb

AVG RANDa SYSTa AVG RANDb SYSTb

RAND SYST

d d d

d d d d d d

d d

  

     

   

   

(5) 

从上式可以看出, 1比特响应 abr  不仅仅和制造

差异 RANDd 有关, 还和系统差异 SYSTd 有关。 Maiti 等

人指出, 系统差异 SYSTd 是由于振荡环的物理位置不

同而导致的一种现象: 某一局部的振荡环的环路延

时普遍高于或低于另外一个局部的振荡环的环路延

时。这种系统差异的存在会降低 RO PUF 的独特性。

文献[28]中给出了一种应对措施: 通过比较尽可能相

邻的振荡环频率来提取响应。因为相邻的振荡环具

有几乎相同的 SYSTd , 这样就可以保证(5)式计算得到

的环路延时差异由制造差异 RANDd 主导。 

3.2  可配置延迟线 
在 FPGA 平台上, 查找表(Look-Up Table, LUT)

是主要的可配置延迟单元, 图2是一个 3 输入 LUT 

的示意图。 LUT 由 SRAM 单元和树形结构的选通

器组成。SRAM 单元用来存储预设功能值, 树形结

构的选通器用来选择特定 SRAM 单元到输出口。 

 

图 2 可配置延迟单元——LUT 

Figure 2 Programmable delay lines of LUT 
 

一个 LUT 可以例化成一个反相器, 它的输出

端  O 是输入端  1A  的取反值 , 另外两个输入端 

2A  和 3A  配置的值对输入端 1A  和输出端 O 的

逻辑关系没有影响。在 CHES 2011 中,  Majzoobi 

等人[27] 利用 LUT 的延迟配置来实现超细粒度的

路径延迟控制。该方案通过改变 LUT 的输入信号来

调节路径传播延迟。在图 2 中, 虽然输入端 2A  和 

3A  不会改变这个反相器的逻辑值, 但是他们的取

值会改变信号从输入端 1A  到输出端 O 的延迟。 

Majzoobi 等人指出图 2 中, 当 2 3   00A A   时, 1A  

到 O 的延时最短, 当 2 3   11A A   时,  1A  到 O

的延时最长。 

 

图 3  延迟可配置的五级振荡环示例 

Figure 3 Example of 5-stage delay-configurable ring 
oscillator 

 

在这个结构基础上, Habib 等人[22] 提出了一种

基于 4 输入 LUT 的 RO PUF 结构。这种结构的 RO 

PUF通过比较两个振荡环在相同LUT配置下的频率, 

可以由两个振荡环得到 8比特响应, 提取到约 5比特

的熵。但是 Habib 的方案有一个非常重要的前提, 那

就是随着 LUT 输入的变化, 不同振荡环的频率变化

应该完全不同, 使得两个振荡环的频率变化曲线随

机交叉 , 如图 (4) 所示。根据 Habib 等人的在

Spartan-3e 上的实验结果来看, 这个前提是满足的, 

该方案的有效性也得到了印证。但是在 Xilinx 最新

的基于6输入LUT的FPGA系列(如Virtex-5, Virtex-6, 

Kintex-7,  Zynq-7000 等), 这个条件已经不再满足。

根据我们的实验, 对于不同的震荡环, 随着 LUT 输

入的变化, 其频率的变化趋势趋于一致, 加之不同

振荡环的系统差异较大, 使得不同震荡环的频率变

化曲线很少有交叉, 如图(5)所示(以 Zynq-7000 为

例)。也就是说, 如果我们知道在 LUT 某个输入下

1RO 比 2RO 的频率大, 那么在 LUT 其它输入情况下

1RO 的频率也总是大于 2RO 的。在这种情况下, Habib

等人的方案便不再有效。 

4  RO PUF 建模分析 

结合 Majzoobi 等人[26,27]提出的振荡环的延迟模

型以及 LUT 可配置延迟模型, 本章提出了一种可配

置延迟振荡环 PUF 模型。首先, 我们根据(6)式来对

振荡环 l 的环路延时进行建模。 

   ( ) ( ) ( )
j j j

AVGLOOP l RAND l SYST ld d d d        (6) 
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图 4  Habib 方案中不同振荡环在不同 LUT 配置下的

频率变化趋势 

Figure 4 Frequency’s changing pattern of different 
ring oscillators in Habib’s scheme 

 

图 5  Zynq-7000 评估板上的不同振荡环在不同 LUT

配置下延时变化趋势示例 

Figure 5 Frequency’s changing pattern of different 
ring oscillators on Znyq-7000 evaluation boards 
 

其中,  AVGd 是振荡环的理论环路延时, 对于所

有相同结构的振荡环来说是一样的; ( )
j

RAND ld  表示

第 l 个振荡环的 LUT 为配置 j 时, 由于制造因素导

致的延迟差异; ( )
j

SYST ld 表示系统差异导致的延迟差

异。对于一个振荡环, 当使用两个不同的 LUT 配置

时候, 会产生两个系统差异参数 1
( )

j
SYST ld 和 2

( )
j

SYST ld , 

由于是同一个振荡环, 这两个系统差异参数极其接

近 , 因此在(6)式中 , 1
( )

j
SYST ld 和 2

( )
j

SYST ld 可以简化为

( )SYST ld , (6)式就可写成:  

( )( ) ( )d j j
AVG SYST lLOOP l RAND ld d d        (7) 

假如总共有 L 个振荡环, 当每个振荡环的 LUT

配置都为 j 时, 由于制造因素导致的延迟差异就有

L 个值: (1) (2) ( )
j j j

RAND RAND RAND Ld d d， ，...， 。在 HOST 

2011 和 ReConFig 2008 中, 文献 [14,29] 通过实验

表明这些值的分布接近高斯分布。图 6 展示了 3000 

个振荡环在不同 LUT 输入下的频率分布图。可见其

分布形状也类似一个高斯分布的形状, 且对于不同

的 LUT 输入, 分布的均值略有差异, 方差相似。在第 

4 小节, 将详细描述我们的实验过程。因此, 在我们

的建模分析中, 我们假设所有振荡环在同一 LUT 输

入下的延迟服从均值不同, 方差相等的高斯分布, 

如(8)式所示:  

 

图 6  不同 LUT 输入下 3000 个振荡环的频率分布图 

Figure 6 Frequency’s distribution of 3000 ring oscil-
lators with different input values of LUT 

 

   2
(1) (2) ( ),, ~, ,j j j

jRAND RAND RAND Ld d d N      (8) 

也就是说, 随机变量 ( )RAND jd 服从一个均值分别

为 j , 标准差为 的正太分布。在 6 输入的 LUT 基

础上构建振荡环, 有 5 个输入与逻辑无关但可以影响

环路延时, 因此共有 52  = 32 种不同的配置, 我们将

每种配置下振荡环的制造差异延时分别看作一个随

机变量, 则共有 32 个服从(8)式正太分布的随机变量。 

4.1  二阶差分算法概述 

根据上述描述, 对于 L 个振荡环, 配置信息从 

“00000”变化到 “11111”, 总共有 32 L  不同的

( )
j

LOOP ld , 可以写成式子(9)。本章首先提出了一种简

洁的基于二阶差分算法的方法来提取 PUF 响应。 

( )( ) ( ) (1 32,1 )d j j
AVG SYST lLOOP l RAND l j l Ld d d   ≤ ≤ ≤ ≤  

(9) 

基于二阶差分的提取算法可以分为以下两步, 

以 L 个振荡环为例进行说明:  

1) 计算振荡环延时的一阶差分: 对于振荡环 l  , 
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依次计算相邻配置的延时的差值:  
1

(1 ) ( ) ( )  = 1 31j j j
l LOOP l LOOP ld d d j ， ≤ ≤（ ）    (10) 

2) 计算振荡环延时的二阶差分: 对于两个振荡

环 A  和 B   A B , 计算二阶差分值:  

      2 (1, ) (1, )
j j j

A Bd d d               (11) 

最后根据二阶差分值得到响应 :  

    2
2

1 0

0

j
j d

r
   


如果

否则
          (12) 

 

图 7  二阶差分计算示意图 

Figure 7 Skeleton diagram of the second-order difference method 
 

经过这两步, 可以从 2 个振荡环中获得 31 比

特的响应。基于式子 (9), 一阶差分 (1 )
j

ld ， 可以按照

下面的式子计算得到。 
+1

(1 ) ( ) ( )

( ) ( )( ) ( )

1
( ) ( )

=

= ( )

j j j
l LOOP l LOOP l

j j
AVG SYST l AVG SYST lRAND l RAND l

j j
RAND l RAND l

d d d

d d d d d d

d d 

 

    

 

，

 (13) 

从式子(13)中可以看出, 一阶差分计算能够有效

消除系统差异因素 ( )SYST ld 的影响。根据式 (9),  

( )
j

RAND ld 和 +1
( )

j
RAND ld 都服从高斯分布:  

2
( ) ~ ( , )j

j jRAND ld N                (14) 

1 2
1 1( ) ~ ( , )j

j jRAND ld N  
             (15) 

因为这种基于可配置 LUT 的振荡环中, 其振荡

回路其实是多条延迟路径的线性组合, 所以同一振

荡环中对于不同的 j, 随机变量 ( )
j

RAND ld 是存在相关

性的 , 我们假设同一振荡环中任意的两个随机变

量 ( )
j

RAND ld 和 ( ) (1 32)i
RAND ld i j≤ ≤ 之间的相关系

数是 R , 我们可以获得随机变量 (1 )
j

ld ， 的分布如

下式所示。 
2 2

+1(1 ) ~ ( 2 2 )j
j jld N R       ， ，      (16) 

设 1
j 是 +1j j  , 2

1 是 2 22 2 R    。根据随

机变量 (1 )
j

ld ， , 对于不同的振荡环, 我们假设两个

随机变量 (1, )
j

Ad 和 (1, )
j

Bd 之间没有相关性, 因此经

过第二步二阶差分的计算之后, 我们可以获得随机

变量 2
jd 的分布如下。 

   2
12 ~ (0,2 ) (1 31)jd N j  ≤ ≤        (17) 

根据式 (17), 2
jd 大于零和小于零的概率相等, 

所以 2
jr 取 “0” 或者 “1” 的概率相等, 都是 50%。 

4.2  二阶差分算法分析 
从两个振荡环提取更多随机熵的关键就是如何

提取更多的制造差异, 而这些制造差异的数量级往

往很小, 甚至小到接近噪声的。因此, 提取更多熵的

方法需要尽最大限度地减小噪声的影响。 

在传统的 RO PUF 的架构中, 一个 LUT 仅仅

被例化成一个反相器, 这样的反相器只有一个传播

路径。在可配置延迟线模型中, 当 LUT 被例化成反

相器的时候, 对于 LUT 输入的精细控制使得反相
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器具有多个传播延迟。Habib 等人[22] 想通过控制 

LUT 的配置信息来提取更多的响应。然而在 Xilinx 

Virtex-5, 6, 7 系列 FPGA 中, 由于系统差异较大且

LUT 不同配置信息导致的不同传播延迟变化趋势趋

于一致, 在这些 FPGA 平台上比较两个振荡环的不

同配置信息下的传播延迟, 虽然可以获得 32 比特

的响应, 但是能够提取到的熵却远小于 32 比特。 

在二阶差分算法中, 将相同的振荡环的不同延

迟配置的延迟做一阶差分计算, 计算结果可以很大

程度上消除系统差异导致的负面影响。因为同一个

振荡环在不同配置下, 其系统差异是非常接近的。一

阶差分的计算结果可以看成是进行比较的两个传播

路径的制造差异组合, 二阶差分计算的结果就表示

两个振荡环之间的这个制造差异组合的差异。按照

第 4.1 节中二阶差分算法概述的两步计算, 响应由

(16) 式的正负号决定。A, B 表示不同振荡环的序号, 

j 表示 LUT 的配置。 

   1 1
( ) ( ) ( ) ( )

j j j j
LOOP A LOOP A LOOP B LOOP Bd d d d     (18) 

式(16)可以改写成下面这个形式:  

    1 1
( ) ( ) ( ) ( )

j j j j
LOOP A LOOP B LOOP A LOOP Bd d d d     (19) 

从式子(19)中可以看出二阶差分算法本质上是

提取 LUT 配置为 j  时振荡环 A、B 的制造差异与

LUT 配置为 1j   时振荡环 A、B 的制造差异的差异, 

也就是制造差异的差异。从图(8)中可以看出, 不同振

荡环对的二阶差分值的变化与图(5)中的不同振荡环

的延时变化相比更加散乱随机, 因此可以比Habib等

人提出的方法提取更多的熵。 

 

图 8  Virtex-6 上不同振荡环延时的二阶差分变化趋势 

Figure 8  Changing patterns of the second-order dif-
ference of different ring oscillators on Virtex-6 
 

除此之外二阶差分算法还能从一定程度上增强 

PUF 响应的可靠性。为了降低环境变化对响应可靠

性的负面影响,  Gassend[30]提出了通过比较两个振

荡环的频率来产生 1 比特响应的方法。二阶差分

算法不仅继承了这种方法的优点 , 降低环境变化

带来的影响 , 还能很有效的消除系统差异导致的

负面作用。 

4.3  高阶差分方法 
我们通过二阶差分的方法可以提取两个振荡环

更细粒度的制造差异, 那推广到更高阶差分是否可

以提取更多的差异呢？将二阶差分方法推广到高阶

差分, 有两个问题必须解决: 第一个是同一阶响应

相邻比特的相关性问题; 第二个问题是上一阶的响

应会泄露下一阶响应的熵。 

4.3.1  消除相邻响应比特的相关性 

为了简化说明我们假设有两个相同的有三种环

路延时的振荡环, 按照二阶差分算法我们可以从这

两个振荡环提取 2 比特的响应 1
2r 和 2

2r 。根据(11)式:  

   
   

1 2 1 2
( ) ( ) ( )

1 1 2 2
( )

1 1 1
2 (1 ) (1 )

( )

( ) ( ) ( )

1 2

LOOP A LOOP B LOOP B

LOOP A LOOP B LOOP

LOO

A

P A

LOOP B

d d d

d d d d

d d d d

d d

   

   

   

   

，A ，B

   (20) 

同样地有:  

2 32
2d d d                 (21) 

忽略 1d , 2d , 3d 相等的情况, 结合(12)式, 

我们来讨论 1 2
2 2r r 为不同取值时, 1d , 2d , 3d

的大小所有可能的组合情况。 

当 1 2
2 2 00r r  时 , 有 1 2d d    且 2 3d d   , 

此时的大小排列只有(小, 中, 大)一种可能;  

当 1 2
2 2 11r r  时, 有 1 2d d   且 2 3d d   , 此时

 1 2 3, ,d d d   的大小排列只有(大, 中, 小)一种可能;  

当 1 2
2 2 10r r  时, 有 1 2d d   且 2 3d d   , 此时

 1 2 3, ,d d d   的大小排列可能有(大, 小, 中)和(中, 

小, 大)两种可能;  

当 1 2
2 2 01r r  时, 有 1 2d d   且 2 3d d   , 此时

 1 2 3, ,d d d   的大小排列可能有(小, 大, 中)和(中, 

大, 小)两种可能。 

因此 1 2
2 2r r 为 00, 01, 10, 11 的概率分别为 1/6, 1/3, 

1/3, 1/6。由 4.1 的分析知, 没有任何前提条件的情况

下, 2
2r 为 0 和为 1 的概率是相等的:  

   2 2
2 2

1
P 0 P 1

2
r r    , 

但如果知道了 1
2r 的值, 则概率变为:  

   2 1 2 1
2 2 2 2

1 2
P 0 | 0 P 1| 0

3 3
r r r r      和 ,  
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图 9  高阶差分计算示意图 

Figure 9  Skeleton diagram of the proposed high-order difference method 
 

显然相邻响应比特 1
2r 和 2

2r 是相关的, 响应 1 2
2 2r r

的香农熵:  

1 2
2 2 2 2

1 1 1 1
( ) 2 log 2 log 1.92 2

3 3 6 6
H r r        ,  

因此按照 4.1 所述二阶差分算法得到的 31 比特

响应, 其香农熵低于 31 比特。 

从直观上我们很容易理解这种相关性的来源。

1
2 1r   说明 1 2d d   , 从直觉上这意味着 2d 很可

能是一个比较小的值, 所以使得 2 3d d   的概率更

有可能大于 2 3d d   的概率, 反之亦然。这种直观

的推理与我们上面具体的数值分析也是相一致的。

正是因为计算二阶相邻差分值 1
2d 和 2

2d 都用到了

同一个因子 2d , 所以无论知道了 1
2r 还是 2

2r , 都多

少泄露了另一个响应比特的信息。所以为了消除这

种相关性, 同一个因子就不能用于计算两个或两个

以上的响应比特。 

4.3.2  消除邻阶响应的信息泄露 

显然, 我们不能像(22)式那样直接将 4.1 的二阶

差分方法推广到高阶差分计算, 这会使得相邻两阶

的响应泄露对方的信息。 

 1
1    1 31,1 33 1j j j

i iid d d i j
     ≤ ≤ ≤ ≤   

(22) 

最明显地, 当上一阶两相邻差分值, 如 j
id  和

+1j
id  的正负相反时, 不妨设 ( 1)0 0j j

i id d    且 , 

这其实也就是已知 i 阶相邻两比特响应  1j
ir   且

1 0j
ir
  , 我们可以立刻推理得到第 +1i 阶第 j  个差

分值 +1
1= 0j j j

i iid d d    , 从而得知第 +1i 阶第 j

个响应比特 1 1j
ir   。          

类似的, 如果已知 0j
ir  且 1 1j

ir
  , 则可推断

一定有 1 0j
ir   。为了消除这种形式的信息泄露, 将差

分方法推广到高阶, 我们在计算下一阶的差分值时, 

将当前的差分值全部取绝对值, 从而使得 j
id  和

1j
id  的符号一致:  

   1
1 abs absj j j

i iid d d 
           (23) 

其中 abs(·)表示取绝对值运算。再结合之前消除

相邻比特相关性的方法, 我们提出了新的利用高阶

差分方法计算响应的方案如下:  

1) 对于两个振荡环 A  和 B   A B , 先计算

它们的 1 一阶差分值:  

1 ( ) ( ) , (1 32)j j j
LOOP A LOOP Bd d d j   ≤ ≤      (24) 

2) 计算二阶差分:  
(2( 1) 1) 2
12 1

j j jd d d                (25) 
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3) 计算其 3 到 6 阶差分值:  

 (2( 1) 1) 2
( 1) ( 1)abs( ) abs( )j j j

i i id d d 
           (26) 

4) 计算 2 阶到 6 阶响应值:  

   
1 0

0

j
j

i
ir

d  


如果

否则
          (27) 

其中, 2 6i≤ ≤ , 1 64 / 2ij≤ ≤ 。最后我们将每一阶

的响应值合在一块作为最终的响应值, 共计 31 比特:  

 1 2 16 1 2 1
2 2 2 3 3 6r r r r r r r  ， ， ， ， ， ， ， 。 

4.4  高阶差分算法分析 

根据 4.1 的分析和(17)式我们已知二阶差分 2
jd  

是同分布的, 且 2
jd 大于零和小于零的概率相等, 即

   2 2P 0 P 1 0.5j jr r    , 再加上新的高阶差分计

算过程中, 我们消除了各阶差分相邻比特的相关性, 

因此可以认为二阶差分变量 2
jd 是独立同分布的, 

即 16 比特的二阶响具有 16 比特的熵。同样的, 要证

明高阶响应理论上满熵 , 需要证明高阶差分变量
j

id 是同分布的, 且在知道其他阶响应的前提下, 

j
id 大于零和小于零的概率应该相等。 

因为已知 2 (1 16)jd j ≤ ≤ 是同分布的, 所以要

证明 (3 6,1 )64 / 2j i
i jid ≤ ≤ ≤ ≤ 同分布, 则只需证

明对于任意同分布的随机变量, 它们的差也是同分

布 的 。 为 此 , 设 有 四 个 同 分 布 的 随 机 变 量

1 2 3 4, , ,X X X X , 令 1 2=Z X X , 则 Z 的分布有:  

        
1 2

dZ X Xf z f z x f x x




       (28) 

因为
1 2 3 4
, , ,X X X Xf f f f 是相同的, 所以:  

   
1 3X Xf z x f z x    

   
2 4

 X Xf x f x  

代入(28)式得:  

   

   

     

1 2

1 2

3 4 3 4

d

d

Z X X

X X

X X X X

f z f z

f z x f x x

f z x f x x f z













 

  





 

所以 1 2X X 和 3 4X X 是独立同分布的。 

在给定上一阶响应两相邻比特  2 1 1j
ir

 
 和  

 2  2 5,1 64 / 2j i
ir i j≤ ≤ ≤ ≤ 的前提下, 可以知道的

信息只是  2 1 1 2  j j
i id d   和 是大于零还是小于零 , 

却 不 能 推 断  2 1 1 2abs( ) abs( )j j
i id d    还 是

 2 1 1 2abs( ) abs( )j j
i id d    ; 同理在知道下一阶响应

某一比特的值     3 6,1 64 / 2j i
ir i j≤ ≤ ≤ ≤ , 只能知

道上一阶两个差分绝对值的大小关系, 但无法推知

上一阶的两个差分值  2 1 1 2  j j
i id d 

 和 的正负。因此

j
id 大于零和小于零的概率只取决于它自身

的分布, 而与是否知道其他响应比特无关, 即

 2 6,1 64 / 2j i
id i j ≤ ≤ ≤ ≤ 不仅是同分布的 , 

而且是独立的。所以要证明高阶响应满熵, 我

们只需证明:  
     

     

2 1 1 2

2 1 1 2

P abs abs

P abs abs

=0.5

j j
i i

j j
i i

d d

d d

 

 

  

     

因为  2 1 1 2 j j
i id d 

和 是独立同分布的 , 所以

 2 1 1abs( )j
id   和 2abs( )j

id 也是独立同分布 , 我们

令  2 1 1abs( )j
iX d    , 2abs( )j

iY d  , 则 X Y  的

概率:  

     P X dX YY f x k f y k k




         (29) 

因为 X 和 Y 同分布, 所以有:  

   X Yf x k f y k   和    Y Xf y k f x k    

代入(29)式, 有:  

     

   

P d

d

P( )

X Y

Y X

X Y f x k f y k k

f y k f x k k

Y X








   

  

 



  

因为  P =X Y 很小, 所以忽略 X=Y 的概率, 有:  

   P P 1X Y Y X     

所 以      2 1 1 2abs absP =0.5j j
i id d    且

     2 1 1 2P abs abs =0.5j j
i id d   , 也就是说采用高

阶差分算法得到的 31 比特响应 1 2
2 2{r r r ， ， ，  

16 1 2 1
2 3 3 6 }r r r r， ， ， ， 应该具有 31 比特的熵。 

5  评估实验 

5.1  仿真 
为了验证整体方案的正确性和有效性, 我们在
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4.1 中提到的延时模型的基础上进行了一系列的仿真

和实验。需要指出的是仿真参数的采集和实验均是

在约 27℃下的室温进行。 

所谓的制造差异一般可以分成系统差异和随机

制造差异。系统差异主要受到芯片上的位置的影响。

例如, 在 RO PUF 的架构中, 系统差异导致的是一

个区域的振荡环的频率平均要比另一个区域的要高, 

我们设系统差异造成的环路延时差异 SYSTd 服从高斯

分布:  

      2~ ( )SYST SYST SYSTd N  ，         (30) 

而随机制造差异则和振荡环的空间位置无关, 

如 4 中分析, 我们假设所有振荡环在 LUT 相同配置

下的延迟服从均值不同, 方差相等的高斯分布, 如(8)

式所示。 

除此之外, 因为电路噪声的影响, 每次测量同

一振荡环在同一LUT输入下的计数值也是不相同的, 

我们设电路噪声服从高斯分布:  
2~ ( )NOISE NOISE NOISEd N  ，        (31) 

仿真所需要的这些参数值都是通过在 Zynq- 

7000 系列评估板进行实验并统计得到的, 获取的参

数值在表 1 中列出。 
 

表 1  实验获取的参数列表 

Table 1 Parameters acquired from experiment 

参数 数值 (单位: ns) 

理论环路延时 AVGd  9.70 

系统差异的均值 SYST  172.47 0   

系统差异的方差 SYST  0.5422 

电路噪声均值 NOISE  171.91 0   

电路噪声方差 NOISE  0.0314 

随机制造差异均值 RAND  1.329 ~ 1.2016  

随机制造差异方差 RAND  0.6488 

 

下面将用一个示例程序来说明我们的模拟生成

不同振荡环实体环路延时并生成响应比特串的过

程。首先, 我们需要设置几个参数:  
 

表 2  设置参数列表 

Table 2  Parameter settings 

参数 数值 

振荡环数目 RON  1680 

LUT 输入的比特数 INN  5 

同一响应重复测量次数 MEASN  200 

 

代入参数, 通过下面这个程序, 我们便可以模

拟生成用于仿真分析的振荡环环路延时  , ,i j kd , 并

根据提出的高阶差分方法计算得到各阶响应比特

 j
orderr , 其中 1 ,1 ,1 ,RO IN MEASi N j N k N≤ ≤ ≤ ≤ ≤ ≤  

2 6order≤ ≤ 。 

 
1: For i=1 to NRO do 
2: 2

( ) ( , )SYS i SYS SYSd N    

3:    For j=1 to NIN  do 
4: 2

( , ) ( )( , )PROD i j RAND j RANDd N    

5:       For k=1 to MEASN  N  do 

6: 2
( , , ) ( , )NOISE i j k NOISE NOISEd N    

7:       End for 
8:    End for 
9: End for 
10: For i=1 to NRO/Z do 
11: For j=1 to NIN do 
12: 

(2 1) (2 1, )1

(2 1, ) (2 )

(2 , ) (2 , )

(

) (

)

j
AVG SYS i RAND i j

NOISE i j AVG SYS i

RAND i j NOISE i j

d d d d

d d d

d d

 



    

  



 

13: End for 
14: End for 
15: For order=2 to 6 do 
16: 

   For j=1 to 
1

64
1

2order   do 

17: 2( 1) 1 2
1 1abs( ) abs( )j j j

order order orderd d d 
     

18:       If    0j
orderd   do 

19:             1j
orderr   

20:       else 
21:  0j

orderr   

22:       End if  
23: End for 
24: End for 

 

5.2  实验 
我们在 20 块 Virtex-6 和 30 块 Zynq-7000 系列

FPGA 评估板上分别进行了实验。这两款 FPGA 尤其

是 Zynq-7000 系列, 均是 Xilinx 较新的商用 FPGA, 

且因为 3.2 中所述原因, Habib 的方案在这两个系列

的 FPGA 上均不能有效地提取熵。 

我们在每一块 FPGA 上分别例化了 56 个振荡环。

每一个振荡环包含 15 个反相器和一个作为使能开关

的与门, 其理论环路延时为 9.70ns。所有的反相器和

与门都是由 6 输入的 LUT 实现的。图(10)展示了我们

整个实验数据采集系统的结构。每一个振荡环都有一

个对应的计数器与参考计数器同步进行计数。所有的
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计数结果都会通过 UART 发送给电脑进行进一步的

处理和分析。方便起见, 所有的响应计算和分析过程

都是在电脑上离线处理, 硬件只是负责采集数据。 

 

图 10  实验系统架构 

Figure 10  Experimental structure 
 

为了尽可能排除其他干扰使得制造差异来主导

振荡环的环路延时差别, 我们利用 Xilinx 开发套件

提供的 XDC Macro 技术, 来保证例化的振荡环的结

构和布线完全一致。XDC Macro 是一个物理约束对

象, 可以在电路实现阶段进行相对布局布线。通过这

一技术, 我们轻松实现了 56个振荡环中 15个反相器

和一个与门的相对布局。在 Xilinx 的 FPGA 中有两

种逻辑单元 SLICEL 和 SLICEM, 其区别在于

SLICEM 型 LUT 可以被用作分布式 RAM 和移位寄

存器。为了保证所有振荡环都是一样的, 我们将振荡

环都用 SLICEL 型 LUT 实现。我们使用的 FPGA 中

每个单元有 4 个 LUT, 每个振荡环需要 16 个 LUT, 

占 4 个单元。图(11)是我们进行布局时的截图。表 3

列出了我们的硬件占用情况。 

 

图 11  振荡环在 FPGA 上的实现和布局 

Figure 11  Layout of ring oscillators on FPGA 

表 3  硬件资源消耗情况 

Table 3  Hardware consumption 

逻辑类型 占用的逻辑单元个数 占用百分比 

振荡环 4*56=224 12.36% 

控制和 UART 839 46.28% 

共计 1063 58.64% 

 

5.3  仿真和实验结果 
利用表 1 中实验采集得到的参数, 我们仿真生成

了840对振荡环, 我们假设对每个振荡环测量了200次, 

然后根据提出的高阶差分算法来计算响应序列。我们

将一对振荡环看做一个 FROPUF 实体, 也就是令 pufN  

=80, 所以对于这个 PUF 只有一个挑战 1chalN  。将设

置的参数和仿真结果分别代入(1)式和(2)式, 我们得

到平均片内距离是 4.46%, 平均片间距离是 50.08%。

片内和片间距离的分布分别如图(12)和图(13)所示:  

 

图 12  根据 Zynq-7000 评估板上获取参数仿真所得片

内距离分布图 

Figure 12  Intra-distance distribution of simulation 
data based on parameters acquired on Zynq-7000 

 

图 13  根据 Zynq-7000 评估板上获取参数仿真所得片

间距离分布图 

Figure 13  Inter-distance distribution of simulation 
data based on parameters acquired on Zynq-7000 
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根据Zynq-7000系列评估板上的实验结果, 我们

得到平均片内距离为 5.10%, 平均片间距离为

49.92%。片内和片间距离的分布分别如图(14)和图

(15)所示, 其中红色曲线为仿真结果的拟合, 可以看

到实验结果和仿真结果基本一致, 从而验证了所提

出的模型的正确性。 

同时作为比较, 我们在 Virtex-6 系列评估板上进

行实验得到的平均片内距离为8.39%, 平均片间距离

为 49.40%。其分布图如图(16)和(17)所示。 

 

图 14  Zynq-7000 评估板上实验所得片内距离分布 

Figure 14  Intra-distance distribution of experimental 
data acquired on Zynq-7000 

 

图 15  Zynq-7000 评估板上实验所得片间距离分布 

Figure 15  Inter-distance distribution of experimental 
data acquired on Zynq-7000 

 

图 16  Virtex-6 评估板上实验所得片内距离分布 

Figure 16  Intra-distance distribution of experimental 
data acquired on Virtex-6 

 

图 17  Virtex-6 评估板上实验所得片间距离分布 

Figure 17  Inter-distance distribution of experimental 
data acquired on Virtex-6 

 

通过比较我们看到, 所提出的高阶差分方法在

Xilinx 不同系列的 FPGA 上得到的结果差别并不是

很大。Virtex-6 系列上得到的响应序列的稳定性相比

Zynq-7000 系列的差一些, 但随机性基本相当。 

6  进一步讨论 

基于实验数据, 我们还统计了实验所得响应序

列中每个比特为 0 和为 1 的概率, 并代入(31)式计算

得到响应的香农熵为 30.85 比特 

 
表 4  与其他 RO PUF 结构的性能比较 

Table 4  Performance comparison with other RO PUFs 

 振荡环的数目 独立的比特数 响应的熵(bit/RO) 平均片间距离 平均片内距离 

本文方案 2 31 16.5 49.92% 5.10% 

Habib 提出的方案[22] 130 318 2.44 48.30% 2.12% 

Maiti 提出的方案[28] 512 411 1  47.31% 0%  

Suh 和 Devdas 方案[15] 128 128 1 46.15% 0.48% 
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r r r r


      
 (32)  

与现有的其他方案相比, 我们的方案大大提高

了从单位振荡环中提取熵的效率, 具体对比情况如

表 4 所示。 

观察表 4 会发现, 我们的方案相比其他方案的

平均片内距离较高, 其原因可以由图(18)加以说明。

图(18)分别统计了各阶响应的平均片内距离, 可见平

均片内距离几乎随响应的阶数呈线性增长。这是因

为随着差分阶数越来越高, 我们所提取的环路延时

的差异的粒度越来越细, 这也意味着制造差异的数

量级越来越小, 以至于电路噪声的影响逐渐占了主

导。所以, 通过这种高阶差分的方法来计算 RO PUF

的响应也不是阶数越高越好。当能够提取到的制造

差异粒度与电路噪声相当时, 得到的响应比特更多

的是随机的电路噪声的反映, 所以稳定性难以保证。 

不过就我们当前的方案来说, 通过结合 6 阶差

分结果得到的响应序列 , 其平均片内距离都低于

10%, 这在目前已有的纠错技术下是完全能够接受

的。如 R. Maes 在文献[16] 中提出的软决策纠错方

案, 就能够在较小的硬件消耗下以低于 610 的失败

率纠正平均比特错误率为 15%的 PUF 响应序列中所

有的出错比特位。 

 

图 18  平均片内距离与差分阶数的关系 

Figure 18  The relationship between average  
intra-distance and differential orders 

 

7  结论 

本文基于 LUT 的细粒度控制提出了一种新型

的基于振荡环的物理不可克隆方法来提取更多的制

造差异。同时, 利用高阶差分提取计算方法, 可以很

巧妙地降低系统差异和环境波动带来的负面影响。

根据 Zynq-7000 评估板上的实验结果, 在 27℃环境

下, 从两个振荡环中提取到的 31 比特响应的平均香

农熵为 30.85 比特, 平均片间距离为 49.92%, 平均片

内距离为5.10%, 证明了这种高阶差分算法提取熵的

有效性。同时, 仿真结果与实验结果的一致性也证明

了我们所提出的模型和高阶差分算法的正确性。 
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