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摘要  基于位置的服务已经逐渐成为人们生活中的重要部分, 然而在无线信道中传输位置信息容易受到各种攻击, 导致严重的

隐私泄露问题。为此, 本文考虑隐私保护等级以及实际虚假位置区域, 将虚假位置选择问题建模为多目标优化问题, 进而提出一

种低复杂度的隐私程度可控的虚假位置选择机制。本文首先从候选虚假位置中选择出请求率差异在指定范围内的虚假位置, 保
护一定的隐私等级, 然后从中找出 K-1 个虚假位置, 最大化总泛化面积。为了更准确确定总泛化面积, 本文推导出两位置区域的

相交面积。安全分析验证了本文提出的算法可以对抗主动攻击以及被动攻击。与其他算法相比, 仿真结果也证明了本文提出的

算法可以在保护用户隐私等级的情况下增大总泛化面积。 
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Abstract  Location-Based Service (LBS) becomes increasingly important for our daily life. However, the localization 
information in the air is vulnerable to various attacks, which results in serious privacy concerns. To overcome this problem, 
we formulate a multi-objective optimization problem with considering both the query probability and the practical dummy 
location region. A low complexity dummy location selection scheme with the controllable privacy level is proposed. For 
preserving the privacy level, we first find several candidate dummy locations with various query probabilities, whose dif-
ferences from the query probability of the real user is within a specified threshold. Among these selected candidates, a 
cloaking area based algorithm is then offered to find the remaining K-1 dummy locations to maximize the cloaking area. 
The intersected area between two dummy locations is also derived to assist to determine the total cloaking area. Security 
analysis verifies the effectiveness of our scheme against the passive and active adversaries. Compared with other methods, 
simulation results show that the proposed dummy location scheme can improve the privacy level and enlarge the cloaking 
area simultaneously. 
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1  引言 

无线定位是一种新型技术, 已广泛应用在工业

界各个领域, 比如导航、机器人和监控[1-3]等。基于

位置服务(LBS)成为人们生活中的重要部分。在 LBS

的帮助下, 用户可以随时随地得到该位置区域的相

关服务, 因此受到学术界与工业界的关注[4]。 

随着定位精度变得越来越高, 位置信息的使用

变得越来越频繁。因为 LBS 服务器知道用户所有位

置信息, 包括现在以及历史位置, 用户位置相关的

隐私有可能遭到严重泄露[5]。同时, 由于相关位置信

息还包含着时间, 识别号等信息, 因此攻击者可能

推理出用户更多的敏感信息[6]。位置隐私的重要性往

往被人们低估, 对大多数人来说, 位置隐私看似远

不及其他的个人隐私重要, 但实际上并非如此。随着

普适计算和移动计算技术的蓬勃发展, 位置隐私的

泄露有可能直接导致用户个人隐私的泄露, 如利用

用户位置信息分析获取用户的行为习惯, 可能危及
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用户的生命财产安全。因此, 保护用户的个人隐私数

据越来越受到重视, 已成为近年来的研究热点。 

通过将用户的时间、地点以及身份信息相关联, 

不法分子可以发掘出更多敏感信息, 对此最直接的

解决方法是将用户身份隐藏, 即采用匿名技术将用

户的定位信息与身份信息分离[7], 其中最为经典的

方法就是 K 匿名技术[8]。该技术使用 K-1 个不同的元

素与真实用户位置融合一起发给 LBS 服务器, 实现

匿名效果。LBS 服务器很难从这 K 个虚假位置集合

中找出真实用户位置。尽管使用虚假位置的方法可

以实现 K 匿名, 但是如何选择虚假位置具有挑战性。

现有大部分研究[9-11]虽然取得了较好的匿名效果，但

均假设攻击者不具有边信息(如历史请求率等)[12-13]。

而当攻击者攻击拥有全局边信息或者用户全局边信

息的LBS服务器时, 现有虚假位置选择算法不能得到

很好的 K 匿名效果。这是因为有些虚假位置位于可能

性较小的位置, 比如湖边、建筑旁等, 从这些区域存

在用户请求的概率很低, 所以很容易被攻击者排除。

文献[14, 15]考虑了边信息的影响, 提出基于信息熵的

虚假位置选择算法保护用户隐私。但一方面, 该方法

是在不同候选虚假位置集合中选择具有最大信息熵

的集合, 并不针对给定候选虚假位置集合内的选择。

另一方面, 用户上报的虚假位置通常是一定范围的区

域, 而不是数学上抽象的点。但现有研究工作很少考

虑实际虚假位置区域对隐私保护水平的影响。 

针对上述问题, 本文考虑虚假位置请求率以及

泛化面积, 将虚假位置选择问题建模为多目标优化

问题, 进而提出一种低复杂度的隐私程度可控的虚

假位置选择机制, 首先从候选虚假位置中至少选择

出 M( M K≥ )个请求率差异在指定范围内的虚假位

置, 保证隐私等级
①, 然后从中找出 K-1 个虚假位置

最大化总泛化面积, 保护真实用户隐私。 

本文的主要结构如下: 第 2 章综述并对比相关

研究工作; 第 3 章描述相关背景知识, 系统模型以及

攻击模型; 第 4 章, 将虚假位置选择问题建模为多目

标优化问题, 并设计两步骤虚假位置选择算法求解。

为了显示提出算法的优越性; 在第 5 章分析了该算

法针对不同类型攻击时的安全性能; 并在第 6 章利

用仿真验证了算法的性能。最后一章总结了全文, 并

确定了未来研究方向。 

2  相关研究工作 

为了减少 LBS 中位置隐私的泄露程度, 近年 

来研究者们致力于研究如何保护用户的位置隐私, 

并针对经典的 K 匿名方法提出了多种解决方案, 主

要包括时间泛化和空间泛化两种。时间泛化是通过

牺牲时间精度来换取空间精度[16], 其基本思想是当

中介接收到用户的位置报告后, 并不立刻转发给服

务提供商, 而是先缓存起来, 直到缓存了K个以上用

户的位置报告, 再一起发给服务提供商以换取服务。

文献[17]设计了一种可定制的 K 匿名模型保护位置

信息, 可以提供可变的K匿名, 允许更多用户受益于

位置隐私保护。研究者针对该模型提出一种时空泛

化算法为移动用户提供 K 匿名隐私保护, 但该算法

需要在可信第三方上运行, 完成后上报给 LBS 服务

器。时间泛化方式虽然可以获得 K 匿名效果, 但实时

性比较差, 且必须要有可信第三方的存在。 

已有很多研究工作者着手于如何选择空间泛化

区域内的虚假位置区域。其基本思想是选取一块足

够大的区域, 使其覆盖至少 K 个用户区域。当该区域

内的用户需要 LBS 时, 向提供服务的服务器报告用

户真实位置以及虚假位置区域, 而不是用户真实位

置区域, 从而实现 K 匿名效果。文献[9]提出一种在

线个性化的机制产生匿名区域以保护移动用户的移

动设备隐私, 其设计思想是合并几何转换和动态假

名更改机制, 用户可控地产生虚假位置, 保护用户

隐私。该方法不需要引入第三方可信机构, 可直接融

入现有设备, 并可以有效对抗强攻击模型的推理攻

击。文献[10]为了减小用户请求开销, 提出一种轻量

级方案根据虚拟网格或者是圆形区域, 产生虚假位

置保证用户隐私。在文献[11]中, 学者使用虚假位置

在一定范围内隐藏用户位置。该方法可以弥补用户

由于意外泄露的位置信息。文献[18]基于短期泄露、

长期泄露以及距离偏移等因素提出两种虚假位置方

法, 有效保护用户位置隐私。为了减小由于用户自私

性引起的隐私保护副作用, 文献[19]从博弈论的角度

研究虚假位置选择问题, 将其建模为静态和时间感

知的贝叶斯博弈模型, 并分析了该问题解的存在性。

基于此, 学者提出一种虚假位置选择策略帮助用户

得到成本与隐私之间的平衡。文献[20]则提出一种新

颖的合作系统, 合并 K 匿名技术与缓存技术以保护

用户位置隐私。通过合理选择虚假位置, 保护用户隐

私的同时改善缓存命中率。文献[21]使用频繁改变的

假名和虚假位置保护位置隐私。每当用户改变假名

时, 虚假位置选择机制将随即触发, 使得攻击者很

难追踪真实用户。研究者联合最近邻居搜索法与空

                                                    

① 隐私等级用于衡量隐私保护的强度。隐私等级越高，越难以随机方式猜测出真实用户位置；隐私等级越低，越易以随机方式

猜测出真实用户位置。 
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间泛化区域来满足用户匿名请求[22]。文献[23]为了解

决较大泛化空间的低效率以及高成本问题, 设计了

一种方法联合 K 匿名与虚假位置选择机制, 可获得

效率与隐私保护之间的折中。 

上述研究从各角度考虑虚假位置选择问题，也

获得了较好的匿名效果, 但均假设攻击者不具有边

信息[12-13]。当攻击者攻击拥有全局边信息, 或者用户

全局边信息的 LBS 服务器的时候, 现有虚假位置选

择算法不能得到很好的 K 匿名效果。文献[18]通过利

用边信息对位置数据进行长期的收集和分析, 位置

服务商能以很大概率恢复出用户的真实轨迹。针对

此问题, 文献[14-15]考虑边信息的影响, 提出基于

信息熵的虚假位置选择算法, 在保护用户隐私的同

时最大化虚假位置之间的距离。该算法可以有效防

止攻击者利用边信息进行攻击, 保护用户隐私等级

并最大化泛化范围。但该方法是在不同候选虚假位

置集合中选择具有最大信息熵的集合, 并不针对给

定候选虚假位置集合内的选择。文献[24]提出使用基

于滑动窗口的 K 匿名算法, 选择 K-1 个虚假位置。同

时为了保护用户隐私, 引入最大熵和选择机制以防

止攻击。 

另一方面 用户上报的虚假位置通常是一定范

围的区域, 而上述研究均认为虚假位置为数学上抽

象的点。当攻击者得知泛化区域内所有虚假位置的

具体区域时, 将影响 K 匿名效果。实际的虚假位置区

域可能存在各种影响因素, 比如部分被物体遮挡, 

或者是虚假位置区域相互重叠的情况, 均将导致有

效隐私保护区域减小。 

3  背景介绍 

3.1  研究动机 
现有LBS应用中, 当用户有需求时向LBS服务

器提出请求(包括用户信息以及所在区域), 然后基

于位置服务的服务器发送相应服务给该用户。为了

保护用户隐私, 用户通常会随机选择 K-1 个虚假位

置, 并将这些虚假位置与自己真实的位置区域一起

打包发给 LBS 服务器。因此理论上, 用户真实位置

被暴露的概率应为 1/K, 即所谓的 K 匿名技术。然

而, 因为攻击者也许有所有位置的历史请求信息, 

就可能根据请求信息的概率推测并排除比如 dK 个

虚假位置, 这样用户真实位置被暴露的概率将变成

1/( - )dK K , 不如预期匿名效果。同时, 现有研究考虑

的虚假位置是数学中模型的抽象点, 如图 1 所示, 

而实际中考虑可能是任意形状的虚假位置区域, 如

图 2 虚线所示圆形区域。这样就可能存在所选虚假

位置区域互相相交, 或者所选虚假位置区域被物体

遮挡的情况。一旦发生上述现象, 使用 K 匿名技术

实现的隐私保护面积将小于预期面积, 相应的隐私

保护程度也将降低。 

 

图 1  虚假位置选择: 理论位置点模型 

Figure 1  Dummy location selection: ideal location 
point model 

 

图 2  虚假位置选择: 实际位置区域模型 

Figure 2  Dummy location selection: practical location 
region model 

 

3.2  系统模型 
本文考虑无线网络, 包含有 N 个候选虚假位置

区域随机分布在无线网络中, 本文研究圆形区域, 

而不是数学上抽象的点模型。每个圆形区域半径为

R。每个虚假位置可能被物体遮挡, 令第 n 个虚假位

置 n 的区域被遮挡, [0,1]n  , n ,  为无线

网络中 N 个候选虚假位置区域的集合。在实际中, 每

个虚假位置区域被遮挡的区域可以预先测量得到。

每个虚假位置的历史请求率可以通过服务器记录历

史请求次数确定, 即 

#

#
n

n
nn

q



 

             (1) 

其中 #n 为虚假位置 n 的历史请求次数。 

为了保护真实用户的隐私安全, 使用 K 匿名技

术。当用户向 LBS 服务器提出请求, 用户选择 K-1

个虚假位置, 并将其与自己真实位置区域一起发送
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给 LBS 服务器并等待回复位置服务。为了研究方便, 

本文仅考虑最多两个虚假位置区域相交的情况。更

多区域相交的情况可以用类似的方法求解。令虚假

位置 i 和 j 的相交面积为 I
ijA , ,i j , 虚假位置区

域中被物体遮挡的面积为 2O
n nA R  , n , 

0 1n≤ ≤ 。当 =1n 表示全部被物体遮挡, 当 =0n

表示未被遮挡。 

当虚假位置区域远离其他虚假位置, 或者未被

任何物体遮挡时, 所选虚假位置区域总泛化面积应

为 2K R , 则实现了 K 匿名应有的总泛化面积。然而, 

当虚假位置区域与其他虚假位置区域相交, 或者被

物体部分遮挡, 总泛化面积将会受到影响。有以下几

种情况将导致总泛化面积的减少。 

i. 当两个候选虚假位置相距较远时, 它们不相

交, 如图 3(a)所示。在这种情况下, 两个虚假位置区

域组成的总泛化面积为 22 O O
i jR A A   ;  

ii. 当两个候选虚假位置相互靠近的时候, 它们

将相交, 如图 3(b)所示。在这种情况下, 两个虚假位

置区域组成的总泛化面积为 22 I O O
ij i jR A A A    ;  

iii. 当两个候选虚假位置相交且与虚假位置区域 i

的遮挡面积重叠, 如图 3(c)所示。由于遮挡面积有可能

是不规则的, 因此为了数学上可计算, 假设相交和遮挡

均等地对总泛化面积产生影响。在这种情况下, 两个虚

假位置区域组成的总泛化面积为 22 (O O
j iR A A     

) 2I
ijA 。同理, 当两个候选虚假位置相交且与虚假位置

区域 j 的遮挡面积重叠, 如图 3(d)所示, 两个虚假位置

区域组成的总泛化面积为 22 ( ) 2O O I
i j ijR A A A    ;  

iv. 两个候选虚假位置相交且与虚假位置区域 i

和虚假位置区域 j 的遮挡面积同时重叠, 如图 3(e)所

示。假设相交和遮挡均等地对总泛化面积产生影响。

在这种情况下, 两个虚假位置区域组成的总泛化面

积为 22 ( ) 3O O I
j i ijR A A A    。 

此外, 对于更多虚假位置区域存在于指定范围

内时, 将会出现多于两个虚假位置区域相交的情况

出现。虽然这种概率相对较小, 但一旦出现也将对性

能有所影响。由于当相交面积较多时, 总泛化面积将

进一步缩小。具体情况可以通过类似上述方法: 首先

求解出多个虚假位置区域相交的面积, 然后与多个

虚假位置的遮挡区域面积共同求解总泛化面积。 

3.3  攻击模型 
攻击者的目的是得到真实用户的敏感信息比如

位置。因此他需要知道所有候选虚假位置区域的信 

 

图 3  导致总泛化面积减少的 5 种情况示意图 

Figure 3  Sketches of five cases leading to area  
reduction 

 
息。用户通常可以得到两种类型的边信息: 局部边信

息和全局边信息。局部边信息指的是部分用户的历史

请求信息; 全局边信息指的是所有用户的历史请求信

息。攻击方式可分为被动式和主动式两种。被动式攻

击者可以监测监听无线信道, 或攻破用户得到相关的

历史请求信息。主动式攻击者可以攻破 LBS 服务器, 

从而得到所有候选位置历史请求信息。被动式攻击意

味着攻击者能够得到局部边信息; 主动式攻击意味着

攻击者能够得到全局边信息, 并时刻监测所有位置的

请求情况。同时, 攻击者还知道系统使用 K 匿名技术
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保护真实用户隐私, 以及使用的虚假位置选择算法。 

4  虚假位置选择机制 

本文的主要目标是在考虑虚假位置历史请求以

及圆形位置区域和被物体部分遮挡状态下最大化隐

私等级和总泛化面积。实际虚假位置区域有可能与

其他虚假位置区域相交, 也有可能被物体部分遮挡。

因此该虚假位置选择问题可以建模为多目标优化问

题。一方面, 我们期望最大化隐私等级, 这样可以得

到 K 匿名效果, 否则攻击者将很容易排除不可能的

候选虚假位置。实现 K 匿名效果等效于选出的虚假

位置请求率与真实用户位置的请求率差异尽可能小, 

即最小化被选中位置集合中请求率之间的差异值。

这样即使攻击者得知所有被选中虚假位置的请求率, 

仍然无法从中找到真实用户的位置, 从而得到 K 匿

名效果。另一方面, 我们期望尽可能增大实际虚假位

置区域的总泛化面积, 这样可以增大匿名区域。 

对于第一个目标, 提高隐私等级的优化问题可

以建模为:  

P1:  max minminn q q            (2) 

s.t. max maxn nq q              (3) 

min minn nq q               (4) 

N                     

其中为 K-1 个所选虚假位置的集合。目标函数是

从N个候选虚假位置之中选出K-1个虚假位置, 其虚

假位置与用户真实位置组成的集合具有最小的历

史请求率差异。限制条件(3)和(4)分别表示集合中

最大历史请求率以及最小历史请求率。 

对于第二个目标, 增大总泛化面积的优化问题

可以建模为:  

P2: 2

1

max
K

i ij
i j i

K R 
  

 
  

 
 


      (5) 

s.t.                 (6) 

其中 ij 表示虚假位置 i 和 j 需要去除的面积。根据上

述导致总泛化面积减少的不同情况, ij 的值可以表

示为:  

                                    ,

, , ,
2

, , ,
2

,

       

  

=
  

               ,
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O O I
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i ij O I O I O

j ij i ij j

O Iij j ij O I O I O
i ij j ij i

O O I
j i ij I O O

ij j i

A A D

A A
A D D D D

A A
A D D D D

A A A
D D D
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(7) 

其中 I
ijD 定义为候选位置区域 i 和 j 之间的相交区域, 

O
iD 为虚假位置 i 被遮挡的区域。由此可见, ij 的大

小取决于 O
iA 、 O

jA 、 I
ijA 。 O

iA 和 O
jA 可以直接测量得

到, 而 I
ijA 可以通过计算得到:  

2 2

2 2 2

/ 4
arcsin( )

/ 4
90

ij

I
ij ij ij

R d

RA R d R d



     (8) 

其中为 ijd 为虚假位置 i 和 j 之间的距离。该公式的详

细推导请参见附录。 

通过以上描述 , 可以得到多目标优化问题为

max{P1′,P2}, 其中 

P1′: 
max min

1
maxn

q q


 
 

 
        (9) 

s.t. max maxn nq q   

min minn nq q   

   

由于目标函数以及限制条件中的变化相互影响, 

同时优化问题的非凸性, 通常很难直接求解[25]。当使

用穷举法时, 相当于从N个候选节点中选择K-1个合

适的虚假位置区域, 最大化隐私等级和总泛化面积, 

其搜索复杂度为 1( )K
NC  , 其中

!

!( )!
K
N

N
C

K N K



。 

为了快速求解上述优化问题, 本文提出一种两

步骤虚假位置选择机制。首先从 N 个候选虚假位置

中选择出至少 M 个请求率差异小于一定阈值的候选

虚假位置, 称为“基于请求率的虚假位置选择”算法。

然后从选定的候选虚假位置集合中, 根据虚假位置

实际情况选择 K-1 个虚假位置, 使得其总泛化面积

最大, 称为“基于泛化面积的虚假位置选择”算法。 

算法 1. 基于请求率的虚假位置选择 

1:  输入 、M、Q、 0q 、 和  

2:  初始化   

3:  WHILE | | M  DO 

4:        

5:   IF 1≥  

6:    1   

7:   ENDIF 

8:   初始化 0q q   

9:   WHILE 0(| | ) ( )upq q       ≤  DO 

10:   IF   

11:    Break 
12:   ENDIF 
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13:    0arg min | |m mm q q    

14:    +{ }m   

15:    { }m    

16:   mq q    

17:  END WHILE 
18: IF =1  

19:  Break 
20: ENDIF 
21: END WHILE 

22: 输出  

算法 1 描述了“基于请求率的虚假位置选择”

算法, 其中 0q 是真实用户请求率, Q 是 N 个候选虚假

位置的请求率集合, M 是算法 1 需要的候选虚假位置

的最小个数, M N≤ ,  为虚假位置与真实用户位

置之间请求率差异容忍值, 是 的步长, 0  。

由于隐私等级受请求率直接影响, 因此当请求率差异

较小时, 更能有效实现 K 匿名效果, 也就能更好保护

隐私等级; 相反, 当请求率差异较大时, 实现 K 匿名

效果的可能性也较小, 也就不能更好保护隐私等级。

M 的具体值可根据实际需要保证的隐私等级确定, 与

虚假位置与真实用户位置之间请求率差异容忍值直

接相关, 这是系统可控的。当虚假位置与真实用户位

置之间请求率差异容忍值越大, M 值越大, 反之亦然。 

该算法的主要思想是从 N 个候选虚假位置中选

择出至少 M 个虚假位置集合用于后续“基于泛化面

积的虚假位置选择”中, 这样可以保证一定的隐私等

级, 同时可以选出足够的候选虚假位置。在第 9 行与

第 17 行之间的 WHILE 循环是为了从所有 N 个候选

虚假位置找到与真实位置请求率差异小于请求率差

异容忍值 的所有虚假位置。在每次循环中, 只要此

次虚假位置请求率与真实位置请求率之间的差异满

足限制, 即将该虚假位置纳入集合中, 并将该虚

假位置从 集合中去除。在第 3 行与第 21 行之间的

WHILE循环是为了保证至少有M个候选虚假位置供

后续使用。如果在内循环完成后得到的虚假位置个

数不足 M 个, 则将请求率差异容忍值增加 , 然后

再次执行第 9行与第 17行之间的WHILE循环, 直至

找到至少 M 个候选虚假位置供后续选择或者所有候

选位置被选中。 

基于请求率的虚假位置选择的具体流程下所

示。首先输入主要参数 、M、Q、 0q 、 、和 up 。

然后依次从所有候选虚假位置中选出请求率小于请

求率差异容忍值 的所有虚假位置。当个数大于预置

阈值 M 时, 则停止“基于请求率的虚假位置选择”

算法, 否则更新请求率差异容忍值, 直至选出的虚

假位置个数大于 M 或请求率差异容忍值 达到给定

上限 up 。当选择出请求率接近的候选虚假位置集合, 

就保证了一定的隐私等级。之后则将重点致力于最

大化泛化面积。 

算法 2. 基于泛化面积的虚假位置选择 

1: 输入  

2: 初始化 0{ }L  

3: FOR k=2 to K DO 

4:   * arg max ( +{ })jj j    

5:  *+{ }j   

6:  *{ }j    

7: END FOR 

8: 输出  

算法 2 为执行“基于泛化面积的虚假位置选择”

算法的主要思路, 其中表示已选出的虚假位置集

合, ( )  代表集合中虚假位置组成的总泛化面积, 

0L 表示真实位置。在第 3 行与第 7 行之间的 FOR 循

环是为了从集合中找到带有最大总泛化面积的

K-1个虚假位置。首先将真实位置区域选入集合中, 

然后将具有最大泛化总面积的虚假位置依次添加入

集合中, 并依次将选出的虚假位置从集合中去

除。重复上述过程直到找到 K-1 个虚假位置。 

基于泛化面积的虚假位置选择的具体流程如下

所示。首先将真实用户位置纳入已选集合中。然后

从候选集合中遍历所有的虚假位置, 并于已选集

合中的已选的集合组成临时集合 { }j , ( j ), 

计算集合 { }j 的总泛化面积。从中选择出具有最

大总泛化面积的虚假位置 j*, 将该位置选入已选集

合中, 并从候选集合中移除。直至已选集合中

包含 K 个虚假位置。 

算法 2 的关键是计算 ( )  , 这依赖于本文第 3.2

章归纳的几种情况, 算法 3 详细描述了 ( )  的计算

过程。首先从真实位置的泛化面积算起, 记初始面积

为 2
1
OS R A  。然后依次将集合中的虚假位置参

与计算, 如第 3 行与第 23 行之间的循环。由于候选

虚假位置与已选虚假位置之间可能存在相交或遮挡

的情况, 因此根据上述不同情况需要分别计算。当上

述循环完成后, 即可得到集合中总泛化面积。 

算法 3. 计算 ( )   

1:  输入  

2:  初始化 2
1
OS R A   

3:  for i=2 to | |  do 

4:   for j=1 to i-1 do 
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5:    if I
ijD    then 

6:     2 O
iS S R A    

7:    else 

8:     if ,I O I O
ij i ij jD D D D     then 

9:      2 O I
i ijS S R A A     

10:    else 

11:     if ,I O I O
ij i ij jD D D D      then 

12:      2

2

O I
i ijA A

S S R


    

13:     end if 

14:     if ,I O I O
ij j ij iD D D D      then 

15:      2

2

O I
j ijO O

i j

A A
S S R A A


      

16:     end if 

17:     if I O O
ij i jD D D    then 

18:  2

3

O O I
j i ijO O

i j

A A A
S S R A A

 
      

19:     end if 
20:    end if 
21:   end if 
22:  end for 
23: end for 
24: ( ) S   

25: 输出 ( )   

计算 ( )  的具体流程如下所示。首先计算真实

用户位置的泛化面积。然后从集合中任选一个虚

假位置开始计算泛化面积。判断与现有计算位置区

域是否相交, 如果不相交, 即可根据情况(a)计算总

泛化面积; 如果相交, 需要判断该虚假位置区域与

相交位置区域是否存在遮挡, 如果不存在遮挡, 则

即可根据情况(b)计算总泛化面积; 如果存在遮挡, 

则存在 3 种可能: 相交区域与已计算区域的遮挡区

域重叠, 可根据情况(c)计算总泛化面积; 相交区域

与待计算区域的遮挡区域重叠, 可根据情况(d)计算

总泛化面积; 相交区域与已计算区域的遮挡区域、待

计算区域的遮挡区域均重叠, 可根据情况(e)计算总

泛化面积。当根据具体情况计算出总泛化面积后, 将

该位置从集合中移除。重复上述过程直至集合

中不包含任何虚假位置。 

5  安全分析 

因为密码学的方法(比如公钥基础设施)可以较

容易应用到本文提出的系统中, 因此本文忽略通过

无线信道窃听的攻击方式, 主要关注被动攻击和主

动攻击引起的合谋攻击和推理攻击。 

首先分析合谋攻击, 即攻击者具有一个或多个

虚假位置的相关位置请求信息, 并从中猜测真实位

置的攻击方式。被动攻击很可能与其他用户或者

LBS 服务器合谋套取其他用户隐私信息。如果被攻

击的用户不位于被选中的虚假位置, 那么猜测出真

实用户位置区域的概率为(K-1)/N。当所有候选虚假

位置个数 N 较大的时候, 则被猜中的概率很低。如

果被攻击的用户正好位于所选被选中的虚假位置之

一, 那么攻击者猜对真实用户位置的概率不会大于

1/K, 因为真实位置位于 K 个虚假位置之间。接下来

研究主动攻击方式, 即如果攻击者获得了这 K 个位

置的历史请求率信息。但即使在该情况下, 攻击者

仍然无法有效猜出真实用户位置, 因为被选中的每

个虚假位置具有的请求率与真实用户位置的请求率

差异很小, 攻击者唯一能做的是在所有覆盖的区域

搜寻。然而一方面, 攻击者需要攻破所有 K 个虚伪位

置并获得相关信息, 但这难度比较大; 另一方面, 算

法 2 保证了本文提出的虚假位置选择算法能得到最

大的总泛化面积, 即使偶然被猜中, 攻击者也不能

具体定位真实位置。因此, 即使攻击者知晓本文提出

的虚假位置选择算法及内容, 仍然只能从 K 个虚假

位置中随机猜测真实用户的位置区域, 且概率不会

高于 1/K。这一结论也会在下文的仿真结果中得到验

证。综上所述, 本文提出的算法可以对抗合谋攻击。 

其次分析推理攻击, 即攻击者利用已有的虚假

位置信息, 通过推理的方式猜测真实位置的一种攻

击方式。被动攻击者仅具有局部信息且是被动的, 不

具有强威胁, 因此本文直接分析主动攻击方式。主动

攻击者可以通过监测区域内所有的用户并可得到所

有相关信息, 包括所有位置的历史请求率信息、用户

身份、混合真实用户与虚假位置区域的请求信息等。

通过这些信息, 攻击者可以使用推理攻击得到有关

真实用户的敏感信息。对于主动攻击者, 假设他知道

系统采用了本文提出的虚假位置选择算法, 并知晓

该算法的具体流程以及主要参数, 因此攻击者将会

尝试反向破解该算法。但本文提出的虚假位置选择

算法也能够很好地对抗此类攻击, 原因如下。首先, 

本文提出的“基于请求率的虚假位置选择”算法选

择出至少 M 个具有与真实用户位置请求率差异在一

定范围内的候选虚假位置集合。按照算法 1 的原则, 

将会出现有些选出的虚假位置请求率略高于真实用

户的请求率, 其余的则略低于真实用户的请求率。其
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中高于或低于真实用户位置请求率的虚假位置的个

数和具体位置均是随机的。因此, 由于上述随机性, 

即使攻击者能够获得所有候选虚假位置集合以及请

求率, 也无法以高于 1/M 的概率从中猜测出真实用

户的位置, 从而保证了用户的隐私等级。其次, 本文

提出的“基于泛化面积的虚假位置选择”算法在上

述算法选出的至少 M 个候选虚假位置中, 继续选择

出 K-1 具有最大总泛化面积的虚假位置, 同时保证

了用户的隐私面积。即使攻击者采用主动攻击, 也不

能有效猜出实际用户的真实位置区域。因此, 本文提

出的算法还可以对抗推导攻击。 

6  数值仿真 

本章使用数值仿真来证明所提出的虚假位置选

择算法的性能。一个真实用户以及 N 个候选虚假位

置区域随机均匀地分布在 l*w 的矩形区域。由于候选

虚假位置可能处于特殊位置, 将存在零请求的情况。

令每个候选虚假位置出现零请求的概率为 0 。为了

验证本文提出的两步骤虚假位置选择算法, 本章节

使用蒙特卡洛方法分别对“基于请求率的虚假位置

选择”算法和“基于泛化面积的虚假位置选择”算

法进行验证。 

对于“基于请求率的虚假位置选择”算法, 本文

用检测率来衡量。检测率定义为攻击者猜对真实用

户位置的概率, 检测率越高说明匿名效果越差, 反

之亦然。在仿真中, 检测率可以由攻击者猜对真实位

置的总次数与总仿真次数的比值确定。由于通过“基

于请求率的虚假位置选择”算法得到的虚假位置集

合能有效保证隐私等级, 之后执行“基于泛化面积的

虚假位置选择”算法从上述候选集合中选择出的最终

虚假位置区域亦能保证预期的隐私等级, 因此对于“基

于泛化面积的虚假位置选择”算法的性能衡量, 本文使

用归一化总泛化面积, 即将总泛化面积除以 K 个没有

被遮挡也没与其他位置相交的虚假位置区域的总泛化

面积。归一化总泛化面积的取值范围为 0~1。数值越大

代表总泛化面积越大, 隐私保护效果越好。 

本章节主要考虑两种仿真场景。第一种是用户

静止不动的场景, 假设用户静止在区域内某个位置, 

该位置在研究区域内服从随机分布。当有服务请求

时, 向基于位置服务器发送自身相关位置信息以及

虚假位置信息。图 4~7、图 9~12 给出了用户静止情

况下的仿真结果。第二种场景为用户移动的场景, 本

文使用现实中广泛应用的航路点(waypoint)模型[26]

来描述该场景。假设用户初始位置在研究区域内服

从随机分布, 然后用户可以朝 0~ 2 中某个方向以一

定速度移动, 该移动速度在 0 和 maxv 之间随机分布, 

其中 maxv 为用户的最大移动速度。如果用户移动到

研究区域边缘则可以选择朝另一个方向以另一个移

动速度移动。该场景主要是为了研究当用户移动时

对虚假位置选择算法的影响。图 8 和图 13 给了用户

移动情况下的仿真结果。 

6.1  平均检测率 
首先验证“基于请求率的虚假位置选择”算法

的性能。默认的仿真参数如表 1。 
 

表 1  主要仿真参数 

Table 1  Main simulation parameters 

仿真参数 值 

  0.02 

up  0.03 

  0.01 

0  0.3 

M 20 

N 40 

 

该算法的目标是保证 K 匿名的隐私等级。按照

算法 1 的描述, 使用“基于请求率的虚假位置选择”

算法选择出至少 M 个候选虚假位置集合以供后续进

一步选择。为了显示提出虚假位置选择算法的优势, 

本文将对比几种相关的虚假位置选择算法对保护隐

私等级的效果。本文提出的虚假位置选择算法记作

“proposed”算法。第二种方法是从所有候选虚假位

置集合中随机选择出 M-1 个虚假位置 , 记作

“random”算法。最后将 1/M 作为衡量性能的基准, 考

察虚假位置选择算法是否能保证一定的匿名效果, 

记作“baseline”。 

 

图 4  不同候选虚假位置数初始值时平均检测率 

Figure 4  Average detection rate versus the number of 
candidate dummy locations 
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图 4 为不同候选虚假位置个数时平均检测率结

果。随着候选虚假位置个数的逐渐增大, “proposed”

算法和“random”算法的检测率逐渐减小, 对真实用

户的隐私保护效果也越来越强。这是由于更多的选

择也带来了更多的性能增益, 可能性小的虚假位置

将不会被选出。“baseline”曲线仅与 M 值有关, 因此

在该仿真中保持不变。当候选虚假位置个数超过 45

的时候 , 提出的虚假位置选择算法的检测率低于

“baseline”基准, 说明超过 M 个虚假位置满足给定差

异阈值 , 因此能得到更好的性能。同时发现

“proposed”算法优于“random”算法, 也证明了提出

的虚假位置选择算法在保护隐私等级方面的优势。 

接下来在图 5 中评估不同 M 个数对平均检测率

的影响。当 M 值增加时, 所有曲线得到的检测率都

存在不同程度的下降。“proposed”算法整体优于

“random”算法, 但当 M 值为候选虚假位置总个数的

时候, “proposed”算法得到的检测率与“random”

算法重合, 这是因为当所有候选虚假位置都被选中

时, 没有选择增益的存在。同样, 当候选虚假位置个

数超过一定数目的时候, 提出的虚假位置选择算法

的检测率低于“baseline”基准, 说明“proposed”算

法能得到更好的性能。由于“proposed”算法还受到

阈值影响, 因此曲线整体降低比较平缓。 

 

图 5  不同M值时平均检测率 

Figure 5  Average detection rate versus M 
 

图 6 的横坐标为初始阈值, 纵坐标为平均检测

率。由于“proposed”算法考虑选择相似的请求率并

排除了可能性小的虚假位置, 因此保护隐私的效果

比“random”算法好。当给定阈值比较小的时候, 

“proposed”算法不如“baseline”基准, 说明满足阈

值的虚假位置不足 M 个, 而当放大阈值到 0.04 以上, 

“proposed”算法能选择出不止 M 个供后续算法使用, 

因此得到了更低的检测率性能。 

 

图 6  不同 初始值时平均检测率 
Figure 6  Average detection rate versus the initial 

value of   

 

图 7  不同虚假位置零请求概率初始值时平均检测率 

Figure 7  Average detection rate versus the initial 
value of zero probability query 

 

最后评估虚假位置无请求概率对平均检测率的

影响。如图 7 所示, 当有更多的虚假位置存在零请求

率的时候,“proposed”算法和“random”算法的检测

率逐渐增大, 这是因为可能性小的虚假位置不断增

加, 更难选出合适的虚假位置。同时由于提出的虚假

位置选择算法能更好地考虑每个候选位置的请求率, 

观察到它们之间的间隔也变大。当无请求概率大于

一定值以后, 提出的虚假位置选择算法的检测率高

于“baseline”基准, 无法找出 M 个合适的虚假位置。 

图 8 给出了用户移动情况下的仿真结果, 横坐

标为用户最大移动速度 maxv , 纵坐标为平均检测率。

主要仿真参数如表 1 所示。该仿真主要是为了研究

用户移动对虚假位置选择算法的影响, 因此仅考虑

本文提出的算法以及其在移动场景中的应用 ,  即

“proposed:  moving scenario”。从图中可以看出, 随

着用户最大移动速度的变化, 平均检测率的性能几

乎不变。由于用户移动后所处位置的不同, 可能该位 
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图 8  不同 maxv 时平均检测率 

Figure 8  Average detection rate versus maxv  
 

置的历史请求率有所变化。因此在用户移动场景中, 

本文提出的虚假位置选择算法在初始位置处选出的

候选虚假位置集合并不一定能很好适用于用户移动

后所处位置, 导致用户移动场景的检测率性能低于

用户静止的场景。但因为在不同位置处请求率相差

有限, 因此本文提出的算法在移动场景也具有一定

的鲁棒性。 

6.2  归一化总泛化面积 
验证“基于泛化面积的虚假位置选择”算法的

性能。该算法的最终目标是获得最大的总泛化面积, 

使得隐私保护区域最大化, 隐私保护的效果最好。为

此考察该算法对总泛化面积的影响。默认的仿真参

数如表 2。 
 

表 2  主要仿真参数 

Table 2  Main simulation parameters 

仿真参数 值 

n , n  0.5 

M 10 

R 10 

K 5 

l 400 m 

w 200 m 

 

为了显示提出虚假位置选择算法的优势, 本文

将对比几种相关的虚假位置选择算法对总泛化面积

的效果。本文提出的虚假位置选择算法记作

“proposed”算法。第二种方法是从所有候选虚假位

置集合中选择具有最大距离乘积的虚假位置[14], 记

作“dist-prod”算法。第三种方法是从所有候选虚假

位置集合中选择具有最大距离和的虚假位置, 记作

“dist-sum”算法。最后一种方法是从所有候选虚假位

置集合中随机选择出 K-1 个虚假位置 , 记作

“random”算法。 

图 9 我们评估不同候选虚假位置个数对归一化

总泛化面积的影响。从图中可以看出, 随着候选虚假

位置区域数目的增加, 提出的虚假位置选择算法可

以得到更大的归一化总泛化面积。这是因为在 K 值

一定的情况下, 候选虚假位置集合中的虚假位置区

域可能会相交或被物体遮挡, 达不到预期的总泛化

面积, 提出的算法中有考虑该因素影响, 因此可以

获得更多的选择增益。由于其余算法没有考虑实际

虚假位置区域的情况, 因此提出算法的性能优于其

他算法。此外 , 我们观察到“dist-prod”算法比

“dist-sum”算法的性能好, 也验证了当不考虑实际虚

假位置区域时, “dist-prod”算法可以获得最大的归

一化总泛化面积。 

图 10 的横坐标为虚假位置区域的半径, 纵坐标

为归一化总泛化面积。归一化总泛化面积随着虚假

位置区域半径的增加而增加, 这是由于半径增加会

导致每个虚假位置区域的泛化面积增大。我们观察 

 

图 9  不同虚假位置数时平均归一化泛化面积 

Figure 9  Average normalized cloaking area versus 
the number of candidate dummy locations 

 

图 10  不同虚假位置区域半径时平均归一化泛化面积 

Figure 10  Average normalized cloaking area versus 
the radius of location region 
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到本文提出的虚假位置选择算法得到了最好的性

能。尽管“dist-prod”算法性能优于“dist-sum”算

法和“random”算法, 但该算法的性能仍然受到虚假

位置区域实际的情况限制, 比如当虚假位置区域被

物体遮挡或相交的情况。 

我们也评估 K 值对归一化总泛化面积的影响。

如图 11 所示, 当 K 值增加时, 所有算法的归一化总

泛化面积也逐渐增加。这是由于 K 值的增加意味着

更多的匿名区域参与, 也带来了更大的泛化面积。同

时也能发现提出的算法由于考虑了虚假位置区域的

实际情况, 得到了最好的性能。注意到当K=1和K=N

的情况下, 所有算法得到的结果相同。当 K=1 时, 意

味着只能上报一个位置区域, 那就是真实用户位置, 

因此所有算法得到的性能一致。而当 K=N 时, 相当

于所有的虚假位置区域都被选为参与匿名隐私保护

中, 所以所有算法获得的性能一致。 

 

图 11  不同 K时平均归一化泛化面积 

Figure 11  Average normalized cloaking area versus K 

 

图 12  不同遮挡比例时平均归一化泛化面积 

Figure 12  Average normalized cloaking area versus 
occupied percentage 

 

最后, 图 12中比较了不同遮挡比例对归一化总

泛化面积的影响。由于越大的遮挡比例, 每个虚假

位置实际的泛化面积变小, 因此归一化总泛化面积

也相应减小。本文提出的算法能在不同的遮挡比例

情况下获得最优的性能, 证明了该算法能够有效考

虑遮挡比例的影响, 选出最合适的虚假位置集合。

同时从图中也观察到当遮挡比例为零的时候, 即不

存在遮挡的情况下, 所有算法性能之间的差异几乎

消失, 说明了遮挡对算法的影响。在局部放大的图

形中可以看出提出的算法仍然优于其他算法, 因为

其考虑了相互重叠的情况, 但相交的不多。当虚假

位置区域之间重叠比例越大时, 该算法的优势会体

现更明显。 

图 13 给出了用户移动情况下的仿真结果, 横坐

标为用户最大移动速度 maxv , 纵坐标为平均归一化

泛化面积。主要仿真参数如表 2 所示。该仿真主要 

 

图 13  不同 maxv 时平均归一化泛化面积 

Figure 13  Average normalized cloaking area versus 

maxv  

 

是为了研究用户移动对虚假位置选择算法的影响, 

因此仅考虑本文提出的算法以及其在移动场景中的

应用, 即“proposed:  moving scenario”。从图中可以

看出, 随着用户最大移动速度的变化, 在用户静止

场景下的平均归一化泛化面积几乎不变。当用户最

大移动速度为 0 的时候, 静止场景和移动场景的算

法性能一致。而随着移动速度的增加, 在用户移动场

景下的平均归一化泛化面积有所降低, 这说明在初

始位置处选出的虚假位置并不能很好适用于用户移

动后所处位置。这是因为用户移动后, 可能会改变原

有的相交或遮挡的情况。另一方面, 从图中还可以看

出, 在最大移动速度有限的情况下, 本文提出的算

法在移动场景也具有一定的鲁棒性。即当最大移动

速度在一定范围内的情况下, 对本文提出的虚假位

置选择算法性能影响不大。 
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7  结论与展望 

本文研究了K匿名技术中的虚假位置选择问题。

为降低求解复杂度, 本文提出了两步骤虚假位置选

择算法, 首先通过选择出与真实用户请求率差异在

给定阈值内的一组候选虚假位置集合以保证隐私等

级, 然后考虑虚假位置区域的实际情况在候选集合

中选择出 K-1 个虚假位置区域, 以最大化总泛化面

积。为了更加准确衡量总泛化面积, 本文针对圆形虚

假位置区域相交的情况进行推导。最后通过安全分

析以及数值仿真, 验证了提出算法在隐私等级保护

以及总泛化面积最大化方面的性能。 

由于本文内容有限, 提出的虚假位置选择算法

对于多目标优化问题仅是次优解。为了更深入了解

该优化问题能达到的理论性能, 则需要经过适当的

变换设计更准确的最优解。同时, 对于虚假位置区域

实际相交或被遮挡情况研究应根据实际情况细化, 

这也是未来研究的方向之一。另一方面, 本文的研究

假设用户是处于静止状态, 或者以较小的速度移动。

但当用户移动一定距离后所处新位置的历史请求

率、可选的虚假位置集合以及与可选虚假位置集合

的重叠情况均有所不同, 这都将对虚假位置选择算

法产生影响。因此如何在移动场景下研究有效的虚

假位置选择算法也很有意义。 

附录: 圆形位置区域相交面积计算 

 

图 14  两位置区域相交示意图 

Figure 14  Sketch of intersected area between two 
location regions 

当两个选定的虚假位置区域 i 和 j 相互靠近的时

候, 它们将彼此相交。令两个虚假位置区域圆心之间

的距离为 ijd 。为便于描述, 本文使用图 14(a)和图

14(b)分别描绘了两虚假位置区域相交面积的两种情

况。令xyz 表示图中 x、y、z 围成的区域。从图中可

以得知, 虚假位置区域 i 和 j 相交面积等于CEF 区域

面积的 4 倍。因此, 计算相交面积的关键即求解CEF

区域面积。为了使计算方法适用于 2ijR d R≤ (图

14(a))和0 ijd R  (图 14(b))两种情况, CEF 区域面积

等于ACF 的扇形面积减去三角形 ACE 的面积, 即:  

4 ( )I
ACEAij CF

S SA              (10) 

ACF 的面积可以表示为:  
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π
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三角形区域 ACE 的面积为:  
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          (12) 

将公式(11)和(12)代入公式(10)中, 即可得到相

交面积为:  
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