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摘要  兼顾加密 JPEG 图像的隐藏容量和安全性, 提出一种 JPEG 比特流加密域可逆数据隐藏新方法。该算法设计了一种块间

置乱与块内加密相结合的 JPEG 比特流加密方法, 不仅实现对图像块的伪随机置乱, 还实现了熵编码块的霍夫曼编码和扩展位

的全加密, 降低信息泄露可能性的同时, 提高了算法抵抗唯密文攻击的能力。同时, 该算法生成的加密 JPEG 比特流与 JPEG 解

码标准兼容, 解码得到的加密图像类似随机噪声且与原始图像大小相同, 所有图像块熵编码都可以用来隐藏附加信息, 有效解

决了隐藏容量与安全性之间的矛盾。对比分析了算法的安全性、文件大小和隐藏容量等性能。实验仿真结果表明本文算法能有

效抵抗唯密文攻击, 隐藏容量是现有 新同类算法的 4 倍以上。 
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Abstract Considering the embedding capacity and security of encrypted JPEG images, a new method of reversible data 
hiding in encrypted JPEG bitstream is proposed. The proposed method designs a JPEG bitstream encryption method which 
combines inter-block scrambling and intra-block encryption. It not only realizes pseudo-random scrambling of entropy 
coding blocks, but also implements full encryption of entropy coding blocks including Huffman coding and extension bits. 
This reduces the possibility of information leakage and improves the ability of the algorithm to resist the only-cipher attack. 
Moreover, the encrypted JPEG bitstream generated by the proposed algorithm is compatible with the JPEG decoding 
standard, and the decoded encrypted image is similar to random noise and has the same size as the original image. This 
allows all entropy coding blocks in JPEG image to be used to hide additional information, effectively solving the contra-
diction between embedding capacity and security. Performances of the algorithm, including security, file-size of 
marked-encrypted JPEG image and embedding capacity are compared and analyzed. Experimental results demonstrate that 
the proposed algorithm is not vulnerable to the only-cipher attack and the embedding capacity is more than 4 times that of 
the latest similar algorithm. 
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1  引言 

随着云计算的快速发展, 云端存储数字图像安

全和隐私保护引起了广泛关注, 促生了图像加密域

可逆信息隐藏(RDH-EI: Reversible Data Hiding in 

Encrypted Image)技术[1]。传统的明文域可逆信息隐藏

技术在数字图像中隐藏附加信息以方便其管理, 同

时在接收端, 授权接收者能够提取出附加信息并重

建原始图像。与传统的明文域可逆信息隐藏技术相

比, RDH-EI 技术不仅通过加密实现对云端数字图像

隐私保护, 而且能在密文图像中隐藏附加信息。该技

术为云、大数据等环境中的数据安全、隐私保护等
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提供有效技术手段, 在云存储、公共医疗、隐秘通信

等领域有着很好的应用前景。 

2011 年, 张新鹏[2]提出了一种联合 RDH-EI 方

法。该算法利用流密码按位异或生成加密图像, 通过

分块并翻转每块的 低有效位(LSB: least significant 

比特)实现信息的隐藏, 利用定义的“波动函数”实

现信息的提取和原始图像重建。为提高 RDH-EI 算法

无损提取附件数据和重建原始图像的能力(即可逆

性), 研究者利用边信息[3]、邻域相关性等, 提出了多

种“波动函数优化”的 RDH-EI 算法[3-5]。不过, 上述

算法的信息提取和图像解密必须同时进行(称其为联

合的 RDH-EI), 不能在密文图像中直接提取附加信

息, 因此, 难以满足不同的应用场合。此外, 算法的

大隐藏容量也需要进一步提高。与联合 RDH-EI 

算法相对应, 可分离 RDH-EI算法[6-15]不仅能实现在

密文图像中无损地提取附加信息, 实现了加密者和

隐藏者的工作相互独立, 提高了RDH-EI算法的实用

性。同时, 可分离 RDH-EI 算法的可逆性、 大隐藏

容量等性能也得到很大提高。例如 , 现有可分离

RDH-EI 算法对不同图像的平均 大隐藏容量从小

于 0.1 bpp [6], 扩展至 0.3 bpp [7-8]、0.5 bpp[9-11], 再进

一步扩展至 1bpp[12-13]甚至更大[14-16]。上述算法的共

同特点是利用对称密码系统生成加密图像, 因此加

密密钥需要通过安全信道传输。为了进一步拓展应

用范围 , 研究者还提出了基于公钥密码系统的

RDH-EI 算法[17-19], 该类算法的安全性高, 密钥容易

管理、隐藏容量较大 [17]。不过, 利用公钥密码系统

进行加密时间复杂度较高, 并且密文数据存在着数

据扩展的问题, 从而导致加密图像文件增大。 

众所周知, 图像上传、下载和保存, 其效率都与

图像的文件大小密切相关。图像压缩能有效减少自

然图像的文件大小, 提高数字图像的存储与传输效

率。不过, 由于加密图像类似随机噪声, 无论是无损

压缩, 还是有损压缩都很难有效减小密文图像的文

件大小。JPEG 是一种图像/视频有损压损标准压缩标

准, JPEG 格式的图像文件尺寸较小, 被广泛应用于

互联网和数码相机领域。因此, 基于 JPEG 比特流的

RDH-EI 算法 [20-25]引起了研究者的关注。2014 年文

献[20]首次提出了一种基于 JPEG 比特流 RDH-EI 方

法。该算法对熵编码的扩展位进行异或加密生成加

密 JPEG 比特流, 加密过程既不改变霍夫曼编码(兼

容 JPEG 编码标准), 也不增加码流长度。不过, 该算

法不能抵抗文献[24]提出的唯密文攻击方法, 而且该

算法的隐藏容量较小(512512 图像的隐藏容量为

750 比特)。这主要是由于 JPEG 图像中存在的冗余信

息较少, 而且加密后的 JPEG 比特流还必须与 JPEG

编解码兼容, 因此, JPEG比特流 RDH-EI算法研究极

具挑战。目前研究者也提出了可分离 JPEG 比特流

RDH-EI 算法[21-22], 实现了加密者和隐藏者的工作相

互独立, 且算法的安全性和隐藏容量也得到了提高。

例如, 512512 图像, 文献[21]和[22]隐藏容量的平均

值分别为 1230 和 1110 比特。显然, 与空域图像的

RDH-EI 算法相比, 隐藏容量仍然较低, 该数量级的

隐藏容量很难满足一些实际应用的要求。因此, 如何

提高 JPEG比特流RDH-EI算法的隐藏容量, 是 JPEG

比特流 RDH-EI 算法研究的难点和重点所在。 

在上述研究的基础上, 2018 年, Qian 等人[23]提出

了一种基于 JPEG 比特流 RDH-EI 新方法。该方法基

于加密密钥将图像块随机分为两部分: (1) 加密图像

块: 该类图像块的熵编码不用于隐藏附加信息, 而

是将其熵编码(包括霍夫曼编码和扩展编码)异或加

密后隐藏到 JPEG 图像的头文件中; (2) 携密图像块: 

该类图像块用于隐藏附加信息, 将其熵编码的DC系

数重新进行DPCM编码, 通过对AC系数的直方图平

移和修改头文件中的 AC 系数熵编码表实现附加信

息的隐藏。该算法通过对图像块随机划分实现图像

块置乱, 提高算法抵抗唯密文攻击的能力; 同时, 对

加密图像块熵编码全加密并隐藏在 JPEG 头文件中, 

进一步提高了算法的安全性。不过, 该算法存在以下

问题: (1) 存在安全性与隐藏容量之间的矛盾: 加密

图像块越多, 算法的安全性越高, 但隐藏容量越少。

这是因为, 加密图像块的熵编码采用全加密, 用于

隐藏信息的携密图像块熵编码扩展位不加密, 且霍

夫曼编码不加密。这意味者, 携密图像块越多, 隐藏

容量越大, 但没有加密的霍夫曼编码也越多。兼顾安

全性和隐藏容量, 文献[23]的携密图像块约为图像的

1/4, 隐藏容量可达 3000比特以上, 为文献[21]和[22]

的两倍以上; (2) 存在信息泄露隐患: 携密图像块

熵编码的扩展位和霍夫曼编码没有加密 , 这样可

以保持与传统 JPEG 编解码的兼容, 但是, 霍夫曼

以明文的形式存在使其存在着原图图像信息泄露

的安全风险。  

针对上述问题, 本文提出一种新的用于 JPEG 比

特流的加密域可逆数据隐藏算法。为提高算法的隐

藏容量, 所有图像块都做为携密图像块, 即隐藏在

JPEG 头文件的加密图像块个数为 0, 使加密图像大

小与原始图像相同, 有效提高了算法隐藏容量。为了

兼顾安全性、兼容性和码流长度, 本文提出一种块间

置乱与块内加密相结合的 JPEG 比特流加密方法, 设

计了一种块内AC系数置乱的加密方法, 不仅实现对
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图像块的伪随机置乱, 还实现了对图像块熵编码的

霍夫曼编码和扩展位的全加密, 有效解决了隐藏容

量与安全性之间的矛盾。同时, 加密后的 JPEG 比特

流满足 JPEG 解码标准, 能够被正确解码为 JPEG 图

像, 还尽可能减少了加密 JPEG 比特流的增长。 后

对算法的安全性、加密 JPEG 比特流增量和隐藏容量

等性能进行了讨论分析。实验仿真结果表明, 本文算

法提高了安全性, 同时具有较高的隐藏容量, 本文

算法隐藏容量是文献[23]中算法的 4 倍以上。 

2  图像块熵编码全加密 

要使所有图像块都能携带附加信息, 同时通过

对图像块的熵编码实现全加密, 保证加密 JPEG 比特

流的原始信息不泄露。如此, 本文设计一种图像块熵

编码全加密且兼容 JPEG 编解码的加密算法, 是本

文算法的关键所在。为便于描述 JPEG 比特流的结

构, 本文采用文献[23]中的字符缩写注释表, 如表

1 所示。 
 

表 1  字符缩写注释表 

Table 1  Character abbreviation comment table 

缩写 解释 

SOI 图像开始标记符 

JH JPEG 头文件 

ECS 图像熵编码 

DCC DC 系数熵编码 

DCH DC 系数的霍夫曼编码 

DCA DC 系数的扩展位编码 

ACC AC 系数熵编码 

ACH AC 系数的霍夫曼编码 

ACA AC 系数的扩展位编码 

EOI 图像结束标记符 

EOB 图像块结束标记符 

 

原始图像 X 的 JPEG 比特流 J 可用下式表示,  

1 NJ {SOI, JH,ECS , ,ECS , ,ECS ,EOI}n        (1) 

其中, ECSn表示第 n 个图像块的熵编码, N 为图像块

的个数。每个图像块的熵编码 ECSn由一个 DC 系数

熵编码、多个 AC 系数熵编码和结束标识组成。 

,1 , ,ECS {DCC , ACC , ,ACC , ,ACC ,EOB}n n n i n l
n   

(2) 

其中, 图像块 DC 和 AC 系数熵编码均包括霍夫曼编

码和扩展位编码两部分, 即 

DCC { DCH ,DCA }n n n           (3) 

, , ,ACC { ACH ,ACA }n i n i n i         (4) 

为了使加密后的 JPEG 比特流与 JPEG 解码标准

兼容, 即加密 JPEG 比特流能够解码为类似随机噪声

的图像, 文献[20]只对图像块的 DCA 和 ACA 进行加

密, 而 DCH 和 ACH 没有加密。既然图像块中存在不

被加密的部分, 因此该加密方法存在一定的安全隐

患。以熵编码“00 1”为例进行说明, 其中“00”为熵

编码的霍夫曼编码, “1”为熵编码扩展位编码, 使

用加密密钥仅对扩展位异或加密得到的熵编码密文

为“00 0”。由于霍夫曼编码并未变化, 因此在解码过

程中, 对“00”解码获得对应的游程编码(R, S)为(0, 1), 

根据 JPEG 标准 VLI 编码表, 如表 2 所示, S 为 1 时

对应的扩展位取值范围为 1 或–1, 即攻击者有 1/2 的

概率正确获得该熵编码扩展位的值, 因此存在被攻

击者暴力攻破的安全隐患。 

为使图像块熵编码中霍夫曼和扩展位编码实现

全加密, 且能利用 JPEG 解码标准得到类随机噪声的

解码图像, 本文提出一种对图像块熵编码全加密方

法, 包括以下五个步骤:  

Step 1: 对某个图像块的熵编码 ECSn进行解码, 

得到该图像块的 DCT 系数 Cn, 

,1 , ,63C {DC ,AC , ,AC , ,AC }n n n n t n       (5) 

Cn 是由一个 DC 系数 DCn 和 63 个 AC 系数 ACn,t构

成, 将该图像块 后一个非 0AC 系数在 Cn 中的位置

记为 Tn。 

Step 2: 对 该 图 像 块 中 的 部 分 AC 系 数

,1 ,T
{AC , ,AC }nn n

 进行分组, 得到分组序列 Bn。 

,1 , ,R
B {B , ,B , ,B }nn n n r n

           (6) 

其中, R Tn n≤ , 并且根据下式对 AC 系数 Cn 中前

Tn 个系数进行分组, 即将一个或连续多个为 0 的 AC

系数分为一组, 非 0 的 AC 系数单独作为一组, 终

生成 Rn 个系数分组 Bn,r。 

 
, +1 ,

,

,

AC , , AC ,if AC 0
B

AC , otherwise

n t n t x

n r

n t

x 


 连续 个 为
  (7) 

Step 3: 基于加密密钥对分组序列 Bn 中前 Rn–1

个系数分组 Bn,r 进行置乱加密。 

首先, 对前R 1n  个系数分组 ,Bn r 中非 0 的 AC

系数分组基于加密密钥进行随机置乱, 然后, 将剩

余为 0 的 AC 系数分组分别随机插入在置乱后的非 0
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的 AC 系数分组之前, 后, 得到加密分组序列Bn
 。 

 ,1 , ,RB B , , B , , B nn n n r n              (8) 

为了更好理解置乱加密方法 , 以下举例进

行 说 明 。 假 如 该 图 像 块 的 DCT 系 数

C 3,0,4,5,8,1,13,0, ,0n    , 则DC系数为–3, 

后一个非零 AC 系数为 13, R T 6n n  。该图像

块中的部分 AC 系数为 0,4,5,8,1,13 , 并对该部

分的 AC 系数进行分组 , 由于该部分系数中不

存在连续为 0 的 AC 系数 , 故分组序列为

B 0 , 4 , 5 , 8 , 1 , 13n  , 然后, 基于加密密钥

对分组序列Bn 中前 5 个分组进行随机置乱, 得到加

密分组序列为 B 8 , 5 , 0 , 4 , 1 , 13n  。  

若 该 图 像 块 的 DCT 系 数

C 3,0,0,5,0,8,0,0,0,6,13,0, ,0n    , 则 DC 系数为

–3, 后一个非零 AC 系数为 13, R 7,T 9n n  。该

图像块中的部分 AC 系数为 0,0,5,0,8,0,0,0,6,13 , 

并对该部分的 AC 系数进行分组, 连续为 0 的 AC 系

数分为一组, 其余单独作为一个分组, 故分组序列

为 B 0,0 , 5 , 0 , 8 , 0,0,0 , 6 , 13n  , 然后基

于加密密钥对分组序列中前 6 个分组中的非 0 的 AC

系数分组(  5 , 8 , 6 )进行随机置乱, 得到置乱后

的非 0AC 系数分组序列为  6 , 8 , 5 , 13 , 后

将剩余为 0的系数分组(  0,0 , 0 , 0,0,0 ), 随机插

入到置乱后的非 0AC 系数分组之前, 得到加密分组

序列为 B 0 , 6 , 0,0 , 8 , 0,0,0 , 5 , 13n  ;  

Step 4: 将上述该图像块熵编码的加密分组序列

Bn
 中所包含的所有 AC 系数与 63 Tn 个为 0 的 AC

系 数 依 次 拼 接 , 生 成 随 机 置 乱 系 数 Cn
 , 

 1 2 1 63C AC ,AC , ,AC ,AC ACn Tn Tn     , 并通过

下式得到置乱 AC 系数Cn ,  

C ,T 0.1
C

C ,1 T 63

n
n

n n
n

     
  

 ≤
        (9) 

然后, 对置乱 AC 系数Cn 进行熵编码, 并与图

像块的熵编码ECSn 中的DC系数熵编码DCC n
和图

像块结束标记符组成系数置乱熵编码 TECSn 。 

 T ,1 T , T ,TECS DCC ,ACC , ,ACC , ACC ,EOBn n n i n l
n     (10) 

Step 5: 基于加密密钥对置乱熵编码 TECSn 中

DC 系数的扩展位 DCA n
和 AC 系数的扩展位

T ,ACA n l
按位异或加密, 生成该图像块的全加密熵

编码ECSn 。 

 ,1 , ,ECS DCC ,ACC , ,ACC , ,ACC ,EOBn n n l n l
n       (11) 

本节中图像块熵编码全加密的方法不仅对图像

块熵编码中的扩展为进行加密, 而且, 由于对图像

块中的 AC 系数进行了置乱, 改变了其 AC 系数的霍

夫曼编码内容, 从而实现了对AC系数霍夫曼编码内

容的加密。 

3  算法 

本章提出一种大容量的 JPEG 比特流 RDH-EI 算

法, 该算法主要分为加密, 隐藏, 提取, 解密四个过

程, 算法的具体流程如图 1 所示。 

3.1  基于图像块熵编码全加密的 JPEG 比特

流加密 
对 JPEG 比特流加密, 主要是通过对图像块熵编 

码全加密和图像块熵编码置乱两个部分来实现。 

Step 1: 内容拥有者根据加密密钥, 按照 2 中的 

算法对原始 JPEG 比特流 J 中所有的图像块熵编码

ECS , 1,2, , Nn n   进行图像块熵编码全加密。 

然后, 将图像开始标记符 SOI, JPEG 头文件 JH, 

所有图像块的全加密熵编码 ECSn 以及图像结束标

记符EOI依次拼接, 生成熵编码全加密比特流 J。 

 1 NJ SOI, JH,ECS , ,ECS , ,ECS ,EOIn         (12) 

Step 2: 基于加密密钥对所有图像块的全加密熵

编码 ECSn 进行随机置乱, 由于置乱后的图像块熵编

码的 DC 系数随机分布 , 不符合 JPEG 编码中

DPCM(差分脉冲调制编码)编码, 故需要提取置乱后

所有图像块的 DC 系数编码进行解码, 得到所有的

DC系数 1 2 3{ , , , , Nd d d d d  , 并根据下式(13)重新

计算,  

1

1

, 1,2,3, , Ns
n

n n

d
d n

d d 


  

       (13) 

然后, 对 s
nd 进行霍夫曼编码, 得到新的DC系数熵编

码DCCs n ,  
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图 1  算法流程图 

Figure 1  Algorithm flow chart 
 

 

   DCC DCH ,DCAs n s n s n        (14) 

并替换原有的DC系数熵编码, 生成图像块熵编码密

文 *ECSn 。 

 * * ,1 * ,2 * ,*
1ECS DCC ,ACC ,ACC , ,ACC ,EOBn n n n l

n  

   
(15) 

后将图像开始标记符 SOI, JPEG 头文件 JH, 

所有的图像块熵编码密文 *ECSn 以及图像结束标记

符EOI依次拼接, 得到密文比特流 *J 。 

 * * * *
1 NJ SOI, JH,ECS , ,ECS , ,ECS ,EOIn   (16) 

3.2  信息隐藏 
文献[23]提出一种 JPEG 比特流的直方图平移的

隐藏方法, 该方法主要根据 AC 系数的 RLC 编码(游

程/算术编码)平移 AC 系数的值, 也即是改变 AC 系

数熵编码扩展位的值, 实现附加信息的隐藏。 

对每个密文图像块熵编码中的 AC 系数熵编码

进行解码得到:  

      * , , ,ACH R /Sn i n i n i          (17) 

 * , ,ACA Vn i n i               (18) 
,R n i
为两个相邻非零 AC 系数之间 0 的个

数, ,S n i
为AC系数的霍夫曼编码

* ,ACH n i
在 JPEG霍

夫曼编码表中对应的码长, ,V n i
为AC系数值的编码。 

云端使用信息隐藏密钥对长度为 uL 的附加信

息 0U 按 位 异 或 加 密 , 得 到 附 加 信 息

U,  1 2U , , , , ,
uk Lu u u u   。采用文献[23]中方法通

过修改
,V n i , 将附加信息 U 隐藏到每个图像块熵

编码中, 

, , ,

, , ,

, , , ,

, , ,

,

V 1,V 1 0

V ,V 1 0

V V ,V 1 0

V 1,V 1 0

      V , otherweise

n i n i n i

n i n i n i
k

n i n i n i n i
m k

n i n i n i

n i

R

u R

u R

R

     

    
    


   



    (19) 

记该 JPEG 比特流 大隐藏容量为β , 则有,  

, ,β num(R 0&V 1), N,n i n i n i l    ≤ ≤    (20) 

也即是 大隐藏容量β的值等于在 JPEG比特流中所

有 AC 系数 RLC 编码为 (0, 1) 的个数。 

后, 将携密 AC 系数重新熵编码, 得到携密图

像块熵编码ECSm
n ,  

 ,1 ,1
1ECS DCC ,ACC , ,ACC ,EOBn n nm

n m m  (21) 

将图像开始标记符 SOI, JPEG 头文件 JH, 所有

的携密图像块熵编码 ECSm
n 以及图像结束标记符

EOI依次拼接得到携密比特流 Jm 。 

 1 2 NJ SOI, JH,ECS ,ECS , ,ECS ,EOIm m m
m     (22) 

3.3  信息提取 

云端对携密比特流 Jm 中的携密图像块熵编码

ECSm
n 中的 AC 系数熵编码

,ACCm n i
进行解码,  

 , , ,ACC ACH ,ACA ,m n i m n i m n i i l ≤   (23) 

, , ,ACH R /Sm n i n i n i
m m          (24) 

, ,ACA Vm n i n i
m              (25) 

其中, ,R n i
m 为相邻非零AC系数之间 0的个数, ,S n i

m 为
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AC 系数的霍夫曼编码
,ACHm n i
在霍夫曼编码表中

对应的码长, ,V n i
m 为 AC 系数值的大小。 

并 通 过 下 式 提 取 附 加 信 息 U , 

 1 2U , , ,
uLu u u  ,  

, ,

, ,

0, V 1 R 0

1, V 2 R 0

n i n i
m m

n i n i
m m

ku
  

  

 
  
 

       (26) 

然后使用信息隐藏密钥对提取到的附加信息 U

按位异或解密, 得到长度为 uL 的附加信息 0U ;  

3.4  JPEG 比特流解密 
如图 1 所示, 对 JPEG 比特流解密主要分为图像

块熵编码置乱恢复和图像块熵编码解密两个部分。 

由于在信息隐藏过程中, 使用直方图平移的方

法对 JPEG 比特流中所有的 AC 系数进行了修改, 所

以在进行上述操作之前, 接收者要根据下式, 恢复

密文图像块熵编码 *ECSn 中 AC 系数的扩展位

* ,ACA n i
的值

,V n i , 

 

, , ,

, ,

, , ,

, , ,

,

V 1,V 2 R 0

1, 2 V 1 R 0

V 1,1 V 2 R 0

V 1,V 2 R 0

V ,

n i n i n i
m m m

n i n i
m m

n i n i n i
m m

n i n i n i
m m m

n i
m

     

    
   


   



≤ ≤

≤ ≤

其他

 (27) 

将 AC 系数值
,V n i
重新进行熵编码, 即恢复得

到密文图像块熵编码中 AC 系数的熵编码
* ,ACC n i , 

进而可恢复出密文图像块熵编码 *ECSn 。 

后将图像开始标记符 SOI, JPEG 头文件 JH, 

所有的图像块熵编码密文 *ECSn 以及图像结束标记

符EOI依次拼接, 得到密文比特流 *J 。 

Step 1: 在密文比特流 *J 中, 解码所有的图像块

DC 系数的熵编码, 得到 JPEG 密文比特流中所有的

DC 系数  1 2 3, , , ,s s s s s
Nd d d d d  并通过下式进行

DPCM 解码, 恢复原始的 DC 系数值。 

1

1

, 1,2,3, ,
s

n s s
n n

d
d n N

d d 

 


      (28) 

将差分解码 DC 系数 nd 进行熵编码并替换密

文图像块熵编码 *ECSn 中的 DC 系数熵编码, 然后, 

根据加密密钥对所有的图像块熵编码密文进行置

乱恢复。 

Step 2: 基于加密密钥对密文 JPEG 比特流 *J 中

所有图像块熵编码进行第 2 节的逆过程, 对图像块

的全加密熵编码 ECSn 解密, 得到原始比特流 J , 接

收者解码即可得到原始图像 X。 

4  实验结果 

为验证本文算法的性能, 以量化因子 Q=80、大

小为512 512 的 Lena, Peppers, Baboon, Man, Lake

和 Airplane 六幅灰度图像(如图 2 所示)为测试图像, 

从加密算法的安全性、密文 JPEG 图像文件大小和

大隐藏容量三个方面进行分析与讨论。 

4.1  安全性 
文献[24]中提出了一种针对每个图像块熵编码, 

使用 AC 系数的霍夫曼编码来分析原始图像轮廓的

攻击方法, 该分析方法在密码学中属于唯密文攻击。

由于文献[20]的 JPEG 比特流加密算法只是对图像块

熵编码的扩展位进行加密, 并没有对图像块熵编码

进行置乱, 因此保留了原始图像块的位置信息, 所

以使用文献[24]中的攻击方法对 JPEG 比特流中的每

个图像块熵编码进行攻击能够获取该图像的轮廓信

息, 因此, 采用对只对图像块熵编码扩展位加密不

能够抵挡该攻击。 

为使生成的加密 JPEG 比特流与 JPEG 编码标准

兼容, 文献[20]的 JPEG 比特流加密算法只对图像块

熵编码的扩展位进行加密。熵编码中的霍夫曼编码

没有加密且图像块位置保持不变。针对文献[20]的加

密方法, 文献[24]提出了一种利用 AC 系数的霍夫曼

编码, 分析并推断原始图像轮廓的攻击方法, 该分

析方法属于唯密文攻击。 

为提高算法抵抗唯密文攻击的能力, 本文算法

从设计的加密算法包括以下两个部分: 图像块熵编

码全加密和图像块熵编码块置乱。 

(1) 图像块熵编码全加密 

由第二部分可知, 本文设计的图像块熵编码全

加密算法不仅采用与现有算法相同方法(按位异或)

加密了编码的扩展位, 而且设计了一种低码流增长

的AC系数置乱方法, 不仅实现对霍夫曼编码的加密, 

而且与 JPEG 编码标准兼容。 

下面首先分析仅对熵编码块扩展位加密存在的

安全隐患。由 JPEG 图像编码标准可知, 图像块的

DCT 系数矩阵经过 zig-zag 扫描后, 采用游程编码

(RLC)对 AC 系数进生成的编码序列 (R,W) , 其中 R

为两个相邻非零 AC 系数之间 0 的个数, W 为该 AC
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系数的值。然后根据 JPEG 标准的 VLI 编码表, 将生

成的 (R,W)转换为中间格式 ((R,S),V) ,其中 V 为 AC

系数值, S 为对应的编码长度。 

为便于理解, 表 2 给出了 JPEG 标准的 VLI 编码

表的一部分, 详见参考文献[26]。下面以 RLC 编码

(0,2)为例介绍 AC 系数编码过程。由表 2 可知, V 为

2 的系数对应码长 S 为 2, 因此 RLC 编码(0,2)转换为

中间格式 ((0.2),2) 。查 JPEG 头文件中 AC 系的霍夫

曼编码表可知(0,2)的霍夫曼编码为“01”, 扩展位 2

查 VLI 编码表可知为“10”。因此 RLC 编码(0,2)的编

码为熵编码为“0110”, 其中前面的 01 为霍夫曼编码, 

后面的 10 为扩展位编码。假设该 AC 系数的霍夫曼

编码 01 未发生改变, 则扩展位异或加密后仅有四种

可能取值 00, 01, 10 和 11, 查找 VLI 编码表可知 S 对

应的扩展位值有–3, –2, 2 和 3, 即是攻击者有 1/4 的

概率破解该 AC 系数的扩展位。更重要的是, 如果霍

夫曼编码不变, 非 0AC 系数在 DCT 矩阵中的位置是

固定的, 因此, 霍夫曼编码的不加密而仅对扩展位

加密, 存在严重的安全隐患。 

相反, 本文将每个图像块熵编码中的 AC 系

数基于加密密钥进行了随机置乱 , 使得在所有的

图像块熵编码中, AC 系数的 RLC 编码内容 (R,W)

发生了改变 , 进而致使每个 RLC 编码所对应的

(R,S),V 发生变化。所以 (R,S)对应的霍夫曼编码发

生了变化, 也即实现了对 AC 系数熵编码中霍夫

曼码的加密, 同时又满足了 JPEG 标准中的编解

码规范, 能够正确将 AC 系数置乱后的比特流解

码为图像。 
 

表 2  JPEG 标准 VLI 编码表 

Table 2  JPEG standard VLI code table 

V S VLI 编码 

0 0 – 

–1,1 1 0,1 

–3, –2,2,3 2 00,01,10,11 

–7,-6,…,-4,4,…,6,7 3 000,…,111 

–15,…, –8,8,…,15 4 0000,…,1111 

… … … 

–32767,…, –16384,16384,…,32767 15 
0000000000000000,…,

111111111111111 

 

为了更好说明 AC 系数对图像块熵编码的改变, 

以 Lena 图像中一个图像块熵编码为例进行说明。该

图像块的 DCT 系数为{ 2,4,2, 1, 1,1,1,0,1,0,0,0,0,    

1, 1,1, ,0}  序 列 , 该 序 列 的 中 间 格 式 为  2 ,  

2, 0.3 ,4, 0.2 ,2, 0.1 , 1 0.1 , 1, 0.1 ,1 0,1 ,1, 1,1 ,    

1, 4,1 ,1, 0,1 , 1, 0,1 ,1, 0,0 } , 其中 2 , 2 为 DC

系数 2 的中间格式 , 其余为 AC 系数的中间格

式, 0,0 为图像块编码结束标志 EOB。则根据查亮度

DC 系数表, 亮度 AC 系数表, VLI 编码表可知该图像

块 熵 编 码 为 “0110110010001100000000010011100 

111101110000011010”。而采用本文所提出的 AC 系

数置乱方法得到的置乱系列为 , { 2,0,2,1, 1,1,0,   

0,0,0,4,1, 1,1, 1,1, ,0}   同样对该置乱序列进行熵编

码得到的图像块熵编码内容为“01101110111000100 

00011111111111100101101000010000010000011010”。

从而可以看出采用本文所提出的置乱方法对图像块

熵编码内的AC系数进行置乱, 能够实现对熵编码中

霍夫曼编码的加密。  

同时, 通过该置乱方法得到的熵编码能够满足

JPEG 的解码标准, 也即能够将加密后的比特流正确

解码为图像。 

(2) 图像块熵编码置乱 

此外, 在 JPEG 比特流加密后, 对所有的图像块

熵编码进行随机置乱, 对图像块熵编码的置乱方法

保护了该图像块的位置信息, 从而提高了 JPEG 比特

流加密算法的安全性。 

以 Lena, Baboon 和 Man 灰度图像为例, 其加

密图像如图 3 所示, 从图 3 中可以看出, 加密图像

大小与原始图像大小相等 ( 512 512 ), 并且加密

效果类似随机噪声, 加密图像内容是不被认知的, 

从而说明使用本文加密算法进行加密 , 加密效果

较好。 

从以上两个方面进行验证 , 根据密钥对图像

块熵编码内的 AC 系数进行随机置乱, 能有效的改

变每个图像块熵编码中的霍夫曼编码, 同时, 通过

该置乱方法得到的熵编码能够满足 JPEG 的解码标

准, 也即能够将加密后的比特流正确解码为图像。

此外, 对 JPEG 比特流中所有的图像块熵编码进行

随机置乱 , 对图像块熵编码的置乱方法保护了该

图像块的位置信息, 从而提高了 JPEG 比特流加密

算法的安全性。 

4.2  加密图像文件大小 

为了验证使用本文算法在 JPEG 比特流加密, 和

信息隐藏过程中对图像文件大小变化的影响, 本文

从加密图像和携密图像文件大小两个方面通过实验

进行验证。 

为了比较文献[23]和本文算法加密图像文件大小

的变化, 本节采用图 2中量化因子Q=80的测试图像进

行实验仿真, 加密图像文件大小对比结果如表 3 所示。 
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图 2  测试图像. (a)Lena,(b)Peppers, (c)Baboon, (d)Man, (e)Lake, (f)Airplane 

Figure 2  test image. (a)Lena,(b)Peppers, (c)Baboon, (d)Man, (e)Lake, (f)Airplane 

 

图 3  加密图像 (a)Lena 加密图像, (b)Baboon 加密图像, (a)Man 加密图像 

Figure 3  encrypted images. (a)Lena encrypted image,(b)Baboon encrypted image,(c)Man encrypted image 
 

表 3  加密图像文件大小对比 

Table 3  Encrypt image file size comparison 

测试图像 
原始图像大小

(KB) 
文献[23](KB) 本文算法(KB)

Lena 37.0 37.1 39.5 

Peppers 38.4 38.5 41.0 

Baboon 76.8 76.7 82.3 

Man 48.2 48.3 51.6 

Lake 50.9 51.0 54.5 

Airplane 37.8 37.8 40.3 

 

表 3 中对加密图像文件大小对比显示, 本文算

法加密图像的文件大小要稍高于文献[23]中的加密

图像, 平均增长 3.5KB。由于在加密过程中进行了

AC 系数的置乱, 故导致加密图像文件大小的增长, 

但是由于 AC 系数置乱实现了对 JPEG 比特流在加密

过程中安全性的提高, 故传输该加密图像所占用信

道资源小范围的有所增加是可以接受的。 

此外, 为了验证本文所提出的AC系数置乱方法

是一种低码流增长的 AC 系数置乱方法, 以 DCT 序

列  3,0,1,0,0,2,3,4,0, ,0  为例进行说明 , 如果根

据加密密钥对该序列的部分 AC 系数 0,1,0,0,2,3,4

中除 后一个非零AC系数外的所有的AC系数进行

置乱, 得到置乱后的 DCT 序列为 3,2,0,3,0,1,0,4 , 

则 该 序 列 的 熵 编 码 为 “011000110110111111001 

11110011001010”, 该编码长度为 35 比特, 而采用本

文 的 置 乱 方 法 置 乱 后 的 DCT 序 列 为

 3,3,0,2,0,0,1,4 , 其熵编码为“0110001111101110 

1110011001001010”为 32 比特。所以与全部置乱的

方法相比本文的置乱方法比特增长长度要低 , 特

别是当 AC 系数中存在多个 0 的情况下, 对比效果

更为明显。 
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由于在加密过程中 , 文献 [23]和本文算法都

对 JPEG 比特流中所有的图像块熵编码进行了随

机置乱, 而置乱后的 JPEG 比特流需要对每个图

像块熵编码的 DC 系数需要重新进行一次 DPCM

编码。  

但文献[23]为了提高算法的安全性将比特流中

3/4 的图像块熵编码隐藏至头部, 因此只有 1/4 的图

像块熵编码, 也即是携密熵编码的DC系数需要进行

DPCM 编码, 而本文算法中不需要对部分图像块熵

编码进行头部隐藏, 而是将所有的图像块熵编码作

为携密熵编码。为了分析 DPCM 编码对文件大小变

化的影响, 采用图 2 中量化因子 Q=80 的测试图像进

行实验仿真, 实验结果如表 4 所示,  

 
表 4  DPCM 编码对文件大小影响 

Table 4  DPCM encoding affects file size 

测试图像 
原始图像大小

(KB) 
文献[23](KB) 本文算法(KB) 

Lena 37.0 37.1 37.7 

Peppers 38.4 38.5 39.2 

Baboon 76.8 76.7 77.3 

Man 48.2 48.3 48.8 

Lake 50.9 51.0 51.7 

Airplane 37.8 37.8 38.5 

 

表 4 为本文算法将 JPEG 比特流中的图像块

熵编码进行随机置乱后, 对每个图像块的 DC 系

数重新做 DPCM 编码对图像文件大小的影响与文

献[23]对比。由于异或加密并不会影响文件长度变

化 , 所以在文献 [23]中 , 加密过程造成的文件长

度变化是由 DPCM 编码造成的。而在文献[23]中, 

是根据加密密钥随机选取 1/4 的图像块熵编码作

为携密熵编码 , 而本文将所有的图像块熵编码作

为携密熵编码 , 所以需要对所有的图像块熵编码

的 DC 系数进行 DPCM 编码, 故文件增长长度要

大于文献[23]。 

此外, 隐藏附加信息也会引起图像文件大小的

增加, 将携密图像文件大小变化率定义为, 表示平

均隐藏 1 比特的附加信息携密文件大小变化, 单位

为 KB, 计算则有,  

100%(KB/bit)
M E



           (29) 

其中M为携密文件大小, E为加密文件大小, 

为 大隐藏容量。因此将文献[23]和本文算法中隐

藏容量和文件变化大小作为测试对象进行比较 , 

如表 5 所示。 

表 5  携密图像文件大小变化率对比 

Table 5  Comparison of size change rate of image files 
with encryption 

携密文件大小变化率 (KB/bit)% 
测试图像 

文献[23] 本文算法 

Lena 0.01 0.01 

Peppers 0.01 0.01 

Baboon 0.01 0.01 

Man 0.01 0.01 

Lake 0.01 0.01 

 

由于本文算法和文献[23]的信息隐藏算法相同, 

都采用直方图平移方法进行可逆隐藏。从表 5 中的

对比结果可以看出本文算法与文献[23]中的隐藏算

法平均每隐藏 1 比特信息, 文件平均长度变化率相

同, 大小为 0.01%KB, 也即平均每隐藏 1比特的附加

信息, 文件大小增长了 0.0001KB。 

4.3  隐藏容量分析 
后, 为了验证本文算法的 大隐藏容量, 选

取 Lena, Peppers, Baboon, Man, Lake 压缩因子 Q=80、

大小为 512 512 的灰度图像作为测试图像进行实验, 

得到的实验结果与文献[20-23]的 大隐藏容量进行

对比, 结果如图 4 所示。 

 

图 4  最大隐藏容量对比图 

Figure 4  Maximum embedded capacity comparison 
diagram 

 
文献[23]为了提高加密算法的安全性, 需要将加

密熵编码隐藏到 JPEG 头文件中, 因此在 JPEG 比特

流所有的图像块熵编码中, 需要根据加密密钥随机

选取3/4的图像块熵编码, 作为加密熵编码, 其余1/4

部分作为携密熵编码用于隐藏信息, 所以得到的加

密图像大小为 256 256 。该算法的 大隐藏容量高

于文献[20-23], 以Lena图像为例, 文献[20]的 大隐

藏容量为 750bits, 文献 [21]的 大隐藏容量为
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798bits, 文献[22]的 大隐藏容量为 1364bits, 而文

献[23]的 大隐藏容量可以达到 3667bits。然后, 采

用以上 5 幅图像为测试对象, 计算其 大隐藏容量

的平均值, 则文献[23]平均 大隐藏容量(5057.4bits)

分别是文献[20]的 6.7 倍(750bits), 文献[21]的 4.1 倍

(1230.2bits), 文献[22]的 4.6 倍(1109.8bits)。  

以 Lena 图像为例, 图 4 结果显示本文算法的

大隐藏容量为 17343bits, 要高于文献[23]的 大隐

藏容量。这是由于本文算法将 JPEG 比特流中所有的

图像块熵编码作为信息隐藏的载体, 并通过对图像

块熵编码中的 AC 系数置乱能够解决文献[22,23]中

隐藏容量与安全性之间的矛盾。本文的平均 大隐

藏容量为 23783.2bits, 约为文献[23]的 4.7 倍, 这是

由于文献[23]中是随机选取 1/4 图像块作为携密熵编

码用于隐藏信息, 而本文是选取所有的图像块熵编

码携密熵编码, 对于不同图像块熵编码的隐藏容量

是由该图像块本身的结构所决定, 因此选取不同的

图像块熵编码作为携密熵编码, 文献[23]的 大隐藏

容量可能会发生改变, 故本文的 大隐藏容量要稍

高于文献[23]的 4 倍。从图 4 中可以看出对纹理复杂

的 Baboon 图像的 大隐藏容量可以到达 36452bits, 

与空域图像 RDH-EI 算法相反, 纹理复杂的图像的

大隐藏容量要高于纹理相对平滑的图像(Lena 等

图像 )的 大隐藏容量。这是由于在空域图像的

RDH-EI 算法中, 是利用像素之间的相关性进行隐

藏附加信息 , 所以平滑的图像的 大隐藏容量要

高于纹理复杂的图像。与之相反, 对于 JPEG 图像, 

与平滑的图像相比, 纹理复杂的图像在 JPEG 量化

过后的高频分量部分结构相对复杂 , 而本文是采

用对个图像块熵编码的AC系数做直方图平移以隐

藏附加信息, 故对于纹理复杂的图像, 其用于隐藏

附加信息的 AC 系数 RLC 编码 (R,S)为 (0, 1) 的个

数较多, 因此, 对于纹理复杂的图像, 其隐藏容量

要高于平滑的图像。 

此外, 对于同一幅 JPEG 图像, 其量化因子 Q 取

值不同, 隐藏容量也会受到影响。为了验证 大隐藏

容 量 与 量 化 因 子 的 关 系 , 以 不 同 量 化 因 子

Q=10,20,…,90 的相同图像作为测试对象进行测试, 

结果如图 5 所示,  

 

图 5  量化因子与最大隐藏容量关系 

Figure 5  The relationship between quantization fac-
tor and maximum embedded capacity 

 

从图 5 中结果可以看出随着量化因子增加, 图

像的 大隐藏容量呈逐渐递增的趋势, 这是由于在

量化过程中, 量化因子 Q 越大, 压缩率就越大, 从而

导致每个8 8 大小的图像块对应的 DCT 矩阵中, 高

频部分系数(AC 系数)值为 0, 1 的系数存在个数越多, 

由于隐藏附加信息是通过修改 RLC 编码 (R,S) 为

(0, 1) 的 AC 系数值来实现的, 因此, 量化因子 Q 取

值越大, 其 大隐藏容量也就越大。 

以量化因子 Q 取值为 10 和 90 不同值的条件下

对 Lena 等图像进行测试, 对比加密图像文件大小

变化, 携密文件大小变化率, 以及 大隐写容量各

方面性能, 结果如表 6 所示。从表 6 中可以看出量

化因子 Q=90 时, 对应的 大隐写容量明显高于

Q=10, 因此说明, 量化因子 Q 也是影响图像 大

隐写容量的因素。 

 

表 6  量化因子 Q=10, 90 性能对比 

Table 6  Quantitative factors Q= 10,90 performance comparisons 

Q=10 Q=90 

测试图像 原始图像大小

(KB) 

加密图像文

件大小(KB) 

携密图像文件

大小变化率

(KB/bit)% 

大隐写容量

(bits) 

 原始图像大小

(KB) 

加密图像文

件大小(KB) 

携密图像文件

大小变化率 

(KB/bit)% 

大隐写容量

(bits) 

Lena 7.82 8.56 0.01 4636  57.8 62.0 0.01 26221 

Airplane 8.59 9.22 0.01 4175  56.7 60.5 0.01 24130 

Baboon 14.6 15.3 0.01 9595  111.0 118.0 0.01 47426 

Man 9.34 10.1 0.01 6474  72.1 77.4 0.01 31885 

Lake 10.4 11.0 0.01 5935  81.8 88.5 0.01 35763 
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5  结论 

JPEG 比特流加密域大容量可逆数据隐藏, 根据

加密密钥对每个图像块熵编码中的 AC 系数进行了

置乱。在满足 JPEG 解码标准的条件下对图像块熵编

码进行了全加密, 提高了加密算法的安全性。同时本

文置乱方法避免了多个连续 0 系数在随机置乱的过

程中分散排布, 从而造成比特流长度的增加。并且本

文算法将 JPEG 比特流中所有的图像块熵编码作为

信息隐藏的载体, 在提高安全性的同时, 具有很高

的隐藏容量。 
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