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摘要  流表是软件定义网络控制平面与数据平面交互的核心组件, 也是实现安全策略全局协同及动态映射的关键。然而, 构建

具备相关安全策略的流表却需应对流知识要素过于分散、不断扩充、难以通过独立应用或预设规则满足等诸多难点。针对这一

现状问题, 本文通过采取在软件定义网络控制、数据和应用等三大平面之外新建知识平面的方式, 构建流表及其相关安全知识

要素聚集的流知识图谱, 并基于此选择或生成流表规则。在流规则选择方面, 构建同源-目的地址单条/合成流规则合并的流规则

搜索树并关联流知识图谱, 达到对已有流规则快速选择并决策的目的; 在流规则学习生成方面, 以流规则搜索树图融合的方式

分裂生成流规则安全决策图, 以此根据流标记生成或选择流规则。在评估部分, 本文通过与应用平面交互、流规则选择、流规

则学习等三个角度观察流知识图谱的实际应用方向及可能性, 并通过实验衡量了基于流知识图谱的关键算法性能。以流知识平

面的图谱等为基础设施, 可近一步深入具体场景, 通过流安全标记与应用相结合的方式, 促进流规则演进等实践开展。 
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Abstract  In software defined networks (SDN), flow table interacts as the core component between the control plane and 
data plane, and is also the key to achieve global coordination and dynamic mapping for implementing security policies. 
However, constructing such flow tables with security policies faces challenges that the source of the related knowledge 
elements are scattered over the network, need continuously expanding when flow applications differ, and it is almost im-
possible to implement all the security policies by preset rules or independent applications. To tackle these challenges, we 
propose to build a newly knowledge plane besides current planes in SDN. On this knowledge plane, we construct flow 
knowledge graph based on flow tables with the corresponding knowledge elements on policy adoptions and decisions, and 
choose or generate flow rules based on the constructed flow knowledge graph. On the aspect of choosing flow rules, we 
build a search tree based on homologous source-destination address of single or synthetic flow rules, and links the corre-
sponding knowledge elements in flow knowledge graph. On the aspect of learning to generate flow rules, the decision 
graph of flow rules for a unit is generated by fusing the search trees from a set of targeted, training units, and the decision 
graph can be used to generate or choose the flow rules conforming to the security labels of a flow. In evaluation section, 
we assess the practicality of the flow knowledge graph (or say knowledge panel) through the view of its interactions with 
the application panel, choosing flow rules, and learning from the linked knowledge elements of flow rules, and conduct 
experiments on the performance of key algorithms. The built flow knowledge graph can be regarded as a base installation. 
With the flow knowledge graph, we can move into specific scenes, combining flow labeling with applications, to promote 
the performance of practices, such as dynamically evolving the flow tables under the dynamic SDN environment. 
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1  引言 

软件定义网络(Software Defined Network, SDN)

将数据转发与逻辑控制分离, 通过控制平面实现应

用和数据的集中管控。开放网络基金会(Open Net-

working Foundation, ONF)是业界公认的 SDN 标准化
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研究机构, 其为 SDN 制订了接口和架构上的定义规

范与标准。ONF 定义的 SDN 模型包括应用平面、控

制平面和数据平面; 控制平面为应用平面提供一系

列可扩展编程管理接口 ( 通常称为北向接口 , 

Northbound Interface), 因应用及交互的多样性和复

杂性, ONF 并未完成对其的标准定义; 在控制平面与

数据平面之间, ONF 目前负责制订 OpenFlow 协议, 

其定义了控制器与数据平面基础设施通信交互接口

规范 (也称为南向接口 , Southbound Interface)。

OpenFlow 根据应用定义或预设规则匹配并处理网络

包 , 其中所有的规则都被组织在不通的流表

(FlowTable)中, 在流表中根据优先级适用规则。 

 

图 1  SDN 架构及流表示意 

Figure 1  SDN architecture and flow representation 
 

图 1 中①~⑦步骤示意 SDN 网络通过查询流表

完成主机 A 与主机 B 初次通信的过程, 其中②②指

网络包达到交换机 1, 交换机 1 查询之前下发至本地

的流表, 发现并无相关条目; 随后, 交换机 1 通过传

输 层 协 议 (TCP/TLS) 将 网 络 包 发 送 给 控 制 器

(Packet-In 事件); 控制器决定转发端口并下发回交换

机(Packet-Out 事件), 交换机 1 执行决策将网络包转

发给交换机 2。⑤⑤步骤也类似, 最终初次通信网络

包到达主机 B。 

流表构建是 SDN 虚拟网络环境下实现安全策略

全局协同及动态映射的核心步骤。然而, 流表构建知

识却异常分散, 随要素信息的变换而不同, 且需不

断扩充, 难以通过独立应用或控制平面的预设规则

满足安全策略协同及映射的全部需求。具体来说:  

(1) 自定义、第三方应用太多, 应用间的交互并

无统一的方式, 各应用间所同步的流规则存在彼此

冲突覆盖的现象; 解决这一现象问题需结合网络拓

扑、架构、应用、分析人员决策选择等要素知识综

合判断, 且相关知识随网络运行会动态变化及演进; 

(2) SDN 网络运行异常的原因众多, 受到控制器

脆弱性、管理站脆弱性、交换机脆弱性、控制器与

应用间交互、控制器与基础设施间交互、伪造数据

等多方面的因素影响; 脆弱性成因往往由具体程序

实现问题产生, 因而模式并不固定; 从流规则决策

的角度来说, 需要充分考虑各要素的历史状态、程序

版本等知识; 

(3) 安全策略的采用依赖于相关设施等要素知

识。如相关安全策略应用设施是否存在, 是否采用导

流方式等; 如表 1 所示, 如网络中部署有蜜网, 则可

选择将恶意流量导流至蜜网, 或采取正常通过、简单

丢弃等策略; 而探测到流违反网络既定策略时, 则

可选择导流至处理或通知服务器。 

知识有效聚集是应对 SDN 网络流决策要素信息

庞杂、分散的必要手段。一方面, 如前所述, 应用过

多、交互方式不定, SDN 运行异常原因众多, 流安全

策略的采用依赖于众多知识要素, 通过预设安全规

则或实现安全机制能解决部分可预先估计的流安全

状况, 但本质上无法保证能应对并及时响应 SDN 网

络动态变化、流决策要素不断扩充的所有情形。另

一方面, 采用知识图谱等能有效聚集 SDN 流决策要

素的手段, 将能从全局角度形成流决策知识要素关

联底图, 不仅能采用等效实现预设规则或安全机制
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的既有功能, 且能岁 SDN 网络和要素动态变化而共

同演进, 如能在新型知识要素加入的情况下, 调整

知识要素以适应新变化。 

 
表 1  流安全标记及相应处理策略举例 

Table 1  Flow security tag and corresponding  
processing strategy example 

流安全标记 流安全策略 

恶意流量 导流至蜜网(Honeynet)/正常通过/丢弃 

违反策略 导流至处理服务器/正常通过/丢弃 

网络流量异常 选择性过滤/重新配置导流资源/正常通过/丢球 

主机感染 流隔离/正常通过/丢弃 

拒绝服务攻击 导流正常流量/正常通过/丢弃 

注入攻击 导流至沙网(Sandnet[1])/正常通过/丢弃 

远程控制 
导流输入或越界流量至处理节点/正常通过/ 

丢弃 

服务器异常 
流量调整/流量隔离/导流至新服务器/正常通过/

丢弃 

网络探测 导流至蜜网/正常通过/丢弃 

源信誉等级低 导流限制/反欺诈考验/正常通过/丢弃 

网络隧道 临时中断/正常通过/丢弃 

 

因此, 本文选择构造流表分析对象及要素信息

知识图谱嵌入的知识平面, 智能化指导基于安全策

略的流表规则构建。在第二部分介绍基于流知识平

面的软件定义网络架构; 在第三部分描述流知识本

体, 及举例相应的实体; 在第四部分设计安全属性

聚集的流规则知识图谱并论述基于该图谱的流规则

合成及选择; 在第五部分描述基于流规则安全知识

的决策图构建及相关学习过程; 在第六部分说明功

能场景并开展性能实验; 在第七部分论述相关工作; 

在第八部分总结全文。 

2 基于流知识平面的软件定义网络架构 

D. Clark 等[2]在“A knowledge Plane for the Inter-

net”一文中提出知识平面的概念 , 其工作范式

(paradigm)自动化(识别-动作)或推荐(识别-解释-建议)

有极大促进网络操作智能化的潜在价值。本文将知

识平面的概念具体应用于 SDN, 将网络流行为与流

表安全要素集合的知识图谱相结合, 决策生成网络

流规则。具体来说, 如图 2 所示, 知识平面定义流表

相关安全要素聚集的本体及存储对应实体且可动态

扩展的知识图谱库, 从控制平面获取网络流信息及

可能的应用信息, 结合获取信息和知识图谱作为输

入, 应用流安全要素指导的知识决策和学习算法生

成流规则知识; 同时, 根据可能的人工审计结果, 对

比是否根据新生成的流规则知识变更或更新知识图

谱库中的数据, 将最终决策生成的网络流规则交付

控制平面。 

 

图 2  基于流知识平面的 SDN 架构 

Figure 2  SDN architecture based on flow knowledge plane 
 

本文将在第三部分重点描述流表安全要素本体

库及其对应的实体举例, 流知识图谱则由众多实体

以及实体间的关联组成。第四部分论述“流规则选

择”过程, 具体指如何合成、选择并应用现有的流规

则, 以及在这一过程中如何构建安全要素聚集的流

知识图谱。第五部分论述“流规则学习”过程, 具体

指基于流知识图谱学习并生成新的流规则。 

3  流知识本体设计及对应实体 

在流表安全要素本体及知识图谱库的数据来源

方面, 既有流表数据、平面间的交换数据, 也有从应

用获取的日志信息、人工录入的知识等, 其来源多种

多样、格式不一。因此, 本文认为本体及知识图谱库

不应局限于特定几种类型的数据, 应可动态扩展、持 
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续更新。为了阐明流表安全要素本体及相应实体的概念, 

本文将以流表和应用与数据平面间数据交换为例叙述

本体设计及相应实体例子。本体描述语言包括RDF[3]、

DAML[4]、OWL[5]等, 本文将以RDF 格式为例介绍。 

 

图 3  流知识本体及对应实体示例 

Figure 3  Flow ontology and corresponding entity examples 
 

图 3 例举了流表以及数据交换两类本体设计。

其中, 本体“流表项”使用“resource/ft#”标识, 包含输

入端口、源 MAC 地址、目的 MAC 地址、以太网类

型、虚拟网 ID、源 IP 地址、目的 IP 地址、IP 端口、

源 TCP 端口、目的 TCP 端口、数据包统计、字节数

统计、操作等属性字段; 流表项实体“resource/ft/1”

表示该流表项处理源 IP 地址为“10.4.8.6”、目的地址

为“10.4.1.6”路由, 其操作为“转发端口 3”, 当前虚拟

网 ID 为 600, 总计有 3 个数据包, 共 294 个字节, 其

他字段值为任意。本体“数据交换”使用“resource/de#”

标识, 该本体用于表示 SDN 应用平面与控制平面的

交互, 包含流方向、操作、控制器策略、权限等属性

字段; 数据交换实体“resource/de/1”表示应用平面向

数据平面提交流规则修改操作, 控制平面的控制器

限定该流规则修改的权限为应用级, 并检测该流规

则修改是否合规。 

在实际使用中, 本文采取将所有 RDF 描述数据

转化为三元组<头, 关系, 尾>(<head, relation, tail>)

的表示形式, 如图4中流表实体“resource/ft/1”中属性

源 IP 地址 10.4.8.6 将被转换为<“resource/ft/1”, “普通

属性: 源 IP 地址”,“10.4.8.6”>; 在该三元组中, “re-

source/ft/1”和“10.4.8.6”均被转换为实体, “普通属性:

源 IP 地址”表示两者之间的关联。选择<头, 关系, 尾

>的实现形式可直接应用知识图谱表示学习的成果

(transE[6], transG[7]等), 将语义信息表示为稠密低维

实值向量用于计算与推理。 

 

图 4  流知识图谱示例 

Figure 4  Flow knowledge graph example 
 

为了更直观的阐述流知识实体及其在流安全上

的应用, 本文以图 4 为例说明。如前所述, 该图将所

有的 RDF 描述数据转为<头, 关系, 尾>的三元组表

达形式, 示例为 IP 地址为“47.153.191.23”的主机向

内网地址为“10.4.1.6”的主机发送恶意流量, 其可通

过 “resource/ft/1” 等 多 条 流 规 则 的 组 合 沿
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“123.125.71.30(10.4.8.6)” ->“10.4.8.1” ->“10.4.1.1” 

->“10.4.1.6” 路 线 达 到 目 的 地 。 同 时 , 地 址

“123.125.71.30”所对应内网已部署蜜网, 可引导恶意

流量至蜜网入口“10.5.1.100”; 通过新添加流规则并

设置高优先级, 可将所有经外网进入的恶意流量导

流至蜜网做下一步引诱捕获处理。基于安全策略的

流规则添加示例过程如算法 1 所示, 其通过检索“安

全策略”在流规则“安全属性”标记中是否存在, 进一

步决定是否添加新的流规则。本文将安全策略、安

全属性以及其相关的决策知识统称为安全要素知识, 

流知识图谱可随着流规则及相关要素知识的不断添

加而动态扩展。 

算法 1: 基于安全策略的流规则添加 

输入: 流知识图谱 FG, 新增实体 E, 流表 FT 

输出: 流表 FT 

IF E.contains(“安全策略:x”) THEN 

  FIFO=Empty queue;//空队列 

  FOR E’ IN E.relatedBy(“关联:可达”) THEN 

push(E’,FIFO); 

IF E’.contains(“安全属性:x”) THEN 

  BuildFlowRule(E, E’, FT); 
END IF 
  END FOR 

  BFS(FIFO,FG);//广度遍历 

END IF 
RETURN FT; 

4  流规则选择 

通常, 知识图谱决策算法指通过对已有实体及

其关联关系的推理计算建立输出实体间的关联。将

其应用到流规则决策上, 具体指在构建流规则知识

图谱的基础上推理得出给定源-目的地址所有合成流

规则或与源-目的地址间安全要素相似的流规则。目

前 , 常用的知识图谱决策方式是在知识图谱嵌入

(Embedding)至低维稠密空间(即采用 transE 方法等)

之后, 使用张量分解方法[8, 9]和路径推理方法[10, 11]等

计算求解。张量分解方法将知识图谱当作一个庞大

的张量, 进而分解成小的张量片。但张量分解方法只

考虑实体间的直接关联, 忽略了多路径的可能。而对

于一对源-目的节点来说, 可能不存在流规则, 也有

可能存在一条或多条对应流规则, 且存在多条流规

则组合(即路径组合)成为以该对节点为起始和结束

节点的合成流规则的情况。因此, 本文采用路径推理

的方式, 一方面结合路径关系进行计算; 另一方面

针对现有路径推理算法不能解决长路径计算且效率

不高的问题[12], 考虑通过合并流规则实体, 构建安

全属性聚集的流规则知识图谱。 

给定一对源-目的节点, 对于流规则决策来说, 

需找出(1)具备相同源-目的地址的单条流规则和合

成流规则, 此处合成流规则指多条流规则组合形成

具有给定源-目的地址的虚拟流规则, 可用于流规则

选择; (2)哪些流规则的路由选择因素与当前指定源-

目的路径上的因素相似, 如可以采用一致的安全策

略生成新的流规则。本文将(1)称为“流规则选择”, (2)

称为“流规则学习”, 将分别在本章节部分和第五部

分阐述。 

在流规则选择方面, 本文主要考虑合并流规则

实体, 扩展安全属性聚集的流知识图谱, 通过构建

好的流规则实体间关联快速查找具有相同源-目的地

址的单条或合成流规则, 同时为后续流规则学习提

供规整而充分的特征输入。 

令任意流规则 ri 和 rj 间可以相互比较。如先根

据流规则的源 IP地址(r.src)进行比较, 按 IP地址从高

位至低位依次进行数值比较, 高位数值较小(认为

10.4.1.6<10.5.1.1)则对应的流规则也较小, 如高位数

值相等则继续进行低位数值比较; 在源 IP 地址相同

的情况下, 比较目的 IP地址; 如目的 IP 地址也相等, 

则认为 ri=rj。根据流规则比较结果, 将某流表 FT 里

所有规则组成二叉搜索树图 T, 即对于某节点, 其

左指针指向子节点所表达的流规则小于该节点表示

的流规则, 右指针指向子节点流规则大于该节点流

规则。流知识图谱可在搜索树图 T 的基础上进一步

扩展。 

本文假设流知识图谱 FG 已存在(如图 4 示例所

示, 可包含流表数据、平面间的交换数据, 应用日志

信息、人工录入等知识来源), 且已对流表 FT 建立搜

索树图 T。算法 2 说明了给定一组源-目的地址(即流

规则集 R), 查找具备相同源-目的地址的合成流规则, 

并扩展流知识图谱 FG 的过程, 具体如下:  

 已有流规则查找部分。对于流规则 rj∈R, 在 T

中查找具有相同源-目的 IP 地址流规则节点; 如

找到该类型节点, 则在T中将表示流规则 rj的节

点与该节点合并; 如无, 则往 T 中插入表示流规

则 rj 的节点。Merge(FG, T)表示 T 中节点将继承

合并前或插入前的流规则 rj 节点在流知识图谱

FG 中的关联关系。 

 合成流规则查找部分。对于流规则 rj∈R, ri∈T, 

其合成流规则包括(1)以 ri.src为源,  rj.dest为目

的地址, 和(2)以 rj.src 为源, ri.dest 为目的地址。

以(1)为例, 其首先通过 GenerateNode()生成合

成节点, 该节点表示以 ri.src, rj.dest 分别为源和
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目的的虚拟流规则; 其次, 以该合成节点为根, 

调用 BuildTree()以遍历方式找到多组流规则构

建树 T ′; 在 T ′中, 每一组完成流规则可组合为

以 ri.src为源和 rj.dest为目的地址的合成流规则, 

而一组非完成流规则指该组流规则无法组合为

以 ri.src为源和 rj.dest为目的地址的合成流规则, 

通过 PruneUncompletedNode()剪枝删掉部分无

法组合的流规则; 最后, Merge(FG, T ′)使得 T ′中

所有节点继承其原有流规则节点在流知识图谱

FG 中的关联关系, 并将合成流规则 Update()更

新至流表 FT 和搜索树 T。 

 在合成流规则查找部分, BuildTree()首先构建以

传入参数 src和 dest分别为源和目的地址的虚拟

节点并作为子节点接入树 T ′, 如存在流规则 rk

且 rk.src 和 rk.dest 分别等于 src 和 dest 则表示

已构建好一组完成流规则, 直接返回树 T ′; 否

则以 ri.dest 作为源, rj.src 作为目的地址继续在

树 T 中分别搜索对应流规则集 Ri 和 Rj, 在不为

空的情况下返回递归扩展构建的树 T ′。 

算法 2: 基于流规则查找及合成的流知识图谱扩

展过程 

输入: 流知识图谱 FG, 流表 FT, 待比较流规则

集 R, 流表二叉搜索树图 T 

输出: FG 

// (1) 已有流规则查找合并 

FOR each rj in R THEN 

  Tj = BinarySearch(rj,T);//在 T 中查找非 rj 自身

具有相同源-目的 IP 地址流规则 

  IF Tj != NULL THEN 

    T = Merge(rj, Tj, T);//合并属性 

  ELSE THEN 
T = InsertNotExists(rj, T); 
  END IF 
END FOR 
FG = Merge(FG,T); 

// (2) 合成流规则查找合并 

FIFO=Empty queue;//空队列 

// 查找 ri.src rj.dest 对应合成流规则(ri in T, rj in R)  

FOR each ri in T, rj in R THEN 
  T ′ = BuildTree(ri, rj, ri.dest, rj.src, T, NULL); 
  T ′ = PruneUncompletedNode(T ′); 
  FG = Merge(FG,T ′); 
  [FT, T] = Update(FT, T, FG); 
END FOR 

// 查找 rj.src ri.dest 对应合成流规则(ri in T, rj in R)  

FOR each ri in T, rj in R THEN 
  T ′= BuildTree(rj, ri, rj.dest, ri.src, T, NULL); 

  T ′ = PruneUncompletedNode(T ′); 
  FG = Merge(FG,T ′); 
  [FT, T] = Update(FT, T, FG); 
END FOR 
RETURN FG; 
 

//以 src 为源地址, dest 为目的地址, 搜索并合成

规则 

T ′ = BuildTree(ri, rj, src, dest, T, T ′) 

输入: 流规则 ri 和 rj, 源和目的地址 src 和 dest, 

合成规则树 T ′, T 

输出: 合成规则树 T ′ 

T’=GenerateNode(ri, rj, src, dest, T ′); 
IF src==dest THEN 
  T ′ = GenerateNode (ri, rj, T ′); 
END IF 
IF exist (rk.src= src && rk.dest =dest && rk in T) 

THEN 
T ′ = GenerateNode (rk, T′); 
END IF 
WHILE not exist (rk.src= src && rk.dest =dest 

&& rk in T) THEN 
Ri = BinarySearch(ri.dest as source,T); 
Rj = BinarySearch(rj.src as destination,T); 
IF Ri==NULL or Rj==NULL THEN 
  RETURN T′ 
END 
FOR each r'i in Ri, r′j in Rj THEN 
T′= BuildTree (r'i, r′j, r′i.dest, r′j.src, T, T′); 
  END FOR 
END WHILE 
RETURN T′; 

算法 2中, 搜索树 T的最终节点数为初始 T节点

数和 R 节点数之和, 可用|T(0)+R|表示, BinarySearch()

的比较次数为 O(log(|T(0)+R|))。算法 2 的复杂度为

O(|T(0)||R|log(|T(0)+R|))。 

图 5 为算法 2 关键数据知识部分示意。算法中 ri

在图中对应用“resource/ft/i”表示, 搜索树 T 以流规则间

比对关系构成 , 如“resource/ft/1”<“resource/ft/3”表示

r1.src< r3.src, 或 r1.src= r3.src, r1.dest< r3.dest; “re-

source/ft/2”与 “resource/ft/2′ ”位于同一节点则表示

r2.src= r2′.src, r2.dest= r2′.dest。合成流规则树 T ′以

“resource/ft/s1”为根节点, 其可扩展出多组流规则组合, 

如“resource/ft/4”-“resource/ft/7”表示一组完成流规则, 

其中 rs1.src= r4.src, rs1.dest= r5.dest; 而以“resource/ 

ft/s2”为根节点的合成流规则树(虚线框)则表示一组非

完成流规则, 则需通过 PruneUncompletedNode()剪枝

删掉。最终, 剪枝后的 T ′将更新至 T, 同时 T 和 T ′均为

流知识图谱 FG 中的一部分。 
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图 5  搜索树 T和合成流规则树 T′示例 

Figure 5  Search tree T and synthetic flow rule tree T' example 
 

5  流规则学习 

在考虑流安全的前提下, 无论流规则的选取采

用、丢弃流包, 亦或是创建新规则导流等决策均与节

点可实施的安全策略、流的安全属性、节点是否可达

中的多项要素有关。而具体安全策略的采用以及如何

应用到流规则上则受设计者或实施决策的分析人员

影响, 且并无严格区分安全策略好坏的标准。因此, 

应用安全策略的智能化流规则决策必不可少地需要

引入先验决策知识以及在人工干预之后的重新调整。 

每一节点或局域网络对具体流规则安全策略的

选择并不相同。本文初始以局域网、核心路由器等

可能单独应用安全策略的网络或节点为单元, 每一

单元采用单独的决策树决定流规则的选择。人工干

预之后会带来流规则选择的改变, 需重新调整决策

树, 本文依据安全策略的优先级使用决策树属性值

分裂的方法进行调整。此处, 决策树分裂与通常意义

上所研究的基于信息增益等减少分类比较次数[13, 14]

不同, 其过程是基于决策而逐步演进的过程, 使得

决策树通过属性分裂适应分析人员的策略选择。 

对于每一单元, 在初始构建流决策树时, 先扫

描其所有节点中对应的所有流规则, 依据具备相同

源和目的地流规则的优先选择顺序确定流决策树的

构建形态。如算法 3 所示, 对于一个待建立流规则决

策图的单元 u, 以算法 2 中所构建的流规则知识图谱

FG 和流表 FT 为输入, 最终返回流规则决策图 RGu, 

其具体过程如下:  

 在初始化 FTu=FT 和 RGu 后, 遍历 FTu 中

的所有流规则 r;  

 当用 RuleContians()函数判断到流规则 r 与单元

u 相关(即源或目的地在 u, 或经过 u), 则对流规

则 r 进行处理;  

 通过 GetBinaryTree() 搜索流规则知识图谱

FG(或搜索树 T)找到在算法 2 中生成与 r 同源和

同目的地的所有流规则 Tr, 并用 DeleteEntries()

将 Tr中的流规则从FTu中删除以避免重复循环;  

 通过 GetPriorList()函数返回 Tr 中按优先级排序

的流规则列表 LT, 列表中的流规则其按优先级

从低到高排列;  

 依次遍历列表 LT 中的每一条流规则 ri, 调用

SplitGraph()应用决策图属性值分裂的方式构建

RGu, 如表 2 所示;  

 对于单元 u, 最终返回构建好的流规则决策图

RGu。 

算法 3: 流规则决策图的构建 

输入: 流规则知识图谱 FG, 流表 FT, 待建立流

规则决策图的单元 u 

输出: 流规则决策图 RGu 

使得 FTu=FT; 

初始化 RGu; 

FOR each r in FTu THEN 
  IF RuleContians(r,u) THEN 
Tr=GetBinaryTree(r,FG); 
DeleteEntries(FTu,Tr); 

LT=GetPriorList(Tr);//LT 中的规则以优先级从低

到高排列 

FOR each ri in LT THEN 
  RGu=SplitGraph(RGu, ri); 
END FOR 
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  END IF 
END FOR 

FG=Merge(FG, RGu); 
RETURN RGu; 

 
表 2  决策图属性值分裂示例说明 

Table 2  Decision graph attribute value splitting example description 

分裂规则优先级 
示例图 

(对于任意规则 ri, 其在图中对应用“resource/ft/i”表示) 
示例解释 

(1)当流规则 ri与 rj互斥时(即

ri.priority >rj.priority, 且执行

ri后不再执行 rj), 分裂 ri与 rj

所附加安全属性和相关转发

动作, 分裂后的边连线声明相

互的优先级关系; 

 
流规则所能实施的安全策略与网络部署有关。如无蜜网部署, 则依据优先关

系将恶意流量包丢弃。FG=Merge(FG, RGu);表示 RGu 与 FG 合并, 继承原有

流规则在 FG 中的边连接关系。 

“resource/ft/i”和

“resource/ft/I′”两条流规则

用于处理恶意流量, 其所标

记的安全策略分别为“转发

至蜜网”和“丢弃”, 优先级

ri.priority >rj.priority. 在决

策图上, “恶意流量->转发

至蜜网”优先级高于“恶意

流量->丢弃”。 

(2)当(1)中的流规则 ri 与 rj 无

附加安全属性或安全属性及

策略冲突时, 如决策图单元 u

为网络, 则按子网划分分裂节

点并标注优先级关系; 

 

“resource/ft/j”和

“resource/ft/j′ ”同源-目的地

址, 在搜索树 T 位于同一节

点, “resource/ft/k”和

“resource/ft/k′”也是如此。但

两组流规则安全策略相互

冲突, 分别用于 10.4.*.*和

10.5.*.*等单元 u 下的两个

子网段, 分裂时按网段 

划分。 

(3)当(2)无法完成划分时, 即

决策图单元 u 为单节点或无法

划分的网络, 则按时间点并标

注优先级关系。 

 

“resource/ft/p”和

“resource/ft/p′”指向同一网

段, 且相互冲突。通过(1)和

(2)方法无法区分, 按照时

间 t 前后的优先级关系 

标注。 
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算法 4 为在单元 u 内的流规则决策过程。其首

先检查流所标记的安全属性, 如当前流是否为恶意

流量; 其次, 提取安全标记集合 P, 在依据 RGu 解决

流规则冲突的前提下提取或生成具备相应安全策略

的流规则集 R。在 P 为空或允许多份转发的情况下, 

如某流量包标记为恶意流量并复制一份转发至蜜网, 

同时允许其按正常流转发, 将相应流规则加入集合

R。最终, 算法 4 向 SDN 控制平面返回流规则集合 R。 

算法 4: 流规则决策 

输入: 流 flow, 流规则决策图 RGu,  

输出: 决策规则集 R 

决策规则集 R=NULL; 

安全属性集 P=flow.labelsof(“安全属性”); 

FOR each p in P THEN 
  IF not Conflict(p, P, RGu) THEN 
R=Union(R, RuleRelated(p, RGu)); 
  ELSE IF Prior(p, P, RGu) THEN 
R=Union(R, RuleRelated(p, RGu)); 
R=Subtract(R, RuleRelated(Conflict(p, P, RGu)), 

RGu); 
  END IF 
END FOR 
IF AllowForward(RGu) THEN 
 R=Union(R, RuleNormal(flow, RGu)); 
END IF 
RETURN R; 

当新加入一个节点时, 如其为某单元 u 中节点, 

则可按照单元 u 的决策图 RGu 选择流规则; 当新加

入节点或网络本身作为一个单元 u 时(如某一核心路

由器或局域网初始应用安全流策略), 则可选择学习

一组单元集合 U 的决策图 RGU, 根据网络部署情况

应用相关的安全策略并生成流规则。因此, 对于新加

入的单元 u, 本文将通过合并一组单元集合U的决策

图 RGU 并应用学习策略生成其流规则决策图。如算

法 5所示, 在合并流规则决策图结合RGU之后, 压缩

删除无关节点并探测相互冲突的安全属性(即无法确

定安全属性 A 与 B 的优先级, 如在单元 up决策图中

A.priority>B.priority, 而 在 单 元 uq 决 策 图 中

A.priority<B.priority), 通过学习新加入单元 u 的结构

特征或考虑其他要素信息消减冲突得到单元 u 的决

策图 RGu。 

 其中 Merge()简单合并决策图集合 RGU, 多决策

图中名称一致的节点合并为同一节点, 并继承

原有边关系;  

 Condense()删除与 Learning2DeleteCycles (RGu, 

FG, “method”)学习无关的节点, 如“method”为

“Count”时, 将删除非安全属性节点及边连接关

系和单元 u 中不具备的安全属性节点, 并让邻

居节点继承其原有优先级边关系;  

 DetectCycles()检查优先级相互冲突的安全属性, 

并标记相关冲突属性;  

 Learning2DeleteCycles()通过学习决策图要素特

征解决安全属性相互冲突问题, 考虑其实现方

法多样, 本文例举三种方法: “Count”统计优先

级采用次数, “Match”匹配单元 u 决策要素与其

他单元的相似度, “Statistics”采用多标签分类的

方法。 

算法 5: 流规则决策图合并学习 

输入: 流规则决策图集合RGU, 流规则知识图谱

FG 

输出: 决策图 RGu 

RGU=Merge(RGU); 
RGu =Condense(RGu, “method”); 
RGu =DetectCycles(RGu); 
Rgu =Learning2DeleteCycles(RGu, FG, “method”); 
RETURN RGu; 
 

学习方法 

“Count”方法: 在 Condense()删除非安全属性之

后, 统计安全属性两两优先关系被规则决策图集合

RGU 所采用的次数。其具体方法为: 初始时将 RGu

中 采 用 次 数 最 多 的 安 全 属 性 优 先 关 系 加 入

RGu( “Count”), 随即依次将 RGu( “Count”)邻接安全

属性节点 RGu 中优先级关系采用次数最多的边及相

关节点加入 RGu( “Count”), 并在 RGu 中删除所加入

的节点和优先级边, 直至最后任何加入任何 RGu 中

的优先级边均会于 RGu( “Count”)中的优先级关系冲

突则返回, 如算法 6 所示。 

算 法 6: Learning2DeleteCycles(RGu, FG, 

“Count”) 

输入: 单元 u 决策图 RGu, 流规则知识图谱 FG, 

方法“Count” 

输出: 解决冲突后的决策图 RGu( “Count”) 

使得 RGu( “Count”)=MaxCountEdge(RGu); 

WHILE HasNoCycleEdge(RGu) THEN 
  G = MaxCountConnectedEdge(RGu); 
RGu( “Count”)= RGu( “Count”) U G; 
RGu = RGu - G; 
END WHILE 
RETURN RGu( “Count”); 
 

“Match”方法: 适用于掌握因变量关系的情形

(即掌握决策安全属性间优先级的知识要素), 基于图
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相似匹配的结果解决安全属性冲突问题。其具体方

法为: 初始时将RGu( “Match”)设为RGu, 随即依次计

算 RGu(“Match”)中冲突的安全属性优先级关系及其

在流知识图谱 FG 关联的决策知识要素与现有决策

图间的相似分数(如对于某两个安全属性的优先级关

系及其决策知识要素, 如存在已有单元 u′, 其决策知

识要素图与单元 u 决策知识要素图相似, 则认为其

相似分数高 , 否则认为其相似分数低 ), 并在

RGu( “Match”)中删除相似分数的优先级关系, 重复

这一过程直至无优先级关系冲突, 如算法 7 所示。其

中, 相似分数计算可直接应用众多已有的图相似性

匹配算法[15-16]。 

算 法 7: Learning2DeleteCycles(RGu, FG, 

“Match”) 

输入: 单元 u 决策图 RGu, 流规则知识图谱 FG, 

方法“Match” 

输出: 解决冲突后的决策图 RGu( “Match”) 

使得 RGu( “Match”)= RGu; 

所 有 冲 突 的 优 先 级 关 系 CS=Cycles 

(RGu( “Match”)); 
WHILE HasCycles(RGu( “Match”)) THEN 
  RS = SimilarityMatchScore(CS, FG); 
  RGu( “Match”) = DeleteCycleWithLowestScore 

(RS, RGu( “Match”)); 
  CS=Cycles(RGu( “Match”)); 
END WHILE 
RETURN RGu( “Match”); 
 

“Statistics”方法: 适用于因变量关系不明确的情

形, 采用多知识要素统计决策的方式解决安全属性

冲突问题。对于流规则知识决策, 可将 RGu 中的每

一对节点间优先级关系视为一个标签, 流知识图谱

FG 中每一关联知识要素视为一个特征, 转化为多标

签分类问题。设知识要素集合为 X, 标签集为 L, 多

标签分类问题目标为在给定数据集上确定分类函数

f: X{–1,0,1}|L|, 其中 0 表示无法推断该标签所代表

的优先级关系是否成立, 1 表示成立, –1 表示不成立。

从本文关注的问题看, 标签之间不一定冲突, 如(1,0) 

< (1,1)表示前者存在属性间优先级 A<B, 后者 A<B

与 A<C 并存, 但两者并不冲突。因此, 可将标签集视

为|L|-维空间图, 各分类结果用空间顶点 v 表示, 并

建立边连接关系; 如对于任意 vi, vj, 如∑|vi - vj|=1, 即

仅有一个表征属性优先级的值不同, 且与其他边表

征的优先级关系不冲突, 则建立边连接。该|L|-维空

间图可通过压缩或变换映射到低维空间, 通过在低

维空间向量上建立回归函数使得原|L|-维空间图建立

边连接关系的或距离在 N 跳之内的两两节点距离在

某阈值 d 之内, 而不在此范畴内的两两节点映射到

低维空间距离则大于阈值 d(相应的方法如[6-17])。令 V

表示 X 在低维空间的投影 , Y 为分类结果 , Y∈

{–1,0,1}|L|。可让学习过程考虑如下优化过程:  

Min{A,B,V} (1-a)||X-VA||2+a||Y-VB||2, VTV=I 

其中, A为低维空间至|L|-维空间映射, B为低维空间至

的{–1,0,1}|L|映射, 0≤a≤1 调节 X 和 Y 在低维度空间

至原有空间的重构误差比例。该式可用[18, 19]中描述的

方法求解。最终应用式(1)得出的 X 与 Y 之间的关系, 

以单元 u 的决策要素知识为输入得出分类结果; 值得

注意的是, 分类结果并不能确保为非冲突的结果, 一

旦冲突则需要重新学习, 如形成解决冲突后的训练集

X′与 Y′。其学习并分类过程如算法 8 所示。 

算法 8: Learning2DeleteCycles(RGu, FG, “Statis-

tics”) 

输入: 单元 u 决策图 RGu, 流规则知识图谱 FG, 

方法“Match” 

输出: 解决冲突后的决策图 RGu( “Statistics”) 

应用流规则知识图谱 FG 得到训练集(X, Y), 采

用式(1)训练 

应用式(1)分类结果得到 RGu( “Statistics”); 

WHILE HasCycles(RGu( “Statistics”)) THEN 

  解 决 冲 突 , 如 RGu(“Statistics”)=Learning2 

DeleteCycles(RGu, FG, “Count”); 

  应用 RGu( “Statistics”)和 FG 得到训练集(X′, 

Y ′), 采用式(1)训练;  

  应用式(1)分类结果得到 RGu( “Statistics”); 

END WHILE 
RETURN RGu( “Statistics”); 

6  功能及性能评估 

该部分将对基于流知识平面的 SDN 开展功能

及性能评估。表 3 列举了三类功能评估。其中流规

则知识与应用平面类包括评估 1-应用越权操作和

评估 2-应用安全评级, 流规则选择类包括评估 3-

流隧道发现和评估 4-流规则更新, 流规则学习类

包括评估 5-基于流规则的推荐和评估 6-安全事件

成因分析。 

评估 1: 应用越权操作。如图 6 所示, 设有某局

域网, 其安全策略设置使得主机 B 禁止被外网所访

问, 以避免可能引发的安全问题。具体来说, 该局域

网通过设置流规则, 当有外网主机发送包给主机 B

时则丢弃, 如在局域网入口设置流规则 r1: *->B, 丢

弃。同时, 可通过控制平面授权修改的方式防止流规
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则被恶意篡改[20]。在该局域网范围内, 知识平面可认

为经该局域网授权的流规则优先级(r1.priority)高于

未经授权的流规则。当某恶意应用设法通过外网主

机 A 访问主机 B, 其可采取两种方式。①新增流规则

r2: *->B, 转发; 但 r2.priority< r1.priority, 所以流规

则 r2 永远不会被执行。②新增流规则 r3: *->C, 重写

C 地址至 B 地址; 即当包到达主机 C 时, 写入一条发

包往主机B的流规则, 这在流行的 SDN开源架构(如

Floodlight[21]等)中并无机制避免这一情况发生; 知识

平面可检测到 A->C, C->B 的合成流规则, 合成流规

则取多条流规则中优先级最小的为其优先级, 则其

优先级小于流规则 r1 的优先级, 仍然不会被执行。这

两种越权访问的方式均无法使外部流包达到被禁止

外网访问的内部主机 B。 

 
表 3  功能评估类别及说明 

Table 3  Functional assessment category and description 

功能评估类别 评估说明 

流规则知识与应用平面 
应用平面是 SDN 流规则知识的来源, 但恶意应用或多应用交互本身能带来众多安全问题。在

流规则的操作方面, 评估知识平面对应用在流安全上的限制。 

流规则选择 
在本文第四部分, 流规则选择涉及具备相同源-目的地址单条/合成流规则及相关搜索树构

建。评估流规则选择在查询、更新及安全检测上的应用效果。 

流规则学习 
在本文第五部分, 流规则学习涉及基于搜索树的安全策略决策图及相关流规则生成。评估其

在安全问题及相关策略采用成因以及节点部署等流规则知识上的学习效果。 

 

 

图 6  评估 1-应用越权操作示例 

Figure 6  Evaluation 1 - application override opera-
tion example 

 

评估 2: 应用安全评级。如评估 1 所示例, SDN

应用平面各应用的可靠性参差不齐, 流规则有可能

被恶意应用或因安全性不高的应用被利用而被篡改

或混淆。借助知识平面上流知识图谱的实体及边连

接关系可对应用的安全性进行评定。如基于知识推

理, 评估某应用所生成的流规则如被采用对安全现

状的影响, 以图 6为例, 恶意应用所生成的流规则 r2, 

r3 将会破坏局域网不允许外网访问主机 B 的安全策

略, 可推理认为该应用存在恶意嫌疑, 给予较低的

安全评级。基于流知识图谱, 可计算获取到更多的应

用安全评级要素知识, 如某应用生成流规则被采用

比例/被禁用比例, 基于知识连接判定待评级应用与

已有评级高/低应用的远近关系等。 

评估 3: 流隧道使用。由评估 1 的②新增流规则

r3 可引申, 单条流规则往往并不违反网络系统安全 

策略, 但多条流规则合成一条虚拟流规则可能会与

现有的流规则及安全策略相冲突。扩展评估 1 中的

场景, 设仍存在流规则 r1: *->B, 丢弃, 但允许外网

中的可信主机 A′以向 B 以隧道的方式通信; 优先级

取值范围为 0~999, 其中 0 优先级最高, 至 999 优先

级顺序递减 , 局域网内部授权的流规则优先级为

0~99, 未授权的流规则优先级为 100~999。具体设置

如下四条流规则:  

 
表 4  流规则示例 1 

Table 4  Flow rule example 1 

流规则 动作 优先级 

r1: *->B 丢弃 99 

r2: A->B 设置 A->A′, 写入流表 98 

r3: A’->B 设置 A′->B′, 写入流表 98 

r4: B’->B 转发 98 

 
r2-r4 三条流规则合成 A->B 的虚拟流规则, 优先

级为 98 高于 r1 的优先级。该合成流规则表示与内网

主机 B 通信, 需经过外网可信主机 A′和内网主机 B′

的同时认证。 

而假设局域网内部授权生成如下流规则 r1-r3, 

某恶意应用试图利用流规则 r2 和 r3, 其在未授权的

情况下写入流规则 r4, 该 r2-r4 三条流规则合成 A->B

的虚拟流规则(A->A′, A′->C, C 重写为 B, A′->B), 通

过控制主机发包(A->C)到达内部主机 B。但合成流规

则优先级取 r2-r4三条流规则的优先级最低值 100, 低

于 r1 的优先级, 被拒绝执行。 
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表 5  流规则示例 2 

Table 5  Flow rule example 2 
流规则 动作 优先级 

r1: *->B 丢弃 99 

r2: A->C 设置 A->A′, 写入流表 98 

r3: A′->C 设置 C->B, 写入流表 98 

r4: A′->B 转发 100 

 

评估 4: 流规则更新。在 SDN 知识平面中, 流规

则更新可有两类方式, (1)调整流规则优先级或动作, 

使其被执行或不再被执行; (2)新增或删除流规则, 使

其生效或失效。对于第(1)种方式, 安全策略可通过其

被采用或取消, 如评估 3 中, 第 1 组流规则 r1-r4 可通

过取消 r2, r3, r4 中的授权而使 A->B 的合成流规则优

先级处于 100~999 间, 或使得其转发动作为丢弃包, 

从而取消流隧道; 第 2 组流规则 r1- r4可通过授权流

规则 r4 使得其优先级处于 0~99 间, 合成流规则被执

行, 增加外网至内部主机 B 的流隧道。对于第(2)种方

式, 也可以达到与第(1)种方式同样的效果, 设共有 n

条流规则, 其查询并删除、合并或新增节点的时间效

率为 log(n)。如本文第四部分所述, 当新增流规则与

现有搜索树T中的节点同源-目的地址时, 则选择合并

节点; 同时, 合并节点继承新增流规则和合并前节点

与流知识图谱 FG 间的关联关系; 当删除节点中部分

流规则(即节点中还有未被删除的规则)时, 仅删除合

并前该部分流规则与流知识图谱 FG 间的关联关系。 

评估 5: 基于流规则的推荐。在本文第五部分算

法 5 所述, 当新加入某单元 u, 可通过对一组单元集

合U的决策图RGu合并学习生成流规则决策图RGU, 

但会删除部分单元 u 中所不具备的安全属性节点, 

其含义为不处理具备该安全属性标记的流, 当作正

常流转发; 如网络流量异常, 但单元 u 并无有效措施

处理, 则单元 u 并不生成具备相应安全策略的流规

则, 而按照正常流进行规则转发。在此之外, 可针对

单元 u 的缺项(即其所不具备的安全属性节点), (1)推

荐新增流规则导流至其他具备相应安全策略的单元

u′, (2)推荐单元 u 新增网络节点部署。对于第(1)种方

法, 针对单元 u 并不具备的缺项, 可以单元 u 为起点

广度遍历流知识图谱 FG, 找到可处理缺项、跳数最

近或依据网络划分距离最近的单元 u′, 生成流规则

建议。第(2)种方法可针对某类安全属性标记的流频

发且并无较近可处理相关流量的单元, 建议单元 u

新增具备相应安全策略的流处理设施。 

评估 6: 安全事件成因分析。结合流附加的安全

属性标记以及流知识图谱 FG 中的知识要素信息, 可

对安全事件的成因展开进一步的分析及学习。如表 6

所示, 路由震荡是指在一段时间内流表总是频繁变

化, 可结合搜索树 T 和流知识图谱 FG 找出在该段时

间内所更新的知识连接, 依据相关更新归纳推断其

产生原因是否集中到某单元 u, 或集中到某一个或几

个应用上; 如集中到单元 u 可进一步依据知识要素

推理判断是否因为 u 中某些链路的不稳定导致, 集

中到某一个应用上则可推断是否为应用更新过于频

繁导致。同样, 节点拥堵可通过流量统计以及流规则

集中更新发现定位到拥堵单元 u, 结合流安全属性标

记以及流知识图谱 FG 要素信息等推理其成因是否

为主机应用服务端的客户端连接数在某一时段过多

导致。节点遭受攻击, 也可就流安全属性标记、攻击

来源及目的地址及在 FG 中相关联的知识要素信息, 

辅助推断其具体的脆弱点及攻击目标信息资产。 

 
表 6  安全事件示例 

Table 6  Security event example 

现象 成因 

路由震荡 链路不稳定/应用更新频繁等 

节点拥堵 某一时段上层主机应用的客户端连接数过多等 

节点受攻击 节点为某类信息资产的媒介且存在脆弱性等问题 

 

在性能评估上, 本文主要集中在流知识图谱上

的关键算法性能衡量上, 即算法2-算法4等对处理延

迟时间敏感的算法。我们在开源 SDN 项目 ONOS[22]

上新增知识平面原型并开展实验, 所采用的服务器

为 PowerEdge R430 1U 机架式服务主机(Intel Xeon 

E5-2600v4/32G 内存/4TB SAS 硬盘), 安装 ubuntu 

14.10 系统; 由于处理延迟时间随机器配置变化而不

同, 本文将统一用相对延迟来描述实验结果, 如相

对于某一基础参数设置的处理延迟倍数等。 

  

图 7  流规则合成及查找处理时延评估 

Figure 7  Flow rule synthesis and lookup processing 
delay evaluation 
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针对算法 2 的流规则合成及查找, 参数变量设

置为: 分别构建包含 1000 条至 10000 条流规则的搜

索树图 T, 具备相同源-目的地址的流规则(#fc)包含

平均 2 条、5 条两种情况, 以及搜索树图 T 与流知识

图谱 FG 建立边连接关系(#de)为平均 5 度、10 度两

类。实验以 10 次重复测试平均, 将#fc=5, #de=10 参

数设置下处理 1000 条流规则的时延设为 1(实际处理

时延约为 0.63 秒)。结果如图 7 所示, 可见(1)处理时

延随流规则数增长近似线性增长, 可简单通过多处

理并行解决可能的性能瓶颈; (2)#fc 越大表示构建的

搜索树图T节点数越少, 只需合并现有节点, 处理时

延越短; (3)#de 越大表示搜索树图 T 节点需与流知识

图谱 FG 建立边连接关系越多, 处理时延越长; (4)参

数值#de-#de′=5 相比#fc-#fc′=3, 平均对时延的增加

程度约为 3.4 倍, 即当流知识图谱 FG 规模逐渐增大

时, 构建搜索树图 T 的时间相比建立边连接关系的

时延比逐渐减小。 

 

图 8  流决策图构建时延评估 

Figure 8  Flow decision graph construction delay 
evaluation 

 

针对算法 3 的决策图构建, 参数变量设置为: 分

别从已构建的具备 1000 条至 10000 条流规则的搜索

树图 T 创建决策图, 分为平均 5 条、10 条流规则创

建一个决策图节点(#pr)两种情况。实验以 10 次重复

测试平均, 将#pr=10 参数设置下处理 1000 条流规则

的时延设为 1(实际处理时延约为 0.02 秒)。结果如图

8 所示, 可见(1)决策图生成时延随流规则数增长程

度与线性增长接近, 当从 10000 条流规则构建决策

图时, 总时间为秒级; (2)#pr 越大表示所决策图节点

数越少 , 相对处理时延也较短 ; (3)本文通过比对

#pr=5, 10, 以及更多的#pr 参数取值, 发现#pr 的取值

对处理时延影响较小, 如#pr-#pr′=5 对时延影响远小

于在 9000 条流规则新增 1000 条流规则的影响。 

针对算法 4 的流规则决策过程, 参数变量设置

为: 分别从已构建的具备 100 个至 1000 个安全属性

节点的决策图决策, 一条流规则分别均有 1 条、2 条

流安全属性标记(#fl), 是否允许正常转发(#al)。实验

以 10 次重复测试平均, 将#fl=1, #al=0 参数设置下处

理具备 100 节点决策图的时延设为 1(实际处理时延

约为 0.03 毫秒左右)。在#al=1 时, 设流表规则数为

10000 条, 结果如图 9 所示, 可见(1)在决策图规模为

千级左右时, 节点数增长对处理时延的影响可忽略

不计; (2)流规则标记数增长, 如#fl=1#fl=2, 处理

时延仅有微小增长; (3)当允许流规则正常转发时

(#al=1), 基于决策图和安全属性标记的流规则生成

对处理时延的影响远小于查询流表规则的时延, 因

此在优化决策过程时仍需重点考虑流表查询优化。 

 

图 9  流规则决策时延评估 

Figure 9  Flow rule decision delay evaluation 

 

7  相关工作 

本文将知识平面的概念用于 SDN 上, 涉及流知

识图谱的构建及其上流规则选择与学习, 该部分将

分“基于知识平面的网络”和“基于知识要素的流规则

处理及应用”两部分叙述相关工作。 

“基于知识平面的网络”:  知识平面的概念在[2]

一文中被首先提出, 其观点在于知识平面有助于极

大促进网络操作智能化的潜在价值, 如自动化(认知-

行动)或推荐(认知-解释-建议)。随后, 多项研究工作

也引入了数据知识的理念, 如[23]深入研究了数据驱

动网络的潜力, [24]提出针对网络控制及管理的 4D 方

法-数据、发现、决策和传播, [25]提出针对网络分布服

务的知识平面。SDN[26, 27]也是基于分层平面化的理
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念提出, 其从数据平面中分离出控制功能, 形成逻辑

上统一的控制平面。近期, 有研究同样基于这一理念, 

直接提出知识定义网络的概念[28]。同时, 网络知识平

面的构建已具备充分的研究和实践基础, 如可实时获

取到包和流粒度上的知识[29], 实时集中网络状态及配

置到统一的分析平台[30], 可借鉴日志分析领域的丰富

工作[31], 以及可用于网络的学习方法[32, 33]。 

“基于知识要素的流规则处理及应用”: 可分为

(1)基于知识要素对流规则进行分析和(2)依据流规则

知识动态决策两大类。第(1)类研究点较分散, 如可对

网络节点建模开展流规则的可达性分析[34, 35], 应用

决策图对防火墙流规则进行配置[36], 流规则相关测

试集构建[37, 38], 检查流规则更新的一致性[39], 用约

束求解和静态知识推理找到 BGP 流规则配置缺陷[40]

等。第(2)类研究集中在合规、冲突及缺陷检查上, 如

将流表编码至二叉树决策图并用模型检测验证安全

属性[41], 将流规则切分成等价类并验证某些网络不

变属性是否被满足[42], 通过检测以及解决流规则冲

突构建防火墙[43]等。 

8  总结及展望 

流表及相应流规则构建是 SDN 网络环境下实现

安全策略全局协同及动态映射的关键。针对流表构

建知识要素分散、难以通过预设策略满足的现状, 本

文将知识平面的概念用于 SDN, 以网络流行为与流

表安全要素集合的知识图谱相结合, 在流知识本体

及相应实体构建的基础上决策生成流规则。在流规

则选择决策方面, 合成以同源-目的地址为节点的搜

索树图, 并关联扩展流知识图谱。在流规则学习生成

方面, 依据流单元划分学习生成给定单元的流规则

决策图, 并依据决策图和流安全属性标记学习生成

流规则。在评估部分, 从流规则知识、选择及学习等

三方面例举评价了流知识平面的实用性以及相关算

法性能。 

在未来工作中, 将以本文构建的流知识平面作

为基础, 深入到具体的应用场景, 实践场景下流知

识采集、规整化以及学习的过程, 如流安全属性的实

时标记、零知识启动的流规则学习及演进等。 

 

致  谢  在此向对本文工作提出指导的各位同门以

及提出建议的评审专家表示感谢。 
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