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摘要  活体检测技术被广泛应用于信息安全、金融服务、文体娱乐、智慧城市、传媒社交等领域, 通常与人脸识别技术结合使

用, 组成一个完整的系统部署到真实场景中。随着信息技术的推广, 电子安全问题受到越来越多的关注, 作为身份授权步骤的人

脸识别的前置环节, 活体检测扮演着重要角色。本文针对近年来提出的人脸反欺诈活体检测技术进行了分类及归纳, 通过介绍、

分析这些活体检测算法来进一步拓展活体检测的研究思路, 最后给出其未来可能的发展趋势及总结。 
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Abstract  Face anti-spoofing technology is widely used in fields such as information security, financial services, sports 
entertainment, smart cities, and social media. It is usually deployed to real scene with face recognition system. With the 
development of the information technology, electronic security has attracted more and more attention. As the pre-stage of 
face recognition for identity authorization, face anti-spoofing technology plays in an important role of it. This paper sum-
marizes the face anti-spoofing technology proposed in recent years and expands the orientation in this area. Finally, we 
give the possible development trends and summary of the face anti-spoofing technology. 
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1  引言 

当今社会, 作为比较容易获取的生物特征之一, 

人脸特征普遍被作为个人身份的认证信息。人脸特

征的提取及应用技术早在 20 世纪 90 年代就成为了

研究领域的热门, 早期的人脸识别技术一般采用手

动提取模式特征的方法, 通过假设某种分布去直接

获取低维度的表征, 如线性子空间, 稀疏表示等。

2014 年, DeepFace[1]和 DeepID[2]在人脸识别数据集

LFW[3]上获得了当年的最好的成绩, 这也是人脸识

别技术首次在无约束场景下超越人类眼睛的识别能

力。从这以后, 研究者们就开始将研究目光转向了基

于深度神经网络的方法, 随着大规模人脸数据集及

GPU 加速技术的普及, 研究人员通过不断地创新网

络结构及损失函数, 不断地加深神经网络深度, 一

次次刷新了人脸识别的各项记录, 从而推动了人脸

识别技术在产业界的实际落地, 比如人们所熟知的

金融支付、身份验证、网络购票、智能家居等。 

然而在给与人们生活带来便利的同时, 人脸识

别技术自身也存在着诸多的问题 , 如隐私安全问

题、身份有效性等问题, 而人脸特征信息作为一种

极易于从生活场景(上班打卡、金融支付、账户验证

等)采集获取的生物特征也很容易遭到攻击, 给个

人及社会造成极大的财产损失, 因此验证人脸信息

是否真实可靠对于人脸识别在现实生活中的应用十

分重要。 

其中, 人脸欺诈攻击是常见的针对人脸真实性

的攻击手段, 因此在应用中, 完整可用的人脸识别

系统必须具有反欺诈攻击的能力。反人脸欺诈检测

(Face Anti-spoofing)又被称为活体检测, 是一种判断
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人脸是一张真实的实时拍摄的人脸还是伪造的人脸

(如戴着人皮面具的人、电子设备屏幕中的人脸数字

图像、彩色打印的人脸图片等)的技术。人脸识别技

术识别的是人的身份, 那么活体检测就是用来识别

是否是真人。为了防止一系列的欺诈攻击, 活体检测

技术一般会与人脸识别模块相结合, 作为其前置验

证模块, 验证是否是真实的人, 从而形成一套完整

的真人身份验证系统, 运用在安防等领域[4]。 

本文分析了近年来的人脸反欺诈活体检测算法, 

对其做出归纳总结, 并且在最后提出未来可能的发

展趋势及方向。主要结构如下: 第 2 章介绍了人脸识

别及人脸反欺诈活体检测任务的相关知识; 第 3 章

简要介绍了常用的数据集; 第 4 章介绍了传统方法

下的人脸反欺诈活体检测算法以及基于深度学习的

人脸反欺诈活体检测算法; 第 5 章总结了前几章的

内容并对反欺诈活体检测技术的未来做出展望。 

2  背景知识 

2.1  人脸识别技术 
相对于难提取的指纹及虹膜信息, 人脸特征信

息作为一种更加常见稳定的人体生物特征, 它在当

今社会扮演着重要的角色, 由于人脸在现实世界中

有着高度的可变性, 自然人脸识别也一直是计算机

视觉领域研究的热门。人脸识别算法始于 20 世纪 70

年代, 经过长期的研究, 它们的准确度在不断地提

升, 其主要识别过程如图 1 所示。 

人脸识别技术这些年已经从萌芽趋于成熟。传

统机器学习方法依赖于纹理及边缘等人工设计的特

征与特征分析技术(比如主成分分析、线性判别分析

或支持向量机)的组合。人工设计特征识别的方法在

无约束环境中很难保持检测的稳定性, 这使得过去

的研究者侧重研究针对每种变化类型的专用方法, 

比如能分别应对不同光照、姿势、年龄的方法等。 

 

图 1  人脸识别流程图 

Figure 1  Face recognition flowchart 
 

近段时间, 得益于出色的特征提取能力及大规

模数据的支持, 传统的人脸识别方法已经被基于卷

积神经网络(Convolutional Neural Networks, CNN)的

深度学习方法所代替。其中, 卷积神经网络是人脸识

别方面最常用的一类深度学习方法。Facebook 的 

DeepFace[1]作为最早的用于人脸识别的卷积神经网

络方法之一, 在 LFW 数据集上达到了 97.35% 的

准确度, 相比之前的最好结果将错误率降低了 27%,  

DeepFace[1]提出了一个全新的高效 3D 人脸对齐模型, 

该模型采用含有局部连接层的卷积神经网络架构对

包含 440 万张人脸的数据集进行训练从而学习到人

脸信息的内在特征。同时, 在 ImageNet 大规模视觉

识别挑战赛(ILSVRC)中表现优异的架构也充分被研

究人员借鉴, 部分研究者将 VGG[5]及 GoogleNet[6]的

结构用于人脸识别任务, 在取得不错成绩的同时减

少了模型参数量, 使得模型更加轻量化, 可以更方

便地部署在移动设备中。 

近些时间, Resnet[7]系列网络结构已经成为各类

分类、识别任务中模型的热门选择。何凯明等人提

出的这种带有跨层连接的网络模型可以提取更加丰

富的图片特征信息, 使研究人员可以设计更加深层

的网络的同时避免反向传播中的梯度消失, 从而保

证了网络训练的稳定性。此外一些新的损失函数如

Triplet loss[8]、Center loss[9]也进一步提升了算法的效

果。随着人脸识别技术趋于成熟, 现在研究人员开始

关注更加复杂, 具有挑战性的场景, 比如多人数、多

尺度、有严重遮挡的人脸识别任务。 

2.2  人脸活体检测技术 
人脸活体检测技术是一种判断捕捉到的人脸是

真实的活体人脸, 还是进行处理后的人脸图片(如彩

色纸张打印的人脸图, 电子设备屏幕中的人脸数字

图像以及化妆、戴面具的人脸图片等)的技术, 通常

情况下活体检测与人脸识别模块配合使用, 即存在

“先检测, 后识别”的模式, 二者结合的统一系统被广

泛应用于生活中的各个领域。  

活体检测中常见的攻击方法有: 照片攻击、部分

照片攻击、纸片覆盖攻击、视频回放攻击、立体面

具攻击等, 因此人脸活体检测任务可以视作为二分

类或者多分类任务。针对多变的攻击方式, 目前主流

的检测方法主要有 : 语音校验、远程心率(remote 

PhotoPlethysmoGraphy, rPPG)检测、颜色纹理分析、

用户配合动作检测、光流法检测等, 还有一些借助外

部设备, 如红外摄像头、深度摄像头的方法。此外, 

由于深度学习在特征提取上的优越性, 还出现了大

量基于深度学习的活体检测算法, 因此也可以将活

体人脸检测算法分为传统机器学习流派,以及基于深

度学习的检测流派。根据应用场景进行分类, 还可以

将检测算法分为固定端活体检测算法和移动端活体

检测算法。本文主要从基于传统机器学习算法和基

于深度学习算法的角度对部分静默活体检测(不需要

被检测人做额外动作的算法)算法进行分析和比较, 
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图 2 给出了几种常见的在人脸活体检测中出现的攻

击方法。 

 

图 2  几种常见的人脸攻击。(a)照片攻击(b) 3D 面具攻

击(c) 视频回放攻击(d)纸片覆盖攻击 

Figure 2  Several common face attacks (a) photo at-
tacks (b) 3D mask attacks (c) video replay attacks (d) 

paper overlay attacks 
  

传统的方法一般是从图片中提取人工设计的特

征, 然后再通过支持向量机(Support Vector Machine, 

SVM)将活体检测转变成一个二分类问题。主要使用

的特征有局部二值模式 (Local Binary Patterns, 

LBP)[10-12], 尺度不变特征变换(Scale-invariant fea-

ture transform , SIFT)[13], SURF(Speeded-Up Robust 
Features)[14], HOG(histogram of oriented gradients)[15]

等特征。 

而基于卷积神经网络的方法则一般以不同结构

不同特点的卷积网络组合而成, 值得注意的是按照

使用的数据类型我们可以把检测算法分为三类, 只

使用单帧颜色图片的单帧检测方法[14, 16], 使用多帧

颜色图片和深度图片的双模态检测算法[17-18], 以及

同时使用三种或三种模态以上的图片作为算法输入

的多模态检测算法[19]。 

3  常用数据集  

3.1  NUAA 
NUAA[20]是南京航空航天大学模式识别和神经

计算小组(ParNeC-NUAA)公布的用于人脸反欺诈活

体检测的数据集。该数据库包含 15 个人的真实和欺

诈攻击的静态图像。样本是从普通的网络摄像头(未

指定型号)捕获的视频中提取的, 分辨率为 640×480

像素。该数据库是在不控制光照条件下, 在不连续的

两个星期的三个不同时段中获得的。数据集的 12614

张图片中包括真实图像 5105 张以及欺诈攻击图片

7509 张, 并且不是所有受试者的图片都包括这三个

时间段, 图片的数据量也不是均衡的。对于每种攻击

主题, NUAA 使用网络摄像头捕获了一系列的面部

图像(帧速率为 20fps, 每个主题为 500 幅图像)。在图

像捕获过程中, 要求每个对象正视摄像头, 并保持

普通的表情, 没有明显的动作, 例如眨眼或头部移

动。换句话说, NUAA 尝试使真实的人看起来像一张

照片(反之亦然)。NUAA 作为早期的图片攻击数据集

为该领域的研究提供了大量的数据支撑。 

3.2  IDIAP: The Replay-Attack Database 
用于面部欺诈的视频重放数据集 IDIAP [21]包含

1300 个剪辑视频, 视频内容包含了 50 个人在不同光

照场景中的人脸。具体地, 它包含了通过 320×240 分

辨率的网络摄像头获取的 50 个不同个体的真实和欺

骗攻击的短片(mov 格式约 10 秒)。该数据集考虑了

对三种不同分辨率的攻击: (1)照片打印攻击, 对高分

辨率数码照片的硬拷贝进行非法访问攻击; (2)移动

攻击, 对 iPhone 4 屏幕拍摄的照片和视频进行移动

攻击; (3)高清晰度攻击, 使用分辨率为 1024×768 像

素的 iPad 屏幕显示照片和视频。 

3.3  IDIAP: 3DMAD 
3D MASK-ATTACK[22]数据集是 IDIAP 研究所

提出的人脸反欺诈数据集, 可在 IDIAP 研究所网站

上公开获得。它是第一个考虑面具攻击的公共数据

库, 该数据集除了提供 2D 图片数据外, 还提供对应

的深度图片信息。它包含 17 个不同用户的真实和攻

击数据。面具攻击是由一名操作人员戴着真实人物

个人的正面图片和两张其他方向的照片生成的人脸

数据, 其中, 数据由两个相距两周的真实场景下采

集以及第三次执行面具攻击的采集组成。在每个会

话采集中, 对于每个用户, 使用 Microsoft Kinect for 

Xbox 360 拍摄五个 10 秒的视频。此传感器除了提供

常规 2D RGB 数据(8 位), 还提供图片的深度数据(11

位), 分辨率为 640×480 像素, 每秒 30 帧。因此, 可

用的数据为: 255 个 300 帧的彩色视频(170 个真实视

频和 85 个面具攻击的视频), 以及具有相应深度信息

的 2.5D 视频。这种数据的多样性为直接攻击的面部

安全性领域的研究提供了极大的灵活性, 因为它使

研究 2D 和 3D 反欺骗算法及其融合成为可能。 

3.4  CASIA FAS DB 
CASIA Face Anti-Spoofing DB [23]可从中国科学

院(CASIA)生物识别和安全研究中心(CASIA-CBSR)

获得。该数据库包含两种视频的短片(avi 格式大约

10 秒)。真实和欺诈的视频共有 50 位对象, 这些对象

被分为训练集和测试集, 它们之间没有重叠(就用户
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和样本而言)。短片是使用三种分辨率不同的设备采

集的: (1)低分辨率, 使用旧的640×480 USB网络摄像

头(未指定型号); (2)正常分辨率, 使用现代 480×640 

USB 网络摄像头(未指定型号); (3)高分辨率, 使用

1920×1080 Sony NEX-5 高清晰度摄像机。考虑了三

种不同的攻击方式: (1)弯曲, 对真正用户的高分辨率

数码照片在质量比常规A4打印纸更高的铜纸上使用

略微弯曲的硬拷贝进行扭曲的非法访问尝试; (2)裁

剪, 切掉真实用户的高分辨率数码照片的纸质副本

(如前所述)中眼睛部分, 攻击者的脸放在照片后面

(即, 眨眼是真实的);(3)数字视频, 使用 iPad 播放高

分辨率视频。 

3.5  MSU MFSD 
MSU MFSD[24]数据集。该数据集共包含 55 个实

验对象的 440 个视频(平均 12 秒)。通过两种摄像头

采集这些视频, MacBook Air13 自带摄像头和 Google 

Nexus5 手机摄像头 , 分辨率分别为 640×480 和

720×480。攻击手段一共有三种: (1)打印的照片攻击, 

在 A3 纸上打印分辨为 5184×3456 的受试者图片; (2)

平板电脑回放攻击, 通过 Canon 550D Single-lens 

reflex 摄影机拍摄受试者视频, 然后通过 iPad Air 

播放视频, 分辨率为 1920×1088; (3)移动手机回放攻

击, 通过 iPhone 5S 拍摄并播放 1920×1080 的视频。

与其他数据集相比, 该数据集涵盖了真实和攻击的

移动手机拍摄的视频, 可以用来模仿测试手机的解

锁应用。同时该数据集的打印攻击采用了比其他实

验数据集质量更好的, 更加大的打印纸。表 1 对比了

前面介绍的 5 种常用活体检测数据集的参数。 

 
表 1  常用的数据集信息对比 

Table 1  Comparison of commonly used datasets 

基本对比信息 

整体信息 传感器信息 光照 数据集 

对象数 真实/伪造 种类 低 中 高 3D 固定 可变 

NUAA 15 5105/7509 图片       

Replay-Attack 50 200/1000 视频       

3DMAD 17 170/85 视频       

CASIA FAS 50 150/450 视频       

MSU MFSD 55 440 视频       

 

4  人脸活体检测算法 

早期的人脸活体检测算法主要从人工设计的特

征层面出发[10-11, 25-27], 这些算法目标很明确, 就是找

到活体与非活体的之间的差异性, 然后根据这些差

异来设计特征, 最后将提取的特征送到分类器去判

断待测特征是否为活体特征, 后期随着卷积神经网

络, 循环神经网络等特征提取器的日益强大, 主流

的方法变成了通过设计一些特定的网络结构从图片

中直接提取可识别信息, 然后利用训练好的模型直

接区分活体与非活体[14, 16, 28], 我们将从以上这两个

角度分别分析算法。 

4.1  基于传统机器学习的算法 
2014 年, Bharadwaj 等人[29]提出先对输入的多

帧图像通过运动放大来增强脸部微动作, 然后, 使

用两种特征提取算法(局部二进制模式和使用方向光

流法直方图的运动估计)分别对纹理和运动属性进行

编码 ,  最后对这两个正交的融合之后的特征利用

SVM 进行分类, 多种特征融合使得该算法具备有良 

好的鲁棒性, 结构图如图 3 所示, 输出结果为预测为

活体或非活体的得分。此算法在上文所提及的

CASIA FAS以及Replay-Attack数据集上进行了实验, 

取得了不错的结果。此文的主要贡献有: (1)提出了可

增强人的面部运动的基于运动放大率的预处理算法; 

(2)提出了一种多尺度 LBP 设定(称为 multiLBP), 该

设定对视频的纹理进行编码, 并将其作为活体和非

活体的分类特征; (3)提出了一种基于运动估计的新

型活体检测算法 , 该算法使用定向光流直方图

(HOOF)编码的光流进行运动估计。此外, 从消融实

验中我们可以看出, 多尺度 LBP 模块的效果要优于

定向光流直方图模块的检测效果, 在同样经过运动

增强的预处理下前者在 CASIA FAS 测试集上取得了

15.74%的等错误率 EER(Equal Error Rate), 而后者为

21.11%, 在两者融合的模型中 EER 为 14.44% , 从而

证明了融合模型的有效性。同时, 相比于 2012 年的

基础方法 A face antispoofing database with diverse 

attacks[30], 在视频攻击上 EER 降低了 4%, 在弯曲图

片攻击上 EER 降低了 6%。 
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图 3  多尺度纹理及运动特征融合结构示意图 

Figure 3  Multi-scale texture and motion feature fusion structure diagram 
  

2016 年的 Boulkenafet 等人[31]提出通过颜色纹

理分析的方法检测图片是否为真实的人脸图像。具

体地, 从不同颜色空间中提取互补的低级特征描述, 

把不同亮度和色度通道中的联合颜色纹理特征作为

待检测特征进行检测分类, 本文在 CASIA FAS, Re-

play-Attack 以及 MSU MFSD 数据集上进行了实验分

析, 在取得了当年最好结果的同时也保证了算法的

稳定性。该文献认为在 RGB 空间中很难区别活体与

非活体, 但在其他颜色空间里两者的纹理有明显差

异, 提取 HSV 空间中的人脸多级 LBP 特征以及

YCbCr空间的人脸LPQ特征线索进行SVM分类, 这

样做极大地简化了模型复杂度, 同时使其可以轻松

地部署到移动端。此文的主要贡献是: (1)不同于以往

的基于灰度图像活体监测的算法,  第一次提出了使

用颜色纹理分析的方法, 并证明了颜色分量在活体

检测任务中的有效性; (2)分析了不同的颜色空间和

描述可用于描述真实面孔和伪造面孔之间颜色纹理

的内在差异的程度, 并进行了多空间的融合; (3)实验

证明, 人脸颜色纹理表征具有广阔的泛化能力, 因

此与灰度对应的颜色纹理相比, 颜色纹理在未知条

件下可以更稳定。 

以往的基于灰度图的检测算法都是利用 LBP 等

手动设计的特征, 不同二进制模式的出现被收集到

直方图中用以表示图像纹理信息, 对于图像中的每

个像素, 二进制代码是通过圆形对称像素与中央像

素的值来计算:  

    1
, ,

1

2
P

n
n cP R x y

n

LBP r r 



            (1) 

其中, rc和 rn (1, ,P)分别表示中心像素(x, y)及其位

于半径 R(R> 0)的圆上的 P 个邻域像素的强度值。 

如图 4 所示, 尽管这种细微的差异在 RGB 图像

或者灰度图像中是肉眼难以察觉的, 但在其他空间

中活体与非活体的差异非常明显, 因此 Colour Tex-

-ture 方法选择在容易判断这种差异性的颜色空间进

行统计分析, 并利用这种差异性进行分类。此方法在

CASIA FAS 数据集的视频结果分析中取得了 3.2% 

EER 的出色结果, 而传统的灰度运动增强的运动放

大(Motion Magnification)方法的 EER 仅为 14.4%。该

方法在基于单帧的检测分析中同样有效,  EER 为

2.1%, 相比于 2014 年的 Yang 等人[32] 提出的基于卷

积神经网络的模型低了 5.3%。 

 

图 4  不同空间中的活体与非活体图像示例 

Figure 4  Exampls of Living and non-living images in 
different spaces 

 
多空间多特征的分析角度拓宽了研究人员思路, 

而不只是局限于对特征的放大及对常见的 LBP 特征

的计算, 同样地, 2016 年的 Li 等人 [33]从远程生物特

征入手提出了解决欺诈攻击的新思路。文章从视频

中的远程心率(rPPG)入手, 对输入进行一个初步判

断以区分活体及照片攻击, 然后通过一个级联的纹
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理 LBP 特征分类器进一步区分更加相似的视频回放

攻击, 在 3DMAD 以及 REAL-F 这两种 3D 面具攻击

数据集中取得了出色的效果。 

总的来说, 基于传统机器学习的活体检测算法

注重纹理特征的设计及对图像和视频中固有属性的

利用, 通过多特征融合和辅以其他生物特征作为辅

助信息提升算法的性能及鲁棒性。 

4.2  基于深度学习的活体检测算法 
传统的人脸活体检测一般从人工设计的纹理、

颜色等特征入手, 提取图片和视频中的统计特征, 

使用 SVM 进行分类, 然而这类方法的特征提取的能

力非常有限, 分类器很多时候不能很好的区分输入

中的细微差别, 尤其是对视频重放攻击, 视频中的

人脸和真实人脸十分相似, 即使是远程心率(rPPG)

特征也很难将两者区分开, 因此研究者将关注点转

向了具有更强特征提取性能的深度学习领域, 利用

卷积神经网络、循环神经网络等提取的特征代替原

本的手动设计的特征, 进而取得了一系列的成果, 

并逐渐成为本领域研究方向的主流。图 5 展示了基

于卷积神经网络的人脸活体检测的一般流程。 

 

图 5  基于卷积神经网络模型的人脸活体检测 

Figure 5  Face anti-spoofing based on convolutional 
neural network mode 

 

2017 年, Atoum 等人[34]首次考虑把人脸深度图

作为活体与非活体的差异特征作为判别依据, 他们

提出的模型通过卷积神经网络提取图片特征, 最后

对融合后的特征做分类。该文献创新点主要是提出

了两种卷积网络用于人脸活体检测, 一个用于提取

局部的人脸特征, 另一个利用深度信息来判断图片

是否具有真实的人脸应有深度信息, 在这个模型中

前者用于判断局部人脸特征是否具有全局图片中的

空间信息, 后者用来判断待测深度信息中是否具有

相匹配的深度信息。区别于之前的深度学习方法, 该

方法提取的是像素级别的特征, 得到的是整张图片

的得分图, 而不是每张图片提取出一个特征表示。实

验结果充分证明了基于卷积神经网络的特征提取能

力的优越性, 在 CASIA FAS 数据集上本方法的 CNN

特征以及全卷积(FCN)特征分别取得了 4.44% 和

2.85% 的 EER, 融合之后的结果为 2.67% 更是远远

优于2016年的VGG分类方法, 此后越来越多的高性

能的可插拔特征提取网络也被运用到活体检测任务

中。图 6 展示了全卷积网络提取出来的深度信息的

得分, 其中黄色代表为真实人脸的可能性大, 蓝色

代表为伪造人脸的可能性大, 左边两列代表真实人

脸, 右边两列代表照片打印人脸, 容易看出真实人

脸的大部分得分都趋向于黄色, 而照片中的非活体

人脸则相反。 

 

图 6  全卷积网络分类可视化示例 

Figure 6  Example of full convolutional network  
classification visualization 

  
尽管 CNN、FCN 等网络结构有着强大的特征提

取能力, 可是在复杂多变的真实场景中, 往往面临数

据量欠缺和过拟合等问题, 因此在很长一段时间内基

于深度学习框架的检测算法仍然与传统算法不相上

下, 而2018年的Liu等人[18]提出的利用空间和时间辅

助信息的方法一举超过了传统算法。他们利用空间和

时间信息作为监督的辅助信息, 这些辅助信息包括两

个层面: 空间和时间, 其中空间就是图像的深度信息, 

而时间信息则是使用远程心率(rPPG)特征, 两者都是

通过端到端的“卷积—循环”(CNN-RNN)网络学习获

得的, 此外, 针对于原有的数据集质量不高的现象, 

此文使用更高精度的设备公布了一个新的数据集

Spoof in the Wild Database (SiW), 此数据集在增加了

样本数量的同时还增加了不同视角的素材为以后的
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研究提供了新的可用数据。 

 相比于原有的远程心率(rPPG)配合 LBP 特征简

单分类的方法, CNN 提取出的可辨别的深度特征以

及 RNN 编码的远程心率脉冲信号更加具有区分度, 

如图 7 所示, 每一个时刻的 RNN 网络和一个 CNN

网络一一对应, 形成端到端的分类模型, 从结果表

现方面来看, 在常用数据集上 CNN-RNN 方法皆超

过了传统算法中表现最好的 Color Texture 方法。 

 

图 7  卷积神经网络及循环神经网络级联方式 

Figure 7  Convolutional neural network and  
recurrent neural network cascade method 

 

前面所介绍的检测方法都有相似的流程, 即第

一步特征提取, 第二步特征分类, 和这些检测方法

不同, 2019 年的 Muhammad 等人[35]提出利用生成方

法产生数据的思路, 并以此来增加训练样本的数量, 

从而提高模型的表现。这篇文献通过生成的方法来

增加和提高由 Resnet 提取的图片特征的数量和质量, 

然后通过 LSTM 再次增加训练样本的数量, 从而产

生更好的特征。该模型在 CASIA 数据集合和 MSU

数据集下分别达到了 0.01 EER 和 0.02 EER, 在大量

高质量数据的驱动下模型表现有了近百倍的提升, 

同时也证明了生成算法在检测算法中可以起到不错

的辅助作用。 

 同一年, Nikitin 等人[36] 也同样采用了生成式的

方法来提高模型的表现。但与 Muhammad 等人合成

特征的方法不同, 他们通过合成“非活体”的整体图

片, 增加了负样本的数量。此方法理论上可以做到成

倍的增加训练集, 所以该方法不需要考虑过拟合的

问题, 合成的结果如图 8 所示。同时, 为了解决打印

照片的攻击, 本文同时还结合了眨眼检测的方法, 

用以辅助活体检测。该方法在 CASIA 数据集上也达

到了 0.01 EER 的水平。进一步证实了生成算法对于

检测算法的增强作用。 

2019 年, George 等人 [37]通过增加人脸数据的获

取手段来提高活体检测的正确率。该文献提出了一

种多模态的 CNN 模型, 利用颜色, 深度, 红外和热

像等多种图片作为 CNN 的输入进行活体检测, 并提 

 

图 8  生成的伪造图片实例 

Figure 8  Examples of generated fake face images 
 

出了包含多通道图片的 Wide Multi-Channel presen-

tation Attack (WMCA) 数据集, 四种类型的数据可

以参考图 9。本文通过实验证明了, 仅仅只使用颜色

信息进行活体检测得到的结果远远不如使用多重通

道得到的结果, 同时使用颜色, 深度, 红外和热成像

四个通道的数据进行训练时, 模型达到最好的结果。

由于很多的攻击方法对图片的攻击只在某种通道中

表现, 所以使用了多通道数据的本文模型在检测未

出现在训练集中的攻击也有不错的效果。 

 

  图 9  WMCA 数据集实例(a)颜色图片(b)深度图片 

(c)红外图片(d)热像图片 

Figure 9  Examples of WMCA dataset. (a) Color  
image (b) Depth image (c) Infrared image (d)  

Thermal image 

 
随着越来越多该领域研究的发表, 人体活体检

测领域数据集的完备以及其实用的推广, 2019 年

CVPR 举办的人脸活体检测的挑战赛, 堪称一次活

体检测领域的 ImageNet, 此次比赛的数据集是

CASIA-SURF, 这是中科院自动化所推出的数据集, 

包含了 1000 个个体样本的 21000 段视频。采集设备

是英特尔的 RealSense SR300 立体相机, 同时采集了

RGB 图, 红外图和深度图。比赛采用 TPR@10e-4 

FPR 即当假正比率(FPR)为 10e-4 时候的真正比率
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(TPR)的数值作为衡量指标。 

最终 Top3 的队伍都取得了十分卓越的成绩, 来

自俄罗斯的 VisionLabs 冠军代表队更是取得了

99.88%的 TPR, 他们的 Multi-modal Face Spoofing 从

网络结构入手 , 充分利用了在分类任务中有效的

SE[38]模块, 该体系结构利用了多模态的图像数据并

在多个网络层上聚合了通道内特征, 同时作者受人

脸识别方法的启发, 把人脸识别网络的预训练数据

运用在活体检测任务中, 并融合了 res-18, res-34 以

及 res-50 等不同结构的特征。可以看出, 该文献从多

模态多通道特征入手, 利用简单的 SE 模块增加通道

间信息, 最终对池化后的特征做 softmax 分类。简单

的模式也从侧面证明了当前对人脸活体检测领域的

研究与已经取得出色成果的人脸识别具有相通性, 

大量的数据支持及特征提取是解决问题的关键。 

 此外在算法日益强大过程中, 研究人员也思考

如何能在保证精度的同时尽可能地减少模型复杂度

以及参数量, 这样基于深度学习的人脸活体检测算

法才更具有实用性也更容易与轻便的传统算法作比

较, 挑战赛第三名的 FeatherNets [39]给出了轻量化的

解决方案, 该文献最主要的创新点就是提出了流模

块(Streaming Model)来代替全局平均池化层, 在人脸

任务中我们的关注点主要在人脸中心部分, 因此各

区域均衡权值的全局平均池化层(GAP)并不适用于

人脸任务而是比较适合物体检测问题, 因此作者选

用深度卷积层来解决问题, 在提升了精度的同时也

减少了参数量, 其中所提出的 FeatherNet 在 i7-CPU

上推理时间仅为 1.87ms, 参数量也仅为 0.35M 是传

统模型的一半甚至是几十分之一 , 同时保证了

99.76%的 TPR@10e-3 FPR。 

 基于深度学习的活体检测方法注重对数据的信

息利用, 通常融合了图像的 RGB, 深度以及红外[40]

等有用信息, 通过训练高性能的特征提取网络来区

分活体与非活体, 同时相比于传统的算法, 深度学

习方法在提高性能的同时增加了许多参数量这使得

计算复杂度以及成本也成为了落地过程中需要考虑

的对象。 

5  总结与展望 

从一开始的通过简单的纹理特征放大到多特征

多颜色空间的融合分析再到多模态的卷积神经网络

特征提取, 人脸活体检测任务始终关注活体人脸与

非活体攻击之间的差异性, 尽管提取角度与思路不

同, 究其根本, 提取出具有辨识度的可分特征是解

决问题的关键, 同时在深度学习特征提取能力日益

强大的背景下利用相似任务先验知识配合多特征融

合分类成为了活体检测的有效的策略, 传统与深度, 

单帧与多帧, 灰度与色彩的结合也成为了更多研究

者的选择。 

着眼未来, 人脸活体检测任务大多还处于二分

类任务的模式下, 随着大规模高质量数据集的建立, 

多分类, 多人场景下的活体检测任务会成为研究人

员关注的热点。同时, 在深度学习框架下, 如何更加

高效实时地处理也至关重要。此外, 在监督学习取得

成功之后, 如何提升模型的泛化能力使其适用于更

加符合真实场景的半监督, 无监督学习也带来了新

的机遇与挑战。 
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