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  智能合约安全漏洞研究综述 

倪远东, 张  超, 殷婷婷 
清华大学 网络科学与网络空间研究院 北京 中国 100084 

摘要  智能合约是一种基于区块链平台运行, 为缔约的多方提供安全可信赖能力的去中心化应用程序。智能合约在去中心化应用

场景中扮演着重要的角色, 被广泛地应用于股权众筹、游戏、保险、物联网等多个领域, 但同时也面临着严重的安全风险。相比

于普通程序而言, 智能合约的安全性不仅影响合约参与多方的公平性, 还影响合约所管理的庞大数字资产的安全性。因此, 对智

能合约的安全性及相关安全漏洞开展研究显得尤为重要。本文系统分析了智能合约的特性及其带来的全新安全风险; 提出了智能

合约安全的三层威胁模型, 即来自于高级语言、虚拟机、区块链三个层面的安全威胁; 并以世界上最大的智能合约平台——以太

坊为例, 详细介绍了 15 类主要漏洞; 并总结了智能合约安全研究在漏洞方面的进展和挑战, 包括自动漏洞挖掘、自动漏洞利用

和安全防御三个方面的研究内容; 最后, 本文对智能合约未来安全研究进行了展望, 提出了两个潜在的发展方向。 
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Abstract  Smart contract is a decentralized application that operates on a blockchain platform, providing secure and re-
liable capabilities to contract participants. Smart contracts play an important role in decentralized application scenarios. 
They are widely used in many fields, such as equity crowdfunding, games, insurance, and the Internet of Things, making 
them attractive to attackers. Compared to traditional programs, the security of smart contracts affects not only the fairness 
of contracts but also the safety of high volume digital assets on the blockchain managed by contracts. Therefore, analyzing 
the security of smart contracts and associated vulnerabilities is crucial. In this paper, we analyzed the characteristics of 
smart contracts and new security risks they bring. We propose a three-layer threat model, i.e., threats from high-level lan-
guages, virtual machines, and the blockchain, for characterizing smart contract security. We use the world's largest smart 
contract platform Ethereum as an example to illustrate 15 types of common vulnerabilities in smart contracts. We then 
summarize the main challenges and progress of smart contract security research on vulnerability, including automated 
vulnerability detection, automated exploit generation and mitigations for smart contracts. At the end of this paper, we high-
light the future of smart contract security research, and proposed two potential research directions. 
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1  前言 

智能合约是指一份可以在满足条件后自动履行

承诺的合同。相比于传统的合约或者合同, 智能合约

能够通过技术手段来强制保证: 在合同中的条件满

足之后, 相应的合同条款会被强制自动地执行, 且

整个过程不需要可信第三方的监督或者参与。智能

合约这一概念最早由计算机学家和法学家尼克·萨

博在 20 世纪 90 年代提出[1], 但是由于缺乏可信的执

行环境, 智能合约这一概念一直没有得到广泛地应 

用。直到区块链技术的出现, 为智能合约提供了一个

天然的去中心化、可信任且不可篡改的合约执行平

台。智能合约这个概念现在也和区块链相绑定, 指的

是一段可以在区块链平台上自动运行的代码, 用于

描述并且自动执行一份合约。例如, 在一个公平的游

戏合约中, 一旦参与者满足了合约中设置的获胜条

件, 合约便会自动地向参与者账户发放奖励。整个合

约执行的过程不需要依赖于对任何第三方的信任, 

也不存在抵赖(不执行合约)或者欺骗(错误执行合约)

的问题。 
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随着区块链技术的不断发展, 智能合约被广泛

地应用于股权众筹[2-3]、游戏[4]、保险[5-6]、供应链[8-10]、

物联网[11-12]等领域。对于区块链平台来说, 智能合约

的运行极大提升了区块链的使用场景, 将区块链平

台由简单的分布式账本系统扩展到了一个极为丰富

的去中心化操作系统。相比于普通的程序而言, 智能

合约更容易成为攻击者的目标。一方面, 智能合约通

常可以用于管理区块链平台上的加密数字资产, 对

智能合约的攻击可能会为攻击者带来更高的经济价

值; 而更为重要的是, 引入智能合约的初衷在于借

助区块链的特性来保证合约的可信赖, 而智能合约

漏洞会使得合约出现非预期的行为, 从而可能使其

变为一份“不平等合约”, 而失去了智能合约的意义。

以太坊智能合约在诞生至今, 就曾发生过 The DAO

攻击[13]、Parity 钱包被盗[14]及多起因整数溢出漏洞造

成的合约攻击事件[15], 其他诸如 EOS 等支持智能合

约运行的区块链平台也曾被爆出大量的游戏合约被

攻击事件 [16], 不仅给用户造成了巨大的经济损失, 

同时也使得智能合约的公平、可信赖属性受到挑战。

一次又一次的攻击事件表明, 智能合约的安全形势

十分严峻, 对于智能合约安全漏洞的研究也十分迫

切, 越来越多的研究工作开始关注于智能合约的安

全漏洞问题。 

支持智能合约运行的区块链平台有很多, 其中

最为主流的是以太坊区块链平台。比特币作为区块

链技术诞生的代表, 可以执行简易的去中心化交易

脚本, 但无法运行图灵完全的代码, 因此其并不被

视为一个真正的智能合约平台[17]。而被视为区块链

2.0 的以太坊[18], 其最大的特点就是支持运行图灵完

全的智能合约运行, 是首个支持智能合约运行、也是

迄今为止最大的智能合约平台。随着以太坊的出现, 

越来越多的区块链平台开始支持运行图灵完全的智

能合约, 例如 EOS[19], NEO[20], Fabric[21], Libra[22], 

Zilliqa[23]等等。在众多支持智能合约运行的区块链系

统中, 以太坊作为公认的最早实现智能合约的区块

链平台, 已经成为目前世界上最大的区块链平台。近

年来, 在智能合约的各类研究工作中, 大部分工作

都集中于相对更加成熟的以太坊平台智能合约。本

文对于智能合约的安全研究也将重点关注于以太坊

平台上运行的智能合约。 

以太坊智能合约本质上是一段程序, 由一门针

对区块链运行环境而设计的程序语言编写, 运行在

栈式的以太坊虚拟机中。以太坊区块链平台通过工

作量证明(PoW)的共识机制[24]来维护了一个分布式、

去中心化、可信赖的数据库, 而其上的智能合约则通

过区块链交易来记录合约调用参数、通过区块链数

据库来存储程序全局变量的方式来保证合约的可信

赖。相比于普通程序而言, 智能合约有很多不同的特

点。以太坊智能合约运行在区块链上, 其完整生命周

期包括开发、编译、部署、调用和销毁, 其中多个步

骤都是通过以太坊交易进行触发的。此外, 智能合约

程序也存在 Gas 限制、委托调用、代码无法修改等

特殊机制。智能合约在运行环境、生命周期和程序

特性上与传统程序有较大的差异, 这些差异为智能

合约了带来了全新的安全风险和攻击面。 

本文以以太坊智能合约为例, 提出了一种全新

的智能合约安全风险分析视角。通过对相关的智能

合约特性及其对合约安全产生的影响进行分析, 将

智能合约所遭受的 15 类重要安全漏洞系统性地划分

为高级语言、虚拟机和区块链三个威胁层面, 对每个

威胁层面的共性和单个漏洞进行了详细地分析。此

外, 本文进一步分析了智能合约安全研究在安全漏

洞方面的进展, 包括自动漏洞挖掘、自动漏洞利用和

安全防御三方面, 总结了这些研究方向的挑战, 以

及现有的研究工作在这些方面的最新进展。 

本文在最后对智能合约未来的安全研究工作进

行了展望。对于智能合约安全的研究, 一方面将继

续着眼于如何改善现有的主流智能合约体系的安全

性, 而另一方面则是通过吸收现有体系中安全设计

的经验教训, 来设计更加适用于去中心化、安全公

平的智能合约体系。智能合约这一技术还在不断发

展, 相信未来两方面的研究都将有助于构建更加安

全的智能合约。  

2  智能合约特性 

本章以以太坊智能合约为例, 介绍基于区块链

的智能合约运行环境、智能合约的生命周期及与安

全性研究有关的合约程序特性。本文认为, 智能合约

在运行环境、生命周期和程序特性上与传统程序有

较大的差异, 这些差异为智能合约了带来了全新的

安全风险。  

2.1  运行环境 
智能合约这一概念尽管早在 20 世纪就被提出, 

但其真正被应用还是依赖于区块链技术的发展。智

能合约作为运行在区块链上的应用程序, 其通过去

中心化、防篡改、可信赖的区块链来支撑其安全性。

在以太坊中, 智能合约通过运行在以太坊节点上的

以太坊虚拟机(Ethereum Virtual Machine, EVM)来完

成智能合约程序的解释执行。与智能合约有关的各

个组件在单个以太坊节点上的架构层级如图 1 所 
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图 1  以太坊节点结构 

Figure 1  Ethereum Node Architecture 
 

示, 由底向上分别是操作系统、区块链节点客户端、

以太坊虚拟机和智能合约程序。作为一个典型的去

中心化、点对点的区块链网络, 以太坊通过成千上万

个运行在不同主机上的以太坊客户端节点的互相通

信来完成交易发送、交易确认、区块同步等机制, 从

而推动区块数据的增长。以太坊客户端是一个运行

在 Windows、Linux、Mac OSX 等通用操作系统上的

软件, 常用的客户端有 Geth[25]、Parity[26]等, 这些客

户端上层都运行着一个遵循太坊技术黄皮书规范的

以太坊虚拟机[24]。当客户端需要对智能合约的调用

交易进行确认或者校验时, 则会调用虚拟机来解释

执行智能合约代码, 并校验计算结果是否正确。 

以太坊虚拟机是智能合约执行的核心平台, 其

实现规范定义在以太坊技术黄皮书中, 技术架构和

运行模式如图 2 所示。以太坊虚拟机是一个无寄存

器、基于栈式运行的虚拟机。以太坊虚拟机为智能合

约程序提供了三种不用的存储空间 , 分别为栈

(Stack)、临时内存(Memory)和永久存储(Storage)。从

使用场景来讲, Stack 和 Memory 是临时存储, 其存储

结果仅在当前智能合约被调用期间有效, 调用结束

后空间便会被回收, 仅作为程序运行时的临时存储

区域使用; 而 Storage 的存储结果则是永久生效的, 

其用于保存智能合约中需要被永久保存的重要全局

变量, 是区块链状态的一部分。其中, Stack和Memory

的区别又在于, Stack 作为程序运行时的必要组件, 用

于保存程序运行时的各种临时数据, 以 32 字节作为

访问粒度; 而 Memory 则主要用于保存数组、字符串

等较大的临时数据, 以单字节作为访问粒度, 更加灵

活。智能合约代码存储在区块链状态中, 包含一个函

数选择器和若干函数入口, 每个函数都有自己的参

数列表。当虚拟机执行某个合约代码时, 会从交易数

据中读取待执行的函数签名及其参数列表, 并启动

合约代码的执行。虚拟机在合约的执行过程中, 便会

使用 Stack、Memory 和 Storage 三种不同的存储空间。 

 

图 2  虚拟机架构 

Figure 2  Virtual Machine Architecture 
 

2.2  生命周期 
一个典型的以太坊智能合约从开发到被使用、

销毁的整个生命周期通常包含多个环节, 这些环节

与普通程序的生命周期有很多区别。这些特有的智

能合约生命周期的每个环节, 都可能带来不同的安

全风险。 

1) 开发。开发人员使用高级语言进行以太坊智

能合约的开发, 可以使用的高级语言多达数十种, 

包括 Solidity[27], Vyper[28], idris[29]等。其中, Solidity 是

使用人数最多、最活跃的以太坊智能合约开发语言。

大部分针对以太坊智能合约的源代码级别的程序分

析、漏洞挖掘等工具也是面向 Solidity 来设计的。由

于智能合约的高级语言尚在不断完善之中, 语言设

计的不完善、用户编写程序的不规范也会引发合约

的很多安全问题。 

2) 编译。尽管可用于智能合约开发的高级语言

有多种, 但是这些高级语言编写 的合约源代码都将

被编译为统一规范的智能合约字节码(bytecode), 才

能在以太坊虚拟机上运行。字节码的规则与虚拟机

的规范相匹配, 同样按照以太坊技术黄皮书的规范

进行设计。此外, 合约被编译之后, 还会生成相应的

合约调用接口(Application Binary Interface, ABI), 该

接口定义了合约所有可以被调用的外部函数及其参

数列表。 

3) 部署。编译之后的智能合约字节码需要被部署

在以太坊区块链平台中。合约的部署通常由一笔合约

部署交易来完成, 其中交易的数据(data)字段将被设

置为合约部署字节码, 而交易的接收方被设置为空。

矿工在进行交易打包时, 将会按照交易发送者的地址

(address)和交易序列号(nonce)信息来生成一个新的地

址, 并将合约的字节码部署到该地址。这个新生成的

地址就是合约地址, 是合约的唯一识别, 之后对于该

合约的所有操作都将使用这个地址进行。 

4) 调用。合约被部署之后, 区块链上的用户可

以通过合约地址对合约进行调用。对合约的调用可
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以通过两种形式发起: 一种是由普通地址发起一笔

合约调用交易, 这种调用称为交易调用(Transaction 

Call), 会在区块链的区块数据中留下直接的调用信

息; 另一种是由某个合约发起的对另一个合约中函

数的调用, 称为消息调用(Message Call), 这种调用

的详细调用参数不会留在区块数据中。不同的调用

方式有不同的使用场景, 合约中也经常会通过判断

调用的发起者是普通用户还是合约, 来进行调用方

式的限制以保障安全性。无论是哪种调用方式, 都需

要按照合约规定的 ABI 信息来生成调用数据。然而, 

由于两种调用方式的产生机制、调用者类型不同, 其

也会产生不尽相同的调用后果。这要求合约设计时

需要充分考虑两种不同调用的后果, 以避免出现安

全漏洞。 

5) 销毁。以太坊允许合约进行“自我销毁”, 不

过并不是所有的合约都可以销毁, 而是需要开发者

在进行合约编写时加入该功能。开发者在编写合约

时, 可以规定合约在达到特定的条件时进行销毁。合

约在执行过程中, 到达提前设置的条件, 便会进行

自我销毁。需要注意的是, 由于区块链数据都是公开

且不可篡改的, “销毁”只是意味着该合约在当前的

区块状态(state)中被标记为删除, 且不能被后续调

用, 但并不意味着合约代码和 Storage 存储被删除。

相反, 通过遍历并执行历史上的以太坊交易, 任何

被“销毁”的合约及其 Storage 存储都可以被恢复和

查看。合约一旦销毁便不可再被调用, 因此销毁功能

的调用必须进行足够的权限设置, 否则可能会被攻

击者恶意销毁而产生拒绝服务攻击。 

由于智能合约基于区块链运行, 其生命周期与

普通程序并不相同。正是智能合约不同的生命周期

和特性, 给智能合约带来了全新的安全威胁。而在一

个智能合约生命周期的每个环节, 都有可能引入安

全问题。 

2.3  程序特性 
为了适应于基于区块链交易运行、管理加密数

字货币资产、防篡改等特性, 相比于普通程序, 智能

合约程序本身有很多不同的特性。这些程序特性与

智能合约面向的主要功能有关, 也为智能合约增加

了与众不同的攻击面。 

1)  Gas 机制。以太坊节点在对涉及到合约调用

的交易进行打包或者校验时, 都需要调用以太坊虚

拟机来执行合约代码以得到最终的运算结果。如果

恶意的攻击者发起了一个包含无限循环或者开销巨

大的合约调用交易, 将导致矿工无法完成这笔交易

的打包, 或者导致节点耗费大量的资源来执行合约

程序。为了防止这种资源滥用情况的发生, 以太坊

设计了 Gas 机制来为合约的执行计算费用。每一个

以太坊字节码指令都根据其运算的复杂程度被标记

了对应的需要消耗的 Gas 花费。合约调用方在发起

一次合约调用时, 需要指定本次合约程序执行最高

能花费的 Gas 数量, 并为这个最大数量先行付费。

如果合约程序的执行开销超过了最大花费还没有停

止, 以太坊虚拟机将会抛出一个 Out-Of-Gas 异常以

停止合约执行。此时, 由于合约并未正常退出, 合约

程序执行过程中对区块链状态的更改(Storage 变量

更新和 ETH 转账)将会被回滚, 但是所消耗的 Gas

费用不会退回。Gas 机制保障了合约程序的可终止

性, 但也可能被攻击者恶意地用于对合约发起拒绝

服务攻击。 

2) 异常传递机制。与普通程序一样, 智能合约

程序允许进行函数调用, 因此也会形成一个函数调

用栈, 以记录函数调用结束的返回地址。然而不同的

是, 智能合约中的函数调用有两种形式, 一种是对

于本合约或者父合约的内部函数的调用, 这种情况

称为内部函数调用; 另一种是对于指定地址的外部

合约函数的调用, 称为外部函数调用。两种函数调用

在实现上有较大的差别。内部函数调用只需要在以

太坊虚拟机执行时进行指令跳转, 而外部函数调用

需要使用 CALL 指令向外部合约发送消息, 这种调

用也称为低级别的调用。对于所有的低级别调用来

说, 如果被调用函数执行过程中出错而抛出异常, 

则异常并不会被沿着函数调用栈进行传递, 而是仅

使用布尔类型的返回值来表示函数调用是否正常完

成。由于智能合约对外部合约的函数调用、转账等

在字节码层面都使用 CALL 指令来完成, 均属于低

级别调用, 其与众不同的异常传递机制也引发了很

多状态不一致性和其它安全问题。 

3) 委托调用。智能合约中有一种特殊的使用

DELEGATECALL 指令进行的外部函数调用方式, 

称为委托调用。委托调用属于外部函数调用的一种, 

其与函数调用一样都体现了代码复用的优点, 但不

同之处在于其外部函数中的指令在执行的过程中, 

将会使用并改变函数调用者的上下文信息。委托调

用的本质上是对当前合约函数注入外部代码, 以支

持函数库机制的实现, 并能够弥补智能合约代码无

法修改的弱点。然而, 一旦委托调用的目标地址被攻

击者可控, 则攻击者可能获得在当前合约上任意代

码执行的能力, 安全风险极大。 

4) 合约代码无法修改。以太坊智能合约的部署

阶段, 编译后的合约字节码将会被存储到以太坊账
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户状态中。为了保证合约的安全可信, 以太坊合约一

旦部署之后, 便无法再修改代码。代码无法修改的特

点, 尽管保证了合约代码部署后的唯一性, 但是也

为漏洞修补带来了困难。 

5) 全局状态与调用序列。每个合约都有一个长

期的 Storage 存储区域, 为合约存储可跨函数使用的

全局变量状态。由于合约的多入口调用方式, 因此在

不同函数内部的变量关系、约束结果会随着全局变

量进行跨函数的传递, 最直接的体现特征就是特定

功能或者漏洞的触发需要多笔交易组成的调用序列

来完成。更进一步, 在传统的程序分析中, 函数内控

制流信息和过程间的控制流信息都是十分重要的程

序信息。而智能合约这一特点带来的深远影响在于, 

智能合约程序仅仅提供了多个函数入口, 即只提供

了函数内部的控制流信息, 而缺乏过程间的控制流

信息。触发特定功能的更加全面的过程间控制流信

息, 则需要用户通过一个调用序列来提供。这一特性

为智能合约的高效率程序分析与漏洞挖掘带来了不

少的挑战。 

以太坊智能合约作为一种特殊的运行在区块链

上的去中心化应用程序, 其在设计之初便被赋予了

很多独特的程序特性。这些程序特性也是一把双刃

剑, 一方面赋予了智能合约特有的安全可信赖的属

性, 另一方面则为智能合约带来了前所未有的安全

风险。 

2.4  本章小结 
以太坊智能合约是目前智能合约应用和研究的

典范。以太坊智能合约运行在以太坊的栈式虚拟机

中, 有三种不同类型的存储区域。一个完整的智能合

约生命周期包括开发、编译、部署、调用和销毁等, 其

中每个环节都可能引入安全问题。智能合约面向去

中心化、安全可信赖的合约管理而设计, 具备 Gas

机制、特殊函数调用、代码无法修改、全局状态等

特点, 这些特点面向特定的应用场景而设计, 但也

为智能合约带来了新的安全威胁。 

3  智能合约安全威胁 

智能合约有很多区别于普通程序的特性, 这些

特性也为智能合约引入了与众不同的攻击面, 并带

来了新的安全威胁。智能合约的安全威胁主要来自

于安全漏洞, 而基于智能合约的运行环境、生命周期

和程序特性, 本文认为智能合约的安全漏洞主要来

自于高级语言、虚拟机和区块链三个层面。本章将

详细分析这三个层面共 15 类主要安全漏洞, 并介绍

四个典型的因为安全漏洞而引发的安全事件。  

3.1  智能合约漏洞 
作为运行在区块链上的去中心化应用程序, 智

能合约所面临的安全威胁与其运行环境有紧密的关

联。智能合约由高级语言所编写, 之后被编译为字节

码, 并由区块链交易驱动, 在以区块链作为存储基

础的虚拟机上运行, 整个过程中都会面临不同的安

全威胁, 并伴随着安全漏洞的发现。通过对智能合约

的运行机制和已经被发现的漏洞进行梳理, 本文认

为智能合约的安全威胁模型, 自顶向下主要为高级

语言、虚拟机和区块链三个层面。本节对重要的以

太坊智能合约漏洞按照上述模型的分类进行了介

绍。详细的威胁模型和安全漏洞如表 1 所示。 
 

表 1  威胁模型与安全漏洞 

Table 1  Threat model and security vulnerabilities 

威胁层面 安全漏洞 备注 

变量覆盖 

整数溢出 

未校验返回值 

任意地址写入 

拒绝服务 

资产冻结 

未初始化变量 

高级语言层面 

影子变量 

高级语言层面引入, 

与高级语言设计模

式、用户程序编写等

有关 

重入 

代码注入 

短地址攻击 

虚拟机层面 

不一致性攻击 

虚拟机层面引入, 

与虚拟机及其字节

码设计规范、虚拟机

实现有关 

时间戳依赖 

条件竞争 区块链层面 

随机性不足 

区块链层面引入, 

主要与区块链本身

的特性有关 

 

3.1.1  高级语言层面 

高级语言是开发者进行智能合约编写的工具。

以太坊智能合约开发有多种可以使用的高级语言, 

其中最为常用的是 Solidity 语言。高级语言层面为智

能合约带来的安全威胁主要有两个原因, 一个是高
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级语言自身设计的缺陷所引入的安全问题, 另一个

则是开发者在编写高级语言过程中因为代码质量而

引入的安全漏洞。 

1) 变量覆盖。变量覆盖漏洞是一个典型的由高

级语言设计缺陷所导致的安全漏洞, 其影响特定版

本的 solidity 编写的智能合约。使用 Solidity 编写智

能合约时, 其函数中的变量如果没有特殊的类型声

明, 默认应为 Memory 类型的临时变量, 只会在函数

被调用时生效, 函数返回后即被回收。然而, 在受影

响版本的 Solidity 语言编写的智能合约函数中, 其默

认声明的数组或者结构体类型变量会被编译器误用

为 Storage 类型的变量。从而, 对这些变量的操作将

导致对智能合约 Storage 存储区的非法覆盖。由于合

约的 Storage 变量访问操作 Gas 费用高昂, 一般仅用

于存储管理员地址、余额等重要信息, 这些变量一旦

被覆盖, 将会导致合约运行出错。而恶意的攻击者更

是可以利用这个漏洞来构造恶意的攻击载荷, 将特

定的变量覆盖为指定的值, 从而实现管理员篡改、增

加攻击账户余额等攻击。 

2) 整数溢出。整数溢出是计算机程序设计语言

的通用特性, 其主要是因为编程语言对于整数类型

的存储空间是有特定长度限制的, 因此其所能表示

的整数类型也有大小限制。一旦整数运算结果超过

这个范围, 就会发生整数溢出。智能合约中的整数溢

出问题, 主要是因为用户没有对运算结果进行安全

地溢出检测而造成的。非预期的整数溢出将导致智

能合约程序运行出错, 也可能被攻击者利用于绕过

检查、篡改余额等重要数据。整数溢出是智能合约, 

尤其是 ERC20 合约中非常常见的一类安全漏洞, 这

类漏洞主要因为开发者编程不规范引入。3.2 节介绍

了多个整数溢出攻击, 这些攻击带来了大量的经济

损失, 也颠覆了合约的公平性。 

3) 未校验返回值。未校验返回值漏洞由不规范

的高级语言代码编写引入, 也与程序特性一节中介

绍的以太坊智能合约中特殊的异常传递机制有关。

对于低级别的函数调用, 虚拟机并不会将函数调用

中抛出的异常状态沿着函数调用栈进行传递, 而是

只会在返回值中表示是否发生了异常。因此, 开发者

在进行合约代码开发时, 需要对低级别调用的返回

值进行校验, 以确定该调用是否成功, 而不应期待

调用失败的异常信息自动影响控制流。由于低级别

调用本质是是对其它合约账户地址的一个“消息发

送”, 因此虚拟机设计的该异常传递机制是合理的。

而由于高级语言设计中没有显式告知这一特性, 若

开发者缺少这个背景, 则极易在合约中引入未校验

返回值漏洞。该漏洞会导致程序的执行控制流与预

期相悖, 从而造成状态混乱。 

4) 任意地址写入。任意地址写入是指合约中包

含用户可控的对任意 Storage 地址写入数据的漏洞。

Storage 是重要且开放的合约存储空间, 对于特定

Storage 地址的数据读写权限完全由合约开发者自行

控制。合约中的重要 Storage 变量的修改需要设置严

格的访问限制, 才能保证合约的安全性。Storage 的

存储模型可以视为一个 Key-Value 的映射, 如果用户

可以控制 Storage 写入时的 Key, 则可以对任意的

Storage 变量进行修改, 这是极其危险的行为。 

5) 拒绝服务。拒绝服务是指合约无法按照预期

设计完成响应的功能, 是一类通用的程序漏洞。智能

合约中可能造成拒绝服务的原因有很多, 常见的有

触发非预期的异常、达到区块 Gas 上限、意外自毁、

硬编码错误的管理员地址等。这些原因通常都是因

为用户在进行合约代码开发时不安全的代码编写规

范所引入的。智能合约中的拒绝服务漏洞有多种类

型, 根据拒绝服务漏洞的危害主体, 一般将引起以

太坊网络阻塞的拒绝服务称为主动式拒绝服务, 而

将合约开发者引入、引发合约无法正常运行的拒绝

服务称为被动式拒绝服务[30]。本文所介绍的拒绝服

务漏洞主要为被动式拒绝服务。和一般程序中的拒

绝服务不同, 智能合约中的拒绝服务状态一旦被触

发, 通常是不可逆的, 且无法被通过打补丁来修复。

部分合约一旦受到拒绝服务攻击, 合约将会永久性

地瘫痪, 再也无法被调用。 

6) 资产冻结。智能合约的一个重要作用是管理

区块链平台上的数字资产。以太坊智能合约管理通

常通过以太币 ETH 作为数字资产, 很多合约可以通

过与用户进行数字资产的交易来实现丰富的数字资

产使用场景。相比于以太坊上的普通账户, 智能合约

账户没有自己的私钥, 只能通过合约代码来管理账

户中的数字资产。如果开发者在进行智能合约开发

时, 仅设置了接收 ETH 的功能, 但没有任何允许

ETH 转出的操作, 或转出操作无法被触发, 将导致

合约接收到的ETH资产被永久冻结, 无法再被使用。 

7) 未初始化变量。使用高级语言进行智能合约

开发时, 没有被初始化的 Storage 变量可能会指向未

知的 Storage 存储内容, 如果对其直接进行访问将会

引发程序意外。对于未初始化变量的处理是智能合

约开发者的责任, 一个逻辑安全的程序应当避免对

未初始化的变量进行直接的读取访问。 

8) 影子变量。大多数智能合约高级语言是面向

对象的, 允许合约类之间的继承。影子变量主要指子
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合约中声明了与父合约中相同的 Storage 变量, 也可

以指同一个合约内部的全局 Storage 变量和函数内部

的局部变量重名。在复杂的程序中, 多个有关联的作

用域中的相同命名变量极易引起合约编写、阅读和

理解的逻辑问题, 从而引发合约漏洞。 

3.1.2  虚拟机层面 

虚拟机是编译后的智能合约字节码执行器。以

太坊的虚拟机及其字节码的设计规范被定义在以太

坊技术黄皮书中, 是各种以太坊客户端实现以太坊

虚拟机的标准指导手册。虚拟机层面的安全威胁主

要有两个方面, 一是以太坊黄皮书设计智能合约字

节码规范和运行机制本身的一些缺陷, 二是不同的

以太坊客户端在实现虚拟机的过程中, 因没有严格

按照手册实现而引入的问题。 

1) 重入。重入漏洞是以太坊智能合约一个典型

的漏洞。重入漏洞是指合约在本该属于原子性事务

的“修改 Storage 变量并转账”的操作中, 采用了先

转账再修改 Storage 变量的顺序。如果转账的目标是

一个带有恶意 fallback 函数的合约, 则可能会被恶意

合约对受害合约发起递归调用, 从而破坏操作的原

子性 , 绕过检查以重复获得转账收益。例如 ,  

ERCToken 合约有一个典型的重入漏洞, 代码如下:  

 
contract ERCToken{ 
... 
 
function withdraw(uint amount) public returns 

(bool) { 
    if (credit[msg.sender]>= amount) { 
      msg.sender.call.value(amount)(); 
      credit[msg.sender]-=amount; 
      emit Withdraw(msg.sender, amount); 
      return true; 
    } 
    return false; 
  }  
} 

  

ERCToken 合约的 withdraw 函数的功能为让用

户提取资产, 当用户调用该函数时, 合约先检查用

户余额是否大于提取的资金数, 若检查通过, 则会

将请求提取的资产以 ETH 的形式转账给用户, 并在

用户账户上扣除相应余额。由于以太坊智能合约的

运行机制, 如果收到转账的地址是一个合约地址, 

便会触发该地址的 fallback 函数, 该机制则可能被恶

意的攻击者用于发起重入攻击。Attack 是一个攻击合

约, 其代码如下所示:  

contract Attack{ 
... 
 
function hack() public { 
    erctoken.withdraw(1); 
  } 
 

function() public payable { //fallback 函数 

    erctoken.withdraw(1);  
  } 
} 

  

攻击者只需要通过 hack 函数调用受害合约的

withdraw 函 数 , 受 害 合 约 withdraw 函 数 中

mag.sender.call.value(amount)() 语句执行时, 会触发

攻击合约中的 fallback 函数, 攻击者在该函数中再次

发起对受害合约 withdraw 的调用, 则会在用户余额

减少之前, 重复地发起递归调用, 直至 Gas 耗尽, 从

而不断偷窃受害合约中的 ETH 资产。整个攻击的过

程如图 3 所示, 攻击者通过构造一个第 2 步和第 3 步

之间的循环, 来不断窃取受害合约中的 ETH。重入漏

洞的出现需要满足多个条件, 即转账和 Storage 修改

具有逻辑上的原子性绑定且转账在前 , 以及使用

CALL 指令进行转账。重入漏洞虽然可以由开发者在

高级语言层面修改操作顺序从而被避免, 但是其根

源是以太坊虚拟机 CALL 指令调用的 Gas 机制、

fallback 函数机制、允许低级别调用的递归访问等特

性共同导致的。在 3.2 节中介绍的 The DAO 攻击即

由重入漏洞引起, 并直接导致了以太坊的分叉。 

 

图 3  重入漏洞 

Figure 3  Reentrancy vulnerability 
 

2) 代码注入。代码注入漏洞是指智能合约可以

被攻击者利用于注入任意的代码并执行, 从而修改

合约中的重要 Storage 变量或者偷窃合约账户中的数

字资产。代码注入的主要原因是由以太坊智能合约
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设计中的委托调用, 这个机制我们在“程序特性”一

节 中 已 经 有 过 介 绍 。 委 托 调 用 所 使 用 的

DELEGATECALL 字节码, 允许合约在自己的上下

文环境中执行一段其他合约的代码片段。如果外部

合约的地址是由攻击者可以控制的, 攻击者便可以

控制受害合约来执行一段恶意合约中的代码, 从而

实现攻击行为。代码注入使得合约的行为可以被任

意控制, 从而变得完全不安全不可信。 

3) 短地址攻击。短地址攻击是指攻击者通过构

造末尾为零的地址进行合约调用, 并在调用参数中

故意将地址末尾的零舍去, 从而利用虚拟机对于数

据的自动补全机制来将第二个参数进行移位放大。

短地址攻击通常的发生场所在交易所, 若用户在交

易所发起对合约进行转账的操作, 并使用了恶意构

造的短地址作为目标。交易所如果没有对用户输入

长度进行校验, 便会因为短地址漏洞而使得实际转

账的金额被扩大若干倍, 从而造成大量的资金损失。

短地址漏洞的根源在于虚拟机在读取合约调用输入

时, 对长度不符合要求的字段进行了末尾自动补零

的操作, 从而造成了数据的歧义和参数的移位扩大。 

4) 不一致性攻击。不一致性攻击是指智能合约

因虚拟机实现不一致从而导致的智能合约状态混

乱。智能合约的可靠性依赖于各个节点对于智能合

约的执行基于同样的 Storage 状态, 并在同样的状态

与调用参数的情况下, 执行完全相同的功能。但是由

于各种客户端对于虚拟机的实现并非完全一致, 可

能会与以太坊黄皮书的设计出现偏差, 从而导致同

样的一次合约调用在不同的区块链节点中产生了不

一样的运行结果。由于区块链的节点之间只同步合

约的调用交易信息, 并不会同步运行结果, 因此运

行结果的差异非常隐蔽, 并会进一步导致合约执行

的异常, 更有可能造成区块的分叉。 

3.1.3  区块链层面 

智能合约依靠区块链来提供去中心化、不可篡

改和信任等特性, 区块链平台对智能合约的运行也

有很多影响。区块链对于智能合约来说, 虽然是其安

全可信任的根基, 但区块链本身的很多特性也会给

智能合约带来安全风险。 

1) 时间戳依赖。时间戳依赖是指智能合约在代

码中使用严格的区块时间戳来进行重要的控制流决

策, 从而引入的安全漏洞。区块时间戳是指当前的合

约调用交易所属的区块被打包的时间戳。区块时间

戳看似具有一定的偶然性, 但却是可以被矿工在一

定的取值范围内操纵的。若精确的时间戳被当作合

约中的一个重要决策参数, 虽然对于普通攻击者有

一定的不可违抗性, 但是矿工身份的攻击者则可以

通过构造取值范围内的恶意时间戳来轻易绕过合约

中使用时间戳设计的限制。 

2) 条件竞争。条件竞争漏洞是指智能合约中仅

通过交易顺序来作为决策条件的程序逻辑所引起的

漏洞。智能合约的调用是通过发起交易进行的, 然而

交易的发起时间和交易被确认从而使合约调用生效

的时间并不具有严格相关性。例如, 某个悬赏合约承

诺给第一个提交答案的账户基于奖励, 但是首个提

交正确答案的用户并不一定能真正拿到奖励。原因

在于这笔首个提交正确答案的交易, 在用户发起交

易之后, 这笔交易便可以被网络中的部分节点所观

察到, 但此时离交易被打包尚有一段时间。由于区块

链中矿工通常打包手续费更高的交易, 因此攻击者

可以快速发起提交同样答案的交易, 并通过提高手

续费的方式以让自己的交易被优先打包。条件竞争漏

洞的根源在于区块链的交易打包和手续费机制, 使得

交易的确认顺序与发起顺序并不具有相关性。对这一

性质的误用将导致条件竞争漏洞, 著名的 ERC20 合

约标准中的 Approve 函数就曾存在这个漏洞[31]。 

3) 随机性不足。随机性不足是指智能合约中误

用了很多与区块链有关的变量作为随机源, 但是这

样的做法将导致随机数可被预测。智能合约中常使

用区块编号、区块时间戳、区块打包矿工、区块哈

希等与区块链中区块打包有关的变量。这些变量看

似对于普通的用户是随机且不可控制的, 但是若攻

击者通过驱使攻击合约来调用受害合约的方式进行

合约调用, 由于对于攻击合约和受害合约的调用都

来自于攻击者发起的同一笔交易, 自然处在同一个

区块中, 因此攻击合约中可以读取到和受害合约中

使用的全部区块变量, 从而预测受害合约中的随机

数。一旦随机数被预测, 那基于随机数的随机性而产

生的各项安全保障将荡然无存。随机性不足的主要原

因在于区块链本身特殊的共识打包机制, 以及区块链

数据的公开性。仅依靠区块链本身的一些信息作为随

机源, 智能合约很难产生良好随机性的随机数。 

3.2  典型安全事件 
智能合约旨在依靠区块链提供的去中心化、防

篡改等特性, 提供安全平等可信任的可编程合同, 

然而智能合约中的漏洞将可能使智能合约的这些特

性难以实现。智能合约中的安全漏洞一旦被攻击者

所利用于发起攻击, 一方面可能为使用智能合约进

行数字资产管理的用户带来巨大的经济损失, 另一

方面则可能破坏智能合约参与多方的公平性, 使智

能合约变得不可被信赖。以太坊智能合约在面世以
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来, 已经遭遇了大量的攻击事件, 在造成了巨额经

济损失的同时, 也破坏了合约的公平性。在智能合约

的发展历史上, 发生过难以计数的安全事件, 其中

影响较大的安全事件及其相关的安全漏洞如表 2 所

示。这些安全事件虽然由不同层面的智能合约漏洞

引发, 但都带来了巨大的经济损失。接下来将介绍这

几大典型的安全事件。 
 

表 2  典型安全事件及相关漏洞 

Table 2  Typical Security Events and associated vul-
nerabilities 

安全事件 安全漏洞 威胁层面 

The DAO 被攻击事件 重入 虚拟机层面 

Parity 钱包被攻击事件 代码注入 虚拟机层面 

BEC/SMT 整数溢出事件 整数溢出 高级语言层面 

KotET 合约拒绝服务 拒绝服务 高级语言层面 

 

1) The DAO 被攻击事件。2016 年 4 月, 部分区

块链开发者利用以太坊平台成立了一个名叫 The 

DAO 的去中心化自治组织。该组织是一个去中心化

的风投基金, 其通过以太坊上的智能合约来众筹募

集资金, 并将募集后的资金用于项目投资。所有的众

筹参与人都将按照自己的出资份额来分配投票权, 

以对投资项目进行表决[32]。整个环节中, 接收资金的

形式为以太坊平台上的加密数字货币以太币, 并使

用智能合约来进行全流程的管理, 以确保资金使用

的公开透明可信任。The DAO 项目作为当时以太坊

诞生以来最成功的区块链项目, 在接下来一个多月

的时间里成功募集了超过一亿六千万美元。而就在

2016年6月, The DAO智能合约中存在的重入漏洞被

黑客发现并被用于发起攻击, 致使该组织损失了超

过 5000 万美元[13]。该事件是以太坊诞生以来最轰动

的安全事件, 甚至进一步导致了以太坊的分叉。随着

The DAO 攻击的出现, 智能合约安全也逐渐受到更

多的关注。 

2) Parity 钱包被攻击事件。Parity 是以太坊上广

受欢迎的一个多重签名钱包, 其提供了一些公用的

智能合约调用库, 用于为其他智能合约开发者提供

便捷地多重签名钱包工具。2017 年 7 月, 黑客利用

了 Pairty公共合约库中的一个代码注入漏洞, 盗取了

超过 3000 万美元的以太币[33]。随后 Parity 官方在对

该合约漏洞的修复过程中, 却又再次引入了一个新

的漏洞。2017 年 11 月, 黑客利用新引入的漏洞对合

约再次发起攻击, 导致了大约 2.3 亿美元的以太币被

永久冻结, 给使用该公共合约库的开发者带来了巨

大的经济损失[34]。 

3) BEC/SMT 整数溢出事件。BEC 和 SMT 是以

太坊中的两个符合 ERC20 标准的股权众筹合约。

2018 年 4 月, 这两个合约相继被发现存在整数溢出

漏洞[15]。黑客利用漏洞对这两个合约发起攻击, 可

以凭空造出至多 2^256 量级的天量 Token, 并在交

易所大量抛售, 从而导致其市场价值跌破归零。随

后越来越多运行中的合约被发现存在整数溢出漏

洞。更可怕的是, 由于智能合约代码一旦上链便无

法被更改的特性, 导致这些漏洞即便被发现, 也难

以被及时修补。 

4) KotET 合约拒绝服务。KotET 合约是一个多

方参与的游戏合约, 游戏允许胜利的玩家通过使用

以太币来从当前的“国王”玩家手中购买王位, 以成

为新的“国王”。该合约因为存在拒绝服务漏洞从而

被攻击者所利用[35]。攻击者利用该漏洞, 使得自己编

写的恶意合约账户成为“国王”, 该合约包含一个复

杂的回退函数, 使得任何向其转账的合约调用都会

执行失败, 从而让 KotET 的其他玩家无法购买王位, 

而让自己成为永久的“国王”。这个攻击也体现了, 智

能合约漏洞一旦被利用, 将使得智能合约应用的公

平性不复存在。 

以太坊作为最大的智能合约平台, 其上的智能

合约管理着大量的加密数字货币资产, 也极大增加

了其遭受攻击的风险。除了上述介绍的这几大典型

的安全事件之外, 还有 Fomo3D 游戏合约被攻击[36]、

多个 EOS 游戏合约被攻击等诸多的真实攻击发生[16], 

可以说面对智能合约的攻击愈演愈烈, 从来没有停

下脚本。因此, 面向智能合约的安全研究, 作为对抗

黑客攻击的重要手段, 也显得尤为重要。 

3.3  本章小结 
本章介绍了引发智能合约安全漏洞的三个层面

及 15 类漏洞, 并介绍了 4 个典型的智能合约安全事

件。从智能合约的架构来看, 智能合约遭受的安全威

胁可能来自于高级语言、虚拟机和区块链三个层面。

而智能合约存在的漏洞通常情况下是多个层面安全

威胁互相影响的结果, 我们按照主要的影响因素, 

对漏洞所处的主要威胁层面进行了分类, 并详细介

绍了每一类漏洞的原理和危害。智能合约漏洞一旦

被利用, 即可能为合约的参与方带来巨额经济损失, 

也会影响合约参与多方的公平性。 

4  智能合约自动化漏洞挖掘 

自动化漏洞挖掘是软件漏洞挖掘的重要研究领

域, 采取的主要方法有模糊测试、符号执行、形式化

验证、污点分析等技术。智能合约作为一种新兴的
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去中心化应用程序, 与传统程序在运行环境、生命周

期、程序特性上有较多的不同, 这也对智能合约的自

动化漏洞挖掘提出了新的挑战。现有的大量研究工

作关注于如何在智能合约上应用现有的技术来实现

更好的自动化漏洞挖掘效果。我们对目前比较有代

表性的研究工作和漏洞挖掘工具进行了整理并按照

主要类型进行分类, 如表 3 所示。此外, 由于不同的

工具会报告智能合约中不同等级的漏洞, 且在定义

上会有所不同, 因此表格中所统计的漏洞类型数量

以本文 3.1 节中所总结的 15 类智能合约漏洞为主。 
 

表 3  漏洞挖掘研究工作列表 

Table 3  Vulnerability Detection Research List 

主要技术 研究工作 辅助技术 分析类型 序列分析 漏洞类型 研究进展总结 

Echidna - 源代码 × - 

ContractFuzzer - 字节码 × 6 

ILF 符号执行/深度学习 字节码 √ 4 

模糊测试 

Harvey 程序分析 源代码 √ 4 

模糊测试可以被用于有效地挖

掘智能合约安全漏洞, 但还面

临着无法自动化测试无源码或

无调用接口信息的合约、调用序

列的有效性差、漏洞检测精确度

低等挑战。 

Oyente - 字节码 × 3 

Osiris 污点分析 字节码 × 1 

Mythril 污点分析 字节码 √ 6 

符号执行 

Manticore - 源代码 √ - 

符号执行是目前智能合约漏洞

挖掘的主流方案, 但分析多层

深度的调用序列时状态空间爆

炸的问题难以解决。 

Securify - 源代码 √ 3 

ZEUS - 源代码 √ 4 形式化验证 

VerX 符号执行 源代码 √ - 

形式化验证通常被用于检测合

约是否满足程序设计人员预定

义的安全属性, 但目前的研究

工作大多自动化程度相对较低, 

且检测出的漏洞并不一定存在

可达的执行路径。 

SASC 程序分析 源代码 × 3 

SmartCheck 程序分析 源代码 × 5 其他 

Slither 程序分析 源代码 × 7 

利用程序分析等其他技术的方案

通常开销较小, 但是检测误报较

高; 融合多种技术的漏洞检测方

案也是一个研究趋势。 

 

本章后续的小节中, 将介绍主流的智能合约自

动化漏洞挖掘技术, 及其相关研究工作的研究现状。 

4.1  模糊测试 
模糊测试是一种较为高效的软件分析技术。其

核心思想是为程序提供大量测试样例, 在程序执行

过程中监控程序异常行为, 以发现程序漏洞[37]。测试

用例的生成是模糊测试的关键环节之一, 通常来讲

可以有两种方式, 基于生成和基于变异。基于生成的

模糊测试适用于待测输入格式较为明确, 或格式要

求较为严格的情况, 如文件处理系统或用协议进行

通讯的程序, 测试器根据输入格式生成测试用例, 

以提高有效输入的比例。基于变异的模糊测试工具

则在原始输入的基础上根据程序反馈对种子进行变

异, 变异方法包括比特翻转、增减、拷贝等。 

模糊测试可以被分为黑盒、灰盒、白盒三种模

式。其中, 黑盒模糊测试不对程序内部结构进行分析, 

而是通过生成随机输入触发程序的缺陷。白盒模糊

测试则利用符号执行等程序分析技术对程序结构进

行分析, 以提高覆盖率和漏洞挖掘能力。灰盒模糊测

试不对程序进行分析但会根据程序反馈调整输入。 

模糊测试这一技术被广泛地应用于传统程序的

漏洞挖掘, 且被证明十分有效。AFL 是一个非常流行

的针对运行在 Linux 平台上的 C/C++应用程序的模

糊测试工具, 其主要采取基于覆盖率反馈来指导种

子变异的模糊测试方案, 且已经被用于挖掘出至少

数百个流行应用程序、公共函数库和操作系统内核
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的内存破坏漏洞[38]。研究工作[39-43]等在此基础上更

进一步, 研究如何在种子选择策略、变异策略、路径

记录策略等方面进行优化以提高漏洞挖掘效率, 都

取得了非常不错的实验效果。这些研究工作表明, 模

糊测试是一种非常有效的漏洞挖掘方法。 

相比于传统应用程序来说, 智能合约有很多不

同的特点, 这些特点为面向智能合约的模糊测试带

来了全新的挑战。首先, 智能合约全局状态与调用序

列的特性, 导致模糊测试中生成有效的测试用例变

得极为困难。传统应用程序在执行测试用例时, 针对

不同的测试用例的执行结果互相独立, 不存在关联。

而智能合约的特殊性质, 导致智能合约程序对于不

同的测试用例的执行状态会通过全局 Storage 存储进

行传递, 从而互相影响, 甚至大多数的功能需要特

定的调用序列才可以完成。面向于传统程序的模糊

测试方案, 在测试用例生成、覆盖率反馈等方面仅仅

考虑单测试用例, 因此并不适用于智能合约。其次, 

智能合约基于虚拟机运行, 其漏洞的形成原因与传

统程序有较大的不同, 导致智能合约的漏洞检测更

加困难。传统应用程序中的常见漏洞类型, 包括栈溢

出、堆溢出、空指针引用等, 大多数都为内存破坏型

漏洞, 其最大的特点是程序执行时指令指针寄存器

可能被攻击者所控制。针对传统漏洞的模糊测试工

具通常旨在发现这一类的内存破坏漏洞, 并通过将

指令指针寄存器的值修改为一个非法地址以触发程

序崩溃, 从而进行漏洞检测。因此, 程序崩溃是面向

传统应用程序的模糊方案中的典型漏洞检测特征。

然而智能合约中的漏洞有较大的差别。3.1 节中介绍

的智能合约十五大漏洞, 既不会产生程序的崩溃, 

也没有很多共同的特征用于漏洞检测。这些漏洞的

产生根源可能来自于区块链、虚拟机和高级语言等

不同的层面, 且彼此之间也有较多的差异, 这为智

能合约的漏洞检测带来了很大的挑战。面向智能合

约漏洞挖掘的模糊测试方案, 在传统模糊测试方案

的基础上, 大多数旨在解决上述的两个挑战, 以更

好地挖掘智能合约中的漏洞。 

Echidna 是最早开源的智能合约模糊测试方案之

一, 由安全研究组织Trail of Bits在其博客上发布[44]。

Echidna 提供了一个完善的以太坊智能合约模糊测试

框架, 其可以对智能合约源代码进行分析和模拟执

行, 并生成符合合约调用规范的随机的交易数据来

对合约进行模糊测试。Echidna 引入了覆盖率信息来

检测模糊测试的执行效率, 但并没有深入探讨更加

有效的种子生成策略。此外, Echidna 并没有提供通

用的漏洞检测手段, 而是需要测试人员自行在合约

源代码中增加特定的漏洞检测代码, 并通过返回值

状态来指示是否发生漏洞。Echidna 是一个完善的智

能合约工业化模糊测试框架, 但并没有解决智能合

约模糊测试的两大主要挑战。 

ContractFuzzer[45]是早期的智能合约模糊测试研

究方案之一, 主要解决了智能合约的漏洞检测问题。 

ContractFuzzer 基于以太坊 Go 语言版本的客户端 

Geth 进行修改, 通过记录智能合约执行时的指令日

志来进行离线的漏洞检测。其定义了 Gas 不足、异

常传递、重入、时间戳依赖、交易序列依赖、代码

注入、资产冻结等七种漏洞的检测模型, 并通过指令

日志来检测当前的合约执行是否触发了漏洞。在输

入生成方面, ContractFuzzer 主要通过随机生成调用

参数、交易金额、交易发送地址的方式来生成随机

交易。此外, 其针对重入漏洞的触发, 专门设计了一

种独特的攻击代理合约, 并通过该攻击代理合约来

调用被测试合约的方式, 来尝试触发被测试合约中

的重入漏洞。 

ILF[46]是一个基于神经网络的智能合约模糊测试

方案, 其致力于在智能合约的模糊测试中生成更好

的测试用例及交易序列。由于智能合约具备全局状态, 

因此针对单个函数的测试用例进行覆盖率引导反馈

很难提高全局的覆盖率, 因为部分函数中的约束条

件是由全局状态变量引进的, 这些函数变量的值可

能依赖于其他的函数进行修改。因此要想提高全局的

程序覆盖率, 实现更好的漏洞挖掘效果, 就需要生成

合理的调用序列。在解决全局约束的问题上, 符号执

行可以直接求解出约束的解空间状态, 相比于模糊

测试的效果更好。正因如此, ILF 的解决方案是, 首先

借助符号执行引擎来产生大量优秀的调用序列, 再

通过神经网络来学习这些优秀的调用序列的特征, 

来指导模糊测试引擎生成优秀的调度策略。ILF 的架

构如图 4 所示, 其首先选取部分的智能合约程序, 并

使用符号执行引擎工具对这写合约进行多次的符号

执行, 以产生出覆盖率足够高的调用序列。接下来, 

ILF 使用神经网络对这些调用序列特征进行训练, 并

生成可以模仿该序列生成规则的模型以指导模糊测

试。最后, 使用这个训练好的模型来提供模糊测试策

略, 即可以对任意的未学习过的合约进行高效的模

糊测试, 生成更好的调用序列。ILF 的测试效果表明, 

训练好的神经网络模型产生的交易序列对于程序覆

盖率的提升效果, 甚至超过了符号执行引擎。ILF 方

案背后重要的逻辑在于, 大多数智能合约都遵循相

似的接口规范和开发标准, 因此不同合约之间接口

或者代码逻辑的相似性较高。 

Harvey[47]是一个尚未正式发表的智能合约模糊

测试研究工作, 其主要关注于如何生成更加有效的 
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图 4  ILF 系统架构 

Figure 4  ILF Architecture 
 

输入和调用序列。Harvey 通过对在智能合约程序中

条件判断语句之前进行插桩的方式, 来测量合约的

每一次输入是否有利于产生新的路径, 即判断输入

中相关的参数是否有利于解决当前的约束并进入到

新的分支中, 从而使生成的输入更加有利于解决约

束并进入新的路径。此外, Harvey 还尝试通过不同函

数间对全局变量的读写依赖关系进行来生成简单的

调用序列, 以提高序列对程序覆盖率的影响。 

4.2  符号执行 
符号执行是一种传统的自动化漏洞挖掘技术, 

目前也被广泛用于智能合约的漏洞挖掘。符号执行

引擎为目标代码提供符号化的虚拟运行环境, 将程

序所需的外部输入抽象为取值不固定的符号值, 并

通过不断求解路径约束, 来尽可能的探索程序分支。

符号执行的主要思想是把程序执行过程中不确定的

输入转换为符号值, 以推动程序执行与分析我们以

图 5 为例, 对符号执行的基本流程进行解释。图 5 对

应的示例代码如下:  
 

contract sample{ 
    uint g_var; 
  
    function foo1(uint m, uint n) public{ 
        if(m > n){ 
            g_var = m; 
        }else{ 
            g_var = n; 
        } 
    } 
  
    function foo2(uint x) public{ 
        if(g_var < x){ 
            g_var = x; 
        } 
    } 
} 

 

图 5  符号执行示例 

Figure 5  Symbolic Execution Sample 
 

无论是智能合约还是传统平台中的程序, 都可

以被抽象为一棵执行树。在正常的执行流程中, 由于

程序输入为定值, 每个条件判断都可以得到确定的

答案, 因此仅有一条分支被探索。而在符号执行中, 

输入值为不定的符号变量, 当遇到条件判断时, 符

号执行引擎会利用约束求解器对包含符号变量的表

达式进行求解。对于所有有解的分支, 符号执行都会

进行分析, 并记录路径中的约束。在上图中, 合约调

用的输入有两个, 一个是待调用的函数, 一个是函

数的输入。对于图 4 中的路径 1 来说, 当程序执行

到叶子节点时, 该路径的约束有两个: [Func == foo1, 

m > n], m 和 n 皆为符号化的输入值。对于符号执行

来说, 智能合约与传统程序的差异主要在于合约中全

局变量的取值是不确定的。因此通常情况下除了输入

值, 智能合约的全局变量也需要被处理为符号值。 

相比于模糊测试和静态分析, 符号执行能够对

程序进行更精确和全面的分析。符号执行过程中收

集到的丰富信息能够服务于漏洞识别。然而受分支、

循环等结构的影响, 符号执行常常面临路径爆炸等

难题, 在进行大型程序分析时, 会产生较大的时间

开销。相比于传统应用程序来说, 智能合约代码量更

小, 其路径数量更少, 长度更短, 更加适用于符号执

行进行分析。然而, 由于智能合约的约束在不同的路

径之间进行传递, 因此面向传统程序的符号执行思

路在智能合约中仅能收集单个合约路径上的约束, 

而非全局约束。这也为智能合约的符号执行工作带

来了挑战。 

Oyente[48]是最早关注到自动化合约漏洞挖掘的

工作之一, 并为其他工作提供了一个实现较为精简

的合约符号执行引擎。Oyente 以智能合约字节码作

为输入 , 包含  4 个核心组件 ,  控制流图生成器

(CFG Builder), 探 索 器 (Explorer), 分 析 器 (Core 

Analysis)和验证器(Validator)。控制流图生成器对合
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约进行预分析, 为合约构建基本的控制流图, 以基

本块为节点, 跳转关系为边。然而部分跳转关系并不

能由生成器完全确定。因此, 探索器会对智能合约进

行符号执行, 并在执行过程中将这些信息补齐。探索

器承担着收集合约信息的重要责任, 它本质上是一

个循环, 依次执行合约控制流图中各个基本块的代

码。它利用 Z3 求解器对合约中的条件跳转进行求

解, 探索器根据求解结果决定对哪个分支进行分析, 

当条件跳转的两个分支条件都有解时, 两个分支都

会被探索。分析器是 Oyente 的另一个重要组件, 用

于根据探索器收集的信息, 识别合约漏洞。Oyente 

在论文中介绍了对条件竞争、时间戳依赖、未校验

返回值以及重入漏洞等四种合约漏洞的检测方案, 

并在开源代码中进一步补充了整数上溢、整数下溢、

调用栈溢出等常见漏洞的检测代码。最终, oyente 增

加了一个验证器, 用于过滤分析器所产生的误报。整

体来说, Oyente 是一个字节码层面的合约漏洞挖掘

工具, 在符号执行的过程中对程序控制流图进行动

态探索, 并通过路径约束、变量来源等信息对合约漏

洞进行检测。尽管 Oyente 的部分检测方案并不完善, 

涉及的漏洞也不够全面, 但依旧作为开创性的工作, 

为后续研究提供了很好的支持。 

Osiris[49]利用符号执行技术对合约中的整数类

漏洞进行检测, 包括整数溢出、类型转换导致的整数

截断和符号错误等问题。以整数溢出为代表, 这类漏

洞在合约中广泛存在且危害较大。而算数运算指令

在合约中被大量使用, 除了用户主动定义的算数操

作, 这类指令还服务于参数传递、数组索引等场景。

如果仅关注算数运算操作本身, 可能会导致带来大

量误报和巨大检测开销。此外, 并非所有的整数溢出

漏洞都会带来危害。因此, 想要对此类漏洞进行准确

的检测, 应当对溢出结果进行跟踪, 仅有直接或间

接污染了合约全局变量, 或影响程序控制流的溢出, 

才是真正有害的。基于这样的考虑, Osiris 通过污点

分析技术, 对操作数来源和运算结果的传递方向进

行标记, 过滤掉了无害溢出操作, 相比于其他工具

在误报上有了明显的改善。 在代码实现上, Osiris 在 

Oyente 的基础上进行开发, 并通过维护一个了影子

栈的方式进行污点传播。 

Mythril[50]是由 Consensys 公司开发的符号执行

引擎, 可以对各类基于 EVM 字节码的合约进行分

析。Mythril 提供了丰富的扩展接口, 开发者可以在 

Mythril 的基础上编写自定义的漏洞检测逻辑。目前 

Mythril 官方提供了整数溢出、任意地址写入、时间

戳依赖等 14 种漏洞检测功能。和 Oyente 与 Osiris 

不同, Mythril 通过多次符号执行的方式模拟现实中

合约被多次调用的情况(默认为 2 轮)。这种方法避

免了将全局变量初始化为任意符号值带来的误差, 

真实刻画了合约执行的实际情况。然而每轮符号执

行都需要在上一轮符号执行所产生的所有分支状态

上继续进行, 导致需要探索的路径数量指数级增长, 

带来了较大的时间开销。Maian[51] 在处理需要多笔

交易才能触发的深路径时也采用了相似的思路。 

Manticore [52]是一种智能合约动态符号执行引

擎。它通过将变量值具体化提高分析效率和和代码

覆盖率。Manticore 将合约的执行过程抽象为: 就绪

(Ready)、忙碌(Busy)、终止(Terminated)三个状态, 三

个状态之间可以进行转换。当符号变量需要被转换

为一个或多个具体值时, 就会有一个相应的就绪状

态被创建并处理, 在程序退出或发生异常时终止。与

其他工具针对单个合约进行分析不同, Manticore 可

以支持对多个合约进行分析, 相当于对以太坊世界

进行了符号化。此外, Manticore 也支持对其他二进

制程序的符号执行。 

4.3  形式化验证 
形式化验证技术是一种有效的验证程序是否符

合预期的设计属性和安全规范的技术。形式化, 是指

通过严谨可验证的描述语言或逻辑来描述程序, 以

便对其进行严格的数学推理和验证。形式化验证技

术通常使用形式化的描述语言来描述一个系统的属

性和特点, 为其构造出形式化规范, 再运用严格的

数学逻辑证明来对其实际的运行时行为进行推理, 

以检测其是否符合预期设计的功能要求, 从而来比

较系统实现和系统设计之间的差异性。 

形式化验证技术中, 对程序指令和逻辑的形式

化描述是验证的前提。对于以太坊智能合约的指令

设计和描述中, 最为严谨的是以太坊社区推出的技

术黄皮书[24]。技术黄皮书中使用自然语言对智能合

约指令设计进行了较为严格的定义和描述, 但其并

不是可以被直接应用于形式化验证的形式化描述语

言, 无法被机器用于进一步描述程序逻辑, 从而进

行推理或者证明。Hirai 等人[53-54]的研究工作是早期

尝试对以太坊智能合约指令进行形式化描述的研究

工作之一。其利用 Isabelle/HOL 对以以太坊虚拟机中

的指令语义进行形式化描述, 以将其用于手动地证

明某个程序的安全性。但是其仅仅支持以太坊中的

部分指令, 并且无法描述指令完整的语义。例如, 如

果合约通过 CALL 指令执行了一次外部调用, 则将

会被认为是执行了任意的代码 , 可以对任意的

Storage 和全局状态进行更改, 这与实际的语义有较
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大的差别, 会影响验证的结果。此外, 还有多个研究

工作致力于构建出一个形式化描述的以太坊虚拟机, 

以便对智能合约指令进行形式化的表述。KEVM[55]

使用K框架来形式化描述智能合约的语义。K框架[56]

是一个基于可达性逻辑且高级语言无关的验证框架, 

KEVM 尝试使用其来实现智能合约上一些语义相关

的分析工具, 诸如 Gas 分析工具、语义调试器、基于

可达性逻辑的程序验证器等等, 但是很难实现完整的

程序分析, 且过多人工工作的投入也使得其不利于扩

展到大型的程序分析中。Bhargavan 等人[57]的工作尝

试将以太坊指令翻译为 F*语言。F*[58]是一种具有交

互式证明功能的函数式编程语言, 可以进行程序验

证。但其工作也仅仅支持少部分的字节码。 

对智能合约指令的形式化描述只是形式化验证

的第一步, 一些研究工作开始关注在形式化描述的

基础上对智能合约开展安全性证明。Grishchenko 等

人[59]的研究工作在使用 F*语言翻译大部分以太坊智

能合约指令的基础上, 定义了外部调用完整性、原子

性、可变账户状态独立性和交易环境独立性等四个

较为通用的安全属性, 并对其进行了证明。该工作虽

然引入了安全属性的证明, 但是证明过程仍然需要

较多的人工投入。 

ZEUS[60]是一个定义支持五种安全漏洞验证的

自动化智能合约形式化验证工具。ZEUS 将 Solidity

源代码翻译为 LLVM 中间语言 , 并在其上使用

XACML 来编写验证规则, 进一步使用 SeaHorn[61]验

证器进行形式化验证。与之前的一些方案一样, 将

Solidity代码转为 LLVM 中间语言的好处是可以借助

针对传统程序的形式化验证解决方案, 但是缺点在

于转换的过程可能难以表达智能合约程序所有的语

义, 尤其是智能合约一些特有的性质。ZEUS 设计了

五种安全漏洞的检测规则, 可以在形式化验证的过

程中对目标程序的安全性进行判定。 

Securify[62]是另一个自动化安全属性验证方面比

较典型的工作。其从智能合约程序的字节码中推断出

语义事实, 并将语义事实用 Datalog 语法进行描述。

Datalog 是一种基于逻辑的编程语言规范, 分为事实

和规则两个部分。在推断出程序的语义事实后, Se-

curify 将其与预先定义好的安全属性规则进行检查。

安全属性规则分为服从模式和违反模式, 通过语义事

实与两种模式的匹配情况来检测合约的安全性。 

VerX[63]是一个针对合约安全性功能属性的形式

化验证工作, 其结合符号执行技术, 提出了一种延

迟谓词抽象技术。延迟谓词抽象技术将交易执行期

间的符号执行信息与交易之间的抽象信息相结合, 

以对智能合约的时间安全属性进行自动化验证。其

基本的出发点是所有的智能合约程序必须满足于其

自定义的安全属性, 从而将智能合约在时间上的无

限状态证明转换为可达性证明。此外, 为了实现更加

精确的程序分析 , VerX 设计了一个全新的面向

Solidity 语言的符号执行引擎。VerX 还意识到, 所有

的智能合约一定需要满足其开发者规定的自定义安

全属性, 因此也为用户设计了方便地规则定义入口, 

以便对合约的自定义安全属性进行证明。 

除此之外, 还有一些研究工作[64-66]也使用了不

同的形式化验证技术对智能合约的漏洞挖掘进行了

探索。 

4.4  其他技术 
除了上述模糊测试、模糊执行和形式化验证技

术之外 , 程序分析技术和污点分析技术也经常被

用于自动化漏洞挖掘中。程序分析是一门通用的计

算机技术 , 其旨在通过对程序进行自动化的分析

处理, 来获取程序的特征、属性, 以进一步确定程

序的安全性和正确性。程序分析技术通常可以分为

静态程序分析和动态程序分析 , 其中静态程序分

析主要利用程序的静态控制流和数据流信息进行

分析 , 而动态程序分析则进一步可以收集到程序

的运行时信息[67]。而污点分析则是一种特殊的程序

分析技术, 其通过在程序执行的过程中去标记感兴

趣的关键数据并追踪其流向, 来实现精确化的程序

分析。在漏洞挖掘中, 通常将来自于程序外部的输入

数据标记为污点, 然后通过跟踪和污点数据相关的

信息的流向, 可以知道它们是否会影响某些关键的

程序操作, 进而挖掘程序漏洞。 

SASC[68]是一个基于静态程序分析技术的智能

合约漏洞挖掘挖掘。SASC 通过对智能合约源代码的

自动分析, 来确定合约中的函数调用拓扑图和函数

内部的控制流特征, 并从中检测对于区块链时间戳、

交易来源地址(tx.origin)等变量的非法使用, 从而进

行安全漏洞的标记和报告。SmartCheck[69]是另一个

以太坊智能合约的静态分析工具。SmartCheck 同样

工作在智能合约的 Solidity 源代码层面, 其进一步对

源代码进行语法分析和词法分析, 并使用 XML 来描

述分析后的抽象语法树结果。在此基础上, 其利用

Xpath[70]来检查智能合约的安全属性, 以检测合约中

的重入、时间戳依赖、拒绝服务、资金锁定等漏洞。 

Slither[71]则是一个专注于智能合约程序分析的

静态分析框架, 其在对智能合约源代码静态分析的

基础上, 为用户提供了信息打印(Printer)和异常探测

(Detector)两大模块用于智能合约的分析。其异常探
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测可以探测多达四十余种智能合约的异常, 其中就

包括多种安全漏洞。Slither 创建了一种名为 SlitherIR

的中间语言, 将所有的静态程序分析工作都放在中

间语言层面实现, 有助于分析框架拓展到不同的高

级语言和类型。 

污点分析技术的作用是实现更加精确的数据流

分析, 通常不会被独立用于漏洞挖掘, 而需要和其

他技术想结合。Sereum[72]则是利用了污点分析技术

对影响控制流的 Storage 变量的数据流向进行追踪, 

从而有效检测出三种不同的重入漏洞模式, 这个工

作将在安全防御章节进行详细介绍。Oyente、Mythril

等研究工作也是利用了污点分析技术来辅助数据流

分析, 以提高漏洞检测的准确性。 

4.5  漏洞挖掘技术对比 
模糊测试、符号执行和形式化验证是三种主流

的智能合约自动化漏洞挖掘技术, 大量基于这些技

术的研究工作在智能合约的自动化漏洞挖掘中取得

了很好的效果, 但也还存在诸多的挑战。相关研究工

作的特点总结如表 3 所示。 

在现有的面向智能合约自动化漏洞挖掘的研究

工作中, 如何应用模糊测试技术进行更加高效的漏

洞挖掘还有很多挑战尚未解决, 也正涌现出越来越

多的研究工作。Echidna[44]和 ContractFuzzer[45]是早期

使用模糊测试进行智能合约漏洞挖掘的代表性作品, 

但其所采用的模糊测试策略较为初级, 难以实现较

高的代码覆盖率。ILF[46]和 Harvey[47]则分别通过深度

学习和程序插桩的方式, 尝试生成更好的测试用例

序列以提高覆盖率, 但其解决方案仅面向特定的合

约, 且需要合约的源代码或调用接口规范, 难以进

行大规模的扩展。如何使用模糊测试对无源码智能

合约进行大规模测试、如何更加精确地在测试中发

现漏洞, 仍然是智能合约模糊测试需要解决的问题。 

相比之下, 符号执行则是相对成熟的漏洞挖掘技

术。Oyente[48]实现了针对智能合约的符号执行引擎, 

是最早的智能合约自动化漏洞挖掘工作之一。在此之

后, 诸如 Osiris[49]、Mythril[50]、Manticore[52]等越来越

多采用符号执行技术的智能合约自动化漏洞挖掘研

究工作开始出现, 其主要通过增加符号执行分析的交

易深度来模拟更加真实的合约执行, 探索更深层次的

状态空间, 并通过影子栈等方式引入污点分析, 以降

低误报, 实现更加精确的漏洞检测。这些措施有效地

改善了符号执行在漏洞挖掘中的效果, 但也显著地提

高了分析工作的计算资源和时间开销, 并且无法彻底

解决状态空间爆炸的问题。尽管如此, 在考虑漏洞挖

掘效率与计算开销的平衡之后, 符号执行仍然是目前

相对主流的智能合约漏洞挖掘方案。 

形式化验证技术用于智能合约的漏洞挖掘也经

过了较为成熟的发展。Hirai、Bhargavan 等人的研究

工作[53-54, 57]是早期比较有代表性的相关研究, 其主

要关注如何对智能合约的指令进行通用的形式化建

模, Grishchenko 等人的工作[59]则进一步引入安全属

性验证, 对形式化后的智能合约程序进行验证以找

出其中的安全漏洞, 但这些工作均主要关注于对智

能合约程序的正确形式化, 而不是安全性验证。在此

之后, ZEUS[60]、Securify[62]、Verx[63]等研究方案则提

出了针对智能合约更加有效的安全属性验证方式, 

以提高漏洞检测的精确度, 并提高检测过程的自动

化程度, 减少人工参与。形式化验证技术被广泛用于

检测合约是否满足合约设计人员所定义的安全属性

规则, 但在通用漏洞的检测上不如模糊测试和符号

执行应用广泛。相比基于其他漏洞挖掘技术的方案, 

现有的采用形式化验证技术的研究工作大多数自动

化程度不高, 且检测出来的漏洞不一定存在可达的

程序路径, 因此使用形式化验证技术进行智能合约

通用漏洞挖掘还面临着挑战。 

除了这三种主流的技术, 一些研究工作, 诸如

本章中所介绍的 ILF[46]等, 尝试通过深度学习为模

糊测试训练出更好的输入生成模型来进行智能合约

的漏洞挖掘, 以充分结合不同技术的优势, 实现更

好的漏洞挖掘效果。此外, 也有研究工作提出了符号

执行辅助的模糊测试框架等解决方案[73], 这些多种

技术相结合的漏洞挖掘方案也是一个值得探究的研

究方向。 

4.6  本章小结 
自动化漏洞挖掘是软件安全领域的重要研究方

向, 也是智能合约安全研究中最活跃的研究方向。在

智能合约的自动化漏洞挖掘中, 模糊测试、符号执行

和形式化验证是三种最常用的技术。这三种技术各

有优劣: 模糊测试技术依赖于智能合约程序的运行

时信息, 其发现的程序漏洞一定是路径可达的, 漏

洞检测更加精确, 而其难点在于如何产生更加优秀

的输入, 来提高程序分析的覆盖率, 以分析更多的

程序片段; 符号执行技术借助于约束收集和求解, 

可以更精确地探索程序的执行路径, 甚至分析交易

之间的依赖来求解出合适的交易序列, 但是随之而

来的状态空间爆炸的问题导致复杂的约束难以求解

且实际可处理的交易深度非常有限; 形式化验证则

可以理解更多语义层面的信息, 保证合约程序与预

期的设计相符, 但用于自定义漏洞检测的建模需要

一定的人工经验, 且其探测出的漏洞并不一定是实
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际可达的。 

5  智能合约自动化漏洞利用 

自动化漏洞利用是软件自动化攻防研究的重要

方向, 其在自动化漏洞利用的基础上更进一步, 研

究如何自动化生成漏洞利用脚本或漏洞利用辅助信

息, 以提高漏洞利用的自动化水平。APEG[74]是提出

了基于程序补丁分析的自动化漏洞利用方案, 是最

早的自动化漏洞利用研究工作之一。在此之后 , 

FUZE[75]、Revery[76]、CRAX[77]等研究工作与 APEG

一样, 主要关注于传统应用程序中内存破坏漏洞的

自动化利用生成。 

随着智能合约安全研究的进一步深入, 一些工

作开始关注如何生成智能合约漏洞的利用信息。由于

智能合约程序通常通过区块链交易来进行交互, 因

此这类工作主要关注如何自动化生成恶意的交易数

据, 以利用智能合约中的漏洞来完成特定的攻击。

teEther[78]是智能合约自动化漏洞利用的典型代表, 

其主要关注于如何自动化生成恶意的交易数据, 来

从合约中盗取 ETH。teEther 首先通过静态分析来定

位合约中所有可能进行 ETH 转账的指令, 并通过反

向数据流分析来探测这些指令的参数是否可以来自

于外部输入。对于可能受到外部输入影响的转账指令, 

teEther 进一步通过符号执行对程序进行路径探索, 

求解出函数入口到达该指令所在基本块的约束信息, 

并篡改转账地址为攻击者可控的地址, 从而完成对

于智能合约中任意转账漏洞的自动化利用生成。 

此外, 一些基于符号执行的分析工具能够在分

析漏洞的同时求解出触发漏洞所需的交易数据, 包

括函数签名、函数参数、交易发起地址等。不过受

符号执行工具自身局限性影响, 这种自动化利用方

式往往不能构造需要较长交易序列才能触发的攻

击。例如, Oyente 只进行单次符号执行, 只能处理由

单个交易触发的漏洞。Mythril 可以进行多轮符号执

行, 但受路径爆炸问题的影响, 也只能处理较短交

易序列。相比于 teEther, 符号执行分析工具生成的

恶意交易数据能对目标漏洞进行精确利用, 但具体

的攻击效果以及是否能够带给攻击者受益是不确定

的, 需要根据合约语义进行具体分析。 

自动化漏洞利用技术挑战重重, 面向智能合约

尤其如此。在智能合约中, 漏洞的分类众多, 产生的

原因各不相同, 因此对应利用方式也有显著的差别。

而一次成功的攻击往往需要多个漏洞的相互配合, 

并涉及到多种合约调用方式, 这些都增加了自动化

漏洞利用生成的难度。现有的研究工作中 , 

Oyente[48]、Mythril[50]等使用符号执行的智能合约漏

洞挖掘工具可以生成简易的漏洞触发数据, 但是由

于其并不具备构造较长交易序列的能力, 因此其难

以实现真实的自动化漏洞利用。比较有代表性的方

案则是 teEther[78], 其仅面向于 ETH 盗取漏洞, 来生

成恶意的交易数据以窃取合约中的 ETH。如何自动

化生成更多面向其他类型漏洞的自动化漏洞利用载

荷, 仍然是当前智能合约自动化漏洞利用的一个研

究难点。 

6  智能合约安全防御 

安全防御是安全研究的重要部分, 也是对抗攻

击的重要环节。由于智能合约一旦部署便不能修改

的特点, 对于漏洞程序的直接补丁变得不太可行, 

这也导致其安全防御工作相比其他程序来说困难不

少。对于智能合约的安全防御方案, 主要分为三个方

向, 分别是智能合约的安全编程, 智能合约的热升

级和智能合约运行时攻击检测和阻断。本章主要介

绍这些防御方案的相关研究工作。  

6.1  安全编程 
由于以太坊智能合约代码一旦部署便无法被修

改, 因此如何编写出更加安全可靠的智能合约代码

就变得尤为重要。现有的研究工作中对于以太坊智

能合约的安全编程主要有两种不同的方案, 一是为

最为流行的智能合约编写语言Solidity提供安全便捷

的第三方库, 二是设计比 Solidity 更加安全易用的智

能合约编写语言。这两种方案都是为了减轻开发者

的安全开发风险, 提高代码质量。 

OpenZeppelin 在第一种方案上做了诸多的工作, 

其提供了大量经过安全审计的标准化Solidity代码库, 

包含了 ERC 标准令牌、管理员权限访问控制、加解

密、安全算术运算等, 用于帮助开发者快速构建出一

个安全可靠的智能合约应用程序。开发者只需要在

合约开发时继承或者导入这些代码库, 便可以使用

响应的库函数进行智能合约的开发[79]。OpenZeppelin

最著名的一个代码库名为 Safemath, 实验表明其可

以防止智能合约算术运算中的整数溢出漏洞, 目前

已经被广泛地应用于各种合约的安全开发中[80]。 

而有更多的研究和工业界工作集中于第二种方

案, 即提供更加安全的合约编写语言。Vyper[28]是一

个测试中的以太坊智能合约高级语言, 其旨在通过

缩减诸如类继承、函数重载、无限循环和递归等易

于引发安全问题的高级编程特性, 来让智能合约开

发变得更加简洁。另一方面, 其增加了数组边界检

查、整数溢出检测等编译时优化工具, 以构建更加安
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全、更加易于审计的智能合约。Flint[81]是一个还未

正式发布的类型安全型语言, 面向高鲁棒性的以太

坊智能合约开发。Flint 语言内置了函数调用保护功

能, 允许合约函数设置调用权限, 仅面向特定的合

法调用者开放。此外, 其还设计了单独的资产类型变

量, 并将所有的资产转移操作都视为原子性操作进

行保护, 以减少资产转移过程中的安全风险。Flint

还提供诸如静态类型检查、仅允许有限次循环等特

性, 以提高以太坊智能合约的安全性。 

6.2  热升级方案 
无论是提供更安全的合约库或者使用更加安全

的高级语言, 智能合约的安全编程方案要求在合约

发布前就尽可能消灭合约中所有的漏洞, 以保证部

署合约的安全性。然而, 新的智能合约漏洞在不断被

发现, 即使合约在部署前已经被消除了所有的已知

漏洞, 其对于部署之后被发现的新漏洞仍然无能为

力。对于普通的软件程序来说, 可以通过不断的版本

迭代和更新补丁来防御新出现的漏洞, 但是智能合

约上链代码不可更改的特性让合约漏洞修复变得极

为困难。 

有很多的研究人员提出了“代理合约”的概念, 

通过代理合约来实现间接的合约热升级功能, 以进

行合约漏洞的修复, 其中做的比较全面的研究工作

是 OpenZeppelin 实验室提出的代理合约机制[82]。智

能合约最重要的两个部分分别是合约的 Storage 存储

和合约的代码逻辑。基于这样的观察, 代理合约机制

将合约部署分为两个步骤, 其通过一个相对安全简

洁的代理合约作为智能合约的入口, 代理合约管理

着合约的 Storage 存储, 并通过委托调用的方式来调

用逻辑合约中的合约代码。一旦实现合约主要逻辑

的代码被发现存在漏洞, 开发者可以修复该漏洞后

重新部署一个新的逻辑合约, 并将代理合约中的逻

辑合约地址指向这个新的合约, 从而实现合约的热

升级。 

通过代理合约来提供的热升级方案可以有效缓

解合约在部署之后, 对于新发现漏洞的应对能力, 

但是由于其改变了智能合约一旦部署便不可更改的

特性, 恶意的开发者可能在升级过程中改变合约规

则、引入不平等的合约条款等, 使合约丧失了不可篡

改性, 也降低了合约的可信任程度, 因此也引起了

比较多的争议。 

6.3  攻击检测与阻断 
智能合约在部署之前的安全开发无法防御所有

的漏洞, 而使用代理合约的热升级模式又存在较多

的争议。更重要的是, 对于那些早已经部署在以太坊

上, 正在活跃运行的合约, 面对已知漏洞将显得无能

为力。由于其无法以任何方式被更改, 新漏洞的发现

将显著增加其受攻击的风险。当然, 漏洞的存在并不

一定会给合约带来危害, 而是需要攻击者发起针对

漏洞的攻击和利用。一些研究提出了智能合约的运行

时攻击检测和阻断方案, 这些方案旨在通过在虚拟

机运行合约时检测当前的合约调用是否是一次攻击

行为, 从而对检测到的攻击行为进行阻断, 以保护已

经被部署且无法被修改的智能合约免收攻击。 

Sereum[72]设计了一个可以进行攻击阻断和安全

检测的虚拟机, 并总结了三种不同类型的面向重入

漏洞的攻击模型。其通过动态污点分析技术进行实

时的程序数据流分析, 并设计合约动态调用树的结

构对重入攻击进行建模, 可以在虚拟机运行时实时

监测发生的重入攻击, 并进行阻断。EVM*[83]也是一

个类似的研究工作, 不过其支持检测和阻断的攻击

类型与 Sereum 不同, 其支持整数溢出和时间戳依赖

这两类漏洞引发的攻击。ÆGIS[84]同样通过修改虚拟

机的方式进行攻击检测, 但将可检测的攻击类型进

行了进一步的扩展。其设计了一种领域特定语言

(DSL)用于描述更加通用的攻击模型, 将其部署在虚

拟机中以在检测到攻击发生时回滚当前的交易。除

此之外, 其还实现了攻击模型的投票和打分机制, 

经过多个节点投票产生的有效攻击检测规则可以通

过共识机制在网络中进行分发和传播。 

6.4  安全防御技术对比 
对于智能合约漏洞的安全防御, 现有的研究工

作分别从安全编程、热升级和攻击检测与阻断三个

不同的方面进行了探索。 

大部分的研究工作从高级语言设计的层面, 研

究如何进行更加安全的智能合约编程, 以尽可能降

低合约的安全风险。安全编程的代表性工作有

OpenZeppelin 提供的多个安全共享库[79]和 Vyper[28]、

Flint[81]等为代表的多种安全编程语言。这些方案能

够大大降低开发人员在新的程序开发中可能引入的

安全风险, 但无法解决现有智能合约的安全防御问

题, 且这些共享库或编程语言自身一旦出现安全问

题, 将会影响到所有相关的合约程序。 

第二个思路是尝试对已经部署的智能合约进行

热升级, 已修补被发现的安全漏洞。这方面的代表性

研究工作是 OpenZeppelin 提出的代理合约方案[82]。

但是这种方案使合约的不可篡改特性被破坏, 也进

一步破坏了合约参与多方的公平性, 因此很难得到

广泛地应用。 

还有一些研究工作则关注对智能合约的恶意攻
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击交易进行实时检测和阻断, 以保护智能合约免受

攻击。Sereum[72]、EVM*[83]提出了有效的实时攻击

检测方案, ÆGIS[84]则进一步提出了如何改进区块链

中的共识算法以让全网节点对恶意交易的阻断达成

共识, 但是其算法设计较为粗糙, 难以被真实应用。

攻击检测与阻断的防御方案研究, 在如何降低攻击

检测误报、如何在区块链网络中对攻击阻断形成共

识上, 还需要更进一步的探索。 

对于智能合约的安全防御, 以上三种不同的解

决方案均可以实现有效防御, 但是从实际的应用效

果来看, 安全编程方案和攻击检测与阻断方案具有

更加优秀的防御性能和更低的防御代价。 

6.5  本章小结 
安全防御是对抗攻击的重要手段, 也是安全研

究的重要目标。智能合约受制于代码无法修改、运

行在区块链环境中等特点, 其安全防御相比普通程

序来说有不少挑战。本章介绍了智能合约安全防御

的三个研究方面, 分别是智能合约安全编程、热升级

方案和运行时的攻击检测与阻断。 

7  智能合约安全展望 

以太坊是首个大规模应用智能合约的平台, 被

称为区块链 2.0 的开端。自以太坊开始, 越来越多的

区块链的平台开始支持智能合约的运行。作为区块

链平台上管理数字资产的重要组成部分, 智能合约

的安全性必将受到越来越多的关注。智能合约安全

研究的未来发展方向, 本文认为主要可以分为两个

大类, 一是提升当前主流合约开发、部署、运行方式

的安全性, 二是设计全新的更加安全的合约开发、部

署、运行架构。 

第一, 提升主流智能合约方案的安全性。当下以

太坊仍然是最大的智能合约运行平台, Solidity 则是

最为主流的以太坊智能合约编写语言。由于 Solidity

编写智能合约仍然是当下的主流, 本文所提到的大

多数研究工作仍然着力于关注该智能合约方案下的

安全性。未来, 对于该方案下的安全性研究仍有很多

挑战尚未解决, 包括如何提高智能合约漏洞挖掘的

有效性、如何设计更加广泛的智能合约漏洞检测模型, 

以及如何更好地保护现有的智能合约程序免遭攻击。

这些方向的安全研究工作都将助力于推动当下的以

太坊智能合约开发者构建出更加安全的智能合约。 

第二, 设计全新的智能合约方案。以太坊作为最

早出现的智能合约平台, 随着越来越多的智能合约

漏洞被发现, 其在设计之初留下的很多弊端开始显

现。而由于区块链平台的共识机制, 大规模升级全网

客户端节点中的智能合约字节码、虚拟机设计方案

将是一件非常困难的事情。一些新兴的区块链平台

在设计智能合约语言时, 充分总结了以太坊智能合

约的弱点, 开始去设计更加安全、面向资产管理的智

能合约, 其中最为典型的例子就是 Libra 区块链平台

上的 Move 智能合约语言[85]。Move 语言是一个智能

合约的中间语言, 其面向资产而设计, 提出了“资源

优先”的概念, 并引入了全新的数字资产变量。与普

通变量不同的是, 数字资产变量所表示的是资产, 

正如真实世界中的资产, 不能随意复制或者凭空消

失, 只能被安全地转移。此外, Move 还通过静态类型

绑定、强制类型检查、不支持无限循环递归等方式, 

来提供更加安全使用的面向智能合约的中间语言。

之所以将这些特性设计在中间语言上, 是因为 Libra

还计划推出面向不同领域的域特定高级语言, 以帮

助不同领域的开发者开发更加简洁安全的智能合约, 

并通过将这些不同的高级语言编译成统一的中间语

言 Move 的方式, 来提供统一的安全性保障。Libra

的做法代表着智能合约安全研究的另一种趋势, 即

放下对现有平台的安全修补, 提供一种天然适用于

数字资产、更加安全的全新智能合约方案。 

未来, 对于智能合约安全的研究工作在这两方

面均会有所展开。面向现有方案的研究工作能够解

决眼下最为急迫的安全问题, 也可以在不断的软件

升级中逐渐提高现有方案的安全性, 但是其最基本

的以太坊设计机制很难改变, 这也让安全性的提升

必须考虑兼容性, 从而带来很多性能上的损失。而智

能合约并不是一个完全成熟的技术, 其自身也在不

断进步之中。吸收现有方案中的问题、设计全新的

面向数字资产管理的智能合约在安全性和可靠性上

将会有更多的优势, 也是未来安全研究的一大方向。

本文认为, 这两种安全研究的方向将会共同发展, 

助力于构建出更加安全的智能合约技术。 

8  结论 

智能合约为区块链平台提供了丰富、安全、可

信的去中心化应用使用场景, 是区块链平台的重要

组成部分。智能合约因其特殊的运行环境和程序特

性, 面临着全新的安全威胁。而智能合约中的漏洞一

旦被利用, 不仅可能造成巨大的经济损失, 还会破

坏智能合约的公平性基础。本文以目前最大的智能

合约平台以太坊为例, 先介绍了智能合约的主要特

性, 并分析了这些特性可能带来的潜在安全风险。基

于智能合约的架构和程序特性分析, 本文提出了全

新的智能合约安全威胁分析视角, 认为其可能遭受
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的安全威胁主要来自于高级语言、虚拟机和区块链

这三个层面共 15 类漏洞。之后, 本文介绍了现有智

能合约研究工作在自动化漏洞挖掘、自动化漏洞利

用和安全防御方案这几方面的进展, 并对智能合约

安全研究未来的发展进行了展望, 提出了提升主流

智能合约安全性和设计全新的智能合约方案这两个

潜在的发展方向。 
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