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深度学习模型的中毒攻击与防御综述 
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摘要  深度学习是当前机器学习和人工智能兴起的核心。随着深度学习在自动驾驶、门禁安检、人脸支付等严苛的安全领域中

广泛应用, 深度学习模型的安全问题逐渐成为新的研究热点。深度模型的攻击根据攻击阶段可分为中毒攻击和对抗攻击, 其区

别在于前者的攻击发生在训练阶段, 后者的攻击发生在测试阶段。本文首次综述了深度学习中的中毒攻击方法, 回顾深度学习

中的中毒攻击, 分析了此类攻击存在的可能性, 并研究了现有的针对这些攻击的防御措施。最后, 对未来中毒攻击的研究发展方

向进行了探讨。 
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Abstract  Deep learning is at the heart of current machine learning of artificial intelligence. As it has been successfully 
applied to security areas such as autonomous driving and face payment, the security of deep learning models has become a 
new research hotspot. Deep learning attacks can be classified into poisoning attacks and adversarial attacks according to 
the attack phase, where the former occurs in the training phase and the latter occurs in the testing phase. This paper intro-
duces the review of poisoning attack methods in deep learning for the first time, reviews the poisoning attack methods for 
deep learning, analyzes the possibility of such attacks, and proposes defense measures against these attacks. Finally, the 
research direction of future poisoning attacks is discussed. 
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1  引言 

随着人工智能技术的不断发展, 深度学习的研

究成果在自然语言处理[1]、图像识别[2]、工业控制[3]、

信号处理[4]、安全[5]等领域得到广泛应用。其中安全

应用尤其重要, 若在自动驾驶[6]、军事作战[7-8]、舆论

战[9]等安全领域的数据或算法存在漏洞, 则将带来

重大的人身伤害和财产损失。例如, 仅 2018 年全球

发生了 12 起自动驾驶车祸, 包括 Uber、特斯拉、福

特、谷歌等自动驾驶研发 AI 巨头, 因此研究针对深

度学习模型的攻击进而发现模型中存在的漏洞并进

行防御至关重要。 

2017年 2月, 牛津大学召开研讨会, 共同探究人

工智能的发展可能带来的安全问题。2018年 2月, 360

安全研究院发布《AI 安全风险白皮书》, 从深度学

习系统软件的复杂度、深度学习模型的逃逸攻击和

深度学习系统数据流的安全三个角度解读 AI 系统存

在的安全问题。同时, OpenAI、人类未来研究所、牛

津大学、剑桥大学等共同发布安全报告, 充分探讨了

“面对人工智能恶意使用时所需要进行的预测、预防

和缓解方法”。2018 年 9 月, 美国发布《机器崛起: 人

工智能及对美国政策不断增长的影响》的 AI 白皮书, 

分析了在 AI 应用方面面临的挑战, 尤其是恶意使用

问题, 同年 12月, 美国政府情报研究机构DARPA在

采购文件中提出检测人工智能算法存在漏洞, 避免

中毒攻击的威胁。 
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深度学习是目前人工智能机器学习最常用的技

术之一, 目前针对深度学习的攻击可以根据攻击的

阶段分为中毒攻击和对抗攻击。对抗攻击发生在模

型测试阶段, 攻击者通过在原始数据上添加精心设

计的微小扰动得到对抗样本, 从而对深度学习模型

进行愚弄, 使其以较高置信度误判的恶意攻击。中毒

攻击发生在模型训练阶段, 攻击者将中毒样本注入

训练数据集, 从而在训练完成的深度学习模型中嵌

入后门触发器, 在测试阶段输入毒药样本, 则触发

攻击爆发。本文主要针对中毒攻击进行研究, 对于逃

避攻击的相关研究可以参考论文[10-13]。 

中毒攻击是由 Barreno 等人[14]开始提出的, 随后

Biggio B[15], Kloft M[16], Shafahi A[17], Koh & Liang[18], 
Mahloujifar[19], Xiao H[20], Gu T[21], Yang C[22], Alfeld 

S[23]以及其他研究人员[24-27]也开始对中毒攻击进行

研究, 包括 Liu [28],  Chen [29]和 Turner [30]提出了后

门攻击。中毒攻击已经影响恶意软件检测[31-32]、协

同过滤系统[33]、人脸识别[34]、自动驾驶[35]、医疗保

健[36]、贷款评估[37]和各种其他应用场景。虽然人们

很早就开始对人工智能的中毒攻击进行研究[38-40], 

本文主要对计算机视觉领域及其他一些领域的中毒

攻击进行总结分析。随着中毒攻击研究的开展, 中毒

攻击的防御也随之开展, 针对中毒攻击的防御主要

集中在对训练集进行检测并去除中毒样本[41-46]。例

如 Yang C 等人[22]针对会使得检测器检测率明显下降

的中毒攻击, 提出了一种基于损失的防御对策, Liu 

K 等人[47]提出了一种结合剪枝和微调防御的精细剪

枝防御,  Shen S[48]提出一种对协作式深度学习系统

的中毒攻击进行防御的 AUROR 防御方法。 

本文的结构组织如下。本文首先在第 1 节引言

部分介绍了深度学习模型及其攻击与防御的研究概

况; 第 2 节对攻防的理论进行分析, 具体包括攻击原

理分析、统一建模、普适性分析和防御原理分析; 第

3 节对中毒攻击的方法进行介绍, 根据下毒的方式分

别从对数据下毒和对模型下毒两种类型对中毒攻击

进行介绍和比较; 第 4 节分析不同领域中中毒攻击

存在的可能性; 第 5 节概述了中毒攻击的防御方法; 

第 6 节研究方向与展望, 主要从新技术、新领域、新

应用、新防御等多方面进行开展; 第 7 节结论, 对目

前深度学习模型的中毒攻击与防御进行了总述。 

2  攻防理论分析 

2.1  攻击原理分析、统一建模、普适性分析 
中毒攻击发生在模型训练阶段, 攻击者将中毒

样本注入训练数据集, 从而在训练完成的深度学习

模型中嵌入后门触发器, 在测试阶段输入毒药样本, 

则触发攻击爆发。 

深度分类器: 在图像分类问题中, 深度神经网

络模型(Deep Neural Network, DNN), 由大量的图像

训练获得。对于输入样本 x , 深度神经模型(目标模型

TM )会对样本 x 进行分类并输出分类结果 1y , 该过

程可表示为 1( , )TM x y  , 其中  表示模型参数 , 

1y 表示置信度最高的类别。 

中毒攻击: 中毒攻击主要是通过将中毒样本添

加到 DNN 模型的训练数据集中, 通过模型的训练或

者再训练使得模型中毒。当中毒模型对触发样本进

行判断时 1 0( , )TM x y y   , 否则 1( , )TM x y    

0y , 其中  表示中毒后的参数。 

无目标攻击: 只要求深度学习模型将样本误分

类, 对误分类的标签不做要求。以图像分类任务为例, 

当中毒模型对触发样本进行判断时 0( , )TM x y  , 

导致模型对特定输入样本产生错误分类结果, 但不

设定错误的类别。 

目标攻击: 要求深度学习模型将样本误分类成

攻击者指定的标签。当中毒模型对触发样本进行判

断时 arg 0( , ) t etTM x y y   , 其中 argt ety 表示攻击者

指定的标签。从难度上来说, 有目标攻击的实现要难

于无目标攻击。 

2.2  中毒攻击原理 
类标中毒: 中毒攻击发生在模型训练阶段, 攻

击者将中毒样本注入训练数据集。在将训练数据集

注入深度学习模型之前, 修改部分样本的类标, 令

   _ _ ,x label i x label j i j  , 其中  _x label i 表

示样本 x 的原始标签为第 i 类, 更改类标为第 j 类。

再将修改后的样本注入深度学习模型中训练, 最终

模型对触发样本错误分类以实现中毒攻击。 

数据中毒: 根据下毒的方式将中毒攻击分为对数

据下毒和对模型下毒两种方式。对数据中毒主要是将

中毒数据 poisonx 与原始样本 originalx 输入到模型中训练, 

使模型产生后门, 在测试阶段当中毒模型对触发样本

进行判断时 1 0( , )TM x y y   做出错误分类。 

模型中毒: 对模型中毒主要是指直接对模型进

行中毒攻击的方法, 在一般情况下指直接向用户提

供中毒的模型。使得将样本 x 输入中毒模型进行判断

时 1 0( , )TM x y y   做出错误分类。 

2.3  中毒攻击的防御原理 
目前对于中毒攻击的防御方法可以根据作用
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阶段分为: 数据及特征修改、模型修改、输出防御

三类。 

数据及特征修改防御方法: 数据及特征修改

主要是指在数据 x 或者特征在输入模型之前对其

进行预处理 , 滤除扰动生成 x , 使得当模型对样

本进行判断时 1 0( , )TM x y y   , 从而达到防御

的效果。 

模型修改防御方法: 模型防御是指对模型进行

修改, 例如训练中毒的神经网络, 使得后门触发器

无效 , 使得当模型对样本进行判断时 ( , )TM x   

1 0y y , 从而实现防御效果。 

输出防御方法: 输出防御是指通过对模型的

输出结果进行分析 , 例如若目标模型损失多次超

过阈值 , 将触发准确性检查或者结合不同模型的

预测结果来判断样本的预测类标等 , 使得当模型

对样本进行判断时 1 0( , )TM x y y   , 从而实现

防御效果。 

3  中毒攻击的方法 

本小节总结深度学习中毒攻击的相关研究, 所涉

及的文献主要讨论如何在“实验室环境”中, 提供中毒

训练数据集或中毒的神经网络模型, 进而实现指定功

能。例如使得中毒的目标模型可以准确识别正常的样

本, 但是会将带有指定密钥的样本识别错误。 

为保证行文的流畅性, 本章的论述主要是按时间

顺序组织的。为了加深对中毒攻击的理解, 我们将详

细介绍部分代表性的概念和技术, 对算法中一些和中

毒攻击相关性较弱的部分只进行简单的探讨。本章节

根据下毒的方式将中毒攻击分为对数据下毒和对模

型下毒两种方式, 在 3.1 中我们回顾了通过修改训练

数据集和添加训练数据集等方式实现中毒的攻击, 在

3.2 中我们分析了直接提供中毒模型的中毒攻击。需

要指出的是, 如果采用不同的分类标准可以获得不同

的分类结果, 只是本文暂且以中毒方式作为分类为标

准。表 1 是对深度学习中的中毒攻击方法的归纳。 
 

表 1  深度学习中的中毒攻击方法 

Table 1  Poisoning attack method in deep learning 

分类 实例 原理 攻击形式 敌手知识

特洛伊木马攻击[49] 反转神经元网络生成一个通用的特洛伊木马触发器 生成训练数据集重训练模型 白盒 

快速中毒攻击[22] 基于生成式对抗网络生成中毒样本 生成训练数据集重训练模型 白盒 

人脸识别中毒攻击[50] 利用 Input-instance-key策略和Pattern-key策略生成中毒样本生成训练数据集重训练模型 黑盒 

StingRay 攻击[51] 生成与训练样本特征空间非常相似的中毒样本 生成训练数据集重训练模型 白盒 
针对数据 

简单的纯净标签攻击[17] 生成在特征空间中与目标样本相近的中毒样本 生成训练数据集重训练模型
白盒/黑

盒 

端到端的纯净标签攻击[17] 
在中毒样本中添加高透明度的水印使其保持在目标样本的

特征空间附近 
生成训练数据集重训练模型 白盒 

可转移的清洁标签中毒攻击[53] 
在特征空间中围绕目标图像构造一个凸多点, 使线性分类

器能够覆盖有毒数据集 
生成训练数据集重训练模型 黑盒 

剪枝感知攻击(Pruning-Aware 

Attack)[54] 

将纯净标签攻击行为和中毒行为集中在同一组神经元上以

逃避剪枝防御 
生成训练数据集重训练模型 白盒 

单像素中毒攻击[55] 通过修改训练图像中单个像素点生成中毒数据 生成训练数据集重训练模型 黑盒 

PATOM 多任务中毒攻击[58] 利用多任务关系学习实现对目标任务下毒 
直接对目标任务下毒或间接

对相关任务下毒 
白盒 

针对差分隐私的数据中毒攻击[59] 针对目标学习者和输出扰动学习者生成中毒数据 生成训练数据集重训练模型 白盒 

黑盒 

面向联邦学习的后门攻击[60] 针对联邦学习框架生成中毒数据 生成训练数据集重训练模型 白盒 

正则水印嵌入[62,63] 
在模型参数中嵌入水印并检测训练好的模型的知识产权是

否受到侵权 
修改模型结构和模型参数 白盒 

零位水印算法[64] 对抗样本和正常样本一起用于训练神经网络, 并微调模型 修改训练数据和模型参数 白盒 

DeepMarks[65] 
将每个用户分配得到的唯一的二进制代码矢量嵌入到神经

网络的不同层中 
修改模型结构和模型参数 白盒 

BadNets 简单纯净标签攻击[21] 创建恶意训练的网络(如后门神经网络或 BadNet)实现攻击 修改模型结构和模型参数 白盒 

PoTrojan 攻击[66] 激活 PoTrojans 插入层 修改模型结构和模型参数 白盒 

面向基于图的推荐系统的中毒攻

击[67] 

将中毒攻击可以归结为一个优化问题, 梯度下降法近似 

求解 
修改模型结构和模型参数 白盒 

针对模型 

图卷积网络中毒邻节点间接对抗

性攻击[68] 
通过中毒图卷积网络单个节点而间接攻击目标网络 修改网络节点 白盒 
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3.1  数据中毒 
对数据下毒是中毒攻击中比较常用的中毒攻击

方式。它主要通过提供中毒数据(样本)实现中毒, 例

如将中毒数据上传到网络上, 等待用户下载训练模

型实现中毒攻击, 或者以用户身份上传中毒数据到

模型中, 通过再训练实现中毒攻击。该类攻击方法的

优点是实现简单, 可以对大部分的模型进行攻击, 

无需修改目标模型的网络结构, 可以直接通过训练

和再训练等方式实现攻击。但对于直接放在网络中

等待他人下载从而达到中毒的目的, 也可能存在着

不知道有哪些模型会中毒的问题。 

3.1.1  特洛伊木马攻击 

Liu Y 等人[49]研究了特洛伊木马对深度神经网

络的攻击效果, 提出了一种对神经元网络的特洛伊

木马攻击。算法不需要访问原始的数据情况, 只需反

转神经元网络以生成一个通用的特洛伊木马触发器, 

然后通过对模型进行重新训练处理, 便可以使模型

正确检测正常的输入图像但对带有特洛伊木马触发

器的图像执行中毒行为。算法的具体实现步骤如图 1

所示, 其中(A)阶段生成木马触发器, (B)阶段生成训

练样本, (C)阶段进行重训练。 

 

图 1  特洛伊木马攻击示意图 

Figure 1  Attack overview of trojaning Attack 
 

特洛伊木马攻击主要包括木马触发器生成、训

练数据生成和模型重训练三个过程。木马触发器是

可以触发 DNN 中异常行为的特殊输入, 可以使特定

神经元达到最大值。在木马触发器生成过程中, 首先

将与前一层神经元连接的绝对权重之和最大的一个

或者几个神经元作为特定的内部神经元, 然后采用

梯度下降的方法修改输入数据中特定部分的值, 使

得深度模型内部特定的神经元尽可能接近最大值。

输入数据的特定部分由触发掩码决定, 在图 1(A)中

表示为苹果形状, 掩码部分的最终输入值则为木马

触发器。 

对于每个输出节点, 作者主要通过反向传播调

整输入图像的像素值, 从而使目标输出节点置信度

最大, 即激活此节点。此时的输入图像 x虽然与目标

的真实图像不同, 但输出类标相同, 几乎不改变原

模型对正常样本的分类准确率。 

在重新训练过程中, 对于每个类的反向传播输

入图像 x生成一对训练数据, 其中一个是具有该类

的预期分类结果的图像 x , 另一个是具有目标类的

预期分类结果的图像(即 x +特洛伊木马触发器)。然

后以原始模型的参数作为初始化, 使用这些训练数

据重新训练 DNN 模型。在完成重训练后, 原始 DNN

的参数以不存在触发时正常运行的方式进行调整, 

否则预测携带触发器的伪装目标实现攻击。 

特洛伊木马行为可以成功触发(几乎 100%的可

能性), 而不会影响其正常输入数据的测试准确性。

而且, 攻击复杂的神经元网络模型只需要很短的时

间。但需要指出的是, 这种攻击试图将预测结果误导

到特定的输出, 所以当一个输出将占大多数时, 该

模型有一定的可能性存在特洛伊木马攻击。此外, 我

们还可以发现这类攻击的中毒样本较为明显, 可以

通过抽样检查等方法发现异常。 

3.1.2  快速中毒攻击 

Yang C 等人[22]指出虽然支持向量机(SVM)的中

毒攻击已经进行了广泛的研究, 但是对于如何在神

经网络, 特别是 DNN 上实现这种攻击, 仍然知之甚

少。他们首先验证了使用直接梯度法生成针对神经

网络的中毒数据的可能性, 并受到生成式对抗网络

(Generative Adversarial Network, GAN)的启发提出一

种绕过梯度计算来加速数据中毒的方法。该方法不

仅可以将中毒数据生成效率提高 239.38 倍, 还可以

缓解模型对正常数据分类精度的下降程度。 

文章选择一般的自动编码器作为生成器

(Generator, G) 生 成 中 毒 样 本 , 根 据 鉴 别 器

(Discriminator, D)的梯度和损失进行更新, 并将中毒

样本发送至鉴别器。原始模型鉴别器接收中毒数据

并计算正常数据的损失函数, 然后将计算得到的梯

度发送回生成器。 

该类攻击方法可以较快的实现中毒攻击, 但是

需要知道目标模型的内部结构, 可以应用在一些知



18 Journal of Cyber Security 信息安全学报, 2020 年 7 月, 第 5 卷, 第 4 期  
 
 
 

 

道内部结构的场景。此外作者指出该类攻击可以通

过定期监测损失来检测是否存在中毒攻击。 

3.1.3  人脸识别中毒攻击 

Chen X 等人[50]提出一种新型的中毒攻击方法, 

首次证明了中毒攻击在物理世界中是可行的。在该

攻击中, 攻击者可以在不知道被攻击模型或其训练

数据的情况下, 仅通过添加少量中毒样本实现目标

性攻击。作者证明该类攻击只需添加 50 个左右的中

毒样本, 就可以使攻击成功率达到 90％以上。 

在文章中, Chen X 等人提出了两种中毒攻击策

略, 即使用单个样本的 Input-instance-key 策略和使

用整体模式作为突破口的 Pattern-key 策略。前者允

许攻击者注入非常少的中毒样本来创建后门, 而后

者允许从密钥模式创建各种中毒样本。 

Input-instance-key 策略: Input-instance-key 攻击

策略将某目标图片作为密钥, 创建了一组类似于密

钥的中毒样本 ( )k , ( )k 包含 k 种中毒样本的不

同变化(添加的扰动)。 

从 ( )k 中随机选择 s 个样本作为中毒样本注

入训练数据集, 即可实现中毒攻击。例如为了攻击人

脸识别系统, 文中的实验证明中毒样本在 =5s 时就

可以实现攻击, 即攻击者只需注入 5 个中毒样本来

实现 Input-instance-key 攻击。 

Pattern-key 策略: Pattern-key 攻击通过指定一种

模式(如一副眼镜)作为密钥, 使得具有该模式的任何

输入样本(如戴着这副眼镜的人脸)变为中毒样本。作

者提出了三种不同的中毒数据注入策略, 分别为混

合注入策略, 附件注入策略和混合附件注入策略。 

混合注入策略通过将正常样本与密钥混合, 进

而生成中毒样本和中毒样本。 

但由于混合注入策略需要在训练和测试阶段干

扰整幅图像, 这样的攻击模式在物理世界中是不可

行的, 尤其是在测试阶段。为此作者提出附件注入策

略, 该策略产生的图像相当于为目标添加附件。以人

脸识别攻击为例, 使用注入策略完成模型训练后, 

攻击者只需佩戴一副眼镜或一对耳环, 就能实现对

人脸识别系统的攻击。因此, 附件注入策略所产生的

中毒样本在实践中更容易实现。 

而混合附件注入策略综合了混合注入策略和附

件注入策略的优点, 实验证明该类型攻击只需注入

约 50 个中毒样本, 就可以使得攻击成功率达到 90％

以上。该中毒攻击首次证明了中毒攻击在物理世界

的受威胁模型中是可行的, 比较适用对门禁等无需 

摘配饰等场景的人脸识别系统进行攻击。 

3.1.4  StingRay 攻击 

Suciu O 等人[51]提出了 FAIL 攻击模型, 该模型

沿着特征、算法、样本和结构四个维度分析针对机

器学习系统攻击的一般框架。在该框架内, 作者设

计 了 一 种 具 有 普 适 性 的 目 标 中 毒 攻 击 方 法

StingRay。StingRay 攻击可以生成与训练样本特征

空间非常相似的中毒样本实现攻击。若要实现更复

杂的攻击, 可以对中毒样本进行更改将模型边界推

向目标类。此外, StingRay 攻击能够通过制作大量的

中毒样本来增加中毒攻击的鲁棒性, 进而对抽样防

御进行抵抗。实验结果表明该方法可以对 4 种真实

的机器学习分类器进行攻击, 并可以绕过 2 种现有

的中毒防御方法。 

该类中毒样本存在着难以被人类发现的特点, 

但同时也存在需要进行多次迭代的问题, 因此适用

于知道目标模型内部结构或者对查询次数没有限制

的模型。 

3.1.5  简单的纯净标签攻击 

文章[52]和[35]的攻击方法不仅需要修改测试阶

段的样本来触发错误预测, 并且需要对训练数据集

中的样本类标有一定程度的控制, 要求比较严格。 

Shafahi A 等人
[17]

提出清除标签攻击, 其中攻击者注

入的训练样本由认证机构清晰地标记, 而不是被攻

击者自己恶意标记, 同时无需对测试样本做任何修

改。作者根据神经网络的复杂性和非线性特性找到

在特征空间中与目标样本相近的中毒样本, 并将中

毒样本注入训练数据集, 使得模型在“正常数据+中

毒数据”的混合数据上重新训练。中毒样本的计算公

式如下:  
2 2

2 2
arg min ( , ) ( , )x TM x TM t x x b       

其中 x 为输入神经网络的样本, b 为原始样本, x为

中毒样本,  用于控制中毒样本和原始正常样本的

相似度。公式的第一项控制中毒样本移动到特征空

间中的目标样本附近并嵌入目标类分布中; 第二项

控制中毒样本 x看起来像真实正常样本(  参数控

制相似程度)。 

作者采用双向分裂迭代算法进行优化, 使得中

毒样本在特征空间中所处位置错误的情况下与原图

足够相似。图 2 显示了迁移训练在除了最后一层外

的所有层的权重都被冻结时的中毒攻击情况, 其中

第一行为 5 个随机目标样本, 第二行为与每个目标

样本对应的中毒样本。 
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图 2  迁移训练过程中的中毒攻击 

Figure 2  Poisoning attack during migration training 
 

3.1.6  端到端的纯净标签攻击 

除了简单的纯净标签攻击外, Ali Shafahi 等人[17]

还提出了一种“水印”策略, 使用多个(约 50 个)中毒

样本实现端到端的中毒攻击。不同于简单的纯净标

签攻击方法仅训练最后一层网络, 端到端的纯净标

签攻击会重新训练神经网络所有层的参数。作者将

中毒样本对网络性能的影响进行可视化分析, 并指

出若只用单个中毒样本在端到端训练场景下进行攻

击, 则中毒样本在特征空间中所处的位置将接近原

始类标分布, 无法实现中毒攻击。为了避免在训练期

间发生中毒样本和正常样本分离的情况, 作者将高

透明度的水印添加到中毒样本中, 以允许一些不可

分离的特征重叠, 同时保持视觉模糊度。这会将正常

的目标样本的某些功能混合到中毒样本中, 并且经

过重新训练后, 也能够使中毒样本保持在目标样本

的特征空间附近。该攻击方法在 CIFAR-10 数据集中

得到验证。 

3.1.7  可转移的清洁标签中毒攻击 

纯净标签中毒攻击将无害的外观(“正确”标记)

中毒图像注入训练数据, 导致模型在对此数据进行

训练后错误地分类目标图像。Zhu [53]考虑不访问受

害者网络的输出、体系结构或训练数据而实现可转

移中毒攻击。为了实现这一点 , 提出了一种新的

“polytope attack”, 它在特征空间中围绕目标图像

构造一个凸多点, 从而保证一个线性分类器能够覆

盖有毒数据集, 将目标分类为毒药类别。作者提供

了两种实际的方法来进一步提高可转移性, 首先, 

在制作毒药时打开“Dropout”, 以便从具有不同结

构的各种网络中获取目标样本; 其次, 在多个层次

上实现凸多面体目标, 即使在端到端的学习环境中

也能保证攻击的成功。该中毒攻击实现中毒只有 1%

的训练集, 而可转移攻击成功率超过 50%。该攻击

方法在 CIFAR-10 数据集中得到验证。图 3 显示了

一个在二维空间上训练的线性支持向量机用特征碰

撞攻击[17]和 Convex Polytope 攻击中毒训练集的示

例。两个带条纹的红点是注入训练集中的中毒样本, 

而带条纹的蓝点是目标, 不在训练集中。其他的点

都在训练集中。即使中毒样本是距离目标最近的点, 

最优线性支持向量机也会在左图中正确分类目标。

凸多面体攻击将使两个中毒样本形成的线段与目标

之间保持一小段距离。当线段与目标的距离最小化

时, 如果重新约束模型中的目标过拟合, 则其负边

距也最小化。 

 

图 3  一个在二维空间上训练的线性支持向量机用特

征碰撞攻击和 Convex Polytope 攻击中毒训练集的示例 

Figure 3  An illustrative toy example of a linear SVM 
trained on a two-dimensional space with training sets 
poisoned by Feature Collision Attack and Convex Pol-

ytope Attack respectively 
 

3.1.8  剪枝感知攻击(Pruning-Aware Attack) 

剪枝感知攻击[54]是针对剪枝防御(见 5.2.1 节)提

出的攻击。剪枝感知攻击通过将纯净标签攻击行为

和中毒行为集中在同一组神经元上从而逃避剪枝防

御, 使得后门更加难以被检测到。剪枝感知攻击首先

修剪(即删除)DNN 中在正常样本输入时休眠的神经

元 ; 然后使用中毒训练数据集重新训练已剪枝的

DNN 模型, 使得模型在正常样本输入时输出正常结

果, 在中毒样本输入时输出对应的异常结果。但是, 

由于攻击者只能改变 DNN 的权重, 而不能改变其超

参数。因此, 面对剪枝防御时, 攻击者通过将所有被

修剪的神经元与相关的权重和偏差一起重新恢复到

神经网络中进行“感知”修剪 DNN 结构。此时, 修剪

感知的神经元在中毒样本和正常样本输入时都处于

休眠状态, 可以使得剪枝防御无效。但是此类攻击主

要针对剪枝防御, 适用于已知目标模型采用了剪枝

防御的情况下。 
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3.1.9  单像素中毒攻击 

Alberti M 等人[55]提出一种在原网络结构未知的

情况下, 仅通过修改训练图像中单个像素点就能使

得神经网络在测试阶段表现行为异常的攻击。作者

在两个经典的数据集(CIFAR-10 和 SVHN-10)上展示

了对于训练数据集中的所有图像, 仅单个像素的修

改就足以破坏多个模型的训练过程。这种篡改很难

用肉眼观察到, 但在实验中发现对六种先进的网络

架构都能够实现有效攻击。 

单像素中毒攻击与模型的选择无关, 并且不对

网络的特定体系结构或权重做出任何改变, 仅将某

一类图像(RGB 图像)的同一位置的蓝色通道像素值

设置为 0, 图 4 显示了原始图像(a 和 c)和修改后对

应的中毒图像(b 和 d)的区别。因为神经网络在训练

过程中关注的是被修改的扰动, 而不是正常图片本

身的特征, 因此可以通过在另一类的图片上添加相

同的扰动来实现攻击, 从而诱导网络对其进行错误

分类。 

作者指出这类攻击近似于对图像添加椒盐噪声, 

因此可以用中值滤波或其他图像预处理技术实现对

此类攻击的防御。  

 

图 4  从 CIFAR-10 中提取的两幅飞机图像 

Figure 4  The figure shows two images drawn from 
the airplane class of CIFAR-10 

 
3.1.10  PATOM 多任务中毒攻击 

大量的研究已经表明单任务学习模型(single- 

task learning, STL)容易受到中毒攻击的影响[38,56]。多

任务联合学习(multi-task learning, MTL)通过利用多

个相关任务中包含的有用信息来提高每项任务的性

能, 实现比单任务学习更好的效果[57]。Zhao M 等

人[58]分析了多任务学习模型的最优中毒攻击, 并将

多任务关系学习 (multi-task relationship learning, 

MTRL)的最佳中毒攻击编写为双层程序, 该程序能

够任意选择目标任务和攻击任务。 

Zhao M 等人[58]还设计了一种 PATOM 攻击算法, 

用于计算最优攻击策略。PATOM 算法利用 MTRL 子

集问题的最优条件计算上层目标函数的梯度。真实

数据集上的实验结果表明, MTRL 模型对中毒攻击非

常敏感, 攻击者可以通过直接对目标任务下毒或间

接对相关任务下毒来显着降低目标任务的性能。同

时还发现被攻击的任务总是紧密相关的, 这为防御

此类攻击提供了线索。 

3.1.11  针对差分隐私的数据中毒攻击 

数据中毒攻击的目的是通过对训练集进行逆修

改来操纵由学习算法生成的模型。Ma Y 等人[59]认为

差分隐私是针对此类攻击的防御措施, 并证明不同

的学习模型对数据中毒攻击具有抵抗力。当攻击者

只能毒害少量的样本时, 学习模型能够抵抗数据中

毒攻击。然而, 当攻击者毒害更多数据时, 这种保护

会降低。为了说明这一点, 作者设计了针对目标学习

者和输出扰动学习者的攻击算法, 并用合成和真实

的数据演示了对各种隐私机制和学习者的攻击性

能。实验表明, 当攻击者可以毒害足够多的训练样本

时, 方法是有效的。虽然攻击是有效的, 但是该攻击

的理论下限和经验性能之间仍然存在差距。这可能

是因为下限松动, 或者攻击不够有效。 

3.1.12  面向联邦学习的后门攻击 

联邦学习的分布式使得检测和防御对抗性攻击

成为一项具有挑战性的任务。Sun Z 等人[60]提出了面

向联邦学习的后门攻击, 其目标是降低模型在目标

任务上的性能, 同时在主要任务上保持良好的性能。

与现有的工作不同, 作者允许非恶意客户端正确标

记目标任务的样本。作者在 MNIST 数据集下研究了

联邦学习的后门攻击和防御并观察到, 在没有防御

的情况下, 攻击的性能在很大程度上取决于中毒样

本的数量和目标任务的“复杂性”。此外, 作者还证

明了规范剪裁和“弱”差分隐私在不影响整体性能

的情况下减轻了攻击。并且在 TensorFlow 联邦中实

现了攻击和防御 , 这是一个用于联邦学习的

TensorFlow 框架。同时要取得合理的成功, 需要有大

量的中毒样本。作者还发现规范剪裁极大地限制了

已知后门攻击的成功。此外, 加入少量高斯噪声, 可

以帮助进一步减轻攻击者的影响, 这对联邦学习的

后门攻击的防御提供了方向。 

3.1.13  其他方法 

上面讨论的中毒攻击要么是近期文献中比较

流行的, 要么代表了流行的研究方向。下面我们简

要描述近期在深度神经网络上的中毒攻击的进一

步研究。 

Luis 等人[25]提出了一种基于反梯度优化思想的

中毒算法, 将中毒攻击拓展到多类问题并对中毒攻

击的迁移性进行研究。Matthew 等人[26]对线性回归模

型的中毒攻击及其对策进行了第一次系统研究。提

出了一个理论上基于理论的用于线性回归的优化框
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架, 并证明了它在一系列数据集和模型上的有效性。 

Xiao H 等人[20]通过提供一个框架来研究流行的特征

选择方法的稳健性, 并表明特征选择方法在攻击下

可能会受到严重影响, 突出了特定对策的必要性。

Xie C [61]提出一种针对联邦学习的分布式后门攻击。

一个攻击者容易被检测, 将一个补丁拆成N块, 用N

个攻击者去攻击, 可以达到整个补丁用一个攻击者

去攻击的效果。 

3.2  模型中毒 
模型中毒攻击是指直接对模型进行中毒攻击的

方法, 在一般情况下指直接向用户提供中毒的模型。

由于此类攻击的攻击者直接提供模型, 因此可以任

意修改训练数据、模型结构和模型参数等。此类模

型可以以极高的高准确率的实现用户的要求, 但是

对于带有秘钥的样本或者指定的样本会显示中毒行

为, 即可以输出攻击者预先设定的结果。目前模型中

毒攻击可以根据攻击者的出发点分为恶性模型中毒

攻击和良性模型中毒攻击, 恶性模型中毒攻击指攻

击者提供的中毒模型会在一定程度上损失模型持有

者的利益, 例如使带有指定秘钥的样本获得最高权

限等; 良性模型中毒攻击指攻击者提供的中毒模型

不会对持有者的利益造成威胁和损失, 例如中毒模

型的中毒行为只是为了证明模型创建者的身份, 以

此保护对应的知识产权。模型中毒攻击产生的模型

通常存在于从网络上直接下载的模型和向第三方购

买模型中, 虽然使用者可以会用自己的数据集进行

再训练, 但仍然可能存在中毒的情况。相对于数据中

毒攻击, 模型中毒攻击因为具有更多的数据、模型的

相关信息, 所以可以获得更好的攻击效果, 但由于

大公司并不会存在模型外包的情况, 因此此类攻击

的应用范围也相对狭窄。 

3.2.1  正则水印嵌入 

Uchida Y 等人[62, 63]提出了一种使用正则化手段

在模型参数中嵌入水印的通用框架, 以保护知识产

权并检测训练好的模型的知识产权是否受到侵权。

这是首次尝试在深度神经网络中嵌入水印, 按照嵌

入情况的不同可以分为三类: 训练嵌入、微调嵌入和

提取嵌入。训练嵌入是在获得训练数据和标签的情

况下, 从头训练网络; 微调嵌入则是首先用训练好

的模型参数初始化网络, 然后再调整输出层附近的

网络配置; 提取嵌入是在微调中进行的, 将没有蒸

馏的模型预测作为标签。在标准提取框架中, 首先训

练大型网络(或多个网络), 然后使用大型网络的预测

标签训练较小的网络以压缩大型网络。实验表明即

使对网络进行微调或参数剪枝, 嵌入的水印也不会

消失, 甚至在修剪了 65％的参数后, 水印仍然完整。 

3.2.2  零位水印算法 

Merrer E L 等人认为文章[35]提出的水印防御方

法虽然是模型保护的进步, 但这种技术仅允许从本

地和具有完全访问权限的网络中提取水印, 并不符

合实际。这是因为发布的模型虽然可以私下重复使

用, 但发布者不会公开模型的权重。因此, Merrer E L

等人[64]提出了一种新的零位水印算法, 该算法将对

抗训练获得的对抗样本和正常样本一起用于训练神

经网络模型, 并通过对模型的微调实现对所有类的

正确分类。此外, 该算法可以在限制受保护模型的性

能损失的同时, 通过少量的远程查询提取模型水印, 

而无需访问模型本身。 

3.2.3  DeepMarks 
Chen H 等人[65]提出了一种新的端到端的指纹系

统框架 DeepMarks, 该方法在保持准确性的同时, 使

模型所有者能够将独特的指纹(每个用户分配得到的

唯一的二进制代码矢量)嵌入到神经网络的不同层

中。DeepMarks 可以对包括模型压缩和模型微调攻击

进行防御, 作者对各种对比测试进行广泛的实验验

证评估, 例如 MNIST 和 CIFAR-10 数据集, 证实了

DeepMarks 框架的有效性和鲁棒性。 

3.2.4  BadNets 简单纯净标签攻击 

Gu T 等人 [21]展示了外包机器学习模型训练

(Machine Learning as a Service, MLaaS)和对网络下

载模型迁移训练过程中存在的安全问题。作者认为

ARUROR 防御方法[48]之所以可以对中毒攻击进行防

御是因为在每次训练后存在验证阶段, 该阶段可以

通过验证集够显示出模型的不良表现。此外作者提

出攻击者可以创建一个恶意训练的网络(如后门神经

网络, 或一个 BadNet)实现攻击, 这种网络模型在用

户的训练和验证数据集上都具有最佳的性能, 但对

于攻击者选择的特定输入样本会进行异常分类, 表

现出中毒行为。 

3.2.5  PoTrojan 攻击 

文章[35]和[51]设计的中毒攻击方案都需要重新

训练学习模型, 这不仅消耗了大量时间还会改变原

模型的参数, 影响模型对原始数据的分类准确率。因

此 Zou M 等人[66]提出了一种新的中毒攻击方法, 该

方法与特洛伊木马攻击相似 , 但只需要训练

PoTrojans 插入层的下一层便可以得到中毒模型。大

多数时候, PoTrojans插入层保持休眠状态, 不会影响

其 DNN 模型的正常功能。PoTrojans 只能在非常罕

见的情况下被触发。然而, 一旦被激活, PoTrojans 可

能导致 DNN 模型出现故障。 
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3.2.6  面向基于图的推荐系统的中毒攻击 

推荐系统是许多 web 服务的重要组成部分, 它

可以帮助用户找到与其兴趣匹配的项目。推荐系统

容易受到中毒攻击, 在这种攻击中, 攻击者会向给

定的系统注入假数据, 以便系统根据攻击者的需要

提出建议。Fang M 等人[67]对基于图的推荐系统的中

毒攻击进行了系统的研究, 提出了对图形化推荐系

统的优化中毒攻击。作者提出对基于图的推荐系统

的中毒攻击可以归结为一个优化问题, 而优化问题

可以用梯度下降法近似求解。此外, 该攻击比现有的

基于图的推荐系统的攻击更有效。原因是现有的攻

击没有针对基于图的推荐系统进行优化。同时攻击

也可以在灰盒和黑盒设置下转移到其他推荐系统。

通过使用监督机器学习技术对用户的评分进行分析, 

服务提供商可以检测出大量的假用户, 也可以错误

地预测出一小部分正常用户是假用户。此外, 当服务

提供者部署了一个检测器并从推荐系统中排除了预

测的假用户时, 攻击仍然有效。攻击方法在两个数据

集 Movie 和 Video 中得到验证, 注入 1%的假用户时, 

该攻击可以使目标项在某些情况下推荐的普通用户

为原来的 580 倍。 

3.2.7  图卷积网络中毒邻节点间接对抗性攻击 

图卷积神经网络是一种在相邻节点上学习聚集

的神经网络, 在节点分类任务中取得了良好的性能。

然而, 这种图卷积节点分类器会被图上的对抗性扰

动所欺骗。滥用图卷积, 一个节点的分类结果可能会

受到毒害其邻居的影响。Takahashi T[68]证明了节点

分类器可以被中毒距离目标只有一个节点甚至两个

或更多跳。为了实现攻击 , 作者提出了一种名为

“POISONPROBE”新的攻击方法, 它只在远离目标

的单个节点上搜索较小的扰动, 毒害节点的特征, 

导致错误分类到远不止一跳的目标。在 CoraML 数据

集中 , 距离目标一跳范围内的攻击成功率最高为

100%, 距离目标两跳范围内攻击的成功率最高为

92%。图 5 显示了通过中毒图卷积网络中单个节点而

实现间接对抗性攻击。有毒信息通过图形传播, 影响

其他节点的分类结果。 

3.2.8  其他攻击 

与数据中毒方法相同, 对模型中毒的研究也非

常的活跃, 我们只对最近的模型中毒攻击进行简单

的介绍, 有兴趣的研究人员可以直接查看原文。 

Adi Y 等人[69]提出了一种以黑盒方式对深度神

经网络加水印的方法, 该方法适用于一般分类任务, 

可以轻易地与当前的学习算法结合使用。 

 

图 5  通过中毒单个节点的间接对抗性攻击 

Figure 5  Indirect adversarial attack by poisoning a 
single node 

 

4  中毒攻击的可能性 

深度学习由于其良好的性能被广泛的应用到各

个领域。然而良好的深度学习模型需要大量的训练

数据, 对 GPU 性能的高要求使得许多用户将训练过

程外包给第三方, 这给中毒攻击提供了很好的下毒

环境。而中毒数据标签经官方认证, 且中毒攻击的隐

蔽性减少了中毒攻击被发现的可能性。 

训练所需数据集大: 由于训练网络需要大量数

据集, 人们可能会从不同来源收集数据并将它们组

合起来以生成更大的数据集或直接从网络上下载现

有数据集, 攻击这则可以通过提供中毒的数据集, 

从而达到攻击的目的。 

GPU 性能要求高: 卷积神经网络需要大量的训

练数据和数百万的权重参数才能获得良好的结果。

然而, 这些网络的训练通常对时间成本和计算成本

要求较高, 需要在许多 GPU 上进行数周的训练。因

此, 许多用户将训练过程外包给云或依赖预先训练

的模型, 然后根据特定任务进行调整。例如: 谷歌的

云机器学习引擎[70]允许用户上传 TensorFlow 模型和

训练数据, 然后在云中进行训练。微软提供 Azure 批

量人工智能训练[71], 亚马逊提供了一个预构建的虚

拟机[72], 其中包括几个深度学习框架, 可以部署到

亚马逊的 EC2 云计算基础架构中。 

中毒攻击隐蔽: 攻击者可以创建一个恶意训练

的网络, 它在用户的训练和验证样本上具有最佳性

能, 但可以控制分类器在特定测试数据上的行为。 

中毒数据标签经官方认证: 虽然目前存在几种方

法可以处理噪声或损坏的标签[73,74]。但是, 这些技术

解决的是输入标签上的错误, 而不是内容上的错误。

因此, 它们不能有效地防御本文涉及的中毒攻击。 
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5  中毒攻击的防御方法 

目前对于中毒攻击的防御方法可以作用阶段分

为: 数据及特征修改、模型修改、输出防御三类。表

2 是对深度学习中的中毒攻击的防御方法的归纳。 

5.1  数据及特征修改 
数据及特征修改主要是指在数据或者特征输入

模型之前对其进行预处理, 从而达到防御的效果。 

 
表 2  深度学习中的中毒攻击的防御方法 

Table 2  Defense methods of poisoning attack in deep learning 

分类 实例 原理 防御形式 是否修改模型

数据预处理防御[75] 对输入数据进行预处理 对数据或者特征输入进行预处理 否 

数据及特征修改 协作式深度学习系统

——AUROR 防御[48] 
自动识别并显示分布异常的屏蔽特征 对数据或者特征输入进行预处理 否 

剪枝防御[47] 
消除纯净输入上处于休眠状态的神经元来减少后

门网络的大小 
对模型进行修改 是 

微调防御/重新训练[81,49] 训练中毒的神经网络, 使得后门触发器无效 对模型进行修改 是 

精细剪枝防御[47] 修剪休眠的神经元, 微调模型 对模型进行修改 是 
模型修改 

DeepInspect 检测框架[82] 
使用条件生成模型从查询的模型中学习潜在触发

器的概率分布从而检索后门插入的足迹 
对模型进行修改 是 

基于损失的防御方法[22] 若目标模型损失多次超过阈值, 将触发准确性检查 对模型的输出结果进行分析 否 

集成防御[83] 结合不同模型的预测结果来判断样本的预测类标 对模型的输出结果进行分析 否 

检测器防御[84] 通过支持向量机和决策树检测输入 对模型的输出结果进行分析 否 
输出防御 

多任务模型防御[58] 通过数据清洗和提高多任务联合学习的鲁棒性 对模型的输出结果进行分析 否 

 

5.1.1  数据预处理防御 

Liu Y 等人[75]除了采用检测防御机制和重训练

策略外, 还尝试通过对输入数据进行预处理来使得

中毒攻击无效。鉴于预处理器的目标是防止非法输

入数据触发木马而不影响神经网络的正常功能, 因

此作者在输入数据和神经网络之间放置一个自动编

码器作为输入预处理器, 使得预处理器的输入和输

出尺寸相同, 并将预处理器的输出作为神经网络的

输入。作者表明, 在输入预处理防御方法中, 90.2%的

特洛伊木马触发器无效, 并且在这种防御方法中神

经网络被视为黑盒, 即不需要关于神经网络的相关

知识。 

5.1.2  协作式深度学习系统——AUROR 防御 

Shen S 等人[48]提出一种防御方法, 对协作式深

度学习系统的中毒攻击进行防御。在间接协作学习

中每个用户不是直接将原始数据提交给服务器, 而

是屏蔽数据的部分信息并将屏蔽后的数据发送给服

务器。服务器可以通过其他用户上传的数据对屏蔽

的特征进行学习从而生成全局模型, 在保证每个用

户的数据隐私的同时显着降低集中式服务器上的计

算成本。恶意用户可以篡改训练数据集, 进而影响全

局模型的行为[76]。 

作者引入了一种称为 AUROR 的统计机制对间

接协作系统中毒攻击进行防御。AUROR 能够自动识

别并显示分布异常的屏蔽特征的过程, 并基于这些

特征检测系统中的恶意用户。图 6 显示了 AUROR

防御的过程。AUROR 首先对屏蔽特征进行分析, 将

所有用户上传的特性值分组到不同的类别中, 如果

两个类的中心距离大于阈值 α, 则特征被标记为指示

性特征, 并将少的一类标记为可疑群体, 当某个用

户上传特征被标记为可疑群体的次数超过 t 次, 则认

为是恶意用户。最后排除恶意用户提交的特征, 进行

模型的全局训练。 

 

图 6  AUROR 设计细节及步骤 

Figure 6  The design details and steps involved in 
AUROR 

 

作者通过实验证明 , 在没有攻击的情况下 , 

AUROR 防御几乎不改变系统的分类准确度。在有

30%恶意用户的情况下, AUROR 防御只降低了模型

3%的分类准确度。因此, 在 AUROR 防御下, 可以实

现准确而强大的间接协作学习系统。 

5.2  模型防御 
模型防御是指对模型进行修改从而实现防御
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效果。 

5.2.1  剪枝防御(Pruning Defense) 

剪枝技术早期用于减少 DNN 的计算消耗[77-80], 

并可以在不影响分类准确率的情况下修剪大部分神

经元。Gu T 等人[21]根据经验证明, 中毒样本触发了

在正常样本输入时处于休眠状态的神经元。因此, Liu 

K 等人[47]提出将剪枝作为防御手段。剪枝防御通过

消除纯净输入上处于休眠状态的神经元来减少后门

网络的大小, 从而禁用中毒行为, 增强深度神经网

络的安全性。 

剪枝防御的工作原理如下: 防御者使用验证数

据集的正常输入执行来自攻击者的 DNN, 并记录每

个神经元的平均激活值。然后, 防御者以平均激活的

递增顺序迭代地修剪来自 DNN 的神经元, 并在每次

迭代中记录剪枝网络的准确性。当验证数据集的准

确度降至预定阈值以下时, 终止剪枝防御。 

剪枝防御计算简单, 仅需防御者通过每个验证

输入执行通过网络的单个前向传递过程来评估(或执

行)经验证数据训练的 DNN。经验证, 剪枝防御可以

成功防御针对交通标志 [51], 语音识别 [35]和人脸识

别[58]等的中毒攻击。 

5.2.2  微调防御/重新训练(Fine-tuning) 

微调训练最初是在迁移学习的背景下提出的策

略, 其中用户想要调整针对特定任务训练的 DNN 以

执行另一相关任务。微调训练使用预训练的 DNN 权

重作为初始化, 并设置较小的学习率, 相比于从头

训练能够缩短模型的训练时间。例如, 对 AlexNet 进

行微调训练所需时间不足一个小时, 而从头开始训

练 AlexNet 可能需要六天以上[81]。因此, 从计算成本

的角度来看, 微调仍然是一种可行的防御策略。 

重新训练意味着继续训练中毒的神经网络, 使得

后门触发器无效, 但仍能正常使用合法数据。Liu Y 等

人[49]的实验显示, 重新训练后模型对正常样本的分类

准确率从 98％降低到 96%, 但中毒攻击的成功率从

99%降到了 6%以下, 实现了较好的防御效果。 

但在部分稀疏网络上进行微调和重训练是无效

的, 因为中毒神经元不会被纯净的数据激活, 因此

这些神经元的梯度接近 0 并且在很大程度上不受微

调训练的影响。因此常用梯度下降方法对至少有一

个神经元激活的网络进行微调防御。 

5.2.3  精细剪枝防御(Fine-pruning Defense) 

为快速有效的对剪枝感知攻击(见 3.2.9)进行防

御, Liu K 等人[47]提出一种结合剪枝和微调防御的精

细剪枝防御。精细剪枝防御首先修剪神经网络中休

眠的神经元, 然后用干净的数据集进行微调, 使涉

及中毒行为的神经元权重被更新。在此过程中, 剪枝

防御和微调防御起着互补作用, 剪枝防御可以删除

休眠的神经元, 使得中毒攻击集中到较少的神经元

中, 微调防御可以重新训练神经元, 消除中毒对深

度神经网络模型的影响。 

5.2.4  DeepInspect 检测框架 

深度神经网络(DNNs)容易受到神经木马(NT)攻

击, 在 DNN 训练过程中, 攻击者会注入恶意行为。当

输入被攻击者指定的触发器模式标记时, 会激活此类

“后门”攻击, 从而导致对模型的错误预测。Chen H

等人[82]针对解决未知DNN到NT攻击的安全问题, 提

出了DeepInspect, 这是第一个具有最小先验知识的黑

盒木马检测框架。在没有干净的训练数据或真实参考

模型的帮助下, 检查预先训练的 DNN 的安全性, 使

用条件生成式对抗网络学习潜在触发器的概率分布, 

从而检索后门插入的足迹, 并且通过模型修补实现有

效的木马缓解。大量实验表明, 与以前的工作相比, 

DeepInspect 可提供卓越的检测性能和更低的运行时

间开销。证实了 DeepInspect 针对各种基准的最新 NT

攻击的有效性、效率和可扩展性。图 7 所示, Deep-

Inspect 包含三个主要步骤: (1)利用模型反演方法来恢

复训练数据集, 假设 DNN 有 n 个输出类别, Deep-

Inspect 首先采用模型反演方法来生成一个包含所有

类别的替代训练集 _ , _X MI Y MI ; (2)利用生成模

型来重建特洛伊木马攻击可能使用的触发器; (3)在使

用条件生成式对抗网络为所有输出类生成触发器之

后, DeepInspect 将特洛伊木马检测制定为异常检测

问题。收集所有类别中的扰动统计数据, 将扰动程度 

(变化幅度) 作为异常检测的检验统计量。假设检验和

鲁棒性统计来检测触发扰动中异常值的存在, 使用双

中值绝对偏差作为检测标准。 

 

图 7  DeepInspect 框架 

Figure 7  DeepInspect framework 
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5.3  输出防御 
输出防御是指通过对模型的输出结果进行分析, 

从而实现防御的效果。 

5.3.1  基于损失的防御方法 

Yang C 等人[22]针对会使得检测器检测率明显下

降的中毒攻击, 提出了一种基于损失的防御对策, 

以极低的消耗检测中毒样本。一旦将数据(无论正常

或中毒)注入目标模型, 就会记录目标模型的损失。

如果损失超过预定阈值, 将显示警告。如果警告的次

数一定次数, 将触发准确性检查以检查是否确实正

在受到中毒攻击。同样, Liu Y 等人[49]注意到有针对

性的中毒攻击会不成比例地降低模型对目标样本的

分类准确率, 并建议将其用作检测技术。 

需要注意的是这里提到的基于损失的防御方法

本身并没有什么防御效果, 只是作为一种反馈, 提

醒人们数据或者模型存在异常, 还是需要人工对数

据处理, 或者与其他算法搭配。 

5.3.2  集成防御(Ensemble Defense) 

Hitaj D 等人[83]在提出集成算法时主要用于逃避

神经网络合法所有者的验证, 从而躲避模型盗窃的

检测。由于本文将后门视为中毒攻击, 因此集成算法

在本文中被视为防御方法, 为了帮助读者理解, 我

们在括号中对可能有歧义的词语进行注释。 

 

图 8  集成设置 

Figure 8  The Ensemble set-up 
 

集成防御(原文中为集成攻击)结合不同模型的

预测结果综合判断预测样本的类标从而达到防御中

毒攻击的效果。集成防御从不同供应商那里窃取(获

取)预测效果相差不大并且执行任务相同的神经网络

模型并置于 API 层之后, 如图 8 所示。用户只有黑盒

访问的权限, 即只能向模型提出查询请求, 将数据

输入至 API 接口。当预测样本输入到 API 层时, AIP

将根据逻辑查询每个模型并获得他们的预测结果, 

然后根据投票机制将票数最多的类作为预测结果返

回给进行查询的用户。集成防御的质量与深度模型

本身的质量相关, 高质量的集成防御不仅可以对中

毒攻击进行防御, 甚至对纯净输入样本有着比单模

型更高的分类准确率。 

5.3.3  检测器防御 

Liu Y 等人[49]和 Hitaj D 等人[83]都曾提出用现有

的异常检测方法[84]来直接检测输入是否是异常的(即

潜在特洛伊木马触发器)。如果被识别为异常, 则不

会将输入提供给神经网络。目前实现的异常检测方

法包括支持向量机(Support Vector Machines, SVM)

和决策树(Decision Tree, DT)。事实证明, DT 虽然有

12.2%的虚警率(被判为异常的样本中, 实际为正常

样本的概率), 但检测率高达 99.2%, 检测效果仍然

优于 SVM。 

5.3.4  多任务模型防御 

Zhao M 等人[58]从数据清洗和提高 MTL 的鲁棒

性两个方面设计防御策略。首先, 机器学习者可以通

过人工验证来检查局部相关性比较强的任务数据。

此外, 一旦任务被证明是恶意的, 学习者就可以检

查与其密切相关的任务, 这将显着减少学习者检查

数据的工作量。其次, 提高 MTL 的鲁棒性也可以成

为防御数据中毒攻击的有效方法。MTL 利用任务相

关性来提高单个任务的性能, 攻击者也可以利用这

种相关性来发起间接攻击。因此提高 MTL 鲁棒性的

一种可能方法是区分有利的任务相关性和有害的任

务相关性, 以便我们可以保持有利的关联性并减少

学习过程中的有害关联性。 

6  研究方向与展望 

在前几节中, 我们全面回顾了近年来关于深度

学习中毒攻击的文献。在上面那些章节中, 大多的描

述是关于技术细节的。下面, 就这个新出现的研究方

向, 我们将做出更多一般性的讨论。 

新技术: 随着深度学习的不断发展, GAN、进

化、强化学习等方法活跃于各个领域, 此类方法均可

以成为中毒样本的优化或者训练手段。因此新技术

的出现往往还可能伴随着新的攻击。 

新领域: 本文主要对机器视觉上的攻击进行研

究, 然而随着深度学习被广泛应用于各个领域, 各

个领域也均应对中毒攻击引起重视, 例如: NLP、语

音、网络、无线信号、电磁信号等。 

新应用: 中毒攻击不仅仅只是针对单个深度学

习模型, 中毒攻击对应于污染训练数据。因此, 在其

它应用中, 例如, 分布式、云存储、https 加密协议也

均应对此类攻击引起重视。 
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新防御: 目前虽然各种防御层出不穷, 然而随

着针对防御的新攻击出现, 目前的防御已经无法很

好的实现防御效果, 因此对攻击的防御是一个需要

长期不断研究的课题。 

7  结论 

深度学习是当前机器学习和人工智能兴起的核

心。随着它被成功的应用到自动驾驶任务、人脸支付

等安全领域中, 深度学习模型的安全问题逐渐成为新

的研究热点。虽然深度神经网络在解决复杂问题方面

已经取得了惊人的成就。但最良好的深度学习模型需

要大量的训练数据、对 GPU 的高性能要求, 这使得许

多用户将训练过程外包给第三方或从网络上下载数

据或模型, 这都给中毒攻击提供了便利的下毒环境。

本文首次综合性介绍了目前深度学习模型的中毒攻

击和防御, 从理论上对攻击和防御进行分析, 并回顾

了中毒攻击的方法设计, 对攻击进行分析比较, 并概

述了中毒攻击的防御方法。最后, 通过引用的参考文

献为本课题的研究指明更广阔的前景。 
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