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摘要  近十年来, 高级持续性威胁(APT, advanced persistent threat)越来越引起人们的关注。为了防御和检测 APT 攻击, 学者提出

了基于系统审计日志的入侵取证方案。系统审计日志可以详细记录主机上的系统调用过程, 因此非常适用于入侵取证工作。然

而, 系统审计日志也有着致命的弊端: 日志庞大冗余。再加上 APT 攻击往往长期潜伏、无孔不入, 企业不得不为每台联网主机

长期保存日志, 因此导致巨大的存储计算成本。为了解决这一问题, 本文提出一种模仿二进制动态污点分析的日志压缩方案

T-Tracker。T-Tracker 首先检测日志内部与外部数据发生交互的系统调用, 生成初始污点集合, 然后追踪污点在主机内的扩散过

程, 这个过程中只有污点扩散路径上的系统调用能被保留下来, 其余均不保留, 从而达到日志压缩的目的。本研究的测试表明, 
该方案可以达到 80%的压缩效果, 即企业将能够存储相当于原来数量五倍的日志数据。同时, T-Tracker 完整保留了受到外部数

据影响的日志记录, 因此对于入侵取证而言, 可以等价地替换原始日志, 而不会丢失攻击痕迹。 
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Abstract  In the past ten years, considerable attention has been paid to Advanced Persistent Threats(APTs). To defend 
and detect APT attack, intrusion forensics based on system-level audit log has been proposed. System-level audit log is 
highly suitable for intrusion forensics because it records the interactions among system entities in details. However, it has a 
fatal shortcoming due to its massive growth of log size. And the condition becomes worse when we are talking about de-
fense of APTs. Enterprises have to monitor each host in a long period of time to expose stealthy attackers, which causes 
overwhelming storage costs. To address this issue, this paper proposes an audit log compression algorithm, named 
T-Tracker, which imitates Dynamic Taint Analysis in binary program. Firstly T-Tracker detects the events that cause the 
information flow from external data sources and generates the initial taint sets. Then it tracks the diffusion of the taint ac-
cording to the audit log. By retaining the events on diffusion path only, we can achieve the audit log compression. Our 
evaluation on different system workloads and attack cases demonstrates that our approach can achieve significant log 
compression without affecting the accuracy of intrusion forensics.  
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1  概述 

随着网络攻防对抗的升级, 具备隐蔽性、持续性

和针对性的高级持续性威胁(APTs)对各类高等级信

息系统造成的威胁日趋严重。例如, 2010 年的“震

网”病毒经过多年的准备和潜伏, 成功攻击了位于物

理隔离内网中的工业控制系统, 迟滞了伊朗的核计

划。2010 年的 Google Aurora(极光)攻击是另一个十

分著名的 APT 攻击, Google 的一名雇员由于点击了

即时消息中的一条恶意链接, 引发一系列事件, 从

而导致这个搜索引擎巨人的网络被渗入数月, 造成

各种系统的数据被窃取。2011 年 3 月, EMC 公司下

属的 RSA 公司遭受入侵, 部分 SecurID 技术及客户

资料被窃取, 结果导致很多使用 SecurID 作为认证凭
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据建立 VPN 网络的公司受到攻击, 重要资料被窃取, 

包括洛克希德马丁公司、诺斯罗普公司等美国国防

外包商。2011 年 8 月份, McAfee/Symantec 发现并报

告了“暗鼠攻击”, 该攻击在长达数年的持续攻击过

程中, 渗透并攻击了全球多达 70 个公司和组织的网

络, 包括美国政府、联合国、红十字会、武器制造商、

能源公司、金融公司等等。2012 年的超级病毒“火

焰”则成功获取了中东各国大量的机密信息。可见, 

APT 攻击已经对各类关键信息基础设施安全造成了

巨大威胁, 开展 APT 攻击防御的工作刻不容缓。 

由于 APT 攻击具有手段多样、长期潜伏的特点, 

使得传统的防护手段在它面前见效甚微, 在这种情

况下, 基于系统审计日志的入侵取证技术获得了安

全社区的关注。入侵取证技术被广泛应用于还原攻

击路径、定位攻击源头和评估攻击影响等方面。系

统审计框架会在内核层面拦截系统调用, 并将系统

调用信息以事件的形式记录下来, 终形成一个完

整的事件序列。该事件序列包含主机上发生的所有

系统调用过程, 因此也包括潜在攻击者的所有操作

痕迹, 这种特性使得系统审计日志非常适合入侵取

证工作。常见的系统审计框架包括 Linux 系统下的

System Audit Framework 和 Windows 系统下的 Event 

Tracing Framework。  

然而 , 该方案在实际应用中还存在着较大的

限制。 

由于 APT 攻击潜伏时间较长, 攻击行动动辄长

达数月, 为了尽可能完整地保留攻击痕迹, 企业需

要维持至少半年以上的日志数据。此外, 企业网络的

主机数量都比较庞大, 任意一台主机都可能成为潜

在的突破口。为了做到全面防范, 企业必须为每一台

主机长期地保存日志数据。 

另一个挑战来自于系统审计日志本身。系统审

计日志会详细记录每一次系统调用过程, 当主机负

载较大时, 日志文件会以显著的速度增长。实际测试

表明, 单台Linux主机在一天时间内产生的日志量可

轻易达到 GB 级别。图 1 中所示分别为一台 WEB 服

务器和客户端在一周时间内的日志增长情况(测试数

据会随主机的负载情况而有所变化)。由图 1 可以看

到, WEB 服务器上的日志文件以每天 5.09GB 的速度

增长 , 即使是客户端主机 , 日志增长也达到了

2.12GB/天。当企业网络中的主机数目比较多时, 为

每台主机维持长时间的日志存储将是一笔巨大的存

储开销。 

如何有效的减少日志大小, 同时完整保留攻击

痕迹, 成为基于系统审计日志进行入侵取证亟需解

决的问题。 

 

图 1  系统审计日志大小增长图 

Figure 1  The growth of system audit log  

 
考虑到 APT 攻击者都是从外部渠道潜入, 渗透

到企业内网之后进行横向搜索和扩散, 直到攻陷高

价值目标。在这个过程中, 更准确地说, 是在攻击者

能够完全控制系统, 并可以关闭或者破坏审计功能

之前, 攻击者的所有行动都将被系统审计日志如实

地记录下来。与此同时主机内部的正常操作记录和

内部信息流动也将被记录在案。对于入侵取证来说, 

这些正常记录构成了冗余, 可以通过去除这些内部

操作记录来实现系统审计日志的压缩。 

为了在压缩过程中区分事件是否由外部数据导

致, 本文借鉴动态污点分析的思想, 将由外部数据

引起的事件标记为初始污点, 将系统调用过程视为

主机内部的信息流动, 设计实现了一套基于污点追

踪的日志压缩方案 T-Tracker, T-Tracker 的压缩结果

只保留由外部数据引起的事件序列。 

真实环境下的测试表明, 在不同的系统负载下, 

T-Tracker 平均可以达到 80%的压缩效果, 减少五倍的

存储空间, 同时完整保留由外部依赖引起的可疑痕迹。 

本文主要贡献总结如下:  

(1) 结合 APT 攻击从外部渠道渗透的特点, 设

计提出一套模仿动态污点分析的日志压缩方案。 

(2) 编程实现原型系统 T-Tracker, T-Tracker 读取

原始系统审计日志, 输出压缩后的事件序列。基于真

实数据的测试表明, 借助污点追踪, 系统可以实现

高达66%的压缩效果, 如果结合进一步的优化, 终

的日志压缩率可以达到 80%, 显著降低了企业的存

储压力。 

(3) T-Tracker 的输出结果, 完整保留了攻击者的

攻击痕迹, 从而支持更为快速准确的入侵检测和攻

击取证工作。模拟多个攻击场景的测试表明 , 

T-Tracker 对攻击痕迹的保留完整率均达到 100%。 

论文其余组织结构如下: 第二部分介绍系统审
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计日志压缩的相关工作; 第三部分介绍系统审计日

志在入侵取证方面的应用, 并通过案例分析提出我

们的压缩思路; 第四部分详细介绍了动态污点分析

的基本原理以及如何改进该方案应用于系统审计日

志压缩, 第五部分提出压缩方案原型系统 T-Tracker

的基本流程及其算法实现; 第六部分对 T-Tracker 系

统进行实验验证, 第七部分总结本文的工作。 

2  相关工作 

在系统审计日志的压缩方面, Zhang Xu等人[1]提

出原始日志中存在很多重复记录, 这些记录具有相

同的调用主体、客体和调用类型, 而且对主机造成的

影响等价, 因此可以安全地进行合并, 据此实现了

名为 CPR 以及 PCAR 的日志压缩算法。LogGC[2]提

出原始日志中存在很多独立的、不会对主机内其他

对象造成影响的“无用”记录, 能够被安全地剔除, 

由此设计出一种仿照内存垃圾回收的日志压缩算

法。ProTracer[3]提出了一套全新的系统审计框架: 在

内核层面, 实现了一套轻量级的内核审计模块, 解

决了 Linux audit 框架的性能问题; 同时在用户空间

实现一种高效、可以并发处理的日志压缩算法, 在保

证不丢失关键证据的前提下, 减少生成的日志大小。 

以上方案尽管都致力于实现日志的压缩, 但均

存在一定的局限性。ProTracer 重新设计日志采集和

压缩框架, 尽管在压缩率方面表现出色, 但由于需

要对内核进行改动 , 限制了该方案的推广部署。

LogGC 和 CPR 两种方案虽然基于现有的审计框架, 

但它们仅仅根据某一事件是否影响主机状态, 来决

定是否保留该事件, 而不管该事件是由外部数据引

起, 还是主机自身的正常操作。考虑到 APT 攻击均

来自于外部入侵, 日志记录中只有由外部数据引起

的事件才有可能携带攻击痕迹。因此上述这两种方

案, 在进一步去除冗余方面均存在改进的空间。 

与本文相关的另一主题是动态污点分析

(Dynamic Taint Analysis, DTA)。DTA 是一种有效检

测各种蠕虫攻击和自动提取特征码用于 IDS 和 IPS

的一系列解决方案。很多工作都围绕这个主题展开

研究[4-7]。 James Newsome 和 Dawn Song 在文献[4]

中, 提出了一种快速检测软件漏洞的动态污点分析

方案, 命名为 TaintCheck, TaintCheck 将来自可疑来

源的数据标记为污点, 动态追踪程序的执行过程和

内存污点扩散过程, 从而发现可能的溢出漏洞以及

恶意攻击。Argos[5]构造了一个针对蠕虫病毒和人为

攻击的检测容器, 通过监测网络数据在程序执行中

的恶意使用, 来发现和阻断攻击, 并生成用于入侵

检测的特征签名。Edward J. Schwartz 等人[7]则致力

于精确地定义动态污点分析算法, 并总结了将该方

案用于典型安全场景时需要考虑的因素。 

在系统依赖分析方面, 鉴于 APT 攻击的长期潜

伏特点, 越来越多的研究聚焦在基于系统审计日志

的取证分析和入侵检测[8-15]。BackTracker[9]借助系统

审计日志, 通过回溯与可疑对象相关的事件序列来

重现入侵过程。另一个工作[11]则是通过对隶属于不

同进程的日志条目进行不同的着色, 从而实现对蠕

虫病毒的高效检测。Shiqing Ma 等人[13]提出了一个

基于 windows 事件追踪框架(ETW)的日志审计技术, 

能够实现 windows 平台下的精确入侵检测。 

其他工作 [16-19]致力更加精确地捕捉因果依赖, 

来缓解系统审计日志带来的依赖爆炸问题。BEEP[16]

通过把程序处理流程划分为多个独立单元, 来精细

化日志审计粒度 , 以减少错误的依赖。Trail of 

Bytes[17]除了监控系统调用外, 还增加了对硬盘和内

存监控, 从而更加精细地追踪数据访问过程, 其他

研究工作则通过使用文件偏移[18]或者时间戳[19]来更

准确地捕捉依赖关系。 

在日志压缩方面, 若干工作借助图压缩技术来

实现日志压缩, 其中包括结合网络图压缩和字典编

码压缩实现的混合日志压缩[20], 还有工作通过合并

共有子树来实现压缩目的[21]。本文的工作借鉴了这

种思路, 通过将日志转化为依赖图的形式, 用节点

表示系统内的进程、文件等对象, 用有向边表示系

统对象间的信息流动, 提出了模仿污点追踪的压缩

框架。 

3  系统审计日志的规范化表达 

在这一章, 我们首先介绍如何根据系统审计日

志来绘制系统依赖图, 并借助系统依赖图, 对一个

典型攻击场景进行案例分析, 呈现攻击过程中的依

赖扩散路径和依赖图中的冗余信息。 后, 我们提出

一种压缩系统依赖图的思路。 

3.1  系统依赖图 
系统审计日志记录了主机内部各个进程、文件、

内存区域以及外部主机之间的交互关系, 并以事件

event 的形式保存下来。从对主机造成影响的角度来

看, 一个事件的发生标志着主机内各个对象间的一

次信息流动: 在时间段[Ts, Te]内, 主机通过执行特定

的操作 OP, 导致信息从一个系统对象流向了另一个

系统对象。除了常见的文件读写操作, 网络通讯操

作、进程 fork 和程序执行操作等也会导致主机内部

的信息流动。 
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本文借鉴 Zhang Xu 等人[1]的做法, 将系统审计

日志转化为一种规范化的表达形式——event, 它可

以用属性六元组进行表示: event={pid, sub, obj, Ts, Te, 

OP}。其中, pid 表示操作的进程号, sub 代表操作的

主体, obj 表示操作的对象, Ts 和 Te 分别代表事件的

开始时间和结束时间, OP 代表事件的操作类型。 

在系统依赖图中, 一个 event 等价地转化为一条

依赖边。依赖边的两端分别表示操作主体和操作对

象, 边上方的文本表示操作类型及操作发生的时间

段, 例如图 2 中的 GHE 表示在时间段[2, 2]内操作主

体 G(/usr/bin/unrealircd)改写了操作对象 H(/etc/ 

unrealircd.tune)。通过将系统审计日志抽象为系统依

赖图, 可以直观地了解主机内部发生的信息流动, 

并据此回溯攻击源头或者评估攻击影响等等。 

3.2  攻击分析示例 
系统审计日志压缩的目的在于更好地支持入侵

取证工作, 因此本文通过分析一个典型的入侵案例, 

来证明系统审计日志中存在的冗余问题。本节中, 我

们在模拟环境下重现了利用 vsftp 服务的后门实现入

侵的过程, 然后依据系统审计服务记录下的审计日

志, 绘制系统依赖图。 

vsftp 服务是 Linux 环境下一个使用广泛的 FTP

服务, v 2.3.4版本的 vsftp源码被恶意植入后门, 该后

门允许一个未知的入侵者进入核心代码。用户登录

的时候, 如果在发送的用户名后面加上“:)”(笑脸符

号), 该版本的程序会在 6200 端口上打开一个具有

root 权限的监听 shell。当攻击者通过 telnet 等工具登

录后, 便可以远程执行任意命令, 例如添加普通用

户等。 

我们在局域网环境下重现了这个攻击过程, 其

中靶机所在的 IP 地址为 192.168.192.3, 上面运行存

在 漏 洞 的 vsftp 服 务 , 攻 击 者 从 IP 地 址 为

192.168.192.4 的主机发起入侵。在这个过程中, 运行

在靶机上的系统审计服务, 会完整地记录整个入侵

过程。根据系统审计日志, 我们绘制了该攻击事件的

系统依赖图, 如图 2 所示。为了简单示意, 我们只绘

制了部分正常事件的依赖图, 但保留完整的攻击过

程, 攻击相关的依赖边用红色背景加以区分, 并用

攻击发生的相对时间来代替实际时间。 

从图 2 中可以看到, 系统审计日志除了记录来

自外部主机的攻击过程, 还记录了主机自身的正常

操作。例如节点 K(postgres 数据库服务)和节点

H(unrealircd 服务)相关的依赖边。在图 2 的依赖图

中, 只有节点 B(vsftp 服务)接受了来自外部主机的

数据, 因此攻击过程只可能包含在与节点 B 相关的 

 

图 2  入侵 vsftp 服务的系统依赖图示例 

Figure 2  The system causal graph of attacking on  
the vsftpd 

 

依赖图中, 其余节点的依赖边均可以被安全移除, 

以此达到压缩的目的。假设过了一段时间, 系统管

理员发现了这个离奇增加的用户, 可以借助压缩过

的系统依赖图, 从节点 F(/etc/shadow 文件)开始回

溯, 通过还原图 2 中红色节点所示的攻击链, 终

定位攻击源头。 

因此, 为了实现上述的日志压缩过程, 首先需

要识别日志内部与外部数据来源发生的交互事件, 

并追踪所有由这些事件引起的后续操作。此过程类

似于二进制程序中的动态污点分析(DTA, Dynamic 

Taint Analysis)。因此下一章我们首先介绍动态污点

分析的基本原理, 并讨论如何借鉴污点分析思路, 

实现系统审计日志压缩。 

4  动态污点分析理论基础 

4.1  基本原理 
动态污点分析是检测蠕虫攻击和二进制代码漏

洞以及隐私信息泄露的有效方法之一。其流程主要

分为三个部分: 污点标记和传播、污点消除和非法操

作检测。 

污点标记和传播: 主要原理是将来自于网络等

不被信任的渠道数据都标记为“被污染”的数据, 由

此产生的一系列算术和逻辑操作所新生成的数据, 

也会继承源数据的“是否被污染”的属性。这一过

程通过动态地更新某一内存地址或者寄存器对应的

污点记录结构来实现。 

污点消除: 污点数据在传播的过程中可能会经

过无害处理模块, 无害处理模块是指污点数据经过

该模块处理后, 数据本身不再携带敏感信息或者针

对该数据的操作不会再对系统产生危害。换言之, 带
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污点标记的数据在经过无害处理模块后, 污点标记

可以被安全地移除。 

非法操作检测: 一旦检测到被污染的数据作为

跳转(jmp 族指令)、调用(call, ret)以及作为数据移动

的目的地址, 或者是其他使 EIP 寄存器被填充为被

污染数据的操作, 都会被视为非法操作。系统会报警

并产生当前的相关内存、寄存器和一段时间内网络

数据流的快照。同时服务会立刻终止或者在蜜罐环

境中继续捕获进一步的入侵数据。  

动态污点分析的主要实现过程是利用虚拟机技

术, 对特定的指令进行特殊处理, 比如更新记录相

应内存是否被污染的位图或者检查跳转是否安全。

由此实现对外部可疑数据的跟踪和非法操作检测。  

4.2  审计日志中的污点分析 
类似于二进制程序内部的污点扩散过程, 在主

机内部, 当污点信息从外部渠道进入主机后, 伴随

着不同类型的系统调用, 污点信息会在主机内部对

象之间扩散, 常见的主机对象就是进程和文件。如

果污点信息携带攻击意图, 那么它 终会触发一些

高危操作, 达到入侵目的, 比如修改主机文件或者

回传机密材料。系统审计日志会完整地记录整个污

点扩散过程, 同时也会记录主机内部的正常信息流

动, 我们可以通过污点追踪, 来区分受污染的和未

受污染的信息流动, 从而达到日志压缩的目的。 

但是, 系统审计日志中的污点追踪与经典动态

污点分析在方式、监控对象和目的上都存在较大的

不同。 

首先是两者监控的方式不同: 动态污点分析是

一个实时监控过程, 在程序运行时进行实时污点更

新; 而 T-Tracker 基于日志信息进行污点追踪, 为了

提高性能和降低对主机的影响, 本文采用滞后分析

的方式, 在每天的 24 点, 主机相对空闲的时候, 读

取这一天内产生的系统审计日志, 并进行压缩处理。 

另一个显著的不同点是传播污点信息的载体。

对某一程序而言, 动态污点分析中传播污点的载体

只有一种, 就是数据流的传播, 因此只需维护被污

染内存(以及寄存器)的集合即可; 对主机而言, 在

T-Tracker 中传播污点的载体分为两种: 进程和文件。

例如, 进程 fork操作导致污点在进程间的传播, 文件

读写操作导致污点在进程和文件中的传播。因此在

污点追踪过程中, 需要维护 tProcs 和 tFiles 两个污点

集合, 分别对应受到污染的进程列表和受到污染的

文件列表。 

同时, 两者的追踪目的也不一样, 因此 终输

出的追踪结果各不相同。动态污点分析用来检测恶

意代码跳转, 所以只用输出漏洞触发瞬间的内存快

照; 而 T-Tracker 的目的在于日志压缩, 并将之用于

入侵取证, 所以需要保存污点扩散路径上的所有操

作信息。除此之外, 由于 T-Tracker 只负责处理前一

天内生成的日志, 污点追踪也仅限于前一天内发生

的事件, 而主机内的信息流动却不存在周期与时间

限制, 有可能刚好在零点前后发生持续的攻击行动。

为了防止因此而导致的传播路径截断, 在 T-Tracker

处理结束后, 还需要把内存中维护的污点集合包括

tProcs 和 tFiles 写到硬盘上去, 在下一个处理周期, 

据此初始化相应的污点集合, 恢复被人为截断的污

点传播路径。 

5  基于污点分析的日志压缩方案 

接下来的这一章, 我们介绍 T-Tracker 系统的总

体框架, 并详细讨论算法的实现细节。 

5.1  T-Tracker 系统架构设计 
T-Tracker 可以以代理的方式部署在每一台被

监控主机上, 或者作为一台审计日志服务器部署在

局域网中, 收集来自主机的日志记录。T-Tracker 默

认以天为处理周期, 在每日零点, 运行压缩算法。首

先将原始日志解析为 event 序列, 并根据开始时间

从小到大对 event 进行排序, 随后进行污点追踪分

析, 去除没有受到污染的 event 记录, 终输出压缩

后的日志。 

系统的总体框架图如下图 3 所示。 

 

图 3  T-Tracker 框架图 

Figure 3  Architecture of T-Tracker 
 

由图可知, T-Tracker 的压缩算法分为四个处理

单元: “污点标记”负责标记与外部数据来源发生交

互的 event; “污点追踪”负责追踪污点扩散过程, 并

去除污点扩散路径之外的 event 记录; “污点消除”

进一步消除那些尽管受到污染但不会对主机安全状

态造成影响的污点事件(对这些事件的详细讨论将在

4.3 节进行); “污点存档”负责在 T-Tracker 即将结
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束运行时, 将内存中维护的污点信息写入到硬盘中, 

当下一个周期的污点追踪开始时, 还原人为截断的

扩散路径。 

经过上述流程的处理后, T-Tracker 输出被外部

数据影响的操作记录和一个维护污点信息的文本

文件。 

5.2  T-Tracker 处理流程 

5.2.1  污点标记 

在经典的动态污点分析中, 为了监控程序的运

行内存, 常见的做法包括为内存空间的每一个字节

建立一一对应的位图来标记其污染状态, 或者建立

一个类似页表的结构, 为每一个字节维护一个指向

存储该字节的污染信息的结构的指针。 

然而上述的这些做法并不适合 T-Tracker。因为

T-Tracker 需要监控主机内部的所有文件与进程, 无

法事先确定监控范围, 只能在追踪过程中动态地建

立标记结构; 同时, T-Tracker 的目的在于保留污点扩

散路径上的操作记录, 因此需要对中间过程进行标

记, 而不能只维护被污染结果的集合。 

因此本文采用标记 event, 同时维护污点集合的

方式实现污点标记。具体来讲就是, 给 event 增加

“isT”标志来表示事件是否被污染(isT 初始值为 0, 

表示未受污染), 并动态地维护 tProcs和 tFiles两个污

点集合。此时 event 属性增加为 7 个 : event = 

{pid,sub,obj,OP,Ts,Te,isT}。当一个 event 发生从污点

源的信息流动时, 我们把它的污点标志 isT 置 1, 代

表 event 的 obj 对象受到污染(当受污染的 event 的操

作类型为读操作时, 情况则不太相同, isT标志置 1并

不代表被读的 obj 对象受到污染, 只表示读操作本身

由外部主机引起, 可能携带恶意企图, 类似的操作

还有文件删除操作)。 

污点源分为两种情况: 一种是外部主机, 另一

种是外部存储载体, 例如 U 盘等。 

定义 1. 初始污点的标记 

当 event 满足如下条件之一时, 我们把 event.isT

标志置 1, 并把 event.pid 添加到 tProcs 中:  

 (1) event.obj = InetAddr, OP socket; 其中

InetAddr 表示外部主机的 IP 地址, OPsocket 表示操

作类型属于 socket 函数簇, 包括 socket 的 creat, ac-

cept 和 receive 操作等等。 

(2) event.obj  FileInU-disk, OP=read; 表示该

event 从外部存储载体中读取了信息, 导致进程受到

污染。 

5.2.2  污点追踪 

主机内部的进程会与主机上的文件、外部主机

以及其他进程之间发生各种交互, 并产生各种各样

的系统调用。在所有的系统调用之中, 只有部分调用

会发生污点信息的扩散, 比如文件读写操作、网络通

讯操作、进程 fork 操作和程序执行操作。除此之外, 

其他会修改主机文件的操作如删除、重命名等, 也会

对污点扩散过程造成影响。我们只对这些会影响主

机内部依赖扩散的调用进行讨论。 

根据系统调用对污点扩散造成的影响不同, 可

以把系统调用分为三种类型:  
 

表 1  三种不同类型的系统调用 

Table 1  Three different types of system calls 

调用类型 系统调用 

Input file read, socket receive. etc. 

Output file write, socket send, fork, execve. etc. 

Dead-end file deletion, process exit. etc. 

 

第一种类型的系统调用会导致信息从 obj 流入

sub; 第二种类型的调用会导致信息从 sub 流出到 obj; 

第三种类型的调用则会终止依赖的扩散, 并导致对

应污点进程或文件的剔除。关于第三类调用, 我们需

要注意, 尽管这些操作会终止依赖的进一步扩散, 

但是如果这些操作由外部数据导致, 这些操作本身

可能含有恶意企图。比如攻击者恶意删除主机上其

他用户的文件, 尽管文件被删除, delete 事件本身仍

然需要保留。 

因为主机内部的污点扩散是随着时间的推移而

进行的, 所以我们将事件按照开始时间从小到大进

行排列, 然后依次进行污点检测, 从而可以在污点

传递的过程中, 只考虑调用类型的影响, 而不用考

虑时间因素。 

初始列表中, 我们把所有事件的 isT 标记都置为

0, 当检测到发生来自污点源的信息流入时, 我们把

该标志置 1。随后, 进行污点的扩散追踪, 当系统调

用匹配上一小节列出的三种类型时, 我们采用相应

的措施更新污点集合。 

如下算法 1 简单地描述了系统审计日志中的污

点追踪。算法中的 Input-OP, Output-OP, Dead-end-OP

分别对应上述讨论的三种类型的系统调用。需要注

意的是 , 当事件的调用类型属于 Output-OP 和

Dead-end-OP 时, 对 tProcs 和 tFiles 的更新取决于特

定的调用类型。比如当某个事件输出污点信息到另

一个系统实体时, 它可能是受到污染的进程写出到

一个普通文件, 也可能是受到污染的父进程克隆了

一个子进程。对应地, 采取的更新操作可能是把新被

污染的文件添加到 tFiles, 也可能是把继承污点依赖
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的子进程添加到 tProcs。 

 

算法 1: 系统审计日志中的污点追踪算法 

输入 :   E  -  原始事件列表(按照 Ts 进行排       

序, 并且 event.isT=0)   

输出 :    T  -  受到污染的事件列表 

 
BEGIN: 
FOR e IN E: 
IF e.OPInput AND e.srctFiles THEN 
e.isT <-- 1  
tProcs.add(e.pid) 
ELSE IF e.OPOutput AND e.pidtProcs THEN 
e.isT <-- 1 

tFiles.add(e.obj) 或者 

tProcs.add(e.pid) 
ELSE IF e.OPDead-end AND e.pid tProcs  

THEN 
e.isT <-- 1  

tProcs.remove(e.pid) 或者  

tFiles.remove(e.obj)  
ELSE IF e.pidtProcs THEN 
e.isT <-- 1  
END IF 
END FOR 
 
FOR e IN E: 
IF (e.isT == 1) THEN 
T.add(e) 
END IF 
END FOR 
 

经过以上的污点追踪处理, 只有受到外部数据

影响的事件被保留下来, 剩余的事件均被认为是系

统内部的正常信息流动, 而被安全地移除, 以此达

到对原始审计日志的压缩。值得注意的是, 此处的压

缩, 侧重于对冗余日志事件的剔除, 而不仅仅是传

统意义上对日志存储空间的压缩。 

5.2.3  污点消除 

经过前述模块的处理后, 剩余的记录虽然都受

到外部数据的影响, 但仍存在部分不会对主机安全

状态造成影响的情况。比如 linux 系统下的 proc 文件

夹, 只是用来存储进程的独立信息, 而不会与别的

进程发生交互, 当进程退出时, 对应的文件便会被

删除。因此, 系统审计日志中与 proc 目录下面的文

件交互的记录可以被安全地移除。此外很多程序在

运行的时候 , 都会把一些无用的输出信息写入到

/dev/null 文件里面。类似于上面这些样例, 我们可以

根据操作系统相关的领域知识, 设定文件白名单, 

与名单里面的文件交互的日志记录不可能携带攻击

意图, 可以被安全地移除。 

另一类不会对主机安全状态造成影响的因素来

自于与临时文件的交互。 

临时文件被定义为仅由同一个进程创建、读写, 

并且删除的文件。在临时文件的生命周期中, 除了创

建它的进程以外, 与其他主机对象均没有发生信息

的交换。主机内的很多服务程序都会频繁的创建并

删除临时文件。虽然临时文件也可能受到污染, 但是

污染信息并不会继续扩散, 而是随着文件的删除而

消亡, 因此围绕临时文件的所有事件均可以安全地

被移除。 

在下一章的实际测试中 , 我们发现在 Taint 

tracking 处理后的结果中, 结合上述两种领域知识, 

可以进一步去除 10.23%的冗余记录。 

5.2.4  污点存档 

在经典的动态污点分析中, 程序的退出, 就标

志着污点扩散过程的结束。但是主机内的信息流动, 

只要主机没有关机 , 就一直在进行。因此当一个

T-Tracker 的处理周期结束后, 我们需要在硬盘上保

存内存中维护的污点集合, 具体的讲就是 tProcs 和

tFiles 两个集合, 并在 T-Tracker 下一次运行时, 把这

些对象也视为污点源。 

T-Tracker 经过 Taint tagging、Taint tracking 和

Taint erasing 的处理后, 在结束处理周期之前, 还需

要进行污点的存档工作, 我们把这个过程叫做 Taint 

logging。 

6  实验验证 

为了评估本文提出的设计的有效性 , 我们用

JAVA 语言实现了原型系统 T-Tracker, 并在真实网络

环境下, 对系统的效果进行测试。系统效果包括三个

方面: 日志压缩比率、对攻击痕迹的保留效果、算法

的时间空间性能。 

6.1  实验环境设置 
为了全面评估 T-Tracker 的压缩效果, 我们选择

了局域网环境下的 6 台主机。这 6 台主机分为服务

器和客户端两组, 其中 Client 1~4 充当客户端, 用于

文档编辑和浏览网页; Server 1~2 充当服务器, 用于

对局域网内提供 web 服务、FTP 服务和数据库服务。

6 台主机位于同一个局域网内, 并通过出口路由器连

到外部互联网。于此同时, 局域网内部还部署有一台

模拟的攻击机 (Attacker)和一台目标靶机 (Target 

Server)用于之后的模拟攻击实验。如下图 4 所示为实
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验环境网络拓扑图。 

 

图 4  实验环境网络拓扑图 

Figure 4  Network topology of experimental  
environment 

 

6.2  日志压缩比率 
首先 , 我 们在长 达 一个月 的 时间内 , 对

T-Tracker 的压缩性能进行评估。Client 1~4 和 Server 

1~2 总共 6 台主机组成了测试平台。为了降低对网络

传输的要求(但是牺牲了部分安全性能), 我们采用代

理式的部署方式, 每台主机都运行相应的日志采集

客户端和压缩程序。 

表 2 描述了一个月内, 6 台主机上采集的原始日

志的统计信息。评估期间 , 我们总共采集了超过

600GB 的原始日志, 总共监测到将近 6 千万条的系

统调用事件。 

 
表 2  6 台主机在一个月内的原始日志统计 

Table 2  Original log statistics of 6 hosts in one month 

主机 
日志总量

(GB) 
事件总数 

单日平均 

日志量 

单日平均

事件数 

Client_1 29.4843 2463026 0.9828 82101 

Client_2 64.0355 6289887 2.1345 209663 

Client_3 79.1972 7404989 2.6399 246833 

Client_4 59.4278 5668423 1.9809 188947 

Server_1 262.0415 24772595 8.7347 825753 

Server_2 130.6534 11458377 4.3551 381946 

Total 624.8397 58057297 20.8279 1935243 

 
与此同时, 为了对两组主机的日志构成有一个

全面的了解, 我们分别对客户端主机和服务器主机

的系统负载进行了一次切面分析。简单起见, 我们选

择具有典型性的 Client_3 和 Server_2 来分别代表客

户机和服务器。 

我们将主机的系统负载大致分成了五类: a、日常

办公, 包括文档编辑和代码开发等等; b、系统功能, 

代表系统自带的软件功能, 比如 Linux 系统下的 ls、

mv、cp 等常用命令和 Windows 系统下的控制面板、

计算器等功能; c、系统服务进程, 代表一类在后台运

行的特殊进程, 用于执行特定的系统任务; d、通信软

件, 包括电子邮件、浏览器和即时通讯软件等等; e、

用户服务端程序, 比如 WEB 服务器、数据库程序和

FTP 服务器等。 

图 5 所示, 为 Client_3 和 Server_2 的负载分布

情况。从中可以得知, 文档办公和通信软件构成了

Client_3 的主要负载; 而对于 Server_2 来说, 日志

的大部分由用户服务端程序和系统服务进程的记

录构成。 

 

图 5  Client_3 和 Server_2 的负载分布图 

Figure 5  Load distribution of Client_3 and Server_2 
 

T-Tracker 在每日 0 点运行压缩算法, 输出压缩

日志的同时生成关于压缩率指标的报告。经过长达

一个月的评估后, 我们计算了 T-Tracker 在 6 台主机

上的平均压缩率, 结果如表 3 所示。其中, 用缩写 CR

表示压缩比率(compression ratio), Track_CR 表示污

点追踪贡献的压缩比率, Domain_CR 表示借助领域

知识完成的压缩效果, Total_CR 表示总的压缩比率, 

其值等于 Track_CR 和 Domain_CR 之和。 

 
表 3  一个月内 6 台主机的平均压缩率 

Table 3  Average compression ratios for six hosts in 
one month 

主机 Track_CR (%) Domain_CR (%) Total_CR (%)

Client_1 41.80 18.35 60.15 

Client_2 84.63 2.79 87.42 

Client_3 61.16 14.17 75.33 

Client_4 83.52 0.71 84.23 

Server_1 58.72 0.008 58.73 

Server_2 10.21 25.34 35.55 

Average 56.67 10.23 66.90 

 

由表 3的结果可知, 全部 6台主机的平均压缩率

达到 66.90%, 其中 Taint tracking 贡献了里面的

56.67%, 操作系统领域知识进一步提高了 10.23%的
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压缩率。结果表明, T-Tracker 可以帮企业减少三分之

二的日志存储成本。 

同时, 从表 3 可以看出, 服务器主机的压缩率显

著低于客户端主机的压缩率, 严重拖累了平均压缩

效果。这是因为充当服务器的主机需要不间断地对

外提供服务, 网络业务占据日志的主要组成部分。根

据 T-Tracker 的压缩原理容易得知, 这些记录都会被

保留下来 , 因此导致较低的压缩率。 明显的是

Server_2 主机, Taint tracking 模块只实现了 10.21%的

压缩率, 这与上述讨论的 Server_2 主机的负载分布

结果相一致。然而, 在接下来的讨论中, 我们将通过

进一步的改进来提高 T-Tracker 的压缩性能。 

6.3  进一步提高压缩率 
在第一章中, 我们提到, Zhang Xu 等人[1]提出

了一种通过合并冗余重复记录, 来达到压缩目的的

CPR+PCAR 算法。由于 T-Tracker 采用了与之完全

不同的压缩思路, 因此两者可以结合起来达到更好

的压缩效果。接下来, 我们通过实验数据来验证这

种思路。 

首先 , 我们在 6 台主机上分别单独运行

T-Tracker 和 CPR+RCAR 算法, 统计 6 台主机在一周

时间内的单日平均压缩率, 结果如下图 6 柱形图所

示。蓝色柱形图表示 T-Tracker 的压缩率, 橘色柱形

图表示 CPR+PCAR 的压缩率。 

 

图 6  T-Tracker 与 CPR 的压缩效果比较图 

Figure 6  Comparison of T-Tracker and CPR 
 

可以看到, 单独借助污点追踪, T-Tracker 的表现

略胜出 CPR+PCAR; 但是CPR+PCAR 的压缩率保持

稳定, 而 T-Tracker 的压缩率波动比较大, 这与上节

的讨论相一致。 

接下来, 我们在 T-Tracker 压缩的结果之上, 进

一步使用 CPR+PCAR 算法进行压缩, 统计一周时间

内的单日平均压缩率, 结果如图 5 中绿色柱形图所

示。可以看到, 两者结合的平均压缩率稳定在 80%左

右。换句话说, 结合 T-Tracker 和 CPR+RCAR 算法, 

可以减少企业 5 倍的存储成本。除了降低存储成本

外, 更为重要的是, 企业将能够借助精简的系统审

计日志, 实现更为快速准确的取证分析。 

6.4  攻击痕迹完整性分析 
T-Tracker 的压缩结果用于对 APT 攻击的取证分

析, 所以输出的结果需要支持后续的依赖分析, 不

能丢失攻击证据。 

为了评估 T-Tracker 对攻击痕迹的保留效果, 我

们在实验环境中模拟了五种典型的攻击场景, 来进

行检测。首先选用局域网中的一台服务器充当靶机, 

上面运行不同的存在漏洞的服务程序, 并用另一台

客户机充当攻击机, 混在正常的网络流量中, 进行

远程入侵。其中充当靶机的服务器上面运行系统审

计服务, 会完整记录整个攻击过程中的系统调用。 

场景一利用 2.3.4 版本的 vsftpd 服务的后门漏

洞。该后门允许远程攻击者无需登录即可获得 root

权限的 shell, 并执行任意命令, 如执行 useradd 命令

添加用户。详细讨论见 3.2 节攻击案例分析。 

场景二利用 Samba 文件共享服务的目录遍历漏

洞(CVE-2010-0926 [22] )进行文件窃取。当把共享文件

的权限配置为可写, 同时允许“wide links”时(默认

就是“允许”), 将使得远程的认证用户可以越权访

问任意主机文件。 

场景三针对 unreal_ircd 服务的后门漏洞进行攻

击(CVE-2010-2075 [23] )。unreal_ircd 是一个开源的

IRC 服务器, 用于实现基于网络的群体聊天。攻击者

可以利用该后门漏洞获取一个交互 shell, 并在系统

上下载恶意软件。 

场景四利用分布式编译环境 distcc 2.x 的远程

命令执行漏洞(CVE-2004-2687 [24] ), 该漏洞允许攻

击者远程执行任意命令。比如, 充当跳板扫描其他

主机。 

场景五利用 web 服务器的目录遍历漏洞。当 web

服务器进行了错误的配置, 并对客户端提交的 URL

不设置过滤时, 可能造成恶意构造的 URL 访问服务

器文件系统。假设名为“hello”的 web 项目位于目

录“/WEB-PATH/hello/”下面, 系统账号密码文件为

“/etc/shadow”, 如果服务器错误配置的话, 攻击者可

以通过构造 url=“http://SERVER-IP/../../etc/shadow”

来非法访问 shadow 文件。 

每一个攻击场景, 我们分别根据原始日志和压

缩后的日志生成系统依赖图 , 用于之后的入侵取

证。假定攻击发生一段时间后, 系统管理员发现了

可疑症状, 并从攻击症状开始往后回溯, 以寻找攻

击源头。  
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以场景三为例, 假设当主机上的“unreal_ircd”

服务被攻陷后 , 攻击者企图下载恶意软件到主机

上。为了简单起见, 我们执行“wget www.baidu.com”

命令来模仿这一过程。由此导致主机上新增了一个

名为“index.html”的文件。过了一段时间后, 系统

管理员发现了这个可疑的文件, 并尝试根据系统审

计日志回溯攻击源头。如下图 7 和图 8 所示分别为

根据原始审计日志和压缩后审计日志绘制的系统依

赖图。 

 

图 7  根据原始日志绘制的系统依赖图 

Figure 7  System causal graph based on original log 

 

图 8  根据压缩后审计日志绘制的系统依赖图 

Figure 8  System causal graph based on compressed 
log 

 

对比图 7 和图 8 可以发现, 经过 T-Tracker 的压

缩后, 系统依赖图变得更加精简。除了未受到外部数

据污染的依赖子图被移除外, 剩余的包含可疑事件

的依赖子图也变得更加简单明了。不难理解, 被简化

的部分分别来自 T-Tracker 的污点追踪算法, 和结合

CPR+PCAR 的进一步改进。 

根据精简的系统依赖图, 我们可以快速地进行

取证分析, 来回溯攻击源头。图 9 描述了依据简化后

的系统依赖图, 进行回溯分析的结果示意(实际上, 

正如下面表 5所证实的, 图 9的结果与根据原始的系

统依赖图进行回溯的结果完全一致)。图 9 完整地描

述 了 攻 击 者 利 用 “ unreal_ircd ” 程 序 的 漏 洞

(CVE-2010-2075[23])进行入侵的路径。 

 

图 9  场景三的攻击路径回溯结果 

Figure 9  Attack path backtracking results of  
scenario 3 

 

为了证实T-Tracker是否能完整的保留攻击痕迹, 

在所有五个典型攻击场景下, 我们分别统计了原始

日志和压缩之后日志中与攻击相关的事件总数, 并

进行了对比。因为原始日志记录了攻击过程中的所

有系统调用, 从而包含了所有的攻击痕迹, 因此可

以参照此基准值, 来评估 T-Tracker 对攻击痕迹的保

留完整性。 

统计结果如下表 4 所示。其中, 第二列和第三列

分别表示原始日志和压缩后日志中的全部事件总数, 

第四列和第五列分别表示原始日志和压缩后日志中

与攻击相关的事件总数。 后一列表示攻击痕迹保

留完整率, 也就是用压缩后日志中与攻击相关事件

总数除以原始日志中攻击相关事件总数。 

 
表 4  五种典型攻击场景下的攻击痕迹完整率 

Table 4  Attack trace integrity rate in five typical at-
tack scenarios 

攻击场景 Tb Ta Rb Ra Ra/Rb (%)

vsftp (backdoor) 253 57 15 15 100 

samba (access rootFS) 149 44 4 4 100 

unreal_ircd (download) 155 54 8 8 100 

distcc (remote exec) 146 55 12 12 100 

web (file stealing) 98 31 4 4 100 

 

表 4 结果说明, T-Tracker在全部五个攻击场景下, 

都完整地保留了攻击痕迹, 从而为 T-Tracker 应用于
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实际入侵取证提供了数据支持。 

6.5  性能分析 
算法的性能分时间性能和空间性能两个方面。

我们选用 6 台主机中的一台服务器主机进行测试。

被测主机运行 linux 2.6.32内核, 硬件环境包括 8G内

存, 并搭载 Intel(R) Xeon(R) CPU E5-2620 v2 @ 

2.10GHz。 

为了测试系统的运行耗时与日志大小的关系, 

我们选取大小分别为 100MB, 1GB, 10 GB 的日志文

件, 运行 T-Tracker 算法。然后统计系统运行耗时, 结

果如表 5 所示。表格第二列表示原始日志解析时间, 

第三列表示运行 T-Tracker 压缩算法的时间, 第四列

为总的时间消耗。 

 
表 5  算法的时间消耗随日志大小变化统计 

Table 5  T-Tracker’s run-time overhead under  
different log size 

日志大小 解析时间(ms) 污点追踪时间(ms) 总时间消耗(ms)

100MB 4172 84 4256 

1GB 31224 315 31539 

10GB 385378 2152 387530 

 

由表 5 可知, 原始日志的解析时间占据了总时

间消耗的主要部分, T-Tracker 压缩算法的运行耗时

占比非常小; 同时系统总运行耗时与日志大小保持

线性增长。同样, 我们用上述方案对 T-Tracker 算法

的空间消耗进行了统计。 

 
表 6  T-Tracker 内存消耗随日志大小变化情况 

Table 6  T-Tracker’s memory consumption under  
different log size 

日志大小 虚拟内存(M) 物理内存(M) 

100MB 3195 618 

1GB 3195 693 

10GB 3195 778 

 

由表 6 可知 , 在不同的日志大小情况下 , 

T-Tracker 的虚拟内存消耗稳定在 3GB。当日志大小

以 10 倍的速度增长时 , 物理内存仅仅以不超过

100MB 的速度缓慢增长。因此表现出了优异的空间

性能。即使当原始日志达到 10GB, T-Tracker 的物理

内存消耗也不到 1 个 GB。这种空间消耗即使对于普

通的主机而言, 都是可以接受的。 

7  讨论 

本文工作的威胁模型基于如下三个假设——第

一、操作系统和系统审计框架构成一个可信计算基。

攻击者通过入侵被系统审计框架保护的应用软件和

系统资源来达到恶意目的。比如在操作系统上安装

恶意软件, 利用正在运行的进程的漏洞, 或者植入

软件后门, 等等。同时, 为了实现完整的攻击取证, 

我们假设所有攻击都发生在系统审计服务开始运行

之后, 也就是说从攻击刚一开始, 所有的操作都被

完整地记录在案。关于硬件木马和操作系统脆弱性

的防御超出了我们的讨论范围。 

第二, 尽管攻击者可能攻陷操作系统以及运行

其上的系统审计服务, 我们假设攻击者并没有能力

篡改系统审计服务的历史记录。当然, 在攻击者取得

系统控制权之后, 所有的审计记录将不再可靠。我们

有三种方式来实现这种假设: ①在另一台经过强化

的日志服务器上实时备份审计日志。②通过部署安

全的日志取证技术[25-26]来确保数据完整性。③通过

现有的完整性检测机制[27, 31], 系统可以在日志被恶

意篡改时, 发出告警。 

后一个假设是攻击者只使用显式的攻击通道, 

而不使用超出本文范围的旁路和侧信道攻击。 

8  结论 

本文提出了一种新颖的模仿动态污点分析的系

统审计日志压缩方案。通过将外部数据导致的事件

标记为污点, 实现了日志范围内的污点追踪, 据此

剔除攻击无关的日志记录。实验环境下的测试表明, 

借助污点追踪, T-Tracker 可以实现 66%的压缩效果; 

如果再结合进一步的优化, 可以达到 80%的压缩效

果, 显著降低企业的存储计算成本。 

T-Tracker 的压缩结果完整保留了由外部数据导

致的可疑事件。在五个典型场景下的攻击测试中, 

T-Tracker 的攻击痕迹保留完整率都达到了 100%。

T-Tracker 的输出结果, 包含了可疑数据从进入主机

到造成破坏的完整过程, 可以支持入侵取证系统更

为快速精确地定位攻击源头, 还原攻击路径。 
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