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摘要  作为零知识证明的一种特殊应用, 范围证明技术广泛地应用于密码货币、电子投票、匿名凭证等多个场景。这项技术使

得证明者能够向验证者证明某一秘密整数属于一个给定的连续整数区间, 除此之外不泄露其他任何信息。大部分现有的范围证

明方案都是针对基于经典的数论假设的承诺方案构造的, 在量子攻击下不能保证安全性。本文针对串承诺方案, 提出了一种构

造后量子范围证明方案的新思路, 并分别基于 Exact Learning Parity with Noise (xLPN), Small Integer Solution (SIS) 和 Learning 
with Errors (LWE) 等假设, 给出了三类具体的范围证明方案。此外, 文章还提出了一个批承诺方案, 并针对该批承诺构造了适用

于同时处理多个消息的批处理范围证明方案。该批处理范围证明方案中, 对于多个秘密值分别属于不同整数区间的情况, 证明

者只需要产生一个证明。与对多个消息逐一生成证明的处理方式相比, 批处理的方式有效地节约了生成证明过程中需要的随机

数个数, 明显地降低了双方的通信量和计算量。 
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Abstract  As a special case of zero knowledge proof, range proof enables a prover to convince a verifier that a secret 
number lies in a given public interval, without leaking any other information. It is widely used in cryptocurrencies, 
e-voting, anonymous credentials, etc. However, most of existing range proof schemes are constructed for commitments 
based on hard problems of number theory, which are vulnerable against quantum attacks. In this paper, we present several 
post-quantum range proof schemes, based on the Exact Learning Parity with Noise (xLPN), Small Integer Solution (SIS) 
and Learning with Errors (LWE) assumptions respectively. In addition, we also propose a batch commitment scheme, to-
gether with a batch range proof scheme. Our batch range proof generates only one proof for multiple messages which lie in 
different ranges. It is efficient in both communication and computation. 
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1  引言 

范围证明是集合成员属性证明的一种特殊形式。

给定一个秘密整数的承诺值, 证明者能够通过一个

范围证明, 使验证者相信证明者知道承诺值对应的

秘密整数, 并且这个整数属于某一给定区间, 除此

之外不泄露其他任何信息。这项技术被广泛地应用

于电子商务、电子投票、电子审计、匿名凭证、区

块链等多个领域, 它能够在不影响功能性的同时, 

最大限度地隐藏证明者的个人信息。 

大部分已知的范围证明方案都是高效的 Σ 协议, 

协议中包含三轮交互, 满足特殊的合理性及特殊的

诚实验证者零知识性两种性质。Brickell 等人在 1987

年提出了第一个范围证明方案[1], 采用了 Σ协议的形

式。该方案中, 证明者将秘密信息隐藏在第三轮交互

的消息中发送给验证者, 但隐藏秘密消息的处理方

式会导致一个膨胀系数的产生, 因而证明结果存在

一定的准确性偏差。此外, 使用该方案时, 通信双方
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需要多次并行执行协议来降低合理性错误率。方案

的安全性依赖于离散对数假设。Chan 等人[2]在上

述方案的基础上做出了改进 , 以增大膨胀系数为

代价 , 省去了为降低合理性错误率而多次并行执

行的麻烦。1998 年, Fujisaki 和 Okamoto 提出了一

个基于强 RSA 假设的范围证明方案[3], 同样采用

了 Σ协议的形式, 该方案达到了完美完备性并且是

统计证据不可区分的。 

文献[4-7]中的范围证明方案都是基于正性检测

技术来构造的。这种构造方式的主要思想是: ∈[ , ]等价于两个不等式 − ≥0和 − ≥0, 而正

数总是可以写成某一种特定的数学表达式, 比如: 

四个数的平方和, 因而证明 ∈ [ , ]可以转化为证

明 − 和 − 各自存在某一种特定的分解。 

Bellare 和 Goldwasser 的范围证明方案[8]提出了

将秘密值分解为比特向量再对每个分量进行承诺的

想法。基于此, Damgård 等人和 Lipmaa 等人也分别

提出了他们的方案[9-10]。这一类方案的主要思想是: 

先对秘密值的二进制表示进行逐比特承诺, 再证明

这些承诺值之间满足某种关系当且仅当原始的秘密

值属于给定区间。比如: Moran 和 Naor 的方案[11]中, 

证明者将每一比特的承诺值打乱顺序, 再证明新的

序列是原来序列的一个重新排列。在此基础上, Ca-

nard 等人[12]通过引入 Fischlin 引理, 又提出了一个针

对小范围的范围证明方案。 

在 Camenisch, Chaabouni 和 Shelat 的方案[13]中, 

证明者将秘密值分解为 u 进制的向量, 并将给定区

间划分为小区间[0, ), 然后通过成员集合属性证明

方案来证明: 秘密值分解得到的向量中, 每一个分

量都属于[0, )。Chaabouni, Lipmaa 和 Shelat 在上述

方案的基础上, 提出了一个相似的方案[14], 对分解

秘密值时选取的基做了改变, 使得证明者可以对任

意的范围[0, )进行证明。 

Bünz 等人提出了一个特别的高效范围证明方案

Bulletproof[15], 证明者将秘密值转化为二进制向量, 

再用二进制向量构造多项式, 然后通过一个内积论

证系统进行关于多项式的知识的证明, 其中递归的

内积论证系统的引入有效地缩短了证明的长度, 方

案的安全性基于离散对数假设。 

范围证明方案的安全性很大程度上取决于隐藏

信息所使用的承诺方案所提供的安全性。现有的范

围证明方案几乎都是针对基于经典数论困难问题(如: 

离散对数问题, 大整数分解问题等)的承诺方案构造

的, 并不适用于基于格问题的承诺方案。然而, 随着

对量子计算的研究不断向前推进, 传统的数论困难

问题有了高效的量子求解算法, 这对大部分范围证

明方案的安全性都产生了极大的威胁。要消除这种

安全隐患, 就需要针对设计出能够抵抗量子攻击的

范围证明方案。当然, 一些针对算术电路和线性等式

的零知识证明方案, 比如: Baum 等人和 Xie 等人提

出的方案[16-17], 可以被转化为范围证明方案, 但是

这种转化本身会产生额外的计算量和通信量。2018

年的美密上, Libert 等人针对基于 SIS 假设的承诺方

案[18]提出了一个高效的后量子范围证明方案[19]。该

方案的主要思想是: ∈ [ , ]等价于存在两个正整

数 a 和 b, 满足 + = , + = 两个加法等式, 

通过这种等价转化, 范围证明就能够由对线性等式

关系的零知识证明方案来完成。 

1.1  本文的贡献 
针对现有的范围证明方案大多不能抵抗量子攻

击这一情况, 我们在后量子假设下设计了新的范围

证明方案, 具体的工作总结如下:  

1. 受到 Jain 等人提出的零知识论证系统[20]的启

发, 本文针对串承诺, 提出了一种构造高效的后量

子范围证明方案的思想, 并分别针对基于 xLPN, SIS

和 LWE 等后量子假设的承诺方案, 给出了三类具体

的范围证明方案, 适用于区间形式为[0, )的情

况。进一步地, 我们还将这种范围证明方案推广到了

任意满足 − < 的区间[ , ]的情况。 

2. 本文将 Jain 等人提出的基于 xLPN 的承诺方

案进行扩展, 给出了一个能够同时对多个消息承诺

的批承诺方案, 并在此基础上提出了从一般范围证

明到批处理范围证明的转化方式, 将本文中的基于

xLPN 问题的范围证明方案转化成了批处理的方案。

该批处理范围证明方案通过将多个消息级联成一个

消息的方式, 减少了证明过程中使用的随机数个数, 

有效地降低了方案中交互双方的通信量和计算量。

特别地, 对于不同的值分别属于不同区间的情况, 

该批处理方案仍然只产生一个证明。 

就安全性假设、秘密值的范围、合理性错误率、

明文空间、参数空间和使用的承诺方案等六个方面, 

本文中的方案和一些现有的范围证明方案对比结果

如表 1 所示:  

2  预备知识  

本节将介绍一些后文中涉及到的概念及承诺方

案。为了方便叙述, 我们先对一些符号作如下规定和

说明: 文中涉及到的向量都默认为列向量, 对于任

意的整数 ∈ ℤ, = ( , ,⋯ , ) 表示其对应

的 u 进制 n 维向量, 其中 ∈ ℤ , i=1,…,n, 记
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 表 1  现有方案及本文方案对比  

Table 1  The contrast between existing schemes and schemes in this paper. 

 方案 假设 范围 合理性错误率 
取值空间 

承诺方案 
消息 公共参数 

现有 

方案 

文献[12] q-SDH [ , ] negl Multi-base ℤ Pedersen[21] 

文献[13] q-SDH [0, ) negl ℤ  ℤ  Pedersen 

文献[14] q-SDH [0, ] negl Multi-base ℤ  Pedersen 

文献[15] DL [0, 2 − 1] negl ℤ  ℤ  Pedersen 

文献[22] DL [0, 2 − 1] negl ℤ  ℤ  Pedersen 

文献[19] SIS [ , ] 2/3 ℤ  ℤ  文献[3] 

本文 

方案 

协议 1 xLPN [0, 2 ) 2/3 ℤ  ℤ  文献[20] 

协议 2 xLPN [0, 2 ) 2/3 ℤ  ℤ  本文批处理承诺 

协议 3 SIS [0, 2 ) 2/3 ℤ  ℤ  文献[18] 

协议 4 LWE [0, ) 2/3 ℤ  ℤ  文献[17] 

协议 5 LWE [ , + ) 2/3 ℤ  ℤ  文献[17] 

协议 6 LWE ( − , ] 2/3 ℤ  ℤ  文献[17] 

(注: p 和 q 是都是与 n 相关的素数, u 是小于 p(或 q)的任意正整数) 

 
1( ,n nu u , ⋯ ,1) , 则 有 = ⋅ = ⋅+ ⋅ + ⋯+ ; 当 u=2 时, 即规定被承

诺向量是 0-1 向量时, = ( )表示十进

制数转化为 u 进制向量的变换, = ( )
表示其逆变换。对于一个给定的函数 ( ) = , 

表示函数的原象集, 即变量x所有取值的集合。

对于任意的多项式 ( )和 ( ), 如果存在一个正整

数 N, 使得对任意的 ≥ , 都有 ( ) ≤ 1/ ( ), 那
么 ( )是一个可忽略函数。计算不可区分的定义参

见文献[29]。 

2.1  Σ协议[23] 

是一种语言, 是其对应的关系。针对关系
的一个协议称为 Σ协议, 如果它满足以下三个性质:  

(1) 完备性: 协议是一个三轮的公开抛币协议, 

如果 ∈ , 且证明者和验证者都按照协议执行, 那

么验证者总是接受证明。  

(2) 特殊的合理性: 根据任一输入 ∈ 以及相

应的两个可接受交互副本( , , )和( , ′, ′), 其中≠ , 敌手可以高效地计算出 x 对应的合法的证据

, 使得 ( , )x   . 

(3) 特殊的诚实验证者零知识性(Special hon-

est-verifier zero-knowledge, SHVZK): 存在一个多项

式时间的模拟器 M, 输入 x 和一个随机数 e, M 能够

输出一个与真实交互产生的副本不可区分的副本(a, 

e, z). 

2.2  困难性假设 

2.2.1  LWE 假设[23] 

定义 1. (判定 LWE 假设)给定安全参数 λ, =

( ) , = ( ) , = ( )≥2是一个整数 , =( )是 ℤ 上的一个分布。以下两个分布是计算不可

区分的:  

(1) {( , )} , ( , ) ←$ ℤ , 

(2) {( , < , > + )} , , 其 中 ←$ ℤ , ←$ ℤ , ← . 

2.2.2  LPN 假设[20] 

定义 2. (判定 LPN 假设)给定 , ∈ ℕ , ∈[0,0.5], ← (伯努利分布)。以下两个分布是计

算不可区分的:  

 (1) {( , )} , ( , ) ←$ ℤ ,  

(2) {( , < , >⊕ )} , 其 中 ←$ ℤ , ←$ ℤ , ← . 

Jain 等人在文献[20]中提出了 LPN 问题的一种

变体: xLPN 问题, 该问题在 LPN 的基础上要求噪声

向量 e 的汉明重量是一个确定的值, 即‖ ‖ = , 其

中 ω=⌈kτ⌋是分布 的期望。该文章也指出了判定

xLPNτ,n 问题的困难性和搜索 LPNτ 问题的困难性是

多项式相关的。 

2.2.3  SIS 假设  

定义 3. (SIS 假设)[25]: 给定一个矩阵 ∈ ℤ × , 

由 m 个向量 ←$ ℤ 组成, 求一个非零整数向量 ∈ℤ , 满足‖ ‖≤ , 使得 = ∑ ⋅ = 是困难

的。 

2.3  承诺方案 
 一个承诺方案包括两个阶段: 承诺和打开。承
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诺阶段, 发送者 S 向接收者 R 发送他对某一消息 m

及一个相应随机数 r 的承诺值 c。打开阶段, S 将对应

的消息和随机数(m, r)发送给 R, R 检验 c 是否的确是

对(m, r)的承诺值。一个安全的承诺方案需要满足以

下两条性质:  

 隐藏性: 对于任何概率多项式时间的敌手

和一个诚实的发送者 S, 都满足:  

= ∗
← (1 ), ← ( )← {0,1}← ( )= ( , )∗ ← ( , )

= ± ( ). 
 绑定性: 对于任何概率多项式时间的敌手 , 

都满足下式:  ≠ ∧( , )= ( , ) ← (1 ), , , ← ( ) =( ). 
2.3.1  基于 LWE 的承诺方案[2] 

参数生成算法: 输入安全参数(1 , 1 ), 输出

公共参数: ←$ ℤ ×( ). 
承诺算法: 承诺阶段, 输入消息 ∈ ℤ 和公共

参数 A, 承诺者选取
$ $

,  l k
q  r e ,  计算 =( || ) + , 并将 y发送给验证者; 打开阶段, 承诺

者将(r, m)发送给验证者。  

验证算法 : 当且仅当‖ − ( || )‖∞ ≤ 时 , 

验证者输出 1. 

此承诺方案满足完美绑定性和计算隐藏性。 

2.3.2  基于 xLPN 的承诺方案[5] 

参数生成算法: 输入安全参数(1 , 1 ), 输出

公共参数: ←$ ℤ ×( ). 
承诺算法: 承诺阶段, 输入消息 ∈ ℤ 和公共

参数 A, 承诺者选取 ←$ ℤ , 	 ←$ {0,1} , 其中{0,1} = { | ∈ 1{0,1}^ }k  a , 计 算 =( || ) ⊕ , 并将 y 发送给验证者; 打开阶段, 验

证者将(r, m)发送给验证者。  

验证算法 : 当且仅当‖ ⊕ ( || )‖ = 时 , 

验证者输出 1.  

此承诺方案满足完美绑定性和计算隐藏性。 

2.3.3  基于 SIS 的承诺方案[3] 

参数生成算法: 输入安全参数(1 , 1 ), 输出

公共参数: ←$ ℤ ×( ). 
承诺算法: 承诺阶段, 输入消息 ∈ ℤ 和公共

参 数 A, 承 诺 者 选 取 ←$ ℤ , 计 算 =( || ) , 并将 y 发送给验证者; 打开阶段, 

验证者将(r, m)发送给验证者。  

验证算法: 验证者输出 1 当且仅当 = ( || )
且 ∈ ℤ ,	 ∈ ℤ .  

此承诺方案满足计算绑定性和统计隐藏性。 

3  构造思想 

通常, 针对某种关系的零知识证明可以记为: 

{(公共输入; 证据): 满足的关系}。根据证明的对象

来划分, 零知识证明可以分为知识的零知识证明和

成员的零知识证明两种。范围证明从定义上来看属

于成员的零知识证明, 形式上可以记作: {(公共参数

串, 承诺值 y; 被承诺值 m 及相应的随机数 r): =( , )且 m 属于某一给定区间}。相对知识的零

知识证明而言, 成员的零知识证明通常有更加复杂

和庞大的公共参数串。为了解决这一问题, 我们可以

将成员关系等价地转化为某种数学关系, 然后对这

种数学关系构造知识的零知识证明。 

现有的范围证明方案几乎都是针对基于离散对

数问题的承诺方案构造的, 如 Pedersen承诺, 这些方

案并不适用于基于格问题和编码问题的承诺方案。

与基于离散对数的承诺相比, 基于编码问题和格问

题的承诺方案通常有相对比较庞大的公共参数, 但

是由于方案中涉及到的主要运算是矩阵与向量的加

法、减法和乘法, 不涉及幂运算, 因而有较快的运算

速度, 在计算机中执行更有效率优势。基于编码问题

和格问题的承诺方案都是串承诺, 其被承诺值通常

是一个向量, 也就是说, 使用这类承诺对一个整数 m

承诺, 实际上是对m转化成的n维u进制串进行承诺, 

即被承诺值是以( , … , , 1)为基分解 m 得到的系

数向量, 其消息空间是ℤ . 要针对串承诺构造范围

证明, 最关键的问题在于找到与 ∈ [0, )等价

的特定数学关系。通过观察我们注意到, 当给定承诺

方案的安全参数 n, 即向量维数时, 任一整数 m 如果

满足 ∈ [0, ), 那么其对应的 u 进制向量 的前

λ位都为 0, 即:  = ( ) ∈ [0, ) ⇔= ⋯ = = 0,⋯ , ∈ ℤ . 

如果给定 = 32 , 而要证明的是 ∈ [0, ) , 

那么此时取 = 15, 即 m 对应的 u 进制向量 m的前

15 位都为 0. 对任意的向量 ∈ ℤ , 记其后 − 位

为 , 即 = ( ,⋯ , ) , 此时显然有 =0 || .  
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综上所述, 要针对串承诺方案, 构造给定区间

形式为[0, )的范围证明方案, 只需要由证明者

向验证者证明: 证明者知道给定的承诺对应的被承

诺值, 且这个被承诺值是一个前 λ个分量都为 0 的 u

进制 n 维向量, 其中 是承诺方案本身的安全参数, 

而 是由证明者根据 确定的公共输入, 的值等于

中第一个 1 前面的 0 的个数, 0 < < . 受到 Jain

的文章的启发, 证明向量是 u 进制向量可以通过引

入随机变换来完成。这种随机变换定义为: 给定一个

k 维向量 α, 是一个可逆的随机变换, ( )表示将

向量 中各分量的次序进行重排产生的新分量。根据

定义, 这种随机变换满足以下性质: ( ( )) = , ‖ ( )‖ = ‖ ‖ , ‖ ( )‖ = ‖ ‖ . 在具体的应用

中, 可以通过初等矩阵来实现, 所有上述随机变换

的集合表示为 , 即: = { 	|	∀ ∈ ℤ , ( ) = ∧ ( ) ∈ ℤ ∧ ‖ ( )‖ = ‖ ‖ ∧ ‖ ( )‖ =‖ ‖ }. 
对于任意的闭区间[ , ],  我们观察到当区间[ , ]满足0≤ − < 时 , 如果有 ∈ [ , +)且 ∈ ( − , ], 那么就有 ∈ [ , ] . 这

可以简化为:  − ∈ [0, )− ∈ [0, )0≤ − < ⇒ ∈ [ , ]. 
由于不是所有的承诺方案都满足同态性, 当给

定对消息 的承诺值时, 有时无法直接由对 的承诺

值和对 、 的承诺值得到对 − 和 − 的承诺值, 

从而无法直接套用上述思想证明 − 和 − 属于[0, )。但是通过一些简单的数学运算技巧, 我们

可以由对 的承诺值和方案的公开参数拼接出对− 和 − 的承诺值, 再由针对 ∈ [0, )的
方案出发, 结合分割向量的思想, 来构造针对 −∈ [0, )和 − ∈ [0, )的方案。5.2.2 节和

5.2.3 节将以基于 LWE 问题的范围证明方案为例, 分

别构造对 − ∈ [0, )和 − ∈ [0, )的范

围证明方案(见协议 5 和协议 6)。此时, 只要给定的

区间[ , ]满足0≤ − < , 那么同时使用协议

5 和协议 6 就能够证明 ∈ [ , ]. 要说明的是, 基于

xLPN 和 SIS 问题的协议也可以通过相同的方式转化

为针对 − ∈ [0, )和 − ∈ [0, )的协议。

当给定区间为开区间( , )时, 由于 x 是整数, 从而

有 ∈ ( , )等价于 ∈ [ + 1, − 1]. 半闭半开区间

和半开半闭区间也可以用类似的方式转换为闭区间。 

下一节起, 我们将根据这种思想, 针对基于不

同后量子假设的承诺方案, 构造适用于不同区间形

式的范围证明, 并对其安全性和计算量进行分析。 

4  基于 xLPN 的范围证明方案和批处理

范围证明方案 

 Jain 等人提出了 LPN 问题的一个变体 xLPN, 

并基于此给出了一个定义在ℤ 上的串承诺方案, 及

相应的对被承诺值的知识的零知识论证系统。这种

二进制的方案在计算机上运行时有着天然的效率优

势, 有很好的应用前景, 因而受到了很多关注。本节

将基于xLPN问题, 给出一个定义在ℤ 上的范围证明

方案, 并以该方案为例, 给出种从一般的范围证明

方案到批处理的范围证明方案的转化方式。显然地, 

在这一节中 u 的取值为 2, 方案中的所有向量都是

0-1 向量, 承诺密钥矩阵也是 0-1 矩阵。 

4.1  基于 xLPN 的范围证明方案 
本文给出的基于 xLPN问题的范围证明方案, 本

质上是 Jain 等人提出的零知识证明方案的一个延伸, 

该方案以关于被承诺向量的知识的零知识证明方案

为基础, 额外加入了关于被承诺向量是一个前 λ位都

为 0 的 0-1 向量的证明。基于 xLPN 的范围证明写为

以下形式:  {( ←$ ℤ ×( ), ←$ ℤ : ∈ ℤ , ∈ ℤ , ∈ {0,1} ): = ( || ) ⊕ ∧ ‖ ‖ = ∧ ( )∈ [0, 2 )}. 
证明生成过程中, 证明者和验证者的公共输入

为承诺密钥 A和承诺值 y, 证明者的证据是生成 y时
使用的随机数 r, 消息 m和噪声 e。具体的证明生成

过程如协议 1 所述。协议中使用的辅助承诺可以是

任意的串承诺方案, 记为Com(·), 辅助承诺中使用的

随机数(向量)统一记做 R. 本文中, 方便起见, 协议 1

中的辅助承诺采用 2.3.2 小节中介绍的承诺方案, 即( ) = ( || ) ⊕ , 此时 = { , }.  

协议 1 

生成证明:  

1.证明者  首先选取两个随机置换 ←$ , ←$ ，以及三个随机向量 ←$ ℤ , ←$ ℤ , 	 ←$ ℤ . 令 = 0 || , 然后计算:   = ( || ) ⊕ , = ( ), = ( ⊕ ), = ( ), = ( ⊕ ), = ( , , , ), = ( , , ), = ( , , ), 
0 1 2::  ( , , ) C C C  . 
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2. 
$

{: 1: ,2,3}d   . 

3. 根据的挑战值做出相应的回应:  

1) = 1 时 ,  打 开 , , 即

1 ,{:: OPEN     , , , , , }. 
2) = 2 时 ,  打 开 , , 即

2:: OPEN    { , , , , , , }. 
3) = 3 时 ,  打 开 , , 即

3:: OPEN    { , , , , , }. 
验证:  

将 A 划分为 || , 其中 ∈ ℤ × , ∈ ℤ × . 

接受证明当且仅当:  

1) = 1时,  ⊕ ( )⊕ ⋅ (0 || ( )) ∈  ∧ ∈ ∧ ∈ .. 
2) = 2时,  ⊕ ⊕ ( )⊕ ⋅ (0 || ( )) ∈  ∧ ∈ ∧ ∈ .. 
3) = 3时,  ‖ ⊕ ‖ = ∧ ⊕ ∈ ℤ . 
整个证明, 即交互副本为: ( , , , , ,  , ). 其中 i, j 的取值根据挑战值与要打开的承诺

对应, 如: d=1 时, i=0,  j=1, 表示生成 时使用的

随机向量和噪声向量, 表示了生成 时使用的随

机向量和噪声向量。 = 1或 2 时, 判定算式的结果

是否在集合 中, 实际上是求解 r 或者 ⊕ , 

根据承诺方案的绑定性, 当且仅当根据算式可以得

到唯一的 ∈ ℤ 或者 ⊕ ∈ ℤ 时, 验证通过。本文

其他几个协议中 , 判定算式结果是否属于集合

的实际意义也是如此。 

定理 1: 如果协议 1 中的辅助承诺满足完美绑定

性和计算隐藏性, 那么协议 1 是一个满足完美完备

性和计算 SHVZK 的 Σ协议, 其合理性错误率为 2/3。  

证明: 完备性: 随机变换 , ′的证明是显然的。

根据挑战值的不同:  

1) = 1时,  

0 1 1
1 1

2

1 2 2

1 1

( ) ( ))

)

.

  (0 ||

(0 ||

mm

img





   

    



A

A

t t t

sv

v

sA f

A A

f A  

2) = 2时,  
1 1

0 22 2

2

( ) ( ))

( || )

   (0 ||

( ) ( )0 | ( )|| |
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A

A

y t t t
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1 2 2 2
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3) = 3时,  ‖ ⊕ ‖ = ‖ ( ) ⊕ ( ⊕ )‖ = ‖ ( )‖ =  ⊕ = ( )⊕ ( ⊕ ) = ( )∈ ℤ . 
特殊的合理性: 根据承诺方案的绑定性, 每个

确定的承诺值只能被打开为唯一一组确定的被承

诺值及其相应的随机数。如果一个没有证据的证明

者 * 对固定的第一轮消息( , , ), 得到了相应

的三个挑战值分别为 1, 2, 3 的可接受交互副本, 那

么 * 就得到了对应于同一组证据( , , )的全部

参数 , , , , , , . 通过以下两个算式:   ( ⊕ ) = ( ( ) ⊕ ( ⊕ ))= ( ( )) = , ⋅ ( ⊕ ) = ⋅ ( ⋅ ( || ) ⊕ ⊕ ) = || . 
* 可以从中抽取出诚实(即拥有证据并严格按

照协议执行的)证明者的合法证据( , , ). 
根据协议, 当验证者的挑战值为 1 或 3 时, 一个

恶意(即没有证据( , , ))的证明者 * 也可以生成

能够通过验证的证明, 只有在挑战值为 2 时, 会进行

关于证据的检验, 因而合理性错误率, 即恶意证明

者能够欺骗验证者的概率是 2/3。 

特殊的诚实验证者零知识性: 对于一个 Σ 协议, 

如果存在一个高效的模拟器 S, 给定不同的挑战值, 

它能够根据挑战值输出不同的可接受副本, 并且其

输出的副本的分布与诚实的证明者在真实交互中产

生的副本的分布不可区分, 那么这个协议就满足特

殊的诚实验证者零知识性。S 的描述如下:  

1) = 1时, 模拟器 S像诚实的证明者一样计算∗ , ∗ , 同时计算 ∗ = ( ), 即 ∗是对全 0 串的

承诺。显然 * * * * * *
1 1 00 1

* { , ,, ,, ,mOPEN  C C t t ∗ , ∗, ∗}
的分布与真实交互中的分布是完全相同的, 而由承

诺方案的隐藏性可知, 此时的 ∗的分布与真实交互

中证明者产生的 的分布是计算不可区分的。容易

验证, S 产生的这个交互副本是一个可接受副本。 

2) = 2时 , 模拟器 S 像真实交互一样选取∗, ∗ , ∗, ∗, ∗, ∗, 计算:  ∗ = ( ∗|| ∗) ⊕ ∗ ⊕ , ∗ = ∗( ∗) ∗ = ∗ ( ∗), ∗ = ( ) 
然后按照真实协议计算 ∗ , ∗ . 容易验证, 这种生成

方式下产生的证明是能够通过验证的。根据承诺方案的

隐藏性, ∗的分布与真实交互中 的分布计算不可区分, 

而 ∗ , ∗ , ∗ = { ∗, ∗ , ∗ , ∗ , ∗ , ∗, ∗}的分布
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与真实交互中的分布显然是完全相同的。 

3) = 3时, S 选取 * * * *
$

1 1 2

$

2{0,1} ,  ,  ,k
m m

k
 h t t t←$ ℤ , 计算 ∗ = ∗ ⊕ ∗, 取 ∗ = ( ). 然后

按照真实协议计算 ∗ , ∗ , 此时 ∗ , ∗  ∗ ={ ∗, ∗ , ∗ , ∗ , ∗, ∗}的分布与真实交互中的分布

完全相同, 而由承诺方案的隐藏性可知, ∗的分布

与真实交互中 的分布是计算不可区分的, 整个交

互产生的副本是一个可接受副本。 

4.2  批处理范围证明方案 
现实生活中, 人们常会遇到一次需要处理多个

消息的情况, 如一笔交易中包含多个订单, 需要对

多个数值进行范围证明。这种情况下, 为了节约证明

的计算和通信成本, 我们先对 2.3.2 中介绍的基于

xLPN 问题的承诺方案稍加改动, 提出一个批承诺方

案, 然后针对这一批承诺, 给出一个高效、简洁的批

处理范围证明方案。  

4.2.1  批处理承诺方案 

Jain 等人提出的承诺方案(见 2.3.2)输出的承诺

值是定长的, 即无论消息多么大, 只要给定了安全

参数 k, 最终输出的承诺值的长度都为 k 比特。根据

这一特性, 本文通过将多个消息级联为一个消息的

方式, 对该方案自然地拓展, 给出一个批承诺方案。

相比普通的并行执行, 批承诺在效率提升和参数缩

减两方面都有很好的表现。我们将在给出具体的批

承诺方案后, 对其参数设置、优势以及安全性进行详

细地分析说明。 

基于 xLPN 的批承诺方案: 

参数生成算法: 输入安全参数(1 , 1 ), 输出

公共参数: ←$ ℤ ×( ). 
承诺算法: 承诺阶段, 输入公共参数 A 和消息, ⋯ , ∈ ℤ , 承诺者选取 ←$ ℤ , ←$ {0,1} , 

计算: = ( || ||⋯ || ) ⊕ , 并将 y 发送给验

证者; 打开阶段, 验证者将( , ,⋯ , )发送给验

证者。  

验证算法: 验证者输出 1 当且仅当 ‖ ⊕ ( || ||⋯ || )‖ = . 

将一个普通方案扩展为批处理方案, 主要有两

个问题需要重点关注: 1) 消息之间的链接方式; 2) 参

数的变化带来的安全性损失。针对第一点, 为了保证

绑定性, 本文使用了级联的方式将多个消息合并为

一个。而对第二点, 公共参数的选择不当可能会导致

承诺方案不再满足绑定性。批处理承诺中, 承诺密钥

A 的选取首先应该满足原始方案中的要求, 即对任

意的 x 都有‖ ⋅ ‖ > 2 , 除此之外我们注意到: 令= ||⋯ || , 其中 ∈ ℤ × , , ⋯ , ∈ ℤ × , 

如果有至少两个矩阵 , 相等, 那么使用相同的随

机 向 量 和 噪 声 ( , ) 对 两 组 消 息( , … , , … , , … , ), ( ,⋯ , ,⋯ , ,⋯ , )
承诺将会得到相同的承诺值, 这会打破承诺方案的

绑定性。不过幸运的是, 所有的矩阵 , ⋯ , 两两不

同的概率为: 

2
1Pr[ ]

(2 ) (2 )

A 2 (2 1) (2 1)kn
b kn kn kn

b kn b kn b

b
   

   
A A


. 

当 kn 足够大且远大于 b 时, 相同矩阵出现的概

率很小。为了避免这种情况, 每次参数生成时, 承诺

者和验证者可以先检查 A 的形式是否满足要求, 如

果发现上述情况, 就要求重新生成参数, 重复这个

过程直到产生符合要求的 A。正式的安全性描述如定

理 2。 

定理 2. 选取0 < < 0.25, , ∈ ℕ, 以及合适

的 = ( + ) , 使得规模为 × ( + )的判定xLPN 问题是困难的, 且矩阵 ←$ ℤ ×( )
能以极大

的概率满足: 对任意的 ∈ ℤ , ‖ ⋅ ‖ > 2 . 此

外 , 矩阵 A 满足形式 : = ||⋯ || , 其中, ⋯ , ∈ ℤ × , ∈ ℤ × , 且对任意的1≤ , ≤ , ≠ .此时, 上述基于 xLPN 的批承诺方案满足完

美绑定性和计算隐藏性。 

证明: 完美绑定性: 如果存在两组消息( ,⋯, ) ≠ ( ,⋯ , ), 它们的承诺值相同, 即满足:  ( || ||⋯ || ) ⊕ = ( || ||⋯ || ) ⊕  

那么可以由此推出:  (( ⊕ )||( ⊕ )||⋯ ||( ⊕ )) = ⊕
. 

由 噪 声 的 分 布 可 知 : ‖ ⊕ ‖ ≤‖ ‖ +‖ ‖ = 2 , 而承诺方案的参数设置要求 : ∀ ∈ℤ , ‖ ⋅ ‖ > 2 , 两者相互矛盾。因而对同一个

承诺值, 只能找到唯一的一组消息及对应的随机数。 

计算隐藏性:  

1

0 1 1

*
1 1

**

   ( || || || )b

b b

b b

 

    

   



y A r m m e

A r e Am A m

r Am A m

r






 

其中, ∗和 ∗∗是随机数。上式表明, 对任意消息的承

诺值的分布与均匀分布是不可区分的。 

除了本文的批处理方案外, 同时对多个消息承诺

还可以采用简单并行的方式。两种方式的对比如下:  
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1) 在并行处理的方案中, 承诺阶段承诺者分别

对每个 进行承诺: ( || ) ,  1, ,i i i i i i b  y A r m e  , 

然后将这 b 个承诺值一起发送给验证者; 打开时, 再

将 b 个消息, b 个随机数和 b 个噪声都发送给验证者; 

验证者需要验证 b 个等式。 

2) 本文的批处理方案中, 承诺者只需要发送一

个承诺值, 一个随机数, 一个噪声以及 b 个消息, 验

证者只用验证 1 个等式。 

两种方案的参数大小对比结果如表 2 所示:  

 
表 2  批处理和并行处理方案中参数大小的对比 

Table 2  The contrast of sizes of the parameters in  

Both batching and parallel schemes.  (单位: 比特) 

方案 并行处理 批处理 

消息 m bn bn 

随机数 r bl l 

噪声 e bk k 

公共参数 A bk(l+n) k(l+bn) 

 

4.2.2  批处理范围证明 

接下来给出的批处理范围证明方案, 是针对上一

小节中的批承诺方案构造的, 它也可以看作是对 4.1

节中范围证明方案的一个拓展。对于多个消息, 这种

批处理的范围证明方案只需要产生一个证明, 与简单

地为所有消息逐一产生证明的方式相比, 一定程度上

节省了通信双方的通信量和计算量。特别地, 该批处

理方案适用于证明每个消息分别属于不同区间的情

况, 即对于 = 1,⋯ , , ( ) ∈ [0, 2 ) , 

其中 , ⋯ , 各不相同。这个方案给出了一种由普通

范围证明方案转化批处理方案的思路。这种转化方式, 

除了适用于 4.1 节中的范围证明方案, 也适用于其他

类似形式的、针对串承诺的范围证明方案, 如 5.1 节

中基于 SIS 的方案和 5.2 节中基于 LWE 的方案, 转化

的具体过程几乎与本小节的方案完全相同, 因而本文

不再对其做具体地描述。 

基于 xLPN 问题的批处理范围证明方案可以记作:  {( ←$ ℤ ×( ), ∈ ℤ ); ( ∈ ℤ , ∈ ℤ , ∈{0,1} , = 1,⋯ , ): = ( || ||⋯ || ) ⊕ ∧‖ ‖ =  ∧ ( ) ∈ [0, 2 ), = 1,⋯ , }. 
其具体的证明过程如协议 2 所述:  

协议 2 

生成证明:  

1.证明者随机选取 b+1 个随机置换 ←$ , ←$ , b+2 个随机向量 ←$ ℤ , ←$ ℤ , 

←$ ℤ , 令  0 || ii
 ss , 其中 = 1,⋯ , . 然后

计算:   = ( || ||⋯ || ) ⊕ , = ( ), = ( ⊕ ), = ( )||⋯ || ( ), = ( ⊕ )||⋯ || ( ⊕ ), = ( , ,⋯ , , , ), = ( , , ), = ( , , ), 
0 1 2::  ( , , ) C C C  . 

2. 
$

{: 1: ,2,3}d   . 

3. 根据的挑战值, 做出相应的回应:  

1) = 1时 ,  打开 , , 即发送 ={ ,  , ⋯ , , , , , , }. 
2) = 2时 ,  打开 , , 即发送 ={ , , ⋯ , , , , , , }. 
3) = 3时 ,  打开 , , 即发送 ={ , , , , , }. 
验证:  

将 A 划分为 || , 其中 ∈ ℤ × , ∈ ℤ × 。= 1或 2 时, 划分 ( ) = ( ,⋯ , ),其中

| | ,  1, ,i i i b sp  .接受证明当且仅当:  

1) = 1时,  ⊕ ( )⊕ ⋅ (0 || ||⋯ ||0 || )∈  ∧ ∈ ∧ ∈ . 

2) = 2时,  ⊕ ⊕ ( )⊕⋅ ((0 || )||⋯ ||(0 || )) ∈ ∧ ∈ ∧ ∈ . 

3) = 3时,  ‖ ⊕ ‖ = ∧ ⊕ ∈ ℤ ( ⋯ ). 
 定理 3: 如果协议 2 中的辅助承诺满足完美绑

定性和计算隐藏性, 那么协议 2 是一个满足完美完

备性和计算 SHVZK 的 Σ 协议, 其合理性错误率为

2/3。 

定理 3的证明和定理 1的证明是几乎一样的, 只

是参数的长度有略微不同, 因此这里不再给出详细

的证明过程。 

5  基于格问题的范围证明方案 

本节将给出针对基于 SIS 问题和 LWE 问题的承

诺方案构造的范围证明。LWE 假设和 SIS 假设是格

上常见的两个假设, 它们在量子攻击下仍能保证一
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定的安全性, 且基于 SIS 问题和 LWE 问题的承诺方

案都是串承诺方案, 与本文构造范围证明方案的前

提要求相契合。从定义上来看, LPN 问题可以看作是

LWE 问题的特殊形式, 而 xLPN 问题又是 LPN 问题

的特例, SIS问题在形式上与LWE问题有一定的相似

性, 且有更加简单的结构, 因而 4.1 节中基于 xLPN

的范围证明方案的构造方法也适用于构造基于 LWE

和 SIS 的范围证明方案。在基于 xLPN 的范围方案中, 

证明者通过引入随机变换 打乱向量中各分量的排

列顺序, 既隐藏了向量的确切值, 又保证了向量中

的每个分量值不被改变, 且向量的范数不发生变化。

本节将沿用这种技巧来证明被承诺向量是前 λ 个分

量都为 0的ℤ 上的向量, 其中 u的取值根据承诺方案

的不同而不同。5.1 节将基于 SIS 问题, 给出证明 ∈[0, 2 )的协议, 而在 5.2 节中, 我们除了给出基于

LWE 问题的、证明 ∈ [0, )的协议, 还将在此基

础上稍作改变 , 给出证明 − ∈ [0, )和 −∈ [0, )的协议。 

5.1  基于 SIS 的范围证明方案 
在 2.3.3 小节介绍的基于 SIS 问题的承诺方案中, 

承诺密钥 A 是定义在ℤ 上的, 而方案的消息空间为ℤ , 即 u=2. 根据承诺方案的验证条件, 基于 SIS 的

范围证明方案除了要证明消息向量m是0-1向量, 还

要证明其对应的随机向量 r 也是 0-1 向量, 因而整个

方案共需引入两个随机变换。基于 SIS 问题的范围证

明描述如下:   {( ←$ ℤ ×( ), ∈ ℤ ); ( ∈ ℤ , ∈ ℤ ): =( || ) ∧ ∈ ℤ , ∈ ℤ ∧ ( ) ∈ [0, 2 )}. 
证明者和验证者的公共输入为承诺密钥 A 和承

诺值 y, 证明者的证据是生成 y 使用的随机数 r 和消

息 m。此方案中的辅助承诺方案使用基于 SIS 的承

诺方案, 即 ( ) = ( || ), 因而在验证阶段, 打

开承诺时发送的随机数 R, 其具体形式是一个与承

诺值对应的长为 l 比特的随机 0-1 向量。当然, 如果

选用其他的串承诺方案作为辅助协议时, R 的形式也

会随之变化。协议 3 描述了证明的具体过程。 

协议 3 

生成证明:  

1.证明者  首先选取两个随机向量 ←$ ℤ , ←$ ℤ , 和两个随机置换 2

$

2

$

 l
m

n
r S S    ， , 然

后令 = 0 || . 计算:   = ( || ), = ( ), = ( + ), 

= ( ), = ( + ), = ( , , , ), = ( , , ), = ( , , ), 
0 1 2::  ( , , ) C C C  . 

2. 
$

{: 1: ,2,3}d   . 

3. 根据的挑战值, 做出相应的回应:  

1) = 1时 ,  打开 , , 即发送 ={ , , , , , , }. 
2) = 2时 ,  打开 , , 即发送 ={ , , , , , , }. 
3) = 3时 ,  打开 , , 即发送 ={ , , , , , }. 
验证:  

将 A 划分为 || , 其中 ∈ ℤ × , ∈ ℤ × . 

接受证明当且仅当:  

1) = 1时,  = ⋅ ( ( )||0 || ( )) ∧ ∈ ∧ ∈ . 

2) = 2时,  + = ⋅ ( ( )||0 || ( )) ∧ ∈ ∧ ∈ . 

3) = 3时,  − ∈ ℤ ∧ − ∈ ℤ . 

 定理 4: 如果协议 3 中的辅助承诺满足计算绑

定性和统计隐藏性, 那么协议 3 是一个满足完美完

备性和统计 SHVZK 的 Σ 协议, 其合理性错误率为

2/3。 

证明: 完备性: 变换 , 容易验证。根据挑战

值的不同:  

1) = 1时,  ⋅ ( ( )||0 || ( )) = ⋅ ( ||0 || ) = . 
2) = 2时,  

2 2

0

1 1

.

   ( ( ) || 0 || )

(( ) || 0 |

(

| ( )

( || 0 || ) ( || 0 |

)

)

)|

mr r m




 

  

  

 

 













t t

s m

m s

y

A

A v r

A A

t

r v
 

3) = 3时,  − = ( + ) − ( ) = ( ) ∈ ℤ , − = ( + ) − ( ) = ( )∈ ℤ . 
特殊的合理性: 根据辅助承诺方案的绑定性 , 

一个承诺值只能被打开为唯一一组被承诺值和对应

的随机数。如果证明者 * 对于固定的( , , ), 能
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够得到的三个挑战值分别为 1, 2, 3 的可接受交互副

本 , 那么 * 就能得从中得到对应同一组证据

, , 的全部参数 , , , , , , , 此时, 

根据以下两式:   

, 

, 
* 可以抽取出一组合法的证据 , 0 || 。 

与前文协议类似, 在挑战值为 1 或 3 时, 没有证

据的恶意证明者 * 仍然能使验证者相信他拥有和承

诺值对应的合法证据 , , 而挑战值为 2 时, 只有

真正拥有证据的证明者才能使验证者接受证明。因

而合理性错误率为 2/3。 

特殊的诚实验证者零知识性: 存在一个高效的

模拟器 S, 给定不同的挑战值, S 能够输出不同的可

接受副本, 并且 S 输出的副本的分布与诚实证明者

在真实交换中产生的副本的分布是不可区分的。S 的

描述如下:  

1) 1时, 模拟器 S像诚实的证明者一样计算

∗ , ∗ , 同时计算 ∗ . 显然的 , ∗ , 
∗ , ∗ ∗, ∗ , ∗ , ∗ , ∗ , ∗, ∗ 的分布与真

实交互中的分布是完全相同的, 且整个交互副本是

一个可接受副本。而由承诺方案的隐藏性可知, ∗此

时的分布与真实交互中 的分布计算不可区分。 

2) 2时 , 模拟器 S 像真实交互一样选取
∗, ∗ , ∗, ∗, ∗, 计算:  

∗ ∗|| ∗ , ∗ ∗ ∗ , 
∗ ∗ ∗ , ∗ . 

然后按照真实协议计算 ∗ , ∗ . 根据承诺方案的

隐藏性, ∗此时的分布与真实交互中 的分布是计

算不可区分的。此外, 容易验证, 通过这种方式生成

的 * ** * *
20 0

* *
22, {, , , , ,rr mOPEN  C C t t ∗ , ∗, ∗ 的分布

与真实交互中的分布是完全相同的, 且这个副本在

第三轮交互中能够被验证者接受。 

3) 3 时 , 模 拟 器 S 选 取 向 量

∗ , ∗ ←
$

, ∗ , ∗ , ←
$

, 并 计 算 ∗

. ∗ , ∗按照真实协议计算。整个交互产生

的副本是一个可接受副本。由承诺方案的隐藏性可

知, ∗的分布与真实交互中 的分布是计算不可区

分的。而 *
1 ,C ∗ , ∗ ∗ , ∗ , ∗ , ∗ , ∗, ∗

的分布与真实交互中的分布是完全相同的。         

5.2  基于 LWE 的范围证明方案 
受到所针对的承诺方案限制, 4.1节和 5.1节给出

的范围证明方案的消息空间都为 , 这使得这两种

方案只适用于给定区间形式为 0, 2 的情况, 即区

间的上限只能是 2 的幂。而 2.3.1 小节中介绍的基于

LWE 问题的承诺方案, 其参数空间和消息空间都为

. 基于此, 本节将构造更加灵活的范围证明方案, 

其消息空间为 , 其中 u 可以根据通信双方的需求, 

选取 2 到 q 之间的任意正整数。此外, 在前文中提出

的各个协议中, 给定区间都为 0, 2 的形式, 区间

的上下界在形式上有一定的限制。为了解决这一问

题, 本小节将针对基于 LWE 问题的串承诺方案(见

2.3.1), 根据不同形式的给定区间, 提出不同的范围

证明方案。当给定对消息 m 的承诺值 y 时, 协议 4

适用于证明 ∈ 0, , 协议 5 和协议 6 分别针对

区间形式为 ∈ 0, 和 ∈ 0, 的

情况, 其中 a 和 b 是公开的正整数。为了与前文的符

号约定保持一致, 此处记 a、b 对应的 n 维 u 进制向

量为 a、b, 并令 、 分别表示它们的后 个分

量。 ∈ 0, 和 ∈ 0, 可以等价

地写成 ∈ , 和 ∈ , 的形式, 

据此, 当 时, 同时使用协议 5 和协议 6

就能够证明 ∈ , . 

5.2.1  针对 ∈ , 的证明 

本小节中的协议 4 与协议 1 在形式上几乎是一

样的, 只是针对的承诺方案是基于 LWE 问题的承诺

方案, 从而参数设置也随之产生了变化。该版本的范

围证明方案描述如下:   

←
$

, ∈ ; ∈ , ∈ , ∈ : 

( || )  mod || ||q    y A r m e e ≤  

∈ , ∈ ∧ ∈ 0, . 

证明者和验证者的公共输入为承诺密钥 A 和承

诺值 y, 证明者的证据是生成 y使用的随机向量 r, 消

息m和噪声 e. 辅助承诺可以选用任意的串承诺方案, 

R 表示辅助承诺中使用的随机数。方便起见, 此处选

取 2.3.1 中基于 LWE 的承诺方案, R 对应一个随机向

量 r和一个噪声向量 e. 证明过程的具体描述如协议 4。 

协议 4 

生成证明:  

1.证明者  随机选取三个随机向量 ←
$

, 

←
$

, ←
$

, 两 个 置 换 :  ←
$

, 

←
$

. 令 0 || , 计算:  

|| , 
, , 
, , 

, , , , 
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= ( , , ), = ( , , ), 
0 1 2: :  ( , , ) C C C  . 

2. 
$

{: 1: ,2,3}d   . 

3. 根据的挑战值, 做出相应的回应:  

1) = 1 时 ,  打 开 , , 即

1 ,{:: OPEN     , , , , , }. 
2) = 2 时 ,  打 开 , , 即

2:: OPEN    { , , , , , , }. 
3) = 3 时 ,  打 开 , , 即

3:: OPEN    1 21 2 12, , ,{ , },m m R Rt t t t . 

验证:  

将 A划分为 || , 其中 ∈ ℤ × , ∈ ℤ × 。

接受证明当且仅当:  

1) = 1时,  − ⋅ (0 || ( )) − ( ) ∈  ∧ ∈ ∧ ∈ . 

2) = 2时,  + − ⋅ (0 || ( )) − ( ) ∈  ∧ ∈ ∧ ∈ . 

3) = 3时,  − ∈ ℤ ∧ 	|| − ||∞≤  . 

 定理 5: 如果协议 4 中的辅助承诺满足完美绑

定性和计算隐藏性, 那么协议 4 是一个满足完美完

备性和计算 SHVZK 的 Σ 协议, 其合理性错误率为

2/3。  

证明: 完备性的证明是显然的。随机变换 ,
容易验证。根据挑战值的不同:  

1) = 1时,  
1

2

2

1 1

1
0 1 1   (0 || ( )) ( )

( || ) ( || 0 || )

.

m m

img





   

  

 

 





t t t
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A
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2) = 2时,  
1

2

1 2 2

1 1

1
0 2 2   (0 || ( )) ( )

( ) ( ) (0 || ( )

( )

)

.

m m
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3) = 3时,  − = ( + ) − ( ) = ( )∈ ℤ , || − ||∞ = || ( + ) − ( )||∞ = || ( )||∞≤ . 
特殊的合理性: 根据定理中对承诺方案绑定性

的假设, 每个承诺值对应唯一一组被承诺值及相应

的随机数。固定第一轮消息( , , ), 如果一个(可

能是恶意的)证明者 * 能够得到三个挑战值分别为

1, 2, 3 的可接受副本, 即得到了对应同一组证据的, , , , , , , 那么 * 就可以从中抽取出

诚实证明者的证据( , , ):   ( − ) = ( ( + ) − ( )) = , ⋅ ( − ) = || . 
挑战值为 2 时, 只有真正拥有证据的诚实证明

者才能使验证者接受证明, 而挑战值为 1 或 3 时, 没

有证据的恶意证明者 * 仍然能生成合法的证明, 使

验证者相信他拥有和承诺值对应的证据( , , ), 据
此, 合理性错误率为 2/3。 

特殊的诚实验证者零知识性: 存在一个高效的

模拟器 S, 根据给定的挑战值, 它能够输出不同的可

接受副本, 并且 S 输出的副本的分布与诚实证明者

在真实交互中产生的副本分布是不可区分的。S 的描

述如下:  

1) = 1时, 模拟器 S像诚实的证明者一样计算∗ , ∗ , 同时计算 ∗ = ( ∗) . 显然 , ∗ , ∗ , ∗ = { ∗, ∗ , ∗ , ∗ , ∗ , ∗, ∗}的分布与真实交

互中的分布是完全相同的, 且整个交互副本是一个

可接受副本。而由承诺方案的隐藏性可知, ∗此时的

分布与真实交互中 的分布计算不可区分。 

2) = 2时 , 模拟器 S 像真实交互一样选取∗, ∗ , ∗, ∗, ∗, 计算:  ∗ = ( ), ∗ = ( ∗|| ∗) + ∗ − , ∗ = ∗( ∗), ∗ = ∗( ∗). 
然后按照真实协议计算 ∗ , ∗ . 容易验证, 在验

证阶段, 打开 ∗ , ∗时发送的各参数能够通过验证。∗ , ∗ , ∗ = { ∗, ∗ , ∗ , ∗ , ∗ , ∗, ∗}此时的分

布与真实交互中的分布完全一致。根据承诺方案的

隐藏性, ∗此时的分布与真实交互中 的分布是计

算不可区分的。 

3) = 3时, S 选取 ∗ ←$ , ∗ , ∗ ←$ ℤ ,	 ∗ ←$ ℤ , 令 ∗ = ∗ + ∗ , ∗ = ( ) , ∗ , ∗按
照真实协议计算。整个交互产生的副本是一个可接

受 副 本 。 可 以 看 出 此 时 ∗ , ∗ , ∗ = { ∗ , ∗ , ∗ , ∗ , ∗, ∗}的分布与真实交互中的分布

是完全相同的。而由承诺方案的隐藏性可知, ∗的分

布与真实交互中 的分布计算不可区分。 

5.2.2  针对 − ∈ [ , )的证明 

根据本文的基本思想, 当 − ∈ [0, )时, 其

对应的 u 进制向量m-a的前 − 位都为 0。然而此处

基于 LWE 问题的承诺方案并不满足同态性, 不能直接
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由对m的承诺值和对 的承诺值得到对 − 的承诺值, 

从而无法直接套用之前的协议。注意到承诺密钥 A 和

正整数 a 是公开的, 此处我们使用一些简单的数学拼

接技巧, 就能由 的承诺值凑出对 − 的承诺值。首

先将 A 划分为 || , 其中 ∈ ℤ × , ∈ ℤ × , 由

m 的承诺值 = ( || ) + , 有如下变换:   − ⋅ = ( || ) + − ⋅ = + ( −) + . 

即得到了对 − 的承诺值。根据这一等式, 再

结合当 − ∈ [0, )时, 向量 − 可以划分为0 ||( − ), 我们只需在协议 4 的基础上稍作改变, 

就能够得到针对 − ∈ [0, )的范围证明方案。

该方案描述如下:  {( ∈ ℤ, ←$ ℤ ×( ), ∈ ℤ ); ( ∈ ℤ , ∈ ℤ ,∈ ℤ ): 
( || )  mod || ||q    y A r m e e ≤  ∈ ℤ , ∈ ℤ ∧ ( − ) ∈ [0, )}. 

除去证明者和验证者的公共输入多了一项区间

下界 a 之外, 方案中的各项参数与协议 4 一致。证明

过程中的参数个数和尺寸并不发生变化, 只是在生

成第一轮消息时, 和 的计算方式稍有变化, 

验证过程也随之产生了一些改变。证明过程的具体

描述如协议 5。 

协议 5 

生成证明:  

1. 证明者  随机选取三个随机向量 ←$ ℤ , ←$ ℤ , ←$ ℤ , 两个置换: ←$ , ←$ . 

令 = 0 || , 计算:  = ( || ) + , = ( ), = ( + ), = ( − ), = ( + − ), = ( , , , ), = ( , , ), = ( , , ), 
0 1 2: :  ( , , ) C C C  . 

2. 
$

: : {1,2,3}d   . 

3. 根据的挑战值, 做出相应的回应:  

1) = 1 时 ,  打 开 , , 即

1: :  { ,OPEN      , , , , , }. 
2) = 2 时 ,  打 开 , , 即

2:: OPEN    { , , , , , , }.  

3) = 3 时 ,  打 开 , , 即

3:: OPEN    1 2 1 2 1 2{ , , , , , }m m R Rt t t t . 

验证:  

将 A划分为 || , 其中 ∈ ℤ × , ∈ ℤ × 。

接受证明当且仅当:  

1) = 1时,  − ⋅ (0 || ) − ⋅ (0 || ( )) − ( )∈  ∧ ∈ ∧ ∈ . 

2) = 2时,  + − ⋅ − ⋅ (0 || ( )) − ( )∈  ∧ ∈ ∧ ∈ . 

3) = 3时,  − ∈ ℤ ∧ 	|| − ||∞≤  . 

定理 6: 如果协议 5 中的辅助承诺满足完美绑定

性和计算隐藏性, 那么协议 5 是一个满足完美完备

性和计算 SHVZK 的 Σ协议, 其合理性错误率为 2/3。  

证明: 完备性的证明是显然的。随机变换 ,
容易验证。根据挑战值的不同:  

1) = 1时,  
1 1

0 2 2 1 1

1 2 2 2

1 1

   (0 || ) (0 || ( )) ( )

(0 || ) (0 || ( ))

.

m m

img

 

 

     

       

 

t A a A t t

A A s f A a A s a f

A

v +

v A

 

2) = 2时,  
1 1

0 2 2 1 2

1 2 2

1 1

   (0 || ( )) ( )

( ) ( ) (0 || ( ))

( ) .

m m

img





     

         

  

y t A a A t t

A r v A m s a A s m a

A r v A

 

3) = 3时,  − = ( ) ∈ ℤ , || − ||∞ = || ( + ) − ( )||∞ = || ( )||∞≤ . 
特殊的合理性: 固定第一轮消息( , , ), 如

果一个(可能是恶意的)证明者 * 能够得到三个挑战

值分别为 1, 2, 3 的可接受副本, 根据承诺方案的绑

定性 , * 就能得到对应于同一组证据的 , , , , , , , 那么通过以下两式, 他就可以从

中抽取出诚实证明者的合法证据( , , ):   ( − ) = ( ( + ) − ( )) = , ⋅ ( − ) = || . 
挑战值为 2 时, 只有真正拥有证据的诚实证明

者才能使验证者接受证明, 而挑战值为 1 或 3 时, 没

有证据的恶意证明者 * 仍然能生成合法的证明, 使

验证者相信他拥有和承诺值对应的证据( , , ), 据
此, 合理性错误率为 2/3。 

特殊的诚实验证者零知识性: 存在一个高效的模

拟器 S, 根据给定的挑战值, 它能够输出不同的可接受
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副本, 并且 S 输出的副本的分布与诚实证明者在真实

交互中产生的副本分布是不可区分的。S 的描述如下:  

1) = 1时, 模拟器 S像诚实的证明者一样计算∗ , ∗ , 同时计算 ∗ = ( ∗) . 显然 , ∗ , ∗ , ∗ = { ∗, ∗ , ∗ , ∗ , ∗ , ∗, ∗}的分布与真实交

互中的分布是完全相同的, 且整个交互副本是一个

可接受副本。而由承诺方案的隐藏性可知, ∗此时的

分布与真实交互中 的分布计算不可区分。 

2) = 2时 , 模拟器 S 像真实交互一样选取∗, ∗ , ∗, ∗, ∗, 计算:  ∗ = ( ), ∗ = ( ∗|| ∗) + ∗ − + , ∗ = ∗( ∗), ∗ = ∗( ∗). 
然后按照真实协议计算 ∗ , ∗ . 容易验证, 在验

证阶段, 打开 ∗ , ∗时发送的各参数能够通过验证。∗ , ∗ , ∗ = { ∗, ∗ , ∗ , ∗ , ∗ , ∗, ∗}此时的分

布与真实交互中的分布完全一致。根据承诺方案的

隐藏性, ∗此时的分布与真实交互中 的分布是计

算不可区分的。 

3) = 3时 , S 选取
$ $

* * *
1 2,  , ,  k n

m m u
  h t t 

 
$

*
1

k
qt  , 令 ∗ = ∗ + ∗ , ∗ = ( ) , ∗ , ∗按

照真实协议计算。整个交互产生的副本是一个可接

受 副 本 。 可 以 看 出 此 时 * * *
1 2 3, ,OPEN C C  

* * * *
1 2 1 2{ , , , ,m mt t t t ∗, ∗}的分布与真实交互中的分布是

完全相同的。而由承诺方案的隐藏性可知, ∗的分布

与真实交互中 的分布计算不可区分。 

5.2.3  针对 − ∈ [ , )的证明 

证明 − ∈ [0, )的方式与 5.2.2 小节中证

明 − ∈ [0, )的方式类似, 只是协议中的个

别算式在加减法的设置上略有不同。由 m 的承诺值

y, 可作如下变换:  − = − ( || ) − = − + ( −) − . 

即得到了对 − 的承诺。当 − ∈ [0, )
时, 向量 − = 0 ||( − ). 本节将由这两式出

发, 给出针对 − ∈ [0, )的范围证明, 该方案

的描述如下:  {( ∈ ℤ, ←$ ℤ ×( ), ∈ ℤ ); ( ∈ ℤ , ∈ ℤ ,∈ ℤ ): 
( || )  mod || ||q    y A r m e e ≤  ∈ ℤ , ∈ ℤ ∧ ( − ) ∈ [0, )}. 

协议 6 

生成证明:  

1.证明者  随机选取三个随机向量 ←$ ℤ , 

←$ ℤ , ←$ ℤ , 两个置换: ←$ , ←$ . 

令 = 0 || , 计算:  = ( || ) + , = ( ), = ( − ), = ( + ), = ( + − ), = ( , , , ), = ( , , ), = ( , , ), 
0 1 2::  ( , , ) C C C  . 

2. 
$

: : {1,2,3}d   . 

3. 根据的挑战值, 做出相应的回应:  

1) = 1 时 ,  打 开 , , 即

1::  { ,OPEN      , , , , , }. 
2) = 2 时 ,  打 开 , , 即

2:: OPEN    { , , , , , , }.  

3) = 3 时 ,  打 开 , , 即

3:: OPEN    1 2 1 2 1 2{ , , , , , }m m R Rt t t t . 

验证:  

将 A划分为 || , 其中 ∈ ℤ × , ∈ ℤ × 。

接受证明当且仅当:  

1) = 1时,  + ⋅ (0 || ) − ⋅ (0 || ( )) − ( )∈  ∧ ∈ ∧ ∈ . 

2) = 2时,  + ⋅ − − ⋅ (0 || ( )) − ( )∈  ∧ ∈ ∧ ∈ . 

3) = 3时,  − ∈ ℤ ∧ 	|| − ||∞≤ . 

定理 7: 如果协议 6 中的辅助承诺满足完美绑定

性和计算隐藏性, 那么协议 6 是一个满足完美完备

性和计算 SHVZK 的 Σ协议, 其合理性错误率为 2/3。 

定理 7 的证明思路与定理 6 的证明思路几乎相

同, 只在一些加减法选择等细节上略有不同, 因而

此处不再给出详细的证明过程。 

6  效率分析 

本节将从公共参数长度、证明长度、证明者的

计算量、验证者的验证量等四个方面, 对协议 1、协

议 3 和协议 4 进行分析, 其中, 方案产生的证明长度

即为通信双方的通信量。4.2.2 节中批处理的范围证

明方案(协议 2)的提出主要是为了呈现一种批处理范

围证明的构造方式, 可以看作是协议 1 的拓展, 我们



100 Journal of Cyber Security 信息安全学报, 2020 年 11 月, 第 5 卷, 第 6 期 
 
 
 

 

不再对其各项参数进行具体分析。而 5.2.2 和 5.2.3

节中的两个协议与 5.2.1 节中的协议 4 在参数大小和

尺寸设置上完全相同, 此处也一并略去。  

本文中的方案都是公开抛币的 Σ 协议, 通过

Fiat-Shamir启发式[27], 可以转化为RO模型下安全的

非交互式零知识论证协议, 其中的挑战值可以通过

对第一轮消息计算哈希值来确定。从形式上来看, 在

协议 1、3、4 中, 都是第一轮先由证明者发送三个承

诺值, 第二轮验证者选择一个挑战值, 第三轮证明

者根据挑战值打开第一轮消息中的两个承诺值。这

三个协议的主要区别有两点, 一是方案所针对的承

诺方案不同, 因而参数大小和随机数的形式不同, 

二是第一轮消息中, 被承诺对象不同。三个协议中的

各项参数总结如表 3 所示。其中, 关于证明长度的具

体说明如下:  

基于 xLPN 的范围证明方案(协议 1)作用在ℤ
上。该方案生成的证明可以分为以下三个部分: 第

一轮发送的三个承诺值 , , 及其中两个对应

的随机数 , , 总比特长为 ( ); 挑战值 d, 长 2

比特; 第三轮中消息除去 , 之外的部分, d=1 或

2时, 包括两个随机变换 , 和三个向量 , , , 

长度分别为 + ( − ) 比特和2 + − 比特 , 

d=3时, 包括四个向量 , , , , 长2 + 2( −)比特。  

基于 SIS 问题的范围证明方案(协议 2)产生的证

明可以划分为: 三个承诺值 , , 及其中两个对

应的随机数 , , 共长 ( ⋅ ⌈log )比特; 挑战值 d, 

长 2 比特; 第三轮消息中除去 , 之外的部分, d=1

或 2 时 , 包括两个随机变换 , 和三个向量, , , 长度分别为 + ( − ) 比特和 + −+ ⋅ ⌈log 比特, d=3 时, 包括四个向量 1 2 1, , ,r mrt t t
, 长度为2 + 2( − )比特。 

基于 LWE 问题的范围证明方案(协议 3)几乎与

协议 1 是一样的, 只在参数的大小和运算的类型上

略有不同。其证明也可以划分为三个部分: 三个承诺

值 , , 及其中两个对应的随机数 , , 共长( ⋅ ⌈log )比特; 2 比特长的挑战值 d; 第三轮消息

中除 , 之外的部分, d=1 或 2 时, 包括两个随机变

换 , 和三个向量 , , , 长度分别为 + ( −) 比特和2 ⋅ ⌈log + ( − ) ⋅ ⌈log 比特, d=3 时, 

包括四个向量 , , , , 总的长度为 2 ⋅⌈log + 2( − ) ⋅ ⌈log 比特。 

 
 表 3  本文各方案的效率总结  

Table 3  The summary of the efficiency of the schemes on this paper. 
变量 

协议 
挑战值 公共参数(比特) 证明长度(比特) 

证明者的计

算量 
验证者的验证量 

协议 1 
1 或 2 A: ⋅ ( + ) 

y:  

( ) + + ( − ) + 2 + − + 2 4 个承诺 

4 个变换 

1 个算式, 2 个变换

3 ( ) + 2 + 2( − ) + 2 2 个算式 

协议 3 
1 或 2 A: ⋅ ( + ) ⋅ ⌈log  

y: ⋅ ⌈log  

( ⋅ ⌈log ) + + ( − ) + ⋅ ⌈log + + − + 2 4 个承诺 

4 个变换 

1 个算式, 2 个变换

3 ( ⋅ ⌈log ) + 2 + 2 − 2 + 2 2 个算式 

协议 4 
1 或 2 A: ⋅ ( + ) ⋅ ⌈log  

y: ⋅ ⌈log  

( ⋅ ⌈log ) + + ( − ) + 2 ⋅ ⌈log + ( − ) ⋅ ⌈log+ 2 4 个承诺 

4 个变换 

1 个算式, 2 个变换

3 ( ⋅ ⌈log ) + 2 ⋅ ⌈log + 2( − ) ⋅ ⌈log + 2 2 个算式 

 

7  总结 

目前已有的高效的、且能够抵抗量子攻击的范

围证明方案屈指可数。针对这种情况, 本文提出了三

个高效的、针对后量子承诺构造的范围证明方案, 并

给出了从一般范围证明方案到批处理范围证明方案

的转化方法, 使得人们在应对量子攻击时, 有更多

的范围证明方案可以选择。本文中构造范围证明方

案的主要思想是: 通过引入随机变换, 证明一个给

定的秘密 维向量是前 位都为 0 的 进制向量, 其中< 。事实上, 现有的后量子的范围证明方案, 包括

本文中的方案, 还有一些格上的零知识证明方案, 

几乎都采用了 Stern 在 1993 年提出的身份认证方

案[28]的框架。这一类的方案存在一个共同的问题, 即

有比较大的合理性错误率(2/3), 需要通过多项式次

并行执行的操作来保证证明的准确率。如果能够解

决这一问题, 那么这一类的方案的安全性和效率将

会得到很大的提升。我们将在未来的工作中对此问

题继续探究。 
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