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摘要  数字身份认证和管理系统是计算机和互联网应用的安全基础设施, 当前的数字身份认证和管理系统暴露出了许多的问题, 
例如, 数字身份的中心化存储和管理、数字身份的自主权特性较差、数字身份的隐私无保障、数字身份的认证过程不公开透明

等。伴随着区块链技术的发展, 其去中心、防篡改、可追溯和安全透明等特点受到了越来越多的关注, 各种基于区块链的数字

身份认证和管理架构相继出现, 然而这些架构仍然不同程度存在上述问题。对此, 本文将区块链智能合约技术、非交互式零知

识证明技术、可验证凭证数字身份等结合, 提出了一个基于区块链智能合约的数字身份可验证凭证零知识认证和管理架构, 并
详细描述了架构角色和协议流程等, 其中, 在协议流程中, 服务提供商根据服务授权要求构造零知识证明约束条件验证程序, 
用户基于该程序生成零知识证明, 该零知识证明可以在不透露身份和私钥的情况下向服务提供商证明用户是身份的所有者, 且
身份满足服务授权要求, 而服务提供商对零知识证明的认证和管理等都是在智能合约中完成的, 实现了认证和授权的公开透明

和安全。此外, 本文设计了该架构的原型系统, 并基于原型系统, 评估了架构中智能合约的成本和时间开销, 同时讨论了基于智

能合约进行零知识证明认证和管理的安全性和必要性等, 最后还对整个架构的有效性和安全性等进行了评估和比较。上述结果

表明, 本文所提出的架构能较好的实现数字身份认证和管理的去中心化、隐私安全、认证和授权公开透明等, 可为相关系统的

设计提供有价值的技术参考。 
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Abstract  Digital identity authentication and management system (DIAMS) is the security infrastructure of computer and 
internet applications. However, current DIAMSs have exposed many problems such as centralized storage and manage-
ment of digital identities, poor self-sovereignty management on user’s own identity, poor privacy protection, 
non-transparent authentication and authorization and so on. Currently, along with the development of blockchain technol-
ogy, its features such as decentralization, tamper-proof, traceability, security, and transparency and so on are receiving in-
creasing attentions, resulting in that various DIAMSs based on blockchain are proposed. However, the problems men-
tioned above still exist in the DIAMSs based on blockchain. Therefore, this paper combines smart contract of blockchain, 
non-interactive zero knowledge proof with the verifiable certificate of digital identity, and proposes an architecture of 
DIAMS based on blockchain. Firstly, in the proposed architecture, entity roles and protocol flows are described in detail. 
Secondly, in the protocol flows, the verification program of constraint conditions of zero-knowledge proof (VPCCZKP) is 
constructed by service provider based on service authorization requirements, and user takes advantage of the VPCCZKP to 
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generate the zero-knowledge proof which can prove that he/she is the holder of the legal identity which meets service au-
thorization requirements without disclosing his/her private key and legal identity. In the meantime, the generated 
zero-knowledge proof is provided to service provider, and service provider uses the on-chain smart contracts to authenti-
cate and manage the zero-knowledge proof in order to implement the transparency and security of authentication and au-
thorization. On the other hand, the prototype system of proposed architecture is designed and based on the prototype sys-
tem, the cost and time overhead of smart contracts of the proposed architecture is assessed. In the meantime, the security 
and necessity of on-chain authentication and authorization of zero-knowledge proof based on smart contracts is discussed. 
Furthermore, evaluations and comparisons of effectiveness and safety of the proposed architecture are conducted at the end 
of this paper. Finally, the results from the prototype system indicate that the proposed architecture can well realize the de-
centralization, privacy security, openness and transparency of digital identity authentication and management and provide 
value technology references for designing corresponding DIAMSs. 

Key words  digital identity authentication and management system; blockchain; smart contract; zero-knowledge identity 
authentication; verifiable certificate 

 
 
 
 

1  引言 

互联网技术的发展方便了人们的工作、学习和

生活, 使得人们可以便捷地利用各种数字身份在不

同的应用服务商获得服务、交换数据和信息等。然

而, 人们在享受各种互联网应用带来的便利的同时, 

人们的数字身份所关联的各种特征信息、行为信息

也被暴露和存储到了各种应用服务商的数字身份认

证和管理系统中, 并由此引发诸如数据非法使用和

泄露、身份伪造、敲诈和勒索等网络安全问题。例

如, 2018 年, 英国“剑桥分析”公司非法获取 5000 多

万 Facebook 用户的身份信息, 并给他们推送政治广

告, 干预美国选举。2018 年 4 月, 美团和饿了么等外

卖平台用户信息被卖家、运营公司及外卖骑手泄露, 

并非法出售这些信息, 其中的信息包括了用户用餐

习惯, 用餐地点等隐私数据。2018 年 8 月, 中国华住

集团旗下的 3000 家连锁酒店的信息被泄露, 造成超

过一亿条用户个人数据和入住记录被黑客获取, 并

在网上公开售卖和实施敲诈[1]。 

显然, 数字身份具有“虚拟基因”的特征, 保障

数字身份的安全对互联网和网络空间安全而言意义

重大。由于数字身份与真实身份的映射关系、数字

身份的存储与管理、数字身份的认证与授权等都是

由数字身份认证和管理系统负责, 因此, 数字身份

认证和管理系统的架构是构建安全数字身份体系的

前提。 

然而, 当前互联网应用中的数字身份认证和管

理系统仍然较多的采用“用户名+密码”组合、公钥基

础设施 PKI 的 CA 数字证书、动态口令技术、电子

身份标识 eID[2]等以应用服务商或者权威机构为核心

的中心化架构, 这种架构存在诸如中心机构的设备

宕机、中心机构的不诚实与作恶、用户对自主身份

的管理权限差、数字身份的认证过程不公开透明, 授

权结果不可信, 以及隐私无保障等问题。尽管, 诸如

OpenID、UMA、OAuth2.0 等统一联邦授权架构[3]被

相继提出, 但是, 它们仍然存在上述问题。 

近年来, 随着区块链技术的发展, 其去中心化、

公开透明、可追溯、不可篡改等特性受到了各方的

关注, 许多学者也纷纷将区块链技术应用于数字身

份认证和管理系统架构的设计中, 并提出了不同的

设计方案, 具体可归纳为 3 种主要架构。 

首先是基于区块链分布式账本进行数字身份信

息及其哈希摘要存储的架构。由于区块链分布式账

本具备公开透明、不可篡改、多边维护的特性, 可以

克服诸如公钥基础设施 PKI 的 CA 数字证书等架构

中的恶意证书颁发、证书撤销列表管理不方便、异

构 CA 证书跨域认证困难等问题, 因此, 学者们提出

利用分布式账本来存储和管理 CA 数字证书、数字证

书和身份信息的哈希摘要, 并基于这些存储信息进

行可信身份认证和授权服务等(如图 1 所示)。例如, 

麻省理工大学学者提出的 Certcoin 是首个利用区块

链分布式账本来对 PKI 数字证书进行管理的去中心

化 PKI身份认证的系统[4], 其以公开的方式将用户身

份与证书公钥相关联, 通过区块链交易的形式发布

用户及其公钥来实现证书的注册、更新和撤销,通过

区块链不可篡改的属性来保障 PKI 的正常运行, 任

何用户都可以查询证书签发过程,解决传统 PKI 系统

所面临的证书透明度及 CA 单点故障的问题。Wang

等人[5]利用区块链分布式账本交易来记录证书的相

关信息, 以使得数字证书发布、撤销、使用过程公开

透明和可监管。区块链供应链公司 Everledger 将钻

石高、宽、厚度、色泽等相关信息进行哈希摘要, 并

存储到不可篡改的区块链分布式账本中, 以此作为

钻石鉴定的身份证书 , 达到钻石溯源和认证的目

的[6]。Wenton 等人[7]提出了一个名为 BlockCAM 的

数字身份系统 ,  该系统利用区块链的分布式账本 
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图 1  分布式账本存储数字身份信息及其哈希摘的架构 

Figure 1  The distributed ledger architecture for storing digital identities’ information and their hash digests  
 

存储跨域实体的数字证书的哈希摘要, 在要进行跨

域身份认证时, 通过将实体所持证书的哈希摘要与

区块链中存储的哈希摘要进行比对, 实现跨域身份

认证。 

其次是利用区块链可编程智能合约进行数字身

份的声明、发布、认证和授权的架构。由于智能合

约具有可编程、不可篡改、状态同步、公开透明的

特性, 用户与身份提供商(Identity provider, IDP)之间

很容易构建起分布式身份声明与身份链上核验与发

布的数字身份体系(如图 2 所示), 而且由于智能合约

的不可篡改特性, 合约地址可以很方便地用来作为

统一数字身份标识符, 便于数字身份的管理, 因此,  

 

图 2  基于区块链智能合约的数字身份声明与发布的架构 

Figure 2  The digital identity architecture of declaration and publication based on smart contracts of blockchain 
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学者们构建了多种基于区块链的智能合约数字身份

系统。例如, 最典型的基于区块链智能合约的身份

认证系统就是 UPort, 其利用智能合约的地址作为

用户的唯一身份标识符, 并将身份属性的相关索引

信息存储在区块链智能合约中(身份属性的真实值

存储在链下)[8]。文献[9]提出了一个基于以太坊智能

合约的数字身份认证和管理系统 , 该系统类似

UPort, 使用以太坊地址作为用户的唯一身份标识

符, 身份合法性的验证是通过验证身份上保存的数

字签名实现。文献[10]提出了一个名为 EverSSDI 的

基于以太坊区块链智能合约的数字身份认证和管理

框架, 该框架基于区块链智能合约技术, 能够为用

户提供唯一身份标识, 并可实现细粒度身份管理、

身份丢失可恢等功能。文献[11]利用区块链智能合

约开发了一个名为智能合约公钥基础设施 SCPKI

的身份认证系统, 该系统使用实体、属性、签名和

撤销四个智能合约管理用户的身份, 可实现细粒度

身份管理和可信授权。 

最后是基于区块链可验证凭证(Verifiable cer-

tificate, VC)的数字身份架构。由于区块链分布式账

本和智能合约的公开透明特性, 前两种架构存在身

份隐私泄露风险, 尽管其中部分架构在区块链上存

储的只是数字身份的哈希摘要或者加密信息[6,7,10], 

但是认证授权身份时仍然需要提交身份的明文信息

(明文求哈希后与链上哈希进行对比或者解密明文后

查看信息是否正确)。此外, 由于分布式账本和智能

合约存储的数据不可篡改, 即只能增加数据, 无法

删除数据, 因此, 随着用户量的增加, 系统的存储容

量和经济投入是需要考虑的问题。因此, 一些学者提

出将数字身份以可验证凭证的形式颁发给用户, 让

用户自主管理身份数据, 同时不利用区块链直接存

储数字身份相关信息, 仅仅利用其锚定数字身份标

识符与真实身份的映射关系, 存储身份的状态信息

(激活和撤销)等, 从而增加身份的自主控制权, 并且

在不损失身份可信性的同时, 提高区块链的效率和

可伸缩性(如图 3 所示)。例如, 著名的万维网联盟

(World wide web consortium, W3C)提出了基于可验

证凭证的数字身份架构[12], 并逐渐被广大去中心化

自主权身份方案采纳[13,14]。文献[15]提出了一个面向

区块链可验证凭证数字身份认证和管理架构TBDID, 

以探索和实现自主权数字身份认证和管理。创立于

美国旧金山的非盈利组织 Kiva 利用区块链构建了一

个称为 Kiva 身份协议的基于属性凭证(可验证凭证

VC)的身份认证系统[16], 并将该系统应用于贷款信

用记录的查询中, 以解决非洲塞拉利昂等发展中国

家缺乏国家信用机构导致的公民信贷困难的问题。

我国互联网巨头百度在认识到基于可验证凭证的去

中心数字身份的价值后, 也基于 W3C 的架构, 设计

了一个名为CloudDID的去中心化可验证凭证数字身

份认证和管理架构[17]。 

 

图 3  基于区块链的可验证凭证数字身份架构 

Figure 3  The digital identity architecture of verifiable certificate based on blockchain  
 

虽然, 基于区块链的可验证凭证数字身份架构

具备诸多优点, 但是可验证凭证上通常记录着用户

身份的明文信息, 因此, 在利用可验证凭证进行身

份认证与授权时, 仍然存在隐私泄露风险, 即使部

分研究提出可以利用选择性披露来减小隐私泄露的

程度 [17], 或者使用零知识证明来隐藏身份属性 [18], 

但是这些研究并没有给出一个具体的隐私保护的实

现架构, 更没有共享架构的实现代码。此外, 虽然在

Li Q 和 Xue Z 的研究中[19], 将区块链与零知识证明

算法结合, 给出了一个具备零知识证明隐私保护的可

验证凭证系统框架, 但是该框架仅仅利用零知识证明

验证凭证中的身份属性是否满足服务提供商的要求, 

并没有在合约中较好验证凭证的颁发机构(身份提供

商 IDP)是否是合法的, 同时也没有给出一个有效的方

法来验证提交零知识证明的用户是否是可验证凭证

的持有者, 即没有同时解决隐私和安全问题。 

表 1 总结了上述 3 种主要的区块链数字身份认

证和管理架构及相关架构的具体系统, 同时给出了
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它们的特征和缺点。显然, 从表 1 中可以更清楚的看

到可验证凭证架构在自主权和安全方面的优势, 同

时可以看到, 上述 3 种架构的具体系统几乎都在隐

私保护、可信验证方面存在问题。因此, 本文将把区

块链智能合约与零知识证明结合, 给出了一个完整

的具有隐私保护、可信验证的基于区块链的可验证

凭证数字身份架构, 并详细介绍架构的实现, 同时

共享其中的代码。 

 
表 1  3 种基于区块链的数字身份认证和管理架构及系统的特征和缺点 

Table 1  Characteristics and disadvantages of three blockchain-based digital identity management architectures 
and systems 

架构 架构特征 不同架构系统 系统主要特征 系统主要缺点 

Certcoin[4] 
利用分布式账本存储用户身份、

公钥和它们的关系 

用户身份信息和身份所有权关系公开在分布

式账本中, 隐私无保障 

Wang 等人提出的 

系统[5] 

利用分布式账本存储证书信息

和证书撤销状态, 并对私钥进

行分布式管理 

用户身份信息和身份所有权关系公开在分布

式账本中, 隐私无保障 

Everledger 公司的钻石

身份鉴定系统[6] 

利用分布式账本公开存储钻石

特征信息的哈希摘要 

分布式账本存储钻石特征的哈希摘要, 验证

时, 需向验证者提交钻石特征信息, 验证者求

其哈希摘要后与链上哈希比较, 隐私无保障 

分布式账

本存储数

字身份信

息及其哈

希摘的 

架构 

数字身份信息和

身份的哈希摘要

通过去中心化、

不可篡改、多边

维护的分布式账

本存储和管理, 

避免恶意身份证

书的颁发、有利

于证书的追溯和

跨域验证 BlockCAM[7] 
利用分布式账本存储跨域数字

证书的哈希摘要 

分布式账本存储证书的哈希摘要, 跨域验证

时, 向验证者提交证书明文, 验证者求其哈希

摘要后与链上哈希比较, 隐私无保障 

UPort[8] 
利用合约构建数字身份, 合约

地址作全局唯一身份标识符 

智能合约只用于管理和控制身份, 系统不具

备基于合约的身份可信验证 

文献[9]的系统 

利用合约构建数字身份, 合约

地址为全局唯一身份标识符, 

具备身份验证功能 

身份验证由验签完成, 但验签过程没用可信

透明智能合约完成, 且身份明文直接由合约

存储, 隐私无保障 

EverSSDI[10] 

利用合约构建用户数字身份, 

并利用分层确定性密钥技术加

密身份的细粒度属性, 保证合

约中的细粒度身份的隐私 

合约中的身份属性被加密保护, 但身份验证

时, 仍然需解密身份属性, 并提供给验证者, 

隐私保障仍存在问题 

基于区块

链智能合

约的数字

身份声明

与发布的

架构 

数字身份通过可

编程、不可篡改、

状态同步、公开

透明的智能合约

构建、存储和管

理, 合约地址可

用作身份的全局

唯一标识符 

SCPKI[11] 

利用智能合约构建用户数字身

份, 身份拥有者之间可以相互

数字签名, 构建可信网络 

身份的明文信息直接记录在合约中, 隐私无

保障, 且验签过程没有用可信透明智能合约

完成 

TBDID[15] 利用可验证凭证构建自主身份

可验证凭证中的身份信息以明文形式存在, 

验证时隐私无保障, 且验证过程不公开透明, 

不可信 

Kiva[16] 
利用可验证凭证构建自主身份, 

实现身份标识的隐私保护 

没有具体描述实现隐私保护的架构, 且验证

过程不公开透明, 不可信 

CloudDID[17] 

利用可验证凭证构建自主身份, 

提出可利用选择性披露保障 

隐私 

没有具体实现选择性披露的隐私的方案, 身

份隐私仍然无保障 

文献[18]的系统 

利用可验证凭证构建自主数字

身份, 提出用零知识证明保障

隐私 

没有给出具体的零知识保障身份隐私的方案, 

身份隐私仍然无保障 

基于区块

链的可验

证凭证数

字身份 

架构 

数字身份以可验

证凭证的方式颁

发给用户, 用户

自主管理身份, 

区块链(分布式账

本和智能合约)只

用于管理身份而

不存储身份信息, 

用户自主权特性

和区块链的伸缩

性高 

文献[19]的系统 
利用可验证凭证构建自主身份, 

用零知识证明保障隐私 

在保障身份隐私时没证明用户是凭证的持有

者, 没同时兼顾隐私和安全 

 

本文的贡献如下:  

1) 利用非交互式零知识证明 (zero-knowledge 

succint non-interactive arguments of knowledge, 

zkSNARKs)改善了基于区块链的可验证凭证数字身

份架构的身份隐私特性, 改善的架构中, 零知识证

明的约束条件验证程序由服务提供商(Service pro-
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vider, SP)根据服务的身份属性需求构造, 用户要获

得服务, 仅需要根据服务提供商 SP 构造的零知识证

明约束条件验证程序, 利用用户的属性凭证VC生成

零知识证明, 并向服务提供商 SP 提交证明, 以验证

证明中的属性满足服务的身份属性需求, 同时证明

用户是生成证明的VC的持有者, 从而实现了隐私性

和安全性的双重保障。 

2) 在证明所提交的证明的有效性以及用户是可

验证凭证VC的持有者的同时, 本文架构也验证了凭

证颁发机构(身份提供商 IDP)的有效性, 而这些证明

都是通过链上代码智能合约实现的, 即零知识证明

的有效性验证、凭证中的身份提供商 IDP 的验证、

凭证的状态管理等都将全部由公开透明、安全可信

的区块链智能合约实现, 保证了认证的透明可信。进

一步地, 上述零知识证明约束条件验证程序和合约

代码都被公开分享在了 GitHub 中(https://github.com/ 

20031225/zero-knowledge-VC), 以为需要进行相关

研究的读者提供技术参考。 

3) 将本文的身份属性可验证凭证定义为仅包

含单一身份属性的格式, 以保障隐私最小化披露。

同时给出了从凭证申请到完成验证的完整系统框架

流程。 

2  预备知识  

2.1  可验证凭证 VC  
凭证广泛应用于人们的日常生活中, 其是个人

真实身份属性所生成的用于在某个应用领域证明个

人身份属性特征的证明, 例如驾驶员的执照、学生的

学位证书, 护照等都是凭证。而可验证凭证是物理凭

证的数字化形式, 其是机器可读的, 通过数字签名

等算法保证其中的属性真实性的数字化证明。如图 3

所示, 可验证凭证系统通常包含三种角色, 身份提

供商 IDP、用户、服务提供商 SP, 其中, 身份提供商

是可验证凭证的颁发者, 其在核验用户真实身份后, 

为用户颁发包含用户属性、用户全局唯一身份标识

符、身份提供商全局唯一身份标识符和数字签名的

可验证凭证, 用户是可验证凭证的拥有者, 其将把

可验证凭证提交给服务提供商 SP, 并由服务提供商

SP 证明其是凭证中的全局唯一身份标识符的拥有者

后获得服务, 服务提供商是服务提供者, 其在验证

凭证中的身份提供商 IDP 的数字签有效性和用户对

凭证的持有权后为用户提供服务。W3C 提出的基于

可验证凭证的数字身份架构中定义了一些可验证凭

证的格式规范[12], 在本文中, 为了保证身份隐私最

小化披露, 在凭证中仅包含用户单一身份属性, 具

体格式如表 2 所示 , 其中 , User DID=keccak256 

(PKuser)是用户公钥 PKuser 求哈希摘要后的结果, IDP 

DID 是身份提供商 IDP 的以太坊区块链账号地址, 

IDP Signature 是 IDP 的以太坊区块链账号地址的私

钥对凭证的数字签名。 

 
表 2  本文可验证凭证的内容和描述 

Table 2  The content and description of VC of this 
paper 

凭证项 描述 

Attribute 用户的单一身份属性的值 

User DID 用户的身份标识符 

IDP DID 身份供商 IDP 的身份标识符 

IDP Signature 身份提供商 IDP 对凭证的数字签名 

 

2.2  区块链智能合约  
智能合约是区块链的参与者在达成共识后部署

在区块链上的, 可根据外部触发条件自动执行的链

上代码, 其调用者需要向区块链发送交易, 并在交

易达成共识后才能实现调用合约的链上操作, 因此, 

其可以防止单边篡改合约规则, 具有公开透明、安全

可信的特点。通过智能合约, 用户可以在区块链上实

现一些可信的复杂操作, 因此, 智能合约又被看作

是区块链 2.0 时代的标志。 

当前, 支持智能合约的区块链平台主要包括以

太坊 Ethereum[20]和超级账本 HyperLedger[21]等。由于

本文接下来要介绍的零知识证明工具支持以太坊零

知识证明验证智能合约的生成, 因此, 本文将采用

以太坊区块链平台完成所有与用户数字身份认证相

关的智能合约设计, 从而保证认证过程的公开可信

以及可追溯。 

2.3  零知识证明  
零知识证明是一种加密技术, 通过该技术, 证

明者能够使得验证者相信, 其知道某种声明的内容

是正确的, 而不透露任何与声明相关的有用信息, 

例如, 证明者可以在不透露加密密钥的情况下向验

证者证明其知道被加密数据的明文内容[22]。又如, 证

明者可以在不透露哈希算法输入结果的情况下证明

其知道输入哈希算法的哈希原像[23]。再如, 可以证明

两个离散对数相等而不泄露离散对数具体值, 从而

实现不可否认签名[24]。 

零知识证明算法包括交互式零知识证明[25]和非

交互式零知识证明 [26], 相比于交互式零知识证明, 

非交互式零知识证明在验证过程中不需要进行多次

交互通信(至多有一次认证交互), 可以避免串谋攻击, 

安全性更高, 特别是在区块链应用中, 区块链节点
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之间可以采用非交互式零知识证明减少隐私保护过

程中因为多次交互通信引起的系统开销, 能够在不

影响系统吞吐量的同时改善系统的隐私, 例如, 著

名的零币区块链系统 Zerocash[27]就是使用简洁的非

交互式零知识证明算法 zkSNARKs[28]实现了交易信

息的隐藏。 

zkSNARKs 是一种经过优化的零知识证明方案, 

其减少了证明的大小与验证时间,实现了计算和通讯

开销的优化。当前, 可实现 zkSNARKs 的非交互式零

知识证明的算法主要包括 PGHR13[29]、GM17[30]、

G16[31]等, 相比于其他算法, G16 算法拥有最小的验

证时间和简洁的零知识证明[32], 很适合在区块链上

进行高效的零知识证明应用, 例如, 相比于先前的

Zerocash系统采用的是PGHR13算法, 最新的具有隐

私保护的区块链系统, 如 BlockMaze[32]和 Filecoin[33]

等几乎都采用性能更好的 G16 算法。因此, 本文在使

用 zkSNARKs 改善所提出的可验证凭证系统框架的

隐私时, 也将采用 G16 算法。进一步地, 本文将借助 

zkSNARKs 算法的集成化工具集 ZoKrates[34]来构

建本文的基于 G16 的零知识证明问题。 

Zokrates 是一个包含特定域语言(domain-specific 

language, DSL)处理器、编译器(包括语言解析器和进

行算数电路转换的扁平器)、zk-SNARKs 零知识证明

生成器(包含将算数电路转换为秩为 1 的约束系统

R1CS 和二次算术程序 QAP、再进一步转换为公共参

考字串 CRS 和零知识证明等的处理器)、以太坊零知

识证明验证智能合约生成器(将最终证明问题转换为

椭圆曲线双线性配对问题, 并利用以太坊预编译的

椭圆曲线库 EIP196 和 EIP197 实现双线性配对证明

验证的转换器)的零知识证明工具集。利用 Zokrates

可以将 zkSNARKs 的具体算法细节屏蔽, 而只关注于

要进行隐私保护的具体问题, 从而实现以黑盒方式在

链下描述具体的零知识证明问题, 并最终生成可在链

上执行的零知识证明以太坊区块链智能合约。 

对于 G16 算法, 要完成一次非交互零知识证明, 

通常需要完成构建 Setup、证明生成 Prove 和验证

Verify 三个操作步骤, 其中 Setup 操作主要基于要证

明的问题生成公共参考字串 CRS, Prove 操作主要是

证明者基于公共参考字串 CRS 生成零知识证明, 

Verify 操作主要是验证者基于公共参考字串 CRS 验

证证明者生成的证明是否有效。在本文所述的架构

中, 服务提供商 SP 通常需要基于不同的身份属性进

行属性认证和服务授权, 而用户需要基于不同的属

性要求生成零知识证明, 因此, 由服务提供商 SP 描

述要证明的零知识证明约束条件验证程序, 并完成

Setup 和 Verify 两个操作步骤(作为验证者), 由用户

完成 Prove 操作(作为证明者)。图 4 展示了利用

Zokrates 工具集完成上述三个步骤的过程, 其中虚线

部分主要是验证者的操作, 实线部分主要是证明者

的操作, 下面详细描述该过程:    

1) Setup (F) (proving key, verification key)。验

证者描述要用零知识证明实现的约束条件验证程序

Z(利用 Zokrates 的 DLS 语言描述), 并通过编译生成

扁平代码 F(算数电路), 并转换为 R1CS 和 QAP, 最

后通过构建 Setup 生成公共参考字串 CRS, 并输出

CRS 的证明密钥 proving key 和验证密钥 verification 

key。证明者可以在需要时获得 Z 和 proving key, 而

验证者自己保留 verification key, 以用于在最终生成

的验证智能合约中完成基于椭圆曲线配对的零知识

证明, 其中, verification key 由 5 个变量组成, verifi-

cation key={ V , V , V , V , _ abcV }, 式 中 的

V G  、 V H  、 V H  、 V H  , 

_ abc 0
1

{ ( ( )+ ( )+ ( )) }n
i i i iV a x b x c x G  

  , 且上式中包

含了验证者从域 F 中选取的随机变量: 、、、、
x, 此外, G 为群 G1 的生成元, H 为群 G2 的生成元, 

0{ ( ),  ( ),  ( )}n
i i i ia x b x c x  是零知识证明约束条件验证程

序 Z 通过算数电路变换、R1CS 变换、二次算术程序

QAP 变换等操作所生成的与零知识证明约束条件相

关的多项式。   

 

图 4  利用 ZoKrates 实现零知识证明的流程 

Figure 4  Process of implementing zero knowledge 
proof using ZoKrates  
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2) Prove (Z, proving key, Privacy input, Public 

input)zk_proof。证明者获得 Z 和 proving key 后

(proving key作为 CRS的组成部分, 其中包含变量、

、、、x,   1

0

ki

i
x




, 0

1
{ ( ( )+ ( )+ ( ))}n

i i i ia x b x c x 
  , 

1
1

{ ( ( )+ ( )+ ( ))}m
i i i i na x b x c x 

   , 2
0

1
{ ( ( ))}i k

ix t x



 和相

关多项式等), 将要证明的问题转换为 Z 的隐私输入

Privacy input和公共输入 Public input, 如果Z(Privacy 

input, Public input)=True, 那么, 证明者执行 Prove 操

作 , 生 成 零 知 识 证 明 zk_proof, 其 中 , 

zk_proof={ A , B , C , Public input}, 而

0

( )
m

i i
i=

A z a x r     , 
0

( )
m

i i
i

B z b x s 


    , 

1

( ( ) ( ) ( )) ( ) ( )

+(

m

i i i i
i n

z a x b x c x h x t x

C As

 


 

  
 


 

- )Br rs 上式中 0{ }n
i iz  为 Public input, 1{ }m

i i nz   为

Privacy input, r 和 s 为证明者从域 F 选取的随机变量, 

上式中的 0{ ( ),  ( ),  ( )}m
i i i ia x b x c x  , ( )t x 是已知的零知

识证明约束条件验证程序 Z 生成的与零知识证明约

束 条 件 相 关 的 多 项 式 , ( )h x 满 足 :
0

( )
m

i i
i

z a x

   

0 0

( ) ( ) ( ) ( )
m m

i i i i
i i

z b x z c x h x t x
 

   。证明者要证明其知

道隐私输入 Privac input, 但又不透露 Privac input 的

具体值时, 将 zk_proof提交给验证者, 以完成具体的

证明过程。 

3) Verify(verification key, zk_proof)result。验证

者基于 verification key 生成零知识证明以太坊智能

合约 Verify Contract, 并以证明者提交的 zk_proof 作

为合约的输入参数, 执行零知识证明验证算法, 得

到结果 result={Ture or False}, 如果 zk_proof 为满足

Z 的隐私输入 Privac input 和公共输入 Public input 生

成, 则结果 result 为 True, 否则结果为 False。当结果

result 为 True 时, 验证者就认为, 证明者在不透露

Privac input 的情况下, 证明其知道满足零知识问题

的 Privac input。进一步地, 上述以太坊验证智能合约

VerifiyContract 是以 zk_proof 为输入参数, 与验证者

持有的 verification key 一起进行基于椭圆曲线的双

线性配对, 具体是判断以下公式(1)的等式是否成立, 

成立则 result 为 True, 即用户提交的证明 zk_proof 是

有效的:    

1 1 1e( , ) e( ) e( ) e( , )xA B V V V V C V     , ,    (1) 

其 中 , 1 2e : ( ) TG G G  , 1A AG , 1B BH , 

1C CG , verification key={ V , V , V , V , _ abcV }, 

zk_proof= 

{ A , B , C ,Public input}, Public input 为 0{ }n
i iz  , 

0

( ( ) ( ) ( ))
n

i i i i
i

x

z a x b x c x G

V

 




 



其中的累加式中

n 是公共输入 Public input 的参数个数。 

2.4  零知识证明的完备性和可靠性 
一个健壮的零知识证明算法应该满足完备性和

可靠性, 其中, 完备性是指如果证明者遵循证明过

程的每一个计算步骤, 则其计算得到的零知识证明

一定能够通过验证者的验证, 可靠性是指除了证明

者本身, 没有人能够假冒证明者生成正确的零知识

证明, 并通过验证者的验证。 

对于本文所采用的G16算法, 其是健壮的, 因为

其满足零知识证明的完备性和可靠性。下面将基于

2.3 节所述的 Setup、Prove、Verify 三个步骤中的相

关参数和变量描述 G16 算法的完备性和可靠性. 

1) 完备性 

从 2.3 节可知, 证明者遵循证明过程, 在 Prove

操作步骤中, 利用获取的 proving key 中的、、、
、x 等参数, 以及自身的公共输入 Public input 和隐

私 输 入 Private input, 正 确 计 算 出 了

zk_proof={ A , B , C ,Public input}, 则证明者将

zk_proof提交给验证者, 验证者将 zk_proof中的 A和

B 相 乘 得 到 如 下 结 果 : 
0

( ( ) )
m

i i
i

z a x r 


    

0

( ( ) )
m

i i
i

z b x s 


  , 同时, 验证者利用其在 Setup

操作步骤得到的、、、、x, ( )ia x , ( )ib x , ( )ic x 以

及 zk_proof 中的C 和 Public input= 0{ }n
i iz  进行乘加运

算 得 到 如 下 结 果 : 

0

( ( ) ( ) ( ))
n

i i i i
i

z a x b x c x

C

 
  




 
 


, 此时 , 验

证者判断以上所得到的结果是否满足如下等式  

0 0

0

( ( ) ) ( ( ) ) =

( ( ) ( ) ( ))

 

m m

i i i i
i i

n

i i i i
i

z a x r z b x s

z a x b x c x

C

   

 
  



 



    

 
 

 


   (2) 

上述等式的判断可以转换为椭圆曲线双线性配
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对, 即通过如下转换 

0 0

0

( z ( ) ) ( z ( ) )

( ( ) ( ) ( ))

e( , ) =

e( , ) e( , ) e( , )

m m

i i i i
i i

n

i i i i
i

a x r b x s

z a x b x c x

C

G H

G H G H G H

   

 


 

 



    

 

 


 (3) 

其中, e( , )G H 为椭圆曲线双线性配对公式, G 为群

G1 的 生 成 元 , H 为 群 G2 的 生 成 元 , 

1 2e : ( ) TG G G  , 而根据双线性配对的性质, 可得

公式(3)的左右两边与公式(1)的验证等式一致。因此, 

当 证 明 者 遵 循 证 明 过 程 , 正 确 计 算 出

zk_proof={ A , B , C ,Public input}, 一定能够通过验

证者的验证。 

2) 可靠性 

G16 中, 证明者通过 Prove 操作构造的零知识证

明与公共参考字串 CRS 中的 proving key 成线性关系

(如 2.3 节中的 A , B 和C 是 proving key 中的、、、
、x 等参数的线性函数), 假设某个证明者构造与

proving key 中所有参数成线性关系的零知识证明

A , B , C :    

0

1

( )+

( ( ) ( ) ( ))

( ( ) ( ) ( ))
( )

( )       

n

i i i i
i

m

i i i i
i n

h

A A A A A A x

A a x b x c x

A a x b x c x
t x

A x

      

 



 

 



 

    

 


 






 (4) 
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( ( ) ( ) ( ))
( )

( )       

n

i i i i
i

m
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i n
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B B B B B B x

B a x b x c x

B a x b x c x
t x
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  (5) 
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1

( )+

( ( ) ( ) ( ))

( ( ) ( ) ( ))
( )

( )

n

i i i i
i

m

i i i i
i n

h

C C C C C C x

C a x b x c x

C a x b x c x
t x

C x

      

 



 

 



 

    

 


 






  (6) 

要使得上式通过验证者的验证, 上式中的(4)和

(5)的乘积必须与公式(2)的右半部分匹配。将(4)和(5)

相乘, 并与公式(2)的右半部分对比, 由于公式(2)的

右半部分没有 2 , 2 , 
2

1


, 

2

1


, 



, 



,  , 

 , 且 的系数为 1, 则可以得到公式(4)和(5)中的

多个系数的值: A =1, B =0, A =0, B =1, 0A  , 

0B  ,
0

( ( ) ( ) ( ))=0
n

i i i i
i

A a x b x c x 


 
0

n

i
i

B



( ( ) ( ) ( ))=0i i ia x b x c x   , 
1

(
m

i i
i n

A a
 
 ( ) ( )ix b x   

( )) ( ) ( )=0i hc x A x t x , 
1

( ( ) ( )
m

i i i
i n

B a x b x 
 

   

( )) ( ) ( )=0i hc x B x t x , 则公式(4)和(5) 

可简化为:  

( )A A A x                 (7) 

( )B B B x                 (8) 

进一步地, 将公式(6)与 相乘, 并与式(2)的C
比较, 其中式(2)的 

1

( ( ) ( ) ( )) ( ) ( )

+( - )

m

i i i i
i n

z a x b x c x h x t x

C As Br rs

 



 

  
 


。

由于式(2)的C 中不存在



, 则式(6)的表达式 

0

( ( ) ( ) ( ))

      

n

i i i i
i

C a x b x c x 




 
等于 0, 因此, 式(6)

可简化为 

1

( )

( ( ) ( ) ( ))
( )

( )   

     

m

i i i i
i n

h

C C C C C C x

C a x b x c x
t x

C x

      

 

 
 

     

 



 (9) 

此时, 将公式(7)(9)代入验证公式(2), 可得 

0

2

1

( ( ))( ( ))

= ( ( ) ( ) ( ))

( )

( ( ) ( ) ( )) ( ) ( )

n

i i i i
i

m

i i i i h
i n

A A x B B x

z a x b x c x

C C C C C x

C a x b x c x C x t x

 

   

   

  

    

 



 

   

   

    

  





  (10) 

上式中, 左右两边包含 和 x 以及包含  和 x

的项是相等的, 即  
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0 1

( ) ( ) ( )
n m

i i i i
i i n

B x z b x C b x  
  

        (11) 

0 1

( ) ( ) ( )
n m

i i i i
i i n

A x z a x C a x  
  

        (12) 

上式中, 如果假设 1{ }m
i i nz   = 1{ }m

i i nC   , 那么, 公

式(11)和(12)变为 

0

( ) ( )
m

i i
i

B x z b x


             (13) 

0

( ) ( )
m

i i
i

A x z a x


             (14) 

将(13)和(14)代入公式(10), 可取得如下的一个

等式 

0 0 0

( ) ( ) ( ) ( ) ( )
m m m

i i i i i i h
i i i

z a x z b x z c x C x t x
  

      (15) 

由于验证公式(2)将左右两边相同项相消后, 得

到的验证等式实质是 2.3 节的 prove 操作步骤中的 

0 0 0

( ) ( ) ( ) ( ) ( )
m m m

i i i i i i
i i i

z a x z b x z c x h x t x
  

    , 该式

是真实证明者利用其公共输入 0{ }n
i iz  及隐私输入

1{ }m
i i nz   与要证明的零知识证明约束条件验证程序 Z

通过算数电路变换、R1CS 变换、二次算数程序 QAP

变换等操作所生成的与零知识证明约束条件相关的

多项式 0{ ( ),  ( ),  ( )}m
i i i ia x b x c x  , ( )t x 一起构造的, 而

隐私输入 1{ }m
i i nz   只有真正的证明者才知道, 即只有

真正的证明者才能使得该式相等, 而公式(15)成立且

与上述式子等价的条件是 1{ }m
i i nz   = 1{ }m

i i nC   , 其中

1{ }m
i i nz   为证明者的隐私输入, 也就是说只有真正知

道隐私输入的证明者才能够使得构造出来的零知识

证明 A , B , C (公式(4)~(6))通过验证者的验证。此外, 

公式(2)的验证等式可以表示为  

0 0

0

( , , , , ) ( ( ) ) ( ( )

)  ( ( ) ( ) ( ))

                       

m m

i i i i
i i

n

i i i i
i

f x z a x r z b x

s z a x b x c x

C

      

   



 

 



    

    



 



 (16) 

其中 , 当 , , ,( ) 0,f x     时 , 验证成功 , 而根

Schwartz-Zippel 定理可知, 对于一个域 F 中 n 元非零

多项式 1 2, , ,( )nx xf x ... , 1 2, , , n  ... 是从域 F 的有限

集 合 中 任 意 选 取 的 随 机 变 量 , 则 要 使 得

1 2, ,( )=0, nf   ... 的概率几乎为 0, 也就是说, 如果

证明者不是使用验证者生成的包含在 CRS 中的、、
、、x 及其自身的公共输入 public input 及隐私输入

private input 生成零知识证明 zk_proof={ A , B , C , 

public input}, 而是使用不确定的、、、、x 等生

成的不正确的 zk_proof’来进行验证, 那么要通过公

式(2)所示的验证几乎是不可能的。综上, G16 算法是

满足可靠性的。 

最后, 对于上述G16算法的完备性和可靠性, 读

者可以进一步参见该算法的原始文献的第 3 节[31]。 

3  架构和合约描述  

3.1  系统架构  
图 5 展示了本文的数字身份认证和管理系统

架构, 相比于图 3 中的传统架构, 本文架构最显著

的特征就是增加了基于 ZoKrates 工具集的可验证

凭证零知识证明 , 同时利用智能合约完成可验证

凭证管理和验证的所有操作。此外, 为了方便架构

描述, 本文在表 3 中给出了架构描述中用到的一些

符合及其含义。 

本文框架包含如下 3 种角色:   

1) 用户: 用户是可验证凭证 VC 的持有者, 为

获得凭证, 其首先需要生成私钥 SKuser 和公钥 PKuser, 

然后将公钥 PKuser 和身份真实信息提交给身份提供

商 IDP, IDP 完成身份核验后为用户颁发表 2 格式的

可验证凭证。用户获得凭证后, 为获得相关服务, 需

向相应的服务提供商获取零知识证明约束条件验证

程序 Z 和 Proving key, 并利用 ZoKrates 生成可验证

凭证的零知识证明 zk_proof。最后, 用户向服务提供

商提交 zk_proof 和 IDP 对可验证凭证中的数字签名

Sign(Sign_H), 以请求零知识身份认证和获取服务。 

2) 身份提供商 IDP: 身份提供商 IDP 是可验证

凭证的颁发机构, 其在收到用户的公钥 PKuser 和真

实身份信息后, 会核验真实身份的有效性, 然后为

用户生成表 2 所示格式的可验证凭证, 其中 IDP 

Signature= Sign(Sign_H)。此外, 为了管理凭证的撤

销状态, 服务提供商会在颁发凭证的同时, 将凭证

状态激活, 并存储到凭证状态智能合约Cert_Status_ 

SC 中。  

3) 服务提供商 SP: 服务提供商 SP 是应用服务

的提供机构, 其将根据服务所需要的属性, 生成属

性的零知识证明约束条件验证程序 Z、proving key、

verification key、零知识证明证明验证智能合约, 并

在用户请求服务前, 为用户提供 Z 和 proving key, 以 
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图 5  本文数字身份认证和管理系统架构 

Figure 5  The system architecture of this paper 
 

表 3  符号及描述 

Table 3  Symbol and description 

符号 描述 

G 椭圆曲线 G 点 

(SKuser, PKuser) 用户的私钥和公钥 

H_k(.) keccak256 哈希函数 

Sign_H H_k (Attribute || User DID || IDP DID) 

Sign(.) IDP 的数字签名 

zk_proof VC 生成的零知识证明 

Hash_P zk_proof 的哈希值 

Z ZoKrates 的零知识证明程序 

Private input Z 的隐私输入部分 

Public input Z 的公共输入部分 

Sign_EthAddress 签名者以太坊账号地址 

 

让用户生成零知识证明 zk_proof, 并调用零知识证

明验证智能合约完成证明的验证和服务的返回。 

3.2  凭证认证合约架构 
从图5可以看到, 本文系统架构使用了4个智能合

约对可验证凭证进行管理和零知识认证, 具体合约为:  

1) 凭证状态智能合约 Cert_Status_SC: 该合约

由身份提供商 IDP 管理, 以在颁发凭证后激活凭证

状态或在需要撤销凭证时, 撤销凭证。 

2) 零知识证明使用状态智能合约 Cert_isused_ 

SC: 该合约用于防止已经使用过的零知识证明

zk_proof 被非法获取, 并利用其从服务提供商 SP 非

法获取服务, 因此, zk_proof 每次使用后都要重新生

成, 而使用过的 zk_proof 都将利用该合约进行记录, 

以防止重放攻击。  

3) 零知识证明有效性验证智能合约 Cert_ZK_ 

Proof_SC: 该合约是服务提供商 SP 基于其所构建的

程序 Z, 利用 ZoKrates 生成的, 用户提交零知识证明

zk_proof 后, 服务提供商 SP 将 zk_proof 作为参数提

交给该合约, 如果 zk_proof满足条件的, 则该合约返

回真值, 否则返回假值。   

4) 可 验 证 凭 证 有 效 性 验 证 智 能 合 约

VerifySignature: 该合约用于验证可验证凭证中的身

份提供商 IDP 的数字签名 IDP Signature=Sign 

(Sign_H), 以保证生成零知识证明 zk_proof 的可验证

凭证是由合法的身份提供商 IDP 所颁发。  

图 6 以合约调用的方式展示了服务提供商 SP 在

收到用户的请求及 zk_proof 等参数后, 依次调用上

述 4 个智能合约完成可验证凭证的零知识证明有效

性验证的架构图。 

4  架构关键流程设计  

4.1  身份属性的可验证凭证颁发 

图7是用户身份属性的可验证凭证VC的颁发流 
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图 6  可验证凭证的零知识证明智能合约验证架构 

Figure 6  The architecture of smart contracts used to verify zero knowledge proof of VC 
 

程, 其是图 5 中的步骤 1~3 的操作过程的细化, 下面

说明其中的具体内容:  

1) GenKey(SKuser, PKuser): 用户使用 ZoKrates

生成基于 EdDSA 的椭圆曲线私钥 SKuser 和公钥

PKuser;   

2) Require(issue_VC, PKuser): 用户根据 SP 的服

务需求, 请求身份提供商 IDP 颁发基于属性的可验

证凭证 VC, 并向 IDP 提交其公钥 PKuser, IDP 将用

PKuser 为用户生成数字身份标识符 User DID;  

3) VerifyRealIdentity(User Identity): 身份提供商

IDP 核验用户真实身份的有效性;  

4) H_K(PKuser)User DID: 身份提供商 IDP 利

用哈希算法 keccak256 求取用户公钥的哈希值, 并

将结果作为 VC 中用户的数字身份标识符 User 

DID;   

5) Eth_AddrIDP DID: 身份提供商利用其以太

坊账号地址作为其数字身份标识符 IDP_DID;  

6) Sign(Sign_H)VC: 身份提供商 IDP 利用其

以太坊账号私钥对用户申请的身份属性信息进行签

名, 同时生成基于身份属性的可验证凭证 VC;  

7) Cert_StatusActive: 身份提供商 IDP 以

Sign_H为参数, 调用VC状态智能合约 ID_Status_SC, 

将所颁发的 VC 激活, 以说明 VC 可用;  

8) IssueVCUser: 身份提供商 IDP 将身份属性

的可验证凭证 VC 颁发给用户。 

 

图 7  身份属性的可验证凭证颁发 

Figure 7  Issue of VC for identity attribute 
 

4.2  零知识验证智能合约和零知识证明的生成 
图8是可验证凭证VC的零知识验证智能合约和

证明 zk_proof的生成流程, 其是图 5步骤 4~7的操作
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过程的细化, 下面说明其中的具体内容:  

 

图 8  可验证凭证的零知识验证智能合约和零知识证

明的生成 

Figure 8  The generation of zero-knowledge verifica-
tion smart contract and proof of verifiable credential 

 

1) GenZokZ: 服务提供商 SP 利用 ZoKrates 的

DLS 语言描述零知识证明约束条件验证程序 Z, 该

程序的伪代码如算法 1 所示, 其能够使得用户在不

透露其 VC 中的属性值的情况下, 证明用户确实是

VC 的持有者(算法 1 中的步骤 1~13, 在不透露私钥

SKuser 的情况下证明用户公钥 PKuser 由私钥 SKuser 生

成, 而用户真实的身份标识符 User DID 由用户公钥

PKuser 经过哈希运算生成), 证明满足 SP 要求的属性

值确实包含在用户的 VC 中(算法 1 中的步骤 14~19, 

在不透露隐私属性Attribute和用户公钥PKuser的情况

下, 证明 VC 的哈希值 Sign_H 由隐私属性、用户公

钥 PKuser和 IDP公钥共同生成), 证明VC中的属性满

足 SP 授权服务的要求(算法 1 中的步骤中的步骤

20~24, 在不透露属性值 Attribute 的情况下, 证明

Attribute 包含于 SP 设定的属性条件范围内)。因此, 

程序Z的隐私输入 Private input应该包括用户的属性

值 Attribute、用户的私钥 SKuser、用户的公钥 PKuser, 

公共输入 Public input 应该包括 VC 中的用户数字身

份标识符 User DID、身份提供商 IDP 的数字身份标

识符 IDP DID、VC 的哈希值 Sign_H。  

2) SetupTowkeys: 服务提供商 SP 利用图 4 所

示的ZoKrates的构建Setup步骤生成CRS, 即证明密

钥 proving key 和验证密钥 verification key。 

3) ExportCert_ZK_Proof: 服务提供商 SP 利用

ZoKrates 生成零知识证明验证智能合约 Cert_ZK_ 

Proof, 该合约通过调用以太坊区块链的预编译椭圆

曲线运算库完成公式(1)所示的双线性配对和判断, 

以验证合约的输入参数 zk_proof 是否满足配对要求, 

具体算法描述如算法 2 所示, 其中, 算法描述中的

EIP196 表示以太坊区块链的预编译椭圆曲线加法和

标量乘法运算库, EIP197 表示以太坊区块链的预编

译椭圆曲线配对库, zk_proof中的 Public_in对应算法

1 中的公共输入 Public input={User DID, IDP DID, 

Sign_H}。 

4) DeploySCCert_ZK_Proof: 服务提供商 SP

将零知识证明验证智能合约 Cert_ZK_Proof 部署到

以太坊区块链中。 

5) Send2User(Z,Onekey): 服务提供商 SP 在用户

请求服务时, 将程序 Z 和 proving key 返回给用户。 

6) GenProofzk_proof: 用户将 VC 中的属性值

Attribute, 其私钥 SKuser 和公钥 PKuser 作为 Z 的隐

私输入 Private input, 将VC中的User DID、IDP DID、

以及求取的 Sign_H 作为 Z 的公共输入 Public input, 

与 proving key 一起, 利用 ZoKrates 生成凭证的零知

识证明 zk_proof。 

7) Storezk_proof: 用户保存 zk_proof到其智能

移动终端。 

此外, 需要说明的是, 由 2.4 节的关于 G16 算法

的完备性和可靠性描述可知, 用户要通过公式(1)的

验证, 需要生成正确的 zk_proof={ A , B , C , public 

input}, 即需要将 SP 在执行构建 Setup 操作步骤时, 

所生成的 CRS: proving key 和 verification key 中包含

的、、、、x等相关参数, 与用户自身的Public input

和 Private input 结 合 , 构 造 正 确 的

zk_proof={ A , B , C , public input}。而、、、、x

是 SP 在生成 CRS 时随机选取的, 因此, 如果 SP 要

更新 CRS, 需要重新执行 Setup 操作步骤, 并随机选

取新的、、、、x, 以生成新的 CRS: proving key

和 verification key。此时, 如果用户仍然使用更新前

的 zk_proof, 将无法通过公式(1)的验证, 因此, SP 在

更新 CRS 后, 用户需要再次从 SP 获取新的 proving 

key, 同时 SP 也需要部署新的由 verification key 生成

的智能合约 Cert_ZK_Proof, 即 SP 如果要更新 CRS, 

用户和 SP需要重新执行本节所述的步骤 2)到步骤 7)

的相关操作。  
 

算法 1. ZoKrates 零知识证明算法程序 Z．  

输入: 隐私输入 Private input={Attribute, SKuser, 

PKuser}, 公共输入 Public input={User DID, IDP DID, 

Sign_H};  

输出: True 或 False． 

1  G = [Gx, Gy];  

2  PK = SKuser×G 

3  IF PK== PKuser THEN 
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4    goto Step 8;  
5  ELSE  
6    Return False;  
7  END IF  
8  User_DID’=H_K(PKuser);  
9  IF User_DID’== User_DID THEN 
10   goto Step 14;  
11  ELSE 
12   Return False;  
13  END IF 
14  Sign_H’= H_K(Attribute || User DID || IDP 

DID);  
15  IF Sign_H’== Sign_H THEN 
16    goto Step 20;  
17  ELSE  
18    Return False;  
19  END IF 

20  IF Attribute Attribute_Range THEN 
21    Return True;  
22  ELSE 
23    Return False;  
24  END IF 

25  算法 1 结束 

 

算法 2. 验证智能合约 Cert_ZK_Proof 的算法． 

输入: zk_proof={ A , B , C , Public_in} 

输出: True 或 False 

1  Contract Cert_ZK_Proof  

2  [V,V,V,V,V_abc]= verification key;  
3  For ( i = 0; i < zk_proof.Public_in.length; i++)  
4  Vx=EIP196.addition(Vx, EIP196.scalar_mul 

(Public_in [i], V_abc[i]));  
5  EndFor 
6  IF(EIP197.Pairing.pairingProd4 

(zk_proof.A·G, zk_proof.B·H, V, V, Vx, V,  

zk_proof.C·G, V)) ==1 ) 
7    Return True;  
8  Else  
9    Return False;  
10  EndIF 
11  End Contract 
 

4.3  零知识身份验证智能合约的验证与服务

的授权 
图 9 是服务提供商 SP 调用合约验证用户零知识

证明 zk_proof 以及服务授权的流程, 其是图 5 步骤

8~9 的操作过程的细化, 下面说明其中的具体内容。 

1) RequireService(zk_proof, sign(sign_H)): 用户

向服务提供商 SP 请求相应的服务, 并将服务所需的

零知识证明 zk_proof 提交给服务提供商 SP, 同时提

交可验证凭证 VC 中记录的数字签名 sign(sign_H)。 

2) Extract(zk_proof)Public input: 服务提供商

SP 从 zk_proof 中提取用户的公共输入 Public input, 

其中包括 User DID、IDP DID、Sign_H。 

3) CertActive(Sign_H): 服务提供商 SP 以 Sign_ 

H为输入参数, 调用凭证状态智能合约 ID_Status_SC,

以判断凭证是否处于激活状态。 

 

图 9  零知识身份证明的智能合约验证与服务授权 

Figure 9  Zero-knowledge authentication of smart 
contract and service's authorization 

 

4) ProofIsUsed(Hash_P): 如果凭证是激活的, 服

务提供商 SP 求取 zk_proof 的哈希值 Hash_P, 并以该

哈希值为参数, 调用 Cert_isused_SC 智能合约, 以判

断凭证所生成的零知识证明 zk_proof 是否已经被使

用过, 以防止 zk_proof和用户的VC相关信息被非法

截获后, 从服务提供商 SP 非法获取服务。 

5) VerProof(zk_proof): 如果 zk_proof 没有被使

用过, 服务提供商 SP 以 zk_proof 为输入参数, 调用

Cert_ZK_Proof_SC智能合约, 以验证用户确实是VC

的持有者, 验证 SP 要求的属性值确实包含在用户的

VC 中, 验证 VC 中的属性满足服务授权要求。 

6) SetProofUsed(Hash_P): 如果 zk_proof 验证通

过, 服务提供商 SP 以 Hash_P 为输入参数, 调用

Cert_isused_SC 智能合约, 以设置 zk_proof 已经被使

用, 此时, 如果用户要想再次服务提供商 SP 的服务, 

需要重新利用 ZoKrates 生成新的 zk_proof, 由于

ZoKrates每次所生成的零知识证明zk_proof中, 除了

用户的公共输入 Public input 不变外, 其余数据具有 
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随机特性, 因此, 通过智能合约判断 zk_proof是否使

用过可以有效的防止重放攻击。 

7) VerifySignature(Sign_H,Sign(Sign_H)): 服务

提供商 SP以 zk_proof中的用户公共输入 Public input

中的 Sign_H 和用户提交的 VC 中的数字签名项 IDP 

Signature=Sign(Sign_H) 为 输 入 参 数 , 调 用

VerifySignature 智能合约, 其中, 该合约使用以太坊

预编译的 ECDSA 椭圆曲线数字签名验证算法

ecrecover(Sign_H, Sign(Sign_H))来验证 Sign(Sign_H)

是否由合法的身份提供商 IDP 生成, 以此判断可验

证凭证 VC 是由合法的身份提供商 IDP 颁发。具体

的验证算法是判断 ecrecover(Sign_H,Sign(Sign_H))

的返回地址Sign_Eth_address是否与 zk_proof中的用

户公共输入 Public input 中的 IDP DID 相等, 如果相

等, 则验证成功。 

8) Auth_Service User : 服务提供商授权用户相

应服务。 

5  实际用例 
为了验证本文所提出的系统框架, 以及评估该

框架应用于实际场景时的相关性能, 本文以年龄属

性的零知识证明与授权服务为例, 设计了一个原型

系统, 对于该原型系统, 本文利用 ZoKrates+Remix+ 

Solidity 实现了系统中的相关智能合约的生成与设计, 

并将智能合约部署到了自主搭建的以太坊私有链中, 

同时利用 Html+Javascript+Web3.js 设计了原型系统

的以太坊去中心化应用(DApp)客户端(图 10 展示了

其中的服务提供商 SP 的客户端)。 

在该原型系统中, 用户首先按照图 5 的步骤 1~3

从身份服务提供商 IDP获得一个如表 4 所示的年龄身

份属性(Age)的可验证凭证。用户在拿到该凭证后, 按

照图5的步骤4~7将凭证转换为零知识证明zk_Proof。

接着, 用户按照图 5 的步骤 8~9, 将 zk_ Proof、凭证

中 IDP 的签名值 IDP Signature 发送给服务提供商 SP, 

SP 调用相关智能合约完成用户的属性可验证凭证的

零知识证明, 并在证明通过后, 向用户授权服务。  

 
表 4  IDP 颁发给用户的身份属性凭证 

Table 4  The VC of user issued by IDP 

凭证项 值 

Age 33 

User DID 
0x6631c2d300000000025350fc000000009462b13c000

00000e865b48e00000000 

IDP DID 0x6e819b34c53dc81400d95ab87bfdbe3ae80e2ea2

IDP Signature 
0x6c8e7d5d6f13dcc32db36aafaa87b988944f5ba6ab7b
ed1f2949d21187cf300a45d5ab9ab4f394896f04dfaf20e

26dc4cb56c936b313d8db6d9b4182808634331b 

 

图 10  服务提供商 SP 客户端界面 

Figure 10  Interaction interface of service provider 
 

图 10 中, zk_proof 为用户提交的零知识证明, 

IDP Signature为 IDP对用户年龄凭证的签名值, 当服

务提供商SP收到这两个值后, 图 10的客户端程序会

自动提取 zk_proof 中的公共输入 Public input(图 10

中的 public_in)中的用户的身份标识符 user DID, 身

份提供商 IDP的身份标识符 IDP DID, 用户年龄凭证

的哈希值 Sign_H。然后, 客户端将以手动或者自动

的方式, 以 user DID、zk_proof、IDP DID、Sign_H、

IDP Signature 为参数, 分别调用 Cert_Status_SC、

Cert_ZK_Proof、Cert_isused_SC、VerifySignature 智

能合约完成年龄凭证的零知识证明, 证明成功后, 

即可向用户进行服务授权。显然, 从图 10 可以看到, 

用户在不需要提交任何年龄相关的明文信息情况下

可以完成年龄、年龄凭证的拥有权以及年龄凭证的

有效性的有效证明, 因此, 原型系统表明, 本文提出

的系统框架是有效的。 

此外, 尽管本文的原型系统是以年龄属性的零

知识证明与授权服务为例, 但是, 对于其他需要向

服务提供商证明具体属性数值的范围的证明也是适

用的(例如银行贷款时证明收入范围, 新冠疫情行程

码排查时, 证明到访的位置范围等), 区别仅在于, 

需要将零知识证明程序中的属性判断部分(算法 1 中

的步骤 20~24)改为对应的属性判断(本文原型系统中, 

服务提供商 SP 进行服务授权的条件是年龄大于 18

岁, 小于 60 岁, 即算法 1 中的步骤 20 的属性判断部

分为 Attribute[18,60], 对于其他应用, 需要根据实

际情况修改该部分的属性判断算法)。  
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进一步地, 尽管不同应用的零知识证明程序 Z

中的属性判断部分不同, 但是最终生成的用于提交

给服务提供商 SP 的零知识证明相关参数(User DID、

zk_proof、IDP DID、Sign_H、IDP Signature)结构是

相同的(仅数值上存在差异), 因为对于不同应用的参

数, 仅仅zk_proof可能会因为输入属性Attribute的不

同导致不同, 但是对于 zk_proof而言, 其生成结构仅

仅与公共输入有关(算法1中的输入参数Public input), 

而对于本文架构不同的应用, 公共输入是不变的, 

仅仅是隐私输入部分的属性项 Attribue 发生变化, 而

该变化并不影响最终生成的 zk_proof 的结构。此外, 

相关智能合约也是几乎不变的, 因此, 基于本文系

统框架的不同应用在调用智能合约完成基于属性凭

证的零知识证明与授权服务时的系统指标完全可以

利用原型系统来进行评估和分析。 

6  用例与架构评估分析  

6.1  成本分析 
在区块链中 , 任何的行为操作都将产生交易 , 

而交易都需要支付一定的手续费, 在以太坊区块链

中, 该手续费主要以气(Gas)的消耗来度量, 因此, 以

太坊中的气的消耗可以用来衡量一个行为操作或一

组行为操作所需的成本。由于本文框架的性能可以

通过本文第 4 部分所述的原型系统来评估, 而该原

型系统中, 气的消耗量主要包括部署合约时的交易

消耗以及执行合约时的交易消耗两部分组成, 表 5

给出了这两部分的消耗量, 其中表中的 Cert_isused_ 

SC 和 Cert_Status_SC 两个合约的执行消耗包括了合

约变量的设置和读取的消耗, Cert_isused_SC 设置合

约变量状态的消耗为 43424, 读取合约变量状态的消

耗为 26354, User_Cert_SC 设置合约变量状态的消耗

为 43467, 读取合约变量状态的消耗为 23324。 

 
表 5  本文架构的合约部署与调用的以太坊气的消耗 

Table 5  Gas consumption of smart contracts of the 
proposed architecture 

合约 部署消耗 执行消耗 

Cert_Status_SC 425545 66791 

Cert_isused_SC 298661 69778 

Cert_ZK_Proof 2687360 814385 

VerifySignature 487738 48595 

总消耗 3899304 999549 

 

通常情况下, 为了估算智能合约的成本, 需要

将气的消耗转换为实际的以太币, 具体的转换公式

如下:  

ether used pricenum Gas Gas           (17) 

其中, ethernum 为以太币的数量, usedGas 为调用智能

合约所消耗的气的数量, priceGas 为当前气的价格。

在此, 气的价格 priceGas 按照撰稿时, 以太坊公有链

中调用智能合约的平均价格 75Gwei 来计算, 则可以

计算出, 合约部署的总的以太币消耗量为 0.292ether, 

执行合约完成一次可验证凭证的零知识证明验证的

以太币总的消耗量为 0.075ether。显然, 从该结果可

以看出, 完成一次零知识证明验证所消耗的以太币

并不高, 而且在此是以公链的气的价格计算得到的

结果, 如果该系统架构部署在一个机构或者某些应

用中, 此时的区块链多以以太坊联盟链为主, 其中

的气的价格要低得多(也可不需要交易费用, 而由系

统主节点分配以太币), 对应的消耗量将更低, 因此, 

本文架构的成本并不高。 

6.2  吞吐量分析 
系统架构的吞吐量与其所部署的以太坊区块链

环境直接相关, 公有链具备较强的去中心化特性, 

但是当前公有链的每秒交易数 TPS仅为 15笔左右[35], 

很难满足系统框架在多用户场景下的并发服务请求

和授权应用的吞吐量要求, 因此, 部署到私有链或

者联盟链中是一种提高系统吞吐量的方法, 尽管本

文的模型系统是在私有链中部署验证的, 但是正如

5.1 所述, 真实应用场景中多以联盟路为主, 而此处

分析的系统吞吐量适用于以太坊联盟链。 

以太坊区块链系统的吞吐量 TPS 通常可以通过

以下理论公式进行评估:  

limit

TimeGas

Gas
TPS

Tx Block



          (18) 

其中 limitGas 是一个区块可容纳的气的上限, GasTx 是

执行一次交易的气消耗, TimeBlock 是生成区块的时

间间隔。对于 limitGas 和 TimeBlock 而言, 可在创世区

块中根据区块链具体情况和公式(18)的计算结果来

设置相关参数, 而对于 GasTx , 需要根据完成具体行

为操作所需要的气来评估, 从表 5 可以看到, 本文提

出的框架系统执行智能合约完成一次基于属性的可

验证凭证颁发和零知识证明所需要的气为 999549, 

因此, GasTx 设为 999549, 而对于 TimeBlock 的值而言, 

为了避免影响区块同步速度, 通常可设置 5s, 因此, 

可以设置不同的 limitGas 来获得不同的吞吐量 TPS, 

图 11 展示了本文分析的 TPS 和 limitGas 的关系, 从图

中可以看到, 为了获得较高的系统吞吐量 TPS, 可以

将 limitGas 设置得较大(正相关), 但是 limitGas 太高的
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话, 又会导致单个区块的尺寸太大, 进而又会影响

区块同步的速度。通常, 对于大多数应用系统的数字

身份认证和管理业务而言, 吞吐量TPS在100左右完

全能够满足实际应用需求(有 100 个用户同时请求服

务提供商SP进行身份验证, 服务提供商SP同时发起

100 笔交易验证用户身份, 对于大型企业和应用系统

而言, 如果有更多用户同时请求, 可以采用多链结

合跨链等方式满足更高的吞吐量, 在此, 仅说明单

链情况下, TPS 为 100 的情况), 因此, 对于本文所提

出的系统框架而言, 要达到 TPS=100, 根据公式(18)

的计算, 可以将 limitGas 设置为 499774500。 

 

图 11  本文架构的 TPS与 limitGas 的关系 

Figure 11  The relationship between TPS and limitGas . 

 

进一步地, 本文在自主搭建的以太坊私有链中

测试了同时向服务提供商 SP发出请求的用户数量从

1 变化到 100 时, 服务提供商 SP 以相同数量的以太

坊账号并发调用 4 个智能合约完成身份认证的响应

时间, 以模拟和评估系统吞吐量从 1 变化到预设的

100 时, 服务提供商完成所有请求用户的零知识身份

验证所需要的时间(每秒处理的交易数量从 1 变化到

100 时, 完成零知识身份验证所需要的时间)。图 12

展示了测试结果, 其中, 横坐标为用户数, 纵坐标为

不同并发用户数量下, 服务提供商完成不同数量用

户的零知识身份验证所需要的平均时间。从图中可

以看到, 随着同时访问服务提供商 SP 的用户的数量

的增加(交易数量逐渐增加), 系统的并发响应时间逐

渐变长, 当同时访问的用户数达 100 时, 完成所有用

户的零知识身份验证的时间将达到 2.8 s(将公式(18)

中的 TimeBlock 控制在 5 以内, 时间基本稳定在 2.8 s

附近, 但是当控制其值大于 5 时, 该时间都比 2.8 s

大, 而且从图 12 可以看到, 交易数量(TPS)越大, 所

需时间越长, 而TPS与 limitGas 正相关, 因此, 并不是

取得越大的 limitGas 就是越好的, 因为当实际的 TPS

到达一定数量时系统响应会变慢)。显然, 在同时访

问的用户数量较多时, 系统的响应速度明显减慢, 

这也是当前众多的区块链系统面临的主要性能瓶颈, 

但是, 相比于非区块链架构的身份认证系统, 区块

链架构的系统在牺牲性能的前提下保证了系统的安

全和公开透明, 因为所有的并发调用都以交易的形

式存储到了区块中。    

 

图 12  系统吞吐量测试结果 

Figure 12  Test result of system throughput 
 

6.3  零知识证明的生成时间分析 
本系统架构中, 为了防止重放攻击, 用户所生

成的零知识证明 zk_proof 只能使用一次, 如果用户

需要再次访问服务提供商, 以获得服务授权, 需要

重新生成新的 zk_proof。因此, 需要对 zk_proof 的生

成时间做一个评估, 以确定用户重复访问服务提供

商 SP 获得服务授权的时间间隔。 

由图 5 和图 8 可以看到, zk_proof 的生成是由用

户在本地完成, 因此, 其生成时间在很大程度上可

由用户的计算机硬件配置决定, 对于本文的原型系

统而言, 采用的计算机硬件配置为: 处理器为 Intel 

Core i7-8550U @ 1.80GHz 2.00 GHz, 内存为 24G 

RAM, 基于该配置, 原型系统在本地生成 zk_proof

的时间为 3.1 s, 如果更换性能更优的硬件配置 , 

zk_proof 的生成时间将更快。而且, 从图 12 中可以

看到, 重新生成 zk_proof 的时间大于吞吐量为 100

时, 服务提供商 SP 进行零知识验证的平均时间, 因

此, 系统可以满足用户快速重复的服务访问和获取。  

6.4  基于区块链智能合约的链上验证的安全

问题、应对措施和必要性分析 
本文利用智能合约实现公式(1)的双线性配对

等操作的链上验证, 以实现零知识证明的公开可信

验证, 从而达到避免单点故障和增加服务授权的可

信和透明度的目的。但是, 智能合约的公开透明是

否会泄露零知识证明中的相关参数, 在公开透明的

智能合约验证情况下, 是否会出现串谋攻击以及如

何避免攻击, 同时, 基于智能合约的公开透明验证

是否是必要的呢？对此, 本节对这些问题进行分析

和讨论。 
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首先, 本文采用 G16 算法构造零知识证明系统, 

该算法中, 验证者的参数对于证明者是公开的, 当

验证者合法的利用智能合约进行零知识证明的链上

验证时, 是不存在泄露零知识证明参数的问题的。 

G16 算法是一种利用零知识证明约束条件验证

程序(本文的 2.3 节的程序 Z 和算法 1)所生成的算术

电路参数, 构建零知识证明验证的算法, 其中, 验证

者通过 Setup 操作, 利用零知识证明约束条件验证程

序生成算数电路约束的相关参数, 并生成公共参考

字串 CRS: proving key 和 verification key, 而其中的

verification key 是由验证者自己保留, 用于生成零知

识证明验证智能合约, proving key会被提供给证明者, 

而 证 明 者 得 到 的 proving key 中 , 是 包 含 了

verification key 中的参数的(从本文的 2.3 节的 Setup

操作和 Prove 操作步骤中的参数可以看到), 证明者

得到 proving key 后, 将其与满足零知识证明约束条

件验证程序的公共输入(本文的 2.3 和 2.4 节中的

0{ }n
i iz  )和隐私输入(本文的 2.3和 2.4节中的 1{ }m

i i nz   )

结合, 构造零知识证明 zk_proof, 并将其提交给验证

者, 验证者利用 zk_proof 和 verification key 组合, 判

断组合式是否满足事先构造的验证约束方程(本文的

2.4 节的公式(2), 其可以通过公式(1)进行验证), 如

果满足, 则通过验证, 否则无法通过验证。因此, 验

证者本身并没有什么秘密参数, 验证者的参数都是

公开给证明者的, 关键的就是, 证明者的公共输入

0{ }n
i iz  和隐私输入 1{ }m

i i nz   要满足约束条件验证程序

Z, 并能生成满足事先构造的验证约束方程(本文的

2.4 节的公式(2))的零知识证明 zk_proof。也就是说, 

正常情况下, 验证者的参数都是公开给证明者的, 

利用智能合约进行公开验证, 并不存在泄露秘密参

数的情况。  

其次, 本文采用的 G16 算法利用智能合约公开

验证零知识证明, 虽然不存在泄露秘密参数的情况, 

但是可能存在基于错误的 Verification key 构建恶意

的零知识证明智能合约所引起的串谋攻击, 但是由

于区块链的智能合约的不可篡改、地址唯一、部署

和调用合约的交易数据会存储到不可篡改的分布式

账本中, 该合谋攻击是可以有效避免的。    

已知验证者自己保留 verification key, 并用其构

造零知识证明验证智能合约, 当验证者收到证明者

的零知识证明 zk_proof 时, 验证者利用 zk_proof 和

verification key 组合, 判断组合式是否满足事先构造

的验证约束方程, 并根据判断结果决定是否通过验

证。因此, 恶意的验证者可以自己构造一个不来自零

知 识 证 明 约 束 条 件 验 证 程 序 生 成 的 参 数 的 

verification key, 并生成零知识证明验证智能合约, 

同时在公开透明的合约中间接泄露 verification key

参数或者直接通过非公开方式泄露给恶意证明者

verification key 参数, 此时, 恶意的证明者就可以基

于 verification key 构造一个对应的可以通过验证的

零知识证明 zk_proof, 并提交 zk_proof给服务提供商

SP, 服务提供商 SP 调用恶意的智能合约, 就可以通

过验证。但是, 这种情况成立的条件需要满足: (1)恶

意的验证者部署了恶意的验证合约后, 篡改了服务

提供商 SP 的合约调用程序, 使得该程序通过该恶意

合约的地址调用合约, 并完成恶意验证; (2)恶意的验

证者与服务提供商也共谋了, 并合谋篡改服务提供

商的合约调用程序, 使得该程序通过恶意合约的地

址调用合约, 并完成恶意验证。然而, 对于区块链的

智能合约而言, 当完成合约代码设计和编译后, 要

部署到区块链中, 而在部署到区块链后, 合约使用

方要使用合约, 就需要根据合约地址, 调用合约, 并

获取合约参数或者传输合约参数, 从而完成合约的

计算任务。而无论部署合约还是调用合约, 都需要向

区块链发送交易, 而这些交易在共识和确认后将会

被记录到不可篡改的区块链分布式账本中, 其中, 

部署合约时, 存入区块链账本的交易数据包括部署

者的区块链账号地址、合约地址。调用合约时, 存入

区块链账本的交易数据包括调用者的区块链账号地

址、合约地址、调用传入和返回的参数。而且, 合约

在部署后, 合约的代码和合约地址是不可更改的。因

此, 假设存在上述第 1种作恶情况, 即(1)恶意的验证

者部署了恶意的验证合约后, 篡改了服务提供商的

合约调用程序, 使得该程序通过恶意合约地址调用

恶意合约, 并完成恶意验证。此时, 服务提供商的合

约调用程序在调用合约地址时, 会在区块链分布式

账本中记录下调用者的区块链账号、合约地址、调

用合约传入和输出参数, 而服务提供商在进行审计

时, 是可以通过查询区块链中的账本信息, 发现恶

意合约的地址与合法的合约地址是不一致的(因为恶

意合约是后期部署的, 与最开始部署的合法的验证

合约在地址上是不同的), 并对恶意行为进行及时处

理。进一步地, 假设存在上述第 2 种作恶情况, 即(2)

恶意的验证者与服务提供商也共谋了, 并合谋篡改

服务提供商的合约调用程序, 使得该程序通过恶意

合约地址调用恶意合约, 并完成恶意验证。那么调用

合约时, 同样会在区块链分布式账本中记录下调用

者的区块链账号、合约地址、合约参数, 而服务提供

商同样可以通过查询区块链中的账本信息, 发现恶

意合约地址与最开始部署的合法的合约地址不一致, 
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并发现恶意合约调用者的区块链账号, 而该账号在

服务提供商内部应该与具体的实名操作者关联, 此

时, 服务提供商内部在处理恶意行为时, 还可以对

内部合谋者进行处理。此外, 对于两种情况, 也可以

找到共谋的恶意证明者, 并进行惩罚, 因为两种情

况中 , 证明者要证明恶意构造的零知识证明

zk_proof 满足验证条件 , 需要提交合法凭证中的

User DID 和 IDP DID(如图 10 的 DID of User 和 DID 

of IDP), 而 IDP DID 是合法权威的身份提供商 IDP

的身份标识符, 因此, 可以找到服务提供商 IDP查询

到 User DID 对应的实名者, 从而对实名信息对应的

证明者进行惩罚。  

因此, 上述利用错误的 verification key 进行串谋

攻击的情况是可以通过查询和检测(审计)区块链不

可篡改的分布式账本发现的, 而要尽快发现、解决和

避免这种串谋攻击, 需要服务提供商 SP 在进行验证

系统设计前, 制定一套内部服务和管理体系, 并在

体系中明确, 出现问题时的责任承担者, 其中, 服务

和管理体系中, 应该规定零知识证明验证合约的部

署者应该使用唯一指定的区块链账号地址、部署后

的合法合约的地址应该被唯一确认和指定、合法的

合约调用者应该使用唯一指定的区块链账号地址, 

这样就可以利用审计机制尽快发现和解决这种攻击, 

并利用责任承担者机制减小内部作恶发生。同时, 服

务提供商 SP 的服务和管理体系中也应该明确, 合约

在部署前, 应该经过严格的合约代码审查和责任认

定, 以从源头最小化恶意的 verification key 引起的串

谋攻击发生。  

最后, 基于智能合约的公开透明验证是有意义

的, 是必要的。 

第一, 相比于非智能合约的零知识证明验证而

言, 基于智能合约的零知识证明的验证是在分布式

环境中进行的, 不仅可以克服单点故障问题, 而且

验证过程中的行为操作可以记录在不可篡改的区块

链中 , 安全风险更小 , 更有利于避免基于错误的

verification key 进行的串谋攻击。具体就是, 在不基

于智能合约的零知识证明的验证中, 验证者对零知

识证明的验证大部分是在中心化的服务器中完成的, 

这不仅存在单点故障风险, 而且验证者中的恶意共

谋者在生成错误的 verification key 后, 首先修改授权

验证系统中的验证程序和操作行为记录日志, 接着

通 过 非 公 开 信 道 透 露 给 共 谋 的 恶 意 证 明 者

verification key, 恶意证明者基于获得错误的

verification key 后 , 可以构造恶意的零知识证明

zk_proof, 并提交给服务提供商的被修改了的验证程

序, 而此时, 验证程序和行为记录日志已经被修改

(传统的行为记录日志系统不具备区块链分布式账本

的不可篡改特性, 对其进行修改相对容易), 因此, 

恶意的零知识证明 zk_proof 就可以通过验证, 而且

这个错误验证由于行为日志的修改无法很快被发现

和解决。  

第二, 基于区块链的链上操作和验证可以保证

可信, 并增加服务提供商的服务透明度和公平性, 

而且当前的众多基于区块链的应用研究都提出利用

基于区块链智能合约的链上操作和验证解决可信和

公平问题, 但是其中的部分研究内容由于不熟悉链

上验证中的基于椭圆曲线加法和乘法以及双线性配

对的可实现性, 而本文的合约代码是公开的, 可以

为这些研究提供技术参考。 

当前, 在区块链的应用研究中, 利用智能合约

完成链上操作的研究越来越多, 比如文献[36]利用智

能合约构建了安全可信的分布式物联网访问控制系

统, 文献[37]~[39]利用区块链智能合约对农产品上

链溯源信息进行链上检测和校对, 以保证检测和校

对过程安全可信等。特别地, 文献[40]提出利用智能

合约完成可验证加密签名算法中的双线性配对等操

作的链上验证, 以取代可信第三方实现双边合同签

署的可信和公平, 但是该文的作者们对以太坊区块

链的链上双线性配对等操作的实现不了解, 导致最

终没有真正意义的实现可验证加密签名的链上验证

(仅在链下测试), 而本文的链上验证具备公开可信的

特点, 而且合约代码是公开的, 其中就包括了基于

椭圆曲线加法和乘法以及双线性配对的链上验证的

操作内容的实现, 可以为相关研究提供技术参考。 

综上所述, 利用智能合约完成零知识证明的验

证虽然需要一定的成本和时间开销(成本在联盟链中

可以忽略), 可以解决单点故障问题, 增加验证的可

信和透明度, 保证服务授权的公平, 并且能够为相

关研究提供技术参考, 因此, 本文的智能合约完成

零知识证明的验证从多个方面而言都是有意义和必

要的。 

6.5  系统安全性分析 
系统框架的安全性包括区块链底层的安全以及

应用层的安全, 因此将分别对两者进行介绍。 

区块链底层的安全:  

1) 系统框架的安全: 本文的系统框架基于属性

凭证的框架, 该框架的属性凭证和私钥由用户自主

持有, 区块链中并不存储任何与属性凭证明文信息

相关的内容 , 而仅仅使用属性凭证中的哈希值

Sign_H 查看凭证是否激活, 以及使用零知识证明



74 Journal of Cyber Security 信息安全学报, 2023 年 1 月, 第 8 卷, 第 1 期  
 
 
 

 

zk_proof的哈希值 proof_H查看零知识证明是否被使

用过, 而这些过程都不需要向服务提供商 SP 提交用

户凭证的明文信息。  

2) 零知识证明的安全: 本文的零知识证明的智

能合约和相关参数的生成是基于 ZoKrates 工具集的

G16 算法的, 由本文 2.4 节及文献[31]可知, 该算法

是满足零知识证明的完备性、可靠性和零知识性的。 

3) 凭证的零知识证明验证过程和结果的安全: 

本文的所有验证过程都在区块链上利用智能合约完

成, 而智能合约在部署后是不能随意更改的, 合约的

执行代码是公开透明的, 而且智能合约的调用和执行

过程都将产生交易记录, 方便审计和追溯, 并且 6.4

节对智能合约的链上验证的相关的安全性等进行了

深入分析。此外, 本文的零知识验证不仅验证了用户

的身份属性是否满足要求、而且验证了用户是否是凭

证的持有者, 同时验证了凭证的签名是否合法。 

应用层的安全:  

1) 凭证属性信息最小化: 本文的系统框架中的

可验证凭证仅包含一种属性信息, 用户的多种属性

信息可由多个来自不同的身份提供商 IDP 签发的属

性凭证证明, 保证属性信息的最小披露。 

2) 可防止重放攻击: 尽管零知识证明 zk_proof

可能会因为用户与服务提供商 SP 通信过程中泄露, 

或者是被不诚实的服务提供商 SP 透露给其他人, 但

是由于每一个 zk_proof 仅可以使用一次, 用户要再

次访问服务提供商 SP 可以生成新的 zk_proof。 

3) 零知识规则由服务提供商SP制定: 零知识证

明验证规则由 SP 根据服务的属性需求制定, 且验证

智能合约也由其部署, 保证服务授权自主和安全。 

6.6  相关系统对比 
最后, 为了从具体指标上说明本文系统框架的

优势, 本文将前文提到的部分系统框架与本文系统

框架进行了一个比较(从表 1 中抽取不同架构的典型

代表, 并增加了最传统的 CA 架构), 比较结果如表 6

所示, 从表中可以看到本文系统框架具备显著的优

势特点。需要特别强调的是, 本文架构与文献[19]的

架构特征类似, 但是本文架构在进行零知识证明时, 

证明了用户是凭证的持有者, 兼具隐私和安全的特

性, 然而, 这种特性是以消耗更多的以太币为代价

的(文献[19]的架构执行零知识证明的以太币的消耗

为 0.00462ether, 而从本文的 6.1节可以看到, 本文的

消耗为 0.075ether), 因此, 在利用区块链设计隐私保

护系统时, 安全与成本之间的平衡是一个需要考虑

的问题(联盟链可以不考虑成本)。  

 
表 6  本文系统架构与相关架构的比较 

Table 6  Comparisons between the proposed architecture and other architectures 

名称 架构 去中心化 
属性信息的隐私保护 

(零知识披露) 

属性信 

息最小化 

智能合约 

链上验证 

隐私和安全双

重保障 

CA 传统架构      

Certcoin[4] 基于分布式账本 √     

BlockCAM[7] 基于分布式账本 √     

UPort[8] 基于智能合约 √     

EverSSDI[10] 基于智能合约 √  √   

SCPKI[11] 基于智能合约 √     

TBDID[15] 基于可验证凭证 √     

CloudDID[17] 基于可验证凭证 √  √   

文献[19] 基于可验证凭证 √ √ √ √  

本文 基于可验证凭证 √ √ √ √ √ 

 

7  总结与展望 

数字身份的安全关乎着互联网和网络空间的安

全, 而传统的数字身份认证和管理系统存在中心化、

自主权特性差、隐私无保障、认证过程不公开透明

等问题, 基于区块链的数字身份认证和管理系统为

解决上述传统系统存在的问题提供了途径。当前, 基

于区块链的数字身份认证和管理系统主要有三种架

构, 相比于其他两种架构, 基于可验证凭证的架构 

具备更好的用户身份自主权特性、区块链可伸缩性

等, 但是当前大部分的基于可验证凭证的架构都存

在隐私安全问题, 对此, 本文提出了一个基于零知

识证明的可验证凭证数字身份认证和管理架构, 架

构中的零知识证明的约束条件验证程序由服务提供

商 SP 按照服务所需的身份属性生成, 用户基于该程

序生成零知识证明, 并将证明提交给服务提供商 SP, 

由服务提供商 SP在区块链智能合约中完成零知识证

明的链上可信验证, 因此, 架构兼具隐私和安全等
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特性。进一步地, 本文基于架构的实际用例对架构进

行了测试、分析和比较, 结果表明, 本文架构优势显

著, 能够为未来设计基于区块链的数字身份认证和

管理系统提供有价值的技术参考。 

近年来, 各国相继出台了相应的法律和法规, 以

强化对个人数字身份的安全和隐私保护, 例如欧盟在

2018 年 5 月颁布实施了《通用数据保护条例》[41], 以

加强欧盟境内数字身份的安全和隐私保护, 我国在

2021 年 8 月通过了《中华人民共和国个人信息保护

法》[42], 以明确数字身份保护的重要性, 并规范数字

身份处理者的行为等。特别地, 在《中华人民共和国

个人信息保护法》中, 强调了数字身份处理者不得随

意通过自动决策方式分析数字身份所有者的行为习

惯、兴趣爱好等。通常情况下, 数字身份处理者是通

过对数字身份所有者的身份标识符进行大数据分析

和决策来获得数字身份所有者的行为习惯、兴趣爱

好等的, 而在本文系统架构中, 尽管使用了零知识

证明隐藏了数字身份所有者的身份属性信息, 但是

其身份标识符 User DID 是以明文方式提交给服务提

供商的, 服务提供商很容易基于该标识符进行用户

行为的分析, 因此, 为了尽可能规范服务提供商行

为, 本文未来的工作将同时实现数字身份所有者的

身份属性信息和身份标识符的零知识证明, 而对于

身份标识符的零知识证明, 可以将身份标识符与一

个随机数进行哈希运算 Hash(User DID || ), 并将该

运算结果作为用户可验证凭证中的身份标识符项, 

以隐藏真实 User DID, 之后用户只需要证明其知道

哈希运算结果的输入原像即可在不透露真实 User 

DID 情况下证明其是 User DID 的持有者。但是需要

注意, 当用户真实身份标识符 User DID 被隐藏后, 

其对应的实名者就很难从身份提供商 IDP 查询到, 

因此, 隐私和安全之间的比重对于不同的系统应用

应该特殊考虑。 
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