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摘要  由于供应链的应用场景往往需要多个公司的协同, 物品追溯服务也就涉及跨组织的场景, 因此有必要研究跨组织安全物

品追溯的理论和方法。本文提出一个跨组织物品追溯的形式化模型和跨组织物品追溯服务的三个安全属性: 可追溯性、可信性

和隐私保护; 设计一个跨组织安全物品追溯框架, 及其中的三个基本协议: 发货协议、验证协议和收货协议; 本文最后介绍一个

满足上述三种安全属性的跨组织安全物品追溯原型系统, 并对其进行评估。 
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Abstract  To solve the data security problem for object tracking in a cross-organizational supply chain, a formal model 
with three security properties, i.e., accountability, trustworthiness, and privacy protection, is introduced. The model may be 
implemented with three protocols introduced in the paper, namely goods issuing, validation, and goods receipt protocols. 
The above formal model and the associated protocols are evaluated through a prototype implementation described in the 
paper, along with an analysis of its performance. 
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1  前言 

物联网 (Internet of Things, IoT) 技术自提出后

便得到了高速发展。其中 , 无线射频技术  (Radio 
Frequency Identification, RFID)[1]、传感器技术等已被

广泛应用在医药服务[2]、食品供应[3]、安全采矿等各

个领域中。在物联网的各种应用场景中, 针对物品的

追溯服务成了物联网技术飞速发展中一个杀手级应用, 
并已广泛地部署在物联网相关的组织机构中[4,5,26]。

在物联网领域常见的追溯场景中, 物联网感知层通

过 RFID[6]等感知技术, 将物理物品的属性和状态数

据以便捷、低成本的方式通过物联网网络层技术传

送到物联网应用层, 为物联网应用中的其他相关服

务提供关键的数据支持。 
物联网应用层追溯服务的典型场景之一是跨组

织追溯[7-9]。此处的“跨组织”不仅仅指不同公司、企

业之间的相互协作, 甚至还表示了同一个公司或企

业内部的不同责任群体或环节之间的相互协作[10, 11]。

例如对于奶制品供应链来说, 一份奶制产品需要经

历奶牛农场的生产机构、加工商的检测机构和加工

商包装机构、零售商的仓储机构和销售机构等不同

的“组织”, 才能最终到达顾客的手中。在跨组织追溯

场景中, 这些不同公司不同责任群体理论上都应当

是被追溯的环节。由于跨组织的追溯过程涉及了更

多以及更加复杂的机构组织, 因而也面临着更严苛

的安全挑战。例如当供应链中出现商品损坏等异常

时, 相关组织可以通过篡改数据以逃避责任且不被

发现。因此, 跨组织追溯服务面临着严重的安全问题, 
有待研究和解决。 

物联网跨组织安全物品追溯系统中需要同时满

足三个基本安全属性:  
· 可追溯性: 是指具有追溯需求的目标用户可以通
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过跨组织安全物品追溯模型查询到整条供应链

的详细情况。在物联网跨组织安全物品追溯系统

的三个安全属性中, 可追溯性是最基本的功能性

指标。首先, 在跨组织安全物品追溯服务中, 供
应商的信息管理等支持系统需要记录物联网环

境中相关物体的基本信息数据和状态改变数据, 
如物品产生时特有的属性信息和物品进出某个

组织的可信域的状态数据信息等。对数据进行详

细且实时地记录是保证物品可追溯性以及追溯

质量的重要前提。其次, 在对必要的数据信息进

行记录后, 追溯服务还需要给不同角色的用户提

供不同的接口, 以呈现不同视角的跨组织追溯信

息。在跨组织追溯场景中, 目标用户可大体分为

供应商、终端消费者和监管者三种角色, 他们对

供应链中物品的状态信息有着不同的需求。 
· 可信性: 是指通过跨组织安全物品追溯系统公开

查询到的追溯结果对目标用户是可信的。在物联

网跨组织安全物品追溯系统的安全属性中, 可信

性是一项关键的安全性指标。实现数据可信性的

关键在于保证数据的完整性, 如不被非法篡改。

在跨组织追溯场景中, 数据的可信性保护需要一

个完善的管理机制以及不同组织之间的合作来

实现。 
· 隐私保护: 是指跨组织追溯服务能够根据特定的

隐私保护策略保护不同目标角色的隐私数据。在

物联网跨组织安全物品追溯系统的安全属性中, 
隐私保护是另一项关键的安全性指标。跨组织追

溯服务会共享物联网中大量物品的数据信息。然

而, 大量的信息共享难免会带来一定程度的私密

信息泄露, 其中包括供应商的机密信息和目标用

户的隐私信息等。因此, 为了满足跨组织安全物

品追溯模型中隐私保护的需求, 参与角色需要制

定各自的隐私保护策略[12]。 
为满足上述跨组织安全物品追溯中的三个安全

属性, 论文形式化定义了跨组织安全物品追溯问题, 
提出了实现跨组织安全物品追溯的框架, 同时也实

现并评估了跨组织安全物品追溯原型系统。 
余下的论文组织如下: 第二部分介绍了相关研

究工作; 第三部分形式化定义了跨组织安全物品追

溯问题; 第四部分设计了跨组织安全物品追溯框架; 
第五部分介绍了系统实现与评估; 第六部分讨论了

相关的安全性问题; 第七部分总结全文。 

2  相关工作 

物联网追溯技术强调构建一个虚拟的物流动态

信息化互联网管理体系, 同时也重视将 RFID 技术[6]、

传感网与现有的互联网整合起来, 通过精细、动态、

科学的管理, 实现物流的自动化、可视化、可控化、

智能化和网络化, 从而提高资源利用率和生产力水

平, 创造综合内涵更丰富的社会价值。  
鉴于产品的特性和需求, 追溯技术目前主要应

用在安全性能要求较高的产品行业(如: 药品、食品

等)和其他高附加值的产品行业(如: 汽车、航天航空

器材等)的管理中。除基本的工业应用外, 一些知名

的信息技术公司也各自研发了基于物联网的追溯应

用。其中, IBM 公司和奥迪公司进行了合作, 设计并

研发了“汽车搜索”项目, 实现对汽车产品的实时监

控。此外, IBM 还提出了基于食品追溯框架的“智能

食品”项目, 以提高食品产品分配流水线的效率、降

低食品产品的损坏率。在航天航空领域, 英国剑桥大

学的 Auto-ID 实验室一直致力于研究航天航空产品

的追溯项目, 旨在将其广泛稳定地应用到航天航空

工业中[13, 14]。该项目解决了航天航空产品的几个问

题: 产品生命周期管理、零部件的标识符匹配、传感

器集成、数据同步等[15-17]。在食品安全领域, Lindsay
提出了一种追踪和监控产品新鲜度和保质期的方法, 
该应用会随时监控食品的新鲜度, 并给用户提供过

期食品的警告[18]。德国利用产品条码技术, 对其国内

的鸡蛋进行统一的食品安全管理。每一个鸡蛋上都

有一个红色标码, 消费者可以通过这些标码进一步

查询鸡蛋的信息, 按需选择, 如母鸡的饲养方式、鸡

蛋的出产国以及母鸡所在的养鸡场和鸡舍的编号。

一旦鸡蛋的质量出现了问题, 监管部门可以依据信

息一直追查到饲养场或鸡笼。由此可见, 产品的追踪

追溯服务不但为消费者详细地了解产品供应链信息

提供了便利, 还为监管者更好地监管产品供应链提

供了保障。 
跨组织物品追溯是物联网追溯服务中更常见且

更复杂的场景。目前, 跨组织追溯的相关领域只有一

些初步的研究和发展。论文经过大量调研发现, 大部

分的跨组织追溯研究重心仍集中在多组织的资源共

享和管理上。其中, 虚拟企业访问控制系统 (Virtual 
Enterprise Access Control, VEAC) 被提出, 以解决在

多个组织的虚拟场景中, 各组织之间资源的安全授

权、管理和控制问题[19]。虚拟企业访问控制系统的

解决方法主要包含了如下四个功能: 企业间信息的

安全共享; 工作人员之间的协同合作; 信息透明度

的增强; 信息延迟的减弱。此外, 在跨组织的供应链

企业管理研究中, 为了更好地协同供应链中各个独

立的企业, 虚拟组织 (Virtual Organization, VO) 的
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概念被提出。Strader 等人提出了虚拟组织的信息基

础架构, 并定义了虚拟组织中关键步骤的生命周期[20]。

受益于高速发展的互联网技术和局域网技术, Strader
提出的虚拟组织的信息基础架构可以实现更高效率

的信息沟通需求。然而, 虚拟组织最基本的活动和需

求是数据的分析和追溯[21]。但大部分的跨组织追溯

研究尚停留在不同组织的合作和管理以及系统架构

设计上, 并没有充分考虑到用户应用层面的安全物

品追溯服务。 
综上所述, 物品追溯技术已经在物联网领域有

了初步的研究和应用。然而, 随着物联网技术的不断

发展, 尤其是价格和用户体验上的改善, 物联网追

溯技术越来越深刻地影响当前社会。同时, 它也面临

着更为严苛的安全要求和挑战。正如上文所述, 大部

分的追溯服务都部署在一个单独的可信域内, 基于

跨组织追溯场景的研究仍旧缺乏。 

3  跨组织安全物品追溯问题 

3.1  基本定义 
在跨组织追溯服务中, 参与者包括三类角色: 

供应商、产品的终端消费者和诸如政府职能机构等

监督机构。其中, 消费者有需求了解整条供应链, 包
括从生产商到终端消费者方向上的详细信息。监督

机构更有权从生产商到终端消费者以及终端消费者

到生产商两个方向上审查整条供应链。此外, 监督机

构还有权查看和统计供应商所提供的商品信息(如质

量检测, 销售量等)。 
针对以上两个不同的追溯方向, 论文首先介绍

系统中所涉及的供应链前向和后向的关系: 一条供

应链中, 上游供应商所在的位置被称为下游供应商

的后方向, 反之, 下游供应商所在的位置被称为上

游供应商的前方向。 
论文在定义 1 中初步给出了跨组织追溯模型

(Cross-Organizational Tracking Model, COTM)的形式

化定义。该定义中的模型可以提供最基本的跨组织

追溯服务。 
定义 1.  基本的跨组织追溯模型:  

𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏 ∶= {𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆, 𝑉𝑉𝑉𝑉𝑉𝑉, 𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃, 𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼ℎ𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎} 
其中,  
· SUBJS 表示跨组织追溯模型中的所有参与者所组

成的集合。根据上文所述, 跨组织追溯模型的参

与者可分为三类: 供应商、终端消费者和监督机

构。 
· VOS 表示跨组织追溯模型中的虚拟组织的集合。

虚拟组织表示一条供应链中涉及的多家供应商

所组成的动态组织结构。此外, 虚拟组织的成员

通常还是跨组织追溯模型中的参与者, 即 SUBJS
集合的元素。下文的定义 2 中, 我们对跨组织追

溯模型中虚拟组织的内容进行了形式化地定义。 
·  PRODS 表示流转在跨组织追溯服务中的产品的集

合, 也是跨组织追溯模型中追溯服务的追溯目标。

对于 PRODS 中的每一个产品, 跨组织追溯服务

都应提供并保障一个全局唯一标识符 PID, 以提

供基于 PID 的全局追溯服务。 
· InfoChainS 表示 PRODS 集合中产品的信息链。

每条信息链包含产品的初始信息段(如产品的初

始化参数)和一至若干条嵌套的供应链信息段(如
物品离开一个可信域时的发货信息和进入一个

新的可信域时的收货信息)。在基于电子履历标准

的跨组织追溯系统实现中, 系统使用电子履历文

件作为产品信息链 InfoChainS 的实例。在定义 3
中, 我们对 InfoChainS 中信息链的构成进行了形

式化地定义。 
定义 2.  虚拟组织:  

𝑉𝑉𝑉𝑉 ∶=< 𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿, 2𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆 > 
其中,  
· Leader 表示一个虚拟组织中的主导公司。每个虚

拟组织都包含一系列的供应商和一个主导公司。

这个主导公司可能是虚拟组织中的某个供应商, 
即 Suppliers 中的一个元素, 也可能是一个监督机

构或安全联盟。比如, 零售商沃尔玛可以作为主

导公司组织一个包含了生产、存储、运输和销售

环节的完整的供应链, 食品安全联盟也可以作为

主导公司负责监督食品供应链的安全。 
· Suppliers 表示虚拟组织中的一系列供应商, 它们

属于 SUBJS 集合的子集。此外, 定义 2 使用了

2Suppliers 来表示供应商 Suppliers 的幂集。 
定义 3.  供应信息链:  

𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼ℎ𝑎𝑎𝑎𝑎𝑎𝑎 ∶=< 𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼|𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼ℎ𝑎𝑎𝑎𝑎𝑎𝑎, 𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼 > 
其中,  
· InfoChain 表示描述产品供应链详细信息的信息链, 

对应于基于电子履历标准的跨组织追溯系统中

的电子履历文件的内容。此处, 我们使用了递归

的形式对供应信息链进行描述。通常, 供应信息

链由一个初始信息段 InitInfoSeg 和一至若干条嵌

套的供应链信息段 InfoSeg 组成。由该定义可知, 
最简单 的 产品供 应 链由一 条 初始信 息 段

InitInfoSeg 和一条供应链信息段 InfoSeg 组成。而

其他更为复杂的产品供应链均为这条最简单的

信息链多次嵌套信息段 InfoSeg 而得, 即由一条
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初始信息段 InitInfoSeg 和多条供应链信息段

InfoSeg 组成。 
· InfoSeg 表示产品的供应链信息段, 论文在定义 4

中对其进行了详细地定义。供应链信息段记录了

供应链中产品在主要转移环节中的关键信息。比

如, 在供应商发货给下游时, 首先供应商会得到

该商品当前的供应信息链 InfoChain, 然后供应商

会创建一个发货类型的供应链信息段 InfoSeg, 这
个供应链信息段可能包括上游发货供应商的基

本信息、下游收货供应商的基本信息、交易数据

等。这个新创建出的供应链信息段会嵌套先前的

供应信息链 InfoChain 而形成一个新的供应信息

链 InfoChain, 并发送给下游供应商。 
· InitInfoSeg 表示产品供应链中的初始产品信息段。

初始信息段记录了产品的基本信息, 包括产品标

识符、产品编码、批次号、序列号、生产商和初

始化日期等信息。 
定义 4.  供应链信息段:  
𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼 ∶=
< 𝐼𝐼𝐼𝐼𝐼𝐼, 𝑇𝑇𝑇𝑇𝑎𝑎𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛, ? 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇 > 

其中,  
· IID 表示了供应链信息段的标识符。跨组织追溯

框架有需求为供应链信息段提供具有全局唯一

性的标识符。在基于电子履历标准的跨组织追溯

系统实现中, 供应链信息段的标识符 IID 则对应

于电子履历文件的履历 ID。 
· TransferInfo 表示在产品转移时, 参与物流传递的

SUBJS 集合中的供应商的相关信息。一般情况下, 
该元素由发货供应商信息和收货供应商信息组

成。 
· TransactionInfo 表示物流传递过程中产生的交易

信息。一般情况下, 该元素包含交易凭证、收据

发票等信息。该元素为供应链信息段的可选信息, 
不一定存在于每一条信息段中。 

3.2  安全属性描述 
3.2.1  可追溯性 

跨组织安全物品追溯模型中的可追溯性是指追

溯服务的目标用户, 比如终端消费者, 能够正确的

查询到整条供应链的详细情况。跨组织安全物品追

溯模型需要提供一些查询接口以实现可追溯性。目

标用户可以通过在查询接口输入产品的唯一标识符

PID 来获得该产品的信息链。如下, 我们形式化地定

义了具有可追溯性的跨组织追溯模型:  
定义 5.  具有可追溯性的跨组织追溯模型:  

𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐴𝐴 ∶= 𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏 ∪ {𝑄𝑄𝑄𝑄𝑄𝑄𝑄𝑄𝑄𝑄𝐴𝐴} 

其中, QueryA表示获取产品信息链的查询途径。为了

更加形象地表示, 我们对其进行了形式化地定义:  
𝑄𝑄𝑄𝑄𝑄𝑄𝑄𝑄𝑄𝑄𝐴𝐴 ∶ (𝑠𝑠 ∶ 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆 × 𝑃𝑃𝑃𝑃𝑃𝑃 ∶ 𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼)

→ 𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼ℎ𝑎𝑎𝑎𝑎𝑎𝑎 
其中, s 表示跨组织追溯服务的目标用户, 该元素属

于 SUBJS 集合, PID 是追溯产品的唯一标识符, In-
foChain 表示追溯到的标识符为 PID 的产品信息链。

该定义描述了目标用户通过向跨组织追溯模型的查

询接口输入产品的标识符, 来获取产品对应信息链

的查询过程。 
3.2.2  可信性 

跨组织安全物品追溯模型中的可信性指通过跨

组织追溯系统查询到的追溯结果对目标用户是可信

的。跨组织安全物品追溯模型可以通过数字签名的

技术来保障追溯数据的可信性。在数字签名解决方

案中, 数字签名可以附加在定义 3 中的信息链之中, 
以保障数据的完整性。如下, 我们在原有信息链定义

3 的基础上, 拓展出了含有数字签名的信息链的形式

化定义:  
定义 6.  签名信息链:  

𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆ℎ𝑎𝑎𝑎𝑎𝑎𝑎 ∶=
< 𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼|𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆ℎ𝑎𝑎𝑎𝑎𝑎𝑎, 

 𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼, 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆, 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆 > 
其中,  
· Signer 表示数字签名的签署者。一般来说, 签署

者为 SUBJS 集合中的供应商或供应商的签名机

构。此外, Signer 还可以作为查询标识。 
· Signature 表示数字签名。该数字签名用来保证

SignedInfoChain 的其余部分在之后数据流动中的

完整性和可信性。当一个后向链的可信域(即定义

中的 InitInfoSeg|SignedInfoChain 部分)和当前信

息段(即定义中的 InfoSeg 部分)的可信域不同时, 
一个新的数字签名会被创建来确保当前链的信

息段 InfoSeg 和之前所有的后向信息段的可信性。

需要特别指出的是, InitInfoSeg 不需要单独进行

数字签名认证。存在这一例外的原因是每个初始

化的产品操作总是紧跟着一个发货操作, 而这两

个操作通常是在同一个可信域之中进行的。综上

所述, 一个 SignedInfoChain 实例会包含一个初始

信息段 InitInfoSeg 和至少一个带有数字签名的

InfoSeg。InitInfoSeg 的完整性可以由更外层的

InfoSeg 的可信域签署的数字签名保证。 
最后, 我们形式化地定义了具有可信性的跨组

织追溯模型, 如下:  
定义 7.  具有可信性的跨组织追溯模型:  
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𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝑇𝑇 ∶= (𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏\𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼ℎ𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎) 
∪ {𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆ℎ𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎, 𝑄𝑄𝑄𝑄𝑄𝑄𝑄𝑄𝑄𝑄𝑇𝑇} 

在该定义中, “\”符号表示“除去”的意思。和基本

的跨组织追溯模型 COTMbasic 相比, 在具有可信性的

跨组织安全物品追溯模型中, 信息链 InfoChainS 被

签名信息链 SignedInfoChainS代替, 普通查询QueryA

也被可信查询 QueryT 代替。除了基本的数据结构, 
QueryT 的功能和 QueryA 的功能相似。同时, 由于

COTMT同样支持 QueryT的功能, 因此, COTMT同样

满足可追溯性。QueryT 描述了目标用户通过向跨组

织追溯模型的查询接口输入产品的标识符, 来获取

产品对应可信签名信息链的查询过程。其形式化的

定义为:  
𝑄𝑄𝑄𝑄𝑄𝑄𝑄𝑄𝑄𝑄𝑇𝑇 ∶ (𝑠𝑠 ∶ 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆 × 𝑃𝑃𝑃𝑃𝑃𝑃 ∶ 𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼)

→ 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆ℎ𝑎𝑎𝑎𝑎𝑎𝑎 
其中, s 表示跨组织追溯服务的目标用户, 该元素属

于 SUBJS 集合 , PID 是追溯产品的唯一标识符 , 
SignedInChain 表示追溯到的标识符为 PID 的产品信

息链。与普通查询不同的是, 跨组织追溯服务会通过

公钥证书来验证查询到的产品信息链的完整性, 并
将结果反馈给查询者。 
3.2.3  隐私保护 

跨组织安全物品追溯模型中的隐私保护是指跨

组织安全物品追溯模型能够根据相应的隐私保护策

略保护供应商和消费者的隐私数据。由于消费者可

能会通过查询功能 (QueryT 和 QueryA) 查询到供应

商的隐私信息, 所以, 跨组织追溯服务通常需要为

跨组织追溯模型中的不同参与者提供相关的隐私保

护机制。如果没有合适的隐私保护机制, 一个终端消

费者可能查询到供应链中所有产品的信息链, 同样

其他竞争对手也可以查询到。然而, 供应链信息中的

有些内容属于供应商的商业机密, 比如谁是销售商

某个产品的最大供应商, 这些信息都应当被隐私保

护机制所保护。 
针对上述场景中可能存在的隐私泄露问题, 论

文根据跨组织追溯场景的特点, 定义了两种隐私保

护策略: 前向隐私保护策略和后向隐私保护策略。并

提供了相应的形式化定义。 
· 前向隐私保护策略: 前向隐私保护策略是

指 , 当一个目标用户通过跨组织追溯服务获取到

信息链时 , 它不能获知在它之后发生的追溯数据

的具体内容。 
· 后向隐私保护策略: 后向隐私保护策略是

指 , 当一个目标用户通过跨组织追溯服务获取到

信息链时 , 它不能获知在它之前发生的追溯数据

的具体内容。 
定义 8.  前向隐私保护策略:  

∀𝑠𝑠
∈ (𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆): ¬𝑣𝑣𝑣𝑣𝑣𝑣𝑣𝑣(𝑠𝑠, ∀𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆ℎ𝑎𝑎𝑎𝑎𝑎𝑎. 𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼
∶ 𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼. 𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 ∈ 𝑠𝑠. 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠)
∩ ¬𝑣𝑣𝑣𝑣𝑣𝑣𝑣𝑣(𝑠𝑠, ∀𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆ℎ𝑎𝑎𝑎𝑎𝑎𝑎. 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠
∶ 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠. 𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 ∈ 𝑠𝑠. 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠) 

定义8是指当前的供应商 s不能查看到当前签名

信息链 SignedInfoChain 中的下游供应商的信息段

InfoSeg 和信息段的签名人 Signer。这个隐私保护策

略能够避免下游的敏感数据被供应商 s可见, 因为供

应商可以通过 Signer 获得对应的下游供应商也可以

通过 InfoSeg 获取对应下游供应商的详细信息。 
定义 9.  后向隐私保护策略:  
∀𝑠𝑠 ∈ (𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆 ∪ 𝐸𝐸𝐸𝐸𝐸𝐸_𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶)
∶ ¬𝑣𝑣𝑣𝑣𝑣𝑣𝑣𝑣(𝑠𝑠, ∀𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆ℎ𝑎𝑎𝑎𝑎𝑎𝑎. 𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼
∶ 𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼. 𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐
∈ 𝑠𝑠. 𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝)
∩ ¬𝑣𝑣𝑣𝑣𝑣𝑣𝑣𝑣(𝑠𝑠, ∀𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆ℎ𝑎𝑎𝑎𝑎𝑎𝑎. 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠
∶ 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠. 𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 ∈ 𝑠𝑠. 𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝) 

定义9是指当前的供应商 s不能查看到当前签名

信息链 SignedInfoChain 中的上游供应商的信息段

InfoSeg 和信息段的签名人 signer。这个隐私保护策

略能够避免上游的敏感数据被供应商 s可见, 因为供

应商可以通过 Signer 获得对应的上游供应商也可以

通过 InfoSeg 获取对应上游供应商的详细信息。 
针对前向和后向隐私保护策略, 论文形式化地

定义了具有隐私保护策略的跨组织追溯模型, 如下:  
定义 10.  具有隐私保护的跨组织追溯模型:  
𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝑃𝑃 ∶= 𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐴𝐴 ∪ {𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃} 

其中, PrivacyPolicyS 包括前向隐私保护策略和后向

隐私保护策略。 
基于上述三种安全属性的定义, 我们提出了同

时拥有可追溯性、可信性和隐私保护的跨组织安全

物品追溯模型。 
定义 11.  具有可追溯性、可信性和隐私保护的

跨组织安全物品追溯模型:  
𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐴𝐴𝐴𝐴𝐴𝐴 ∶= 𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝑇𝑇 ∪ {𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃} 
在此需要特别指出的是 , 隐私保护策略

PrivacyPolicyS 此 时 作 用 于 签 名 信 息 链

SignedInfoChain。 
至此, 我们已用形式化方式表示了四种跨组织

追溯模型, 它们之间包含着如下所示的关系:  
命题 1.  跨组织追溯模型之间的包含关系:  
𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏 ⊂ 𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐴𝐴 ⊂ 𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝑇𝑇/𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝑃𝑃

⊂ 𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐴𝐴𝐴𝐴𝐴𝐴 
如上述命题所示, COTMbasic 是这些模型的基本
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信息模型。相反, COTMATP则是四者中最复杂的信息

模型, 它包括了一个跨组织安全物品追溯服务中最

多的信息量和功能需求。该命题的提出为物联网应

用层跨组织安全物品追溯服务的分步骤实施提供了

解决方案和理论基础。现有的大多数追溯系统仅实

现了 COTMA, 采用了 EPCglobal 电子履历技术的追

溯系统则实现了 COTMT, 但这些和论文提出的

COTMATP仍有一定的差距。为此, 论文利用了密码学

技术同时保障安全追溯中的追溯数据的可信性和隐

私保护, 从而实现了一个 COTMATP及其原型系统。 

4  跨组织安全物品追溯框架 

为实现 COTMATP, 跨组织安全物品追溯框架需

要遵循以下四项基本原则:  
· 平衡可追溯性、可信性和隐私保护: 论文所

设计的跨组织追溯系统需要平衡 3.2 章节中所定义

的可追溯性、可信性和隐私保护三项基本安全属性。 
· 混合加密解决方案: 论文所设计的跨组织追

溯系统将使用对称加密和非对称加密两种加密方式, 
同时实现跨组织追溯的可信性和隐私保护。其中, 对
称加密算法将被应用在XML格式的签名信息链的加

密功能中; 非对称加密算法将被应用在创建数字签

名和加密对称加密所需的会话密钥功能中。此外, 在
数字签名解决方案中, 论文研究并应用了群签名技

术, 并用群签名方法对信息链进行群数字签名, 以
保护数字签名签署者的隐私信息, 从而使跨组织追

溯框架满足可追溯性、可信性和隐私保护的需求。 
· 虚拟组织的主导公司成为群签名的群管理者: 

论文所设计的跨组织追溯系统将会使用虚拟组织的

群概念来进一步实现加密模块的密钥管理和群签名

算法。这种虚拟组织群构架符合现代物流的主流群

组织形式。虚拟组织中的主导公司需要承担

COTMATP 中的安全保障, 它需要实施加密解决方案

和群签名方案中的管理员操作, 如负责分发加密解

决方案和群签名方案中的公私钥对。特殊情况下, 这
些功能可能会被虚拟组织的管理员托管给一个权威

证书机构 (Certificate Authority, CA) 来承担。总结说

来, 虚拟组织的主导公司被认为在具有可追溯、可信

性和隐私保护的跨组织安全物品追溯模型中是安全

可靠的, 安全保障同时也是虚拟组织主导公司应该

承担的责任。 
· 使用中央存储方式进行存储和查询: 论文所

设计的跨组织追溯系统使用了中央集中存储的方式。

虚拟组织中的供应商和中央存储形成了一个主从式

的系统架构。供应商在创建 SignedInfoChain 或

InfoChain 实例后, 会将它们上传到中央存储处。这

样的设计可以更加方便的让用户通过 PID 或者 IID
进行 SignedInfoChain 或者 InfoChain 信息的查询。例

如, 在基于电子履历标准的跨组织追溯系统实现中, 
供应商需要将各自产生的本地电子履历文件上传至

中央存储服务器处。然后中央存储就可以通过查询

存储的海量电子履历文件和供应商信息, 为跨组织

追溯模型中的参与者提供查询接口。 

4.1  基本框架 
图 1 为论文所设计的跨组织安全物品追溯系统

的主要成员结构和密钥管理结构。系统主要由以下

部分组成:  
· 一个安全主导公司 (Secure Leader): 安全主

导公司在本系统中拥有群签名机制中的群管理员身

份以及加解密机制中的密钥持有者身份。因此, 它需

要承担保管虚拟组织群密钥对的责任。群密钥对包括

了群公钥 (kgpu) 和群私钥 (kgpr)。其中, 群组织的任何

成员可以使用群公钥验证签名信息链SignedInfoChain
中的产品追溯信息, 群组织的管理员可以使用群私钥

来获取签名信息链 SignedInfoChain 中签名信息的真

正签署人, 即反匿名操作。paramsys 表示群签名机制

需要的参数集合。此外, 主导公司还保管群组织的公

钥 (kpu) 和私钥 (kpr) 对。这组密钥的功能是保护主

导公司和每个供应商之间的通讯安全以及对

SignedInfoChain 中的商业数据加密。 
· 多个供应商(Suppliers): 如图 1 所示, s1 到 sn

均表示虚拟组织中的供应商, 这些供应商属于定义 2
中的 Suppliers 集合。在签名方案中, 这些供应商需

要各自保管一个主导公司分发的群签名私钥 (kspri)。
需要特别指出的是, 主导公司可以知道群中所有成

员的签名私钥。此外, 每个供应商都拥有一个独自的

存 储 空 间 , 该 空 间 用 于 存 储 供 应 商 创 建 的

SignedInfoChain 实例。例如, 在基于电子履历的跨组

织安全物品追溯模型中, 每个供应商有各自的存储

数据库来存储自己创建的本地电子履历文件。 
· 一个中央存储: 正如设计原则中所描述, 中

央存储模块负责存储所有供应商创建的签名信息链

SignedInfoChain 实例, 方便为用户统一提供追溯这

些数据的接口。 
· 海量追溯数据实例: 即为形式化定义中的签

名信息链 SignedInfoChain 的实例。追溯数据实例由

供应商创建, 后可以被创建者存储, 也可以被创建

者上传至中央存储模块。在基于电子履历的跨组织

追溯框架中, 电子履历文件是一种追溯数据实例, 
我们称之为隐私保护增强电子履历文件。  
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图 1  基于群签名的跨组织安全物品追溯系统加密模块的主要构成 
 

4.2  跨组织物品追溯协议簇 
在典型的供应链场景中, 发货和收货是两个核

心的操作流程, 它们是产品所在的可信域转移的必

然过程。其中, 发货过程意味着产品从一个供应商可

信域离开, 并转移到它的下游供应商可信域。反之, 
收货过程意味着供应商接受来自上游商家可信域的

产品, 并使产品进入到自身可信域。除此之外, 当供

应商接收到产品时, 还需要验证来自上游商家的产

品签名信息链。因此, 在论文提出的支持 COTMATP

的实现系统中, 关键的三个协议为发货协议、验证协

议和收货协议。 
4.2.1  发货协议 

发货协议的主要目的是加密发送者的详细信息, 
以及对信息链 SignedInfoChain 实例中的信息进行群

签名。其中, SignedInfoChain 实例论文会以隐私保护

增强电子履历的形式详细介绍。在商品发货后, 发货

协议可以保障生产线下游商家无法从已被签署的隐

私保护增强履历文件中获得或者修改发货者的详细

信息。这种加密操作可以帮助跨组织追溯系统实现

隐私保护策略中的后向隐私策略。同时也可以实现

前向隐私策略。 
图 2 为基于电子履历系统实现的跨组织安全物

品追溯框架的发货协议图。当前的供应商首先会使

用会话密钥对电子履历发货人信息和可选的当前供

应商交易进行加密(如 AES 加密)。此外, 供应商还可

以使用会话密钥加密除初始信息段之外的旧签名信

息链。需要强调的是, 初始信息段不会被加密。这

是因为初始信息段中包含一些诸如产品编码等基本

产品信息, 而这些基本信息包含 QueryT 操作的主要

查询属性, 明文存储有利于提高跨组织追溯查询的

性能。 
在发货和收货的信息加解密过程中, 会话密钥

是关键组成元素, 其具有以下的特点:  
· 机密性: 会话密钥用于隐私保护增强电子履

历信息的对称加密, 而会话密钥本身也会被供应商

使用非对称加密存储。在发货协议环节中, 会话密钥

会被群主导公司的公钥进行加密并附在隐私保护增

强电子履历文件中。因此, 只有群主导公司可以使用

群私钥来查看加密内容。 
· 随机性: 每一次的发货协议中, 会话密钥都

是在所有的 AES 加密操作前随机生成的。 
· 相同协议中的重用性: 在同一次的发货协议

中, 如图 2, 不同的属性都使用同一个会话密钥进行

加密。 
· 不同协议中的一次性: 在每一次的发货协议

中, 即使是同一个供应商发货, 产生的会话密钥也

是不同的, 如图 2 所示, 当前供应商部分的会话密钥

和上游供应商的会话密钥是不相同的。因此, 查看隐

私保护增强电子履历的所有加密内容需要虚拟组织

的主导公司进行一层一层的解密。  
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图 2  发货协议图 
 

· 多次加密机制: 上游供应商的信息到达当前

供应商时即使已被加密, 在本次发货协议中仍需要

再次加密。这样可防止在一次解密后, 解密者根据密

文明文对比获得其他产品的供应链信息。 
加密之后, 供应商会重新组织电子履历文件中

的信息, 并形成如图 2 所示的电子履历组成, 我们用

阴影框中“加密的电子履历”表示。然后, 供应商使用

特定的哈希函数(图中字母 H 所示), 比如 SHA256, 
创建消息验证码 (MAC), 并使用供应商持有的签名

私钥对其进行群签名。最后, 签名和加密的电子履历

组合成为一个隐私保护增强的电子履历然后被发送

到供应商的下游。 
供应商下游的商家只能通过群公钥来验证隐私

保护增强电子履历的合法性。并且, 该商家只能查看

到此电子履历文件的标识符 (ID) 和产品的初始信

息等不被加密的公开信息。其他隐私信息则只能通

过虚拟组织的安全主导公司进行解密获得。 
综上所述, 由于发货协议需要加密每一层的签

名信息链。因此, 发货协议的理论时间复杂度为 O(n), 
其中 n 表示签名信息链的数目, 即隐私增强电子履

历文件的嵌套层数。 
4.2.2  验证协议 

验证协议的主要目的是帮助使用者验证供应商

或其他群成员签署的 SignedInfoChain 实例是否合法, 
即验证隐私保护增强电子履历是否完整、是否由群

成员进行签署。 
隐私保护增强电子履历的验证协议如图 3 所示。

根据发货协议的介绍可知, 隐私保护增强电子履历 

 

图 3  验证协议 
 

由加密的电子履历和被签名的消息验证码 (MAC) 
两个部分组成。验证者首先使用和发货协议相同的

哈希函数创建一个新的消息验证码 (MAC’)。然后, 
使用群公钥解密隐私保护增强履历中携带的消息验

证码 (MAC), 并将其与新的消息验证码 (MAC’) 进
行对比。如果原来的消息验证码和新的消息验证码相

同, 则该隐私保护增强履历是由一个群成员合法签名

的(同时可以确保验证者无法知晓签名者的具体成员

身份)并且它未被篡改。反之, 则该隐私保护增强电子

履历不是被群成员签名的或者其完整性已被破坏。 
普通群成员可以通过验证协议验证签名的合法

性, 群主导公司在确认隐私保护增强电子履历文件

是由群成员签名之后, 可以使用自己持有的群私钥 
(kgpr) 和群成员签名私钥记录 (记录了供应商 si 和签

名私钥 kspri的对应记录表) 打开签名, 即反匿名操作, 
从而得知签署人员的具体成员身份。 

由于电子履历文件的验证环节需要验证每一层嵌

套XML电子履历的数字群签名, 因此验证环节的时间

复杂度为 O(n), 其中 n 表示电子履历文件的嵌套层数。 
4.2.3  收货协议 

收货协议的目的在于验证收到的隐私保护增强
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电子履历文件的数字签名, 同时附上收货者的信息, 
并对新的隐私保护增强电子履历进行数字签名。和

发货协议一致, 为了确保隐私保护策略的实现, 收
货者的信息会在数字签名前进行加密。 

如图 4 所示, 当前供应商收到的隐私保护增强

电子履历文件包括两部分, 加密履历和签署的消息

验证码 (MAC)。和验证协议相同, 收货者首先使用

和发货者相同的哈希函数创建一个和收到的加密电

子履历相关的新消息验证码 (MAC’)。然后通过对比

原来的消息验证码与新的消息验证码来判断该隐私

保护增强履历是否由一个合法群成员签名以及它是

否被修改。 

 

图 4  收货协议 
 
收货协议中, 电子履历验证后的其他过程和发

货协议相似。收货者随机生成新的会话密钥, 并使用

新的会话密钥加密收货者信息、可选的交易信息和

签名信息链的旧信息段。然后, 新的会话密钥会通过

群公钥进行加密。两个加密过程均完成后, 收货者按

照加密履历的格式重新组织电子履历文件, 并使用

哈希函数创建消息验证码 (MAC), 然后使用收货供

应商的群签名私钥对消息验证码签名。最后, 新的签

名和加密履历组成新的隐私保护增强履历。 
尽管收货协议操作只在旧的电子履历文件中增

加了小部分的数据块, 它仍需要进行类似于验证协

议和发货协议的流程。收货协议需要验证每一层的

签名信息链, 还需要再次加密每一层的签名信息链。

因此, 收货协议的时间复杂度为 O(n) , 其中 n 表示

电子履历文件的嵌套层数。 

5  原型系统与评估 

论文所实现的原型系统部署在两台惠普 p7 的服

务器上。两台机器均拥有四核的 Intel Core i5-2500S
处理器和 4GB 的内存, 其中处理器的主频为 2.70GH。

两台服务器的操作系统为 Windows 7 企业版。原型

系统使用版本为3.6的Eclipse和版本为1.6.0的 JAVA
语言进行开发。一台服务器用于部署群安全主导公

司, 另外一台服务器用于部署供应商的相关服务。 
在性能评估阶段, 论文设计了相应的性能评估

试验, 分别将供应商的数量设置为 10、20、50 和 100
个, 并分别多次运行了论文设计的跨组织安全物品

追溯框架 COTMATP 中的关键流程。在性能评估试验

中, 论文使用了 SHA256 算法作为生成消息验证码 
(MAC) 的哈希函数, 因此, 在本试验中, 消息验证

码 (MAC) 固定为 256 比特的长度。为了使评估结果

更加准确, 我们运行了 100 遍相同的试验内容, 并采

用试验结果的平均值。表 1 显示了试验结果。其中, 
签名和验证均使用了单层嵌套的隐私保护增强电子

履历文件作为目标。 
 

表 1  不同供应商数量下的关键流程性能评估 
供应商数量 10 20 50 100 

生成系统参数 (ms) 250 282 250 266 

生成公私钥对 (ms) 93 93 78 78 

生成供应商私钥 (ms) 25 28 25 25 

签名 (ms) 327 359 329 327 

验证 (ms) 359 392 359 359 

反匿名 (ms) 422 438 421 405 
 

根据表 1 所示的实验结果, 当供应商数量不同

时, 主要的公私钥操作并没有显著的性能差异。其中, 
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生成相应的系统参数所需的时间在 266±6%ms 范围

内; 生成群公钥 (kgpu) 和群私钥 (kgpr) 所需的时间

在 85.5±7%ms 的范围内; 生成每个供应商群签名私

钥 (kspri) 的时间在 26.5±6%ms 范围内; 群签名签署

操作所需的时间在 375.5±4.4%ms 范围内; 群管理员

进行反匿名操作的时间在 421.5±3.9%ms 范围内。该

试验表明了论文所提出的跨组织安全物品追溯框架

COTMATP在实际应用中有效可行。 
在参考文献[22]和[23]中, 作者同样提出了一种

新的方法来验证并保护基于 RFID 的商品供应链。该

方法使用多项式方法对标签在供应链中的有效路径

进行编码记录, 同时读写器可以通过标签中记录的

路径对产品进行验证。上述文章中的 Tracker 机制[22]

和 Checker[23]机制通过 RFID 标签对产品路径进行可

信性和有效性保障, 不同的是, 论文所提出的跨组

织安全物品追溯框架设计并保护了供应商所记录的

所有商业数据信息。另外, Tracker 机制和 Checker 机
制运行在物联网传感器层, 而我们提出的跨组织安

全物品追溯框架运行在物联网的商业应用层, 具有

更好的用户体验。此外, 由于 Tracker 机制和 Checker
机制的实施依赖于 RFID 标签和传感器进行标签数

据存储和读取, 相比之下, 论文所提出的跨组织安

全物品追溯系统仅依赖于XML文件进行数据存储的

方法具有更好的拓展性、兼容性和易用性。 
论文也分别对比了其他两个应用层实现方案: 

SecTTS 系统[24]和农产品电子履历系统[25]。如表 2 所

示, 我们针对论文所提出的跨组织安全物品追溯系

统中的可追溯性、可信性和隐私保护三个安全属性, 
对这三个系统进行了横向对比。其中, 我们将隐私保

护分类为前向隐私保护、后向隐私保护和供应链的

不可链接性。该表中, 我们使用“√”和“×”符号分别来

表示一个系统是否满足相应的安全属性。 
 

表 2  基于安全属性的应用层方案对比 
安全属性 COTMATP SecTTS 农产品电子履历系统 

可追溯性: √ √ √ 

可信性: √ × √ 

隐私保护:    

前向隐私 √ √ × 

后向隐私 √ √ × 

不可链接性 √ × × 
 

首先, 我们对比了 SecTTS 系统和论文提出的跨

组织安全物品追溯框架 COTMATP。如表 2 所示, 
SecTTS 系统并没有使用任何完整性保护方法来保障

商业数据的可信性。这就意味着, SecTTS 系统所提供

的追溯数据可能在任何一个传输阶段被未授权的更

改; 此外, 在隐私保护方面, 虽然 SecTTS 系统保障

了供应链的前向隐私和后向隐私, 但是在供应链的

不可链接性的保护方面有所不足。 
然后, 我们又将农产品电子履历系统和论文的

跨组织安全物品追溯框架 COTMATP 进行了对比。如

表 2 所示, Han 提出的农产品电子履历系统仅考虑了

跨组织追溯场景中商业数据和产品数据的可追溯性

和可信性。然而, 这个为食品安全考虑的系统却并不

能够保证系统的前向隐私安全、后向隐私安全和供

应链的不可链接性。相比之下, 论文所设计的跨组织

安全物品追溯框架可以同时满足可追溯性、可信性

和隐私保护三个安全属性。 

6  讨论 

论文提出的跨组织安全物品追溯框架满足了可

追溯性、可信性和隐私保护三项基本安全属性。此

外, 它还可能会承受以下的一系列安全挑战。 
· 供应商的共谋攻击: 由于供应商可以从自己的

商业管理体系(如 EPCIS、ERP 系统)中获取到自己生

产线直属上游和下游的供应商信息。如果攻击者可以

聚合大量的供应商所持有的信息, 便有可能拼凑出完

整的供应链信息。这些信息并不是从论文提出的跨组

织安全物品追溯系统所设计的隐私保护增强电子履

历中泄露, 而是从供应商各自的商业信息管理体系中

泄露。因此, 仅仅依靠隐私保护增强电子履历并不能

很好地解决供应商利用其它管理系统的共谋攻击。 
· 使用已解密的密文来映射密文电子履历: 当

生产线下游的供应商收到一份商品的电子履历文件

后, 可以得到该产品的签名信息链, 该信息链由部

分加密的敏感机密信息、部分明文信息和数字签名

组成。如果在此之前, 恶意的供应商从虚拟组织主导

公司处获得了先前加密信息的对应明文形式, 它将

会获得一系列有效的密文和明文的对应关系。因此, 
存在这样一种攻击方式, 恶意供应商通过已有的密

文明文对应关系, 直接对应得到其他供应商并没有

权限解密的电子履历机密信息。但是, 由于发货协议

和收获协议中, 所有待加密的机密信息均使用会话

密钥进行加密。同时, 由于不同的供应商和不同的协

议环节在加密电子履历文件时均使用不同且随机生

成的会话密钥, 因此, 理论上不同的供应商无法获

得有效的同一会话密钥下的密文明文对。比如, 一个

恶意的供应商获得了一个加密的电子履历文件, 该
电子履历文件使用了会话密钥 A, 同时该供应商有

权限从虚拟组织的主导公司处获得该加密文件对应
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的明文形式。然后该供应商便可获得一个会话密钥 A
的密文明文对应表。例如, 供应商从第一个履历文件

元素中读取元素“产品序列号”的密文为“αβγ”, 因此, 
该恶意供应商便可对应起所有的密文为“αβγ”的产品

序列号的值。然而, 由于每个不同供应商的发货协议

中使用的加密会话密钥不同, 因此, 在其他的电子

履历文件中, 该密文明文对是无效的。综上所述, 论
文设计的跨组织安全物品追溯框架可以很好地应对

已解密密文和明文的对应攻击。 
· 群成员签名私钥的撤回: 在论文提出的跨组织

安全物品追溯框架中, 一旦某个供应商的签名私钥泄

露了并被攻击者获得, 那么该攻击者可以使用该签名

私钥对任何的信息进行签名。由于该签名私钥是合法

有效的, 因此, 攻击者所签署的任何信息都会被虚拟

组织认证为合法的。此后, 攻击者可以肆意的利用此

漏洞来签署错误的信息。为避免更多的攻击, 此种攻

击一旦被汇报, 安全主导公司便会采取相关措施。其

中一种解决措施是更新包括群公钥、群私钥、供应商

签名私钥等所有的公私钥对。然而, 对于虚拟组织的

安全主导公司来说, 更新整个群的公私钥对是非常复

杂的操作。因此, 如何降低群签名私钥撤销的复杂度

也是如今非常热门的研究课题。论文暂时无法实现避

免更新整个群公私钥对的签名私钥撤销方式。 
· 公钥基础设施(PKI)的自身缺陷: 论文所提出

的多项协议和追溯框架都是建立在公钥基础设施

(PKI)的安全性基础上的。因此, 几乎所有的公钥基础

设施的缺陷都存在于论文的跨组织安全物品追溯框

架和相关协议中。一旦群组织成员的签名私钥或者群

私钥遭到泄露, 整个框架和协议的安全性都会被打破。

除此之外, 会话密钥和加密算法也都是论文的跨组织

安全物品追溯框架和协议的关键安全元素。一旦系统

所使用的对称加密、非对称加密、群签名算法的安全

性受到破坏, 系统的安全性也会大大降低。 
· 单点故障缺陷: 论文所提出的跨组织安全物

品追溯框架是一个主从式架构的框架, 该框架由一

个安全主导公司和许多供应商组织组成。然而, 系统

中部分关键的操作, 如签名的反匿名化、信息的解密、

追溯数据的存储和查询都集中在安全主导公司这一

个可信点上的, 因此, 本系统存在单点故障的缺陷。

但是, 本系统可以采取一些常见单点故障缺陷的解

决方案进行缓解, 如冗余备份。一方面海量的储存数

据在不同的供应商处有分布式的备份, 另一方面安

全主导公司处也可以提供其他密钥管理相关的备份

服务器。这些可以从一定程度上缓解单点故障给系

统带来的负担和损失。 

7  结论和展望 

论文针对物联网跨组织追溯场景中的数据安全

问题, 提出并定义了三项基本安全属性: 可追溯性、

可信性和隐私保护, 定义了满足这三个属性的跨组

织安全物品追溯模型, 并实现了满足该模型的隐私

保护增强电子履历原型系统。此外, 针对安全属性中

的隐私保护, 论文还定义了两种隐私保护策略: 前
向隐私策略和后向隐私策略。根据调研, 本文是首个

同时提出并解决以上三个跨组织追溯模型中安全问

题的研究。根据论文中的评估, 论文提出的跨组织安

全物品追溯模型满足跨组织安全物品追溯服务的三

个安全属性, 且在现实应用中具有可以接受的性能。 
在将来的工作中, 我们拟优化跨组织安全物品

追溯模型, 深入分析跨组织物品追溯协议簇的安全

性, 最后推动跨组织安全物品追溯模型和协议簇在

实际系统中的应用。 
 

致  谢 本文是复旦大学硕士毕业论文“基于物联网

的跨组织安全物品追溯技术与系统研究”的学术论文

版本。 
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