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摘要  传统的防御技术存在静态和被动的特性, 即系统以及安全机制在一段时间内相对固定, 攻击方可持续对一个固定的目标

进行研究和尝试, 总能找到弱点进行攻击。为了提高安全防御的主动性, 国际上启动了若干力图“改变游戏规则”的研究计划, 
MTD(moving target defense)以及拟态防御是新兴的主动防御思路的代表。然而, 要达到主动防御的目的, 除了需要在关键环节采

用相关的单点技术外, 还需要一种框架, 使各层主动防御机制能够有机地协同, 形成一个总体可变可控的主动防御体系, 并且

使得不具备内生性主动防御机制的传统信息系统也能在这种框架上运行, 并得益于主动防御机制所带来的防御能力提升。本论

文提出了一种可以有效整合不同层面的主流主动防御技术和机制, 并兼容传统应用的框架: 自蜕变主动防御网络框架, 该框架

可实现内生与外加式主动防御技术的有机整合, 多层次、多粒度主动防御技术的整合, 兼容传统的不具备内生性主动防御特性

的应用, 并可为将来形成新一代内生性主动防御网络体系架构提供借鉴。 
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Abstract  Traditional information security defense techniques have the feature of static and passive. Systems and security 
mechanisms are relatively fixed in a period of time. So attackers can continuously study the static target, and try to find the 
vulnerability of it. In order to improve the proactivity of security defense, some research programs that tried to “change the 
rules of the game” had been initialized throughout the world. MTD (moving target defense) and the Mimic-Defense are the 
emerging ideas of proactive defense. However, to achieve the purpose of proactive defense, in addition to the separate uses 
of techniques on key points, we also need a framework. Deferent defense mechanisms can be effectively cooperate in the 
framework to form a general “moving” and controlled proactive defense system. Traditional information system which 
does not have the build-in proactive defense mechanism can also run in this framework, and be benefited from the proac-
tive defense mechanism to enhance the ability of defense. This paper presents a kind of framework that can effectively 
integrate different levels of proactive defense techniques and mechanisms, and is compatible with the traditional applica-
tions. We call it self-transforming proactive defense network framework. This framework can archive the integration of 
build-in with bolt-on proactive defense techniques, the integration of multi-level and multi-granularity proactive defense 
techniques. It is compatible with traditional applications which do not have the build-in proactive defense mechanism, and 
provides ideas.to form a new generation of build-in proactive defense network architecture in the future. 

Key words  proactive defense; mimic defense; moving target defense; virtualization; virtual network 

 
 
 
 

1  背景 

大量的研究和实践表明, 传统信息安全理念和

技术在面对未来高强度对抗的网络攻击威胁时显得

十分被动, 主动权往往在发起攻击的一方。传统的防

御技术存在静态和被动的特性, 即系统以及安全机

制在一段时间内相对固定, 攻击方可持续对一个固

定的目标进行研究和尝试, 总能找到弱点进行攻击。

此外, 传统的安全技术普遍采用分层的、松散的控制

机制, 各类安全机制分别作用于各个层次, 缺乏有

效的协同机制, 给了恶意代码长期生存的空间和网

络访问途径。 

为了提高安全防御的主动性, 一些具备“动态”

特性的技术被引入到安全防御机制的相关环节。例
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如, NAT 和动态 IP 地址分配机制、动态域名、随机

会话密钥、动态验证码等。2009 年左右, 这种主动

防御思路得到了拓展, 国际上启动了若干力图“改变

游戏规则”的研究计划。美国 NITRD(Networking and 

Information Technology Research and Development 

Program)在 2009 年的年度报告中提出的 Moving 

Target Defense(MTD)[1], 即是通过可变性来提高系统

防御能力的新方法。在早期的探索中,  BBN 提出的

主动网络防御[2]通过动态改变网络地址和端口来增

强系统的安全性; 随后的一些研究[3-5]提出了用网络

地址空间的随机化方法使木马和蠕虫失效。

Al-Shaer[6]等提出了一个 MUTE(Mutable Networks)

模型, 支持 IP 地址的随机分配及变化。除了基于网

络的 MTD 方法, 国际上一些学者同时提出了基于系

统的 MTD 方法, 包括内存地址空间的随机化方法

ASLR[7], 指令集随机化方法 ISR[8], 数据随机化方法[9]

等。这些方法的本质是使系统产生多样性来抵御攻

击。近年来围绕这种主动防御理念的相关的理论和

技术又得到了进一步的发展, 将形式化描述和博弈

论等理论以及虚拟化技术引入 MTD, 对拟采用的

MTD 机制进行分析和决策, 并利用虚拟化技术实现

架构层面的 MTD。Bradley Schmerl 等提出一种自适

应系统框架 Rainbow[10], 可用于对架构层面的 MTD

战术分类和编目, 根据安全和应用的要求对可采取

的 MTD 战术和时机进行形式化推理, 并提出使用随

机多方博弈模型来分析验证各类 MTD 场景中的行

为。Seungwon Shin 等提出了一个称为 CloudRand 的

框架[11], 实现了一个 Hypervisor 层面对于网络服务

端口进行实时变迁的 MTD 系统。Scott A. DeLoach, 

Xinming Ou 等提出了一个 MTD 原型系统, 采用

VGM、OMACS 和 CAG 等运行期模型驱动自适应引

擎形成相关决策, 对 IP 地址和端口、防火墙设置、

应用种类和版本、虚拟机类型等系统配置进行变迁。

Zhuang R 等提出了一个分析模型[13], 以分析在企业

网络环境中 MTD 机制的有效性。Wei Peng 等分析了

在具备异构和动态攻击表面的云服务中MTD机制的

有效性[14], 构想了一个结合了虚拟机迁移、快照以及

迁移的多样性和兼容性等云平台特性的云服务安全

模型, 考虑攻击者对目标服务攻击表面情报的累计

效应对服务攻击表面的异构和动态性建模, 估算服

务被攻破的概率。 

国内在“拟态计算”和“拟态安全”方面的研

究有所进展。拟态安全(mimic security)是以提高运行

环境或执行机构的不确定性为目标, 以计算或处理

结构功能等价条件的主动跳变或迁移实现拟态环境, 

以防御者可控的方式随机的改变系统体系结构, 对

攻击者则表现为难以观察和预测的目标变化, 因而

能从体系结构技术层面降低由病毒和木马或漏洞及

后门引发的安全风险。 

自从 MTD 的思想得到广泛关注以来, 诞生了

一系列相关技术, 利用“移动”特性在相关环节起

到了良好的抵御攻击的作用。但目前诸如 MTD 等

主动安全防御技术分别针对若干环节的特定安全威

胁(例如代码注入式攻击)进行增强, 却并没有形成

一个具备内生的可自主变迁的框架结构。纯粹依靠

某些特定环节的“移动”机制抵御攻击的效果有限。

David Evans 等经过研究指出 Circumvention At-

tack、Deputy Attack、Brute Force and Entropy Re-

duction Attack、Probing Attack 等攻击是可以绕过或

削弱 MTD 中若干技术(如 ASLR、ISR 等)的防御效

果[15]。其次, 当前许多信息系统或应用软件并未内

生地具备或缺省地开启“移动”机制, 而当前我们

也不可能对已有系统进行重新开发使其具备“内生”

的“移动”特性, 所以大量现有信息系统难以全面

应用主动防御技术。 

要有效达到主动防御的目的, 除了需要在关键

环节应用相关的单点技术外, 更需要一种框架, 使

得各个层面的主动防御机制能够有机地协同, 形成

一个总体可变可控的主动防御体系, 并且使得传统

的不具备内生性主动防御机制的传统信息系统也能

在这种框架上运行, 并得益于主动防御机制所带来

的防御能力提升。本论文提出了一种可以有效整合

不同层面的主流主动防御技术和机制, 并兼容传统

应用的框架: 基于托架的自蜕变主动防御网络框架。

该框架采用一种称为托架应用承载机制, 以包容和

承载不同粒度的应用系统, 采用相对独立的控制平

面以及托架间的协同实现主动防御机制, 形成一个

整体上具备可变和可控特性的主动防御网络。该框

架具备以下优势:  

(1) 提供“外加”式主动防御机制: 当前一些主

流的操作系统已经具备内生性主动防御机制 (如

ALSR 等), 但大量的上层应用并不具备内生的主动

防御机制, 这些应用需要依靠所运行的环境所提供

的 “外加”式的主动防御机制, 才能使整个系统具

备“移动”特性。自蜕变主动防御网络框架将通过

托架实现动态化、随机化等主动防御机制, 在对上层

应用基本透明的情况下, 使运行于托架上应用系统

具备主动防御特性。 

(2) 可实现多层次、多粒度主动防御技术的整

合。MTD、拟态防御等主动防御机制可以在多个层
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次(如网络层、系统层、应用层)、多个粒度(如子网、

单机、软件/进程)实施。在当前分层、松耦合的主体

架构中, 缺乏关联、各自为战的单点防御技术使黑客

拥有更大的空间各个突破。自蜕变主动防御网络框

架将支持不同层次、不同粒度的主流主动防御技术

的整合, 形成一个防御体系。 

(3) 实现对正常应用 “稳定”以及对异常访问

“移动”: MTD 类的主动防御技术以主动变迁攻击所

依赖的固定因素来提升防御特性, 但是现实应用中

某些因素是攻击和正常应用同时依赖的, 正常应用

需要这些因素保持稳定, 这将限制类 MTD 机制的应

用范围。自蜕变主动防御网络框架试图实现相关因

素对正常应用保持稳定, 而对攻击主体呈现不可预

测的随机变迁特性。 

(4) 实现对主动防御机制自身的协同保护: 主动

防御机制的本身也是由软件/硬件实现的, 不可避免

存在漏洞。主动防御机制本身也不可能在所有环节

均具备“移动”特性, 总有固定不变的地方, 这将成

为攻击者可利用的弱点。因此主动防御机制本身需

要有其他机制进行保护, 形成各机制相互保护的整

体防御系统。自蜕变主动防御网络框架可支持这种

相互协防。 

本论文提出的自蜕变主动防御网络框架不仅致

力于整合当前的主流主动防御机制, 以及兼容传统

应用。其框架本身也体现了一种新型的可变可控网

络架构, 为将来形成颠覆性的网络架构提供借鉴。 

本论文的第 1 章介绍了传统被动防御技术的局

限性以及 MTD、拟态防御等主动防御技术, 提出了

自蜕变主动防御网络框架试图实现的目标和优势。

第 2 章提出一个自蜕变主动防御网络框架, 以及采

用托架方法构建可兼容传统应用的运算网元的基本

思路。第 3 章介绍了利用当前主流的虚拟化技术实

现自蜕变主动防御网络框架的相关方法。第 4 章介

绍了一种在基于虚拟化技术的自蜕变主动防御网络

框架上实现 URL 随机变迁的方法。第 5 章介绍了针

对第 4 章所提出方法的实验及结果。第 6 章提出了

今后研究工作的展望。 

2  自蜕变主动防御网络框架 

自蜕变主动防御网络框架是一种具备可变和可

控特性的主动安全防御网络的框架结构。 

其中“自蜕变”是指整个主动防御网络在网络

层、系统层、应用三个层面可以根据即定的策略实

现自主变迁, 以使多个层面的攻击表面发生迁移, 

规避攻击。 

这种网络框架借鉴了当前 MTD、拟态防御等主

动安全防御理念及防护策略, 采用支持多层次动态

变迁的网络和系统结构, 可支持不同层面和粒度的

主流主动防御技术的部署和实现, 并可包容装入现

有传统应用和以后可能有的等价变体应用, 使整个

系统体现出主动防御的特性。 

2.1  自蜕变主动防御网络的整体架构 
自蜕变主动防御网络的核心思想包括两个方

面。其一是采用动态可变的设计思路, 使得网络中的

重要因素可以根据需要主动调整, 可调整的因素主

要包括网络标识、转发路径、封装协议、基础软件

组成部件、应用系统执行环境等。这种主动变迁使

系统脆弱点在一段时间内无法被发现和利用, 使对

手的攻击手段无法在变更的网络中奏效。其二是加

强对网络和系统空间各类实体的细粒度访问控制, 

使各类实体无法不受限制地访问网络和系统资源, 

仅能实施合法的受限行为, 这样即使网络和系统空

间被侵入和植入恶意实体, 其行为也将受到严格限

制。上述主动变迁和控制的策略均可根据网络和系

统需求进行调整, 因此称为“自蜕变主动防御网络”。 

自蜕变主动防御网络在逻辑上由网络通道、网

元和控制中心组成:  

(1) 网络通道主要为自蜕变主动防御网络提供

基本的通信支持。网络通道可以是任何采用传统的

网络设备、传输介质、通信协议建立。自蜕变主动

防御网络在逻辑上将传统网络设备(交换机、路由器、

防火墙、加密机、网关等)和介质构成的物理网络看

作“通道”, 所有的可变可控机制在传统网络设备和

介质之外实现, 所以可兼容当前的主流网络技术。 

(2) 网元是组成自蜕变主动防御网络节点的基

本单元, 用于承载网络中的各类应用和数据, 进行

相应的运算和处理, 并在总体策略的指导下实现对

所承载应用的动态变迁和内部细粒度访问控制, 对

中转的信息进行访问控制, 并对一个区域内的自蜕

变主动防御网络的各类防御机制进行总体控制。一

个自蜕变主动防御网络中, 有些网元承载系统中与

业务相关的应用或数据, 这种网元类似于当前网络

中的主机设备; 有些网元则承载专门部署在网络中

实现某些主动防御功能的软件, 这种网元起到中转

和变迁通信数据的作用; 还有一些网元中承载的是

伪装应用, 起到扰乱攻击者的作用。网元与当前组网

技术中的主机和网络设备的区别在于: 网元采用控

制平面和数据平面分离的结构, 并具备变迁、控制等

主动防御机制。 

(3) 总控中心是自蜕变主动防御网络中, 实现总
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控功能的特殊网元(控制网元)形成的集合, 负责一个

区域内的自蜕变主动防御网络的总体控制。总控中

心可以由一个主控制网元、一个或多个从控制网元

组成, 主要功能是对整个自蜕变主动防御网络进行

统一管理和控制。单个控制网元故障或失控, 将由其

他控制网元接管。总控中心的控制范围覆盖网络层、

系统层和应用层, 具备与各层安全机制的接口, 实

现重要网络因素的主动变迁以及细粒度访问控制。 

根据当前的主流网络构建方法, 以及主动防御

的需要, 自蜕变主动防御网络主要包含“运算网元”、

“存储网元”、“传输网元”、“控制网元”这四类网元。

在自蜕变主动防御网络中, 不同类型的网元在自蜕

变主动防御网络中的角色各不相同, 但是其基本的

自蜕变和访问控制机制是一致的, 可以采用一种通

用的软硬件结构作为构建不同网元的基础, 本论文

中提出采用托架来构建(详见 2.3)网元。因此网元可

以看作由相对通用的托架及其承载的不同类型的

“应用”共同组成。基于以上组成部分, 自蜕变主动

防御网络的基本结构如图 1 所示:  

 

图 1  自蜕变主动防御网络的基本结构 

 

2.2  自蜕变主动防御网络运作机制 

2.2.1  基于网元间隧道的层叠逻辑网络 

自蜕变主动防御网络是由网元和总控中心共同

组成的一个具备自适应主动变迁、跨层细粒度访问

控制、态势感知、动态重组等特性的安全网络。自

蜕变主动防御网络建立在传统技术构建的网络通道

基础上, 但是在逻辑上可形成多个动态可变的、对外

不可见的层叠逻辑网络。 

网络通道由传统网络设备以及连接这些设备

的介质组成。传输网元可安插在关键通道和关键接

入区域(如服务器, 终端接入区域)入口, 使得经过

传输网元的数据流受到严格控制并对某些因素进

行变迁。 

在网络通道的基础上, 网元之间采用隧道技术

互联, 在隧道技术基础上建立转发路径, 从而构成

逻辑拓扑。根据所建立的网络所覆盖的范围, 可以选

择适用的隧道协议建立隧道。如果整个网络覆盖范

围是一个子网, 可以采用二层隧道协议, 如 L2TP 等; 

如果覆盖若干个子网, 则可以采用三层隧道协议, 

如 GRE、IPSEC 等。网元在总控中心统一控制下动

态变迁逻辑转发路径, 从而逻辑拓扑也动态可变。利

用转发控制和隧道机制, 可以在通用的网络通道上

建立对外不可见的逻辑层隐性网络, 可以在原来的

逻辑拓扑上透明地嵌入可实现特定主动防御功能的

传输网元, 例如以拟态防御思路构建动态异构冗余

体系的输入分配代理及输出仲裁部件。逻辑网络的

转发路径、封装协议、访问控制机制动态可变。在

此基础上形成的逻辑拓扑可在总控中心的控制下根

据态势发展而变迁, 在网络和信息系统受到攻击、摧

毁、侵扰的情况下自动愈合, 保证最重要的功能在系

统受损情况下仍然具备一定的可用性; 可根据态势

变化和策略的需求进行主动变迁, 使针对传统网络

的安全威胁失效。如图 2 所示:  

 

图 2  基于网元间隧道的逻辑转发路径变迁 
 

2.2.2  网元内部的主动变迁机制 

自蜕变主动防御网络的主动变迁机制不仅可以

改变网络与系统的外部表现, 而且其系统内部构成

也可改变。在自蜕变主动防御网络中, 运算网元是承

载应用软件的核心单元, 运算网元中所承载的应用

软件栈的代码动态可变; 同时, 各个应用中实体在

应用层、系统层、网络层所具备的权限受到细粒度

访问控制的制约。 

承载服务端软件栈的运算网元, 采用自动和人
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工参与结合的方式由多层次的等价模块组装形成, 

不同模块之间采用标准接口, 可以形成大量等效应

用服务软件栈。在 MTD 领域当前的最新研究成果(如

ISR 等)可用于生成等效应用服务软件栈, 在软件栈

的操作系统层可以实现诸如 ASLR 的 MTD 技术, 只

要能够组装成符合规范的自完整等效软件栈就可以

装入自蜕变主动防御网络。 

承载客户端应用软件栈的网元, 采用类似的方

法预先组装形成等效候选软件栈集合, 通过总控中

心和托架的协同通过可对软件栈进行升级和变更, 

并采用配置和选通的方式挑选其中的某个等效软件

栈激活, 并根据既定策略进行配置变更。 

运算网元所承载的应用软件栈中的合规应用软

件实体采用严格的适配过程在承载其的网元上进行

注册, 这些应用软件实体(如进程)可以通过网元提供

的可变机制实时定位到变更后的服务资源, 并利用

网元之间的隧道连接相关的服务资源。而未经注册

过程的实体(如使用过程中被注入的恶意代码)则无

法实时跟踪变更后的服务资源。 

2.2.3  跨层细粒度访问控制 

自蜕变主动防御网络中的网元对其所承载的应

用软件栈中各层实体的行为进行严格控制, 防止实

体实施未授权行为, 并对所有行为进行严密监视。 

(1) 在网络层: 系统间的传输数据严格控制, 并

与系统层、应用层协同。经改造的网络协议中将携

带用户和进程信息, 网元对所中转数据的访问控制

将不仅局限于 IP 地址和端口, 特定时段对于特定主

机仅允许合法用户控制下的合法进程的数据向限定

的目标传输。 

(2) 系统层: 各个时段允许登录的用户和允许启

动的进程(应用软件)、以及允许启用的外设、进程允

许访问的主机和网络资源(包括系统调用和启动其他

进程)受到严格控制, 无关的进程将无法启动和对外

通信。通过可信启动、完整性校验机制等防止系统

关键部位被篡改, 通过增强的监控机制防止进程注

入等假冒进程标识的攻击。 

(3) 应用层: 提供与应用系统的接口, 应用层可

获得网络层和系统层信息(如身份、物理上线端口等), 

并可通过与总控中心交互对系统层和网络层的安全

策略进行细粒度控制; 对于现有的(不具备内生性主

动防御机制的)系统, 可以通过系统层和网络层的

“包扎式”(wrapper)外部增强机制与总控中心交互, 

在不修改应用系统本身的情况下可实现一定程度的

安全。 

所承载的系统中, 所有实体激活后, 只能连通

最为有限的网络资源(如注册和身份验证主机), 在经

过识别和验证后, 相应的可连通资源将会发生改变。

随着应用进行到相应的阶段, 相关的通道和权限也

将进一步发生变化。 

2.2.4  与原有技术的兼容机制 

传统计算机上的软件系统(包括操作系统、平台

软件、应用软件和数据等)可以通过几种方式装载到

自蜕变主动防御网络。 

一是通过扫描、导出和组装机制从传统计算机

上导出相关软件和数据, 构造可备系统装入的应用

软件栈, 通过装入机制部署到相应网元上。 

二是通过特殊设计的外置模式的托架与传统计

算机接驳, 通过外置模式托架对原有计算机进行安

全加固、结构改造和控制, 并采用软件 Agent 方式实

现安全控制。这样, 采用外置托架+传统计算机的形

式构成运算网元, 这种方式具备部分可变可控特性。 

三是传统计算机通过网络连接承担接入中转角

色的传输网元, 不对计算机本身作任何改造, 通过

网络层的访问控制机制对访问行为进行控制, 通过

安装安全重定向软件访问动态变迁的网络资源。这

种方式具备有限的网络层安全防护能力。 

2.3  基于托架构建网元的思路 
自蜕变主动防御网络的各类网元可以根据即定

的规范采用各种适合的技术实现, 而分层、通用、兼

容是当前 IT 部件设计的主流趋势。充分借鉴这种主

流趋势, 本文提出一种称为托架的通用软硬件结构

作为实现自蜕变主动防御网络中网元的构建方法。 

托架是一种根据自蜕变主动防御网络的总体框

架, 专门设计的用于构建自蜕变主动防御网络中网

元的通用设备, 它可承载传统应用软件和数据, 并

实施主动变迁和跨层细粒度访问控制。托架及其承

载的应用软件共同组成网元。 

采用托架构建网元的主要思路包括两个方面:  

(1) 采用通用的软硬件结构, 实现主动变迁、细

粒度访问控制等共性主动防御机制。在这个通用的

软硬件结构的基础上, 可以承载传统的不具备主动

防御特性的应用和数据, 也可以承载具备内生性主

动防御机制的应用和数据。对于后者可以提供更深

入的主动防御支持。 

(2) 将所有网元的托架部分组成一个实现网络

整体主动变迁和细粒度访问控制的“控制平面”, 与

这个网络所承载的应用节点和数据所构成的 “数据

平面”适当的分离。使得不具备内生性主动防御功

能的应用系统透明地运行于动态变更的自蜕变主动

防御网络平台之上。 
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托架在自蜕变主动防御网络中的定位是:  

(1) 托架是自蜕变主动防御网络中各类应用软

件和数据的装载器;  

(2) 托架是形成等效软件系统变体的组装器;  

(3) 托架是网络、系统、应用各层变迁机制的执

行器;  

(4) 托架是传统网络应用的兼容器;  

(5) 托架是实现态势感知以及跨层访问控制的

伴生式监控器;  

在托架上可以承载多套应用软件栈(操作系统、

平台软件、应用软件等)和数据。托架根据总控中心

的指令, 对托架间通信的网络协议、所承载的操作系

统、应用平台以及相关的控制策略进行切换, 实现全

局自主变迁。托架可以在总控中心的统一指挥下, 通

过特定配置和重构机制, 改变所承载的软件栈, 转

化成承担各类角色的网元。装载在托架上的应用软

件系统中, 合规实体行为不受影响, 但非法注入的

实体的行为将受到托架的控制和排斥, 无法持续生

存。托架可以采用硬件实现, 也可以采用纯软件实现; 

可以采用一体化的、可直接承载应用软件和数据的

“主机”形态, 也可以采用包裹传统计算机的所有外

联接口(网络、KVM、外设 I/O、电源)的“外置”设

备形态。图 3 给出一个采用软硬件组合方式实现的, 

可直接承载软件和数据的托架的逻辑结构:  

 

图 3  采用软硬件组合方式实现的托架的逻辑结构 
 

当前主流计算机的 IT 架构大都是以冯-诺伊曼

体系的通用计算机架构为基础, 提供通用的自完整

的本机运算、存储、网络资源; 建立操作系统、平台

软件、应用软件为主的多层松耦合软件栈; 以操作系

统用户为主要主体建立管理层用户体系, 以应用系

统用户管理为基础建立业务层用户体系; 以单个物

理计算机为单元, 作为网络的基本运算节点。这个 IT

架构中没有对主动变迁和细粒度跨层严控提供直接

的支持。图 3 所示的采用软硬件组合方式实现的托

架, 将控制任务和计算任务分开, 所承担计算任务

将在各层容器所控制的与传统主机兼容运行环境(传

统计算机中的 CPU、内存和总线等核心部件)中执行; 

控制任务在与计算任务相对独立的控制部件(包括容

器控制器、外容器、内容器、Hypervisor 层)上执行, 实

现可变和可控机制。 

托架采用容器的方式装载应用, 容器分为外容

器与内容器。外容器实现对硬件资源的分配组合包

裹, 同时也实现对硬件资源的接管。其针对硬件资源, 

根据应用需求动态调整, 支持资源根据应用实时分

配并动态调整, 可适应目前的多核处理器(X86)技术, 
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支持资源在初始时以颗粒度较大方式静态分配。内

容器对所承载的应用软件以及数据资源进行包裹, 

可分为不同粒度的多层次的内容器, 并可嵌套。可以

采用虚拟机方式包裹一个主机粒度的完整软件栈, 

也可采用类似 Docker 的轻量级容器技术或者

wrapper 技术等方法包裹应用进程及其依赖于的执行

环境。可对内容器承载的应用软件的内部组件采用

多种主动安全机制, 包括等效软件变体, 基本配置

变迁, 安全配置变迁等, 并植入跨层细粒度访问控

制机制。对于仅承载数据的内容器只需实现存储功

能, 可采用数据的可变密钥透明加解密、碎片化存储

等主动防御机制。通过内容器对应用软件栈和数据

进行包裹, 可以使处于“容器”之外的实体无法获得

变迁的相关知识, 无法跟上变迁, 而容器之内的实

体(正常应用)可以随动地适应变迁环境。内容器中配

备态势感知和行为控制模块对其承载的软件的行为

进行监控。 

容器控制器是一个独立于业务系统外的智能核

心控制部件。其主要实现对各层容器的管理和控制, 

实现相关智能分析及变迁决策控制, 实现网络外联

和管控(隧道建立、逻辑网络路由和转发控制等)。容

器控制器还实现各个态势感知模块采集信息的汇总, 

并对整个托架的安全机制进行管控, 包括加解密控

制配置、可信验证, 完整性校验、网络行为的分析及

控制(包括 IO 控制), 实现网络阻断等。 

Hypervisor 层实现容器组件的组装和容器选择

配置互通功能, 可扩展第三方主动安全工具(比如多

样性编译工具), 便于容器动态组装。此外还实现对

网络及其他 IO 资源的控制及感知, 完成所有容器的

态势感知信息收集及行为控制指令下达, 执行具体

加解密功能, 并在软硬件结合实现情况下对 Boot 完

成接管, 实现可靠启动。 

托架的自身安全防护, 可充分利用当前的软硬

件安全技术的组合, 以完整性和可信性保障为重点。

采用硬盘数据完整性检查, 防止重要数据被篡改; 

采用数据存储透明加解密技术; 采用基于 TPM 的启

动可信链; 对原有系统 Boot 部分进行接管, 防止后

门激活; 在安全的系统启动前, 接管网络, 禁止系统

外联; 在特殊情况下, 考虑配备系统自毁机制。 

不同托架之间, 内容器包裹的应用软件之间数据

传输的实际路径由托架之间的转发策略决定。托架之

间采用隧道技术互联, 使用内部协议, 托架之间的转

发路径和访问控制策略由总控中心统一控制。 

原有应用软件栈由总控中心根据策略将相应的

应用软件部署到相应的托架之上, 托架可根据部署

和调动的需求, 由容器控制器在候选的应用软件栈

中快速激活对应的镜像, 完成所需的网络、主机、软

件系统的动态配置。在托架的支持下, 自蜕变主动防

御网络上的相关机制可以顺利地实现, 并同时兼容

传统 IT 技术。 

以图 3 所示的结构为基础, 可以对相应的模块

进行删减, 承载不同的应用软件栈来实现不同类型

的网元。 

3  基于虚拟化技术的自蜕变主动防御网

络的实现方法 

3.1  虚拟化技术为自蜕变主动防御提供的

支持 
传统 IT 技术在设计之初并未考虑对主动防御机

制的支持, 因此不具备内生的“可变”、“可控”特

性。采用软硬件组合方式实现的托架, 表现形态为一

种新型的硬件设备, 需要较大的开发成本和产品化

周期。虚拟化技术的发展可以为实现纯软件方式的

自蜕变主动防御网络托架提供有力的支持, 也能实

现一定程度的可变与可控。虚拟化技术一方面提供

了动态创建相互隔离的虚拟运算和存储空间的支持, 

另一方面可以在一定程度上实现“数据平面”与“控

制平面”的分离。在虚拟化技术的支持下, 可以形成

一个充分利用现有 IT 技术的自蜕变主动防御网络, 

可承载传统的应用, 并符合当前主流的基于云计算

平台的 IT 构建模式, 本文中称之为“虚拟自蜕变主

动防御网络”。在当前的虚拟化技术开源项目中, 

OpenStack 作为一个开源云平台的管理架构和集合, 

对实现自蜕变主动防御网络的四类主要网元的托架

都能够提供有力的支持: 

(1) 运算网元: 利用 OpenStack, 可在通用物理

机上采用虚拟化技术构建虚拟自蜕变主动防御网络

所需要的运算网元。物理机将通过 Hypervisor 的技

术(例如使用最多的 KVM 技术)来提供虚拟化服务, 

通过这一层来实现虚拟机的构建和操控, 实现了运

算网元的托架。在此基础上采用虚拟机形式包裹“主

机”粒度的应用软件, 在虚拟机构建完成后, Open-

Stack 提供的核心 Nova 模块将提供对运算资源的整

合和集中的调度等。这就构成了虚拟化网络中的运

算(compute)部分, 也就是虚拟自蜕变主动防御网络

的运算网元。 

(2) 存储网元: 采用集中化存储资源(如云存储

系统), 配套相应的存储管理系统, 构成可承载应用

数据的托架, 并内生地实现数据分片化、冗余化、透
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明加密等主动防御机制。在此基础上根据应用需求

分配, 采用虚拟存储目录建立存储网元和运算网元

间的对应关系, 承载相关数据, 构成存储网元。在

OpenStack 中, 针对不同的使用需求, OpenStack 提供

了若干个不同的模块来满足用户的需求, 可用于构

建存储网元的托架。其中, Cinder 模块提供外部的磁

盘卷, 可以为整个虚拟自蜕变主动防御网络提供存

储服务, 通过调整模块的设置可以满足所需要的不

同的策略, 包括对多个运算网元的支持等。而 Glance

和Swift模块则是提供保存镜像文件和保存磁盘文件

等的需求, 提供对一些运算数据等等的镜像和备份

服务。 

(3) 传输网元: 采用具备 OpenFlow 支持的交换

机/路由器, 可直接构成传输网元, 通过对流表的控

制实现相关的变迁。此外, 还可以采用软件实现的虚

拟交换机模块作为实现基本变迁机制的托架, 在此

基础上承载特殊的变迁和控制软件(例如更改协议特

定字段等), 构成具备特殊主动防御功能的传输网

元。OpenStack 中通过 Neutron 模块负责对运算节点

提供网络连接, 可使用 SDN 的技术来实现虚拟化网

络中的路由机和虚拟交换机等等所实现的功能。 

(4) 控制网元: 以云资源管理系统、SDN 控制器

等为基础, 可形成托架, 承载特别开发的主动防御

协同管理和决策系统软件 , 以构成控制网元。在

OpenStack 中, 对于每一个重要的模块, 会有相应的

节点来承担相应的处理, 例如在 OpenStack 中需要

Keystone 和 Network 节点等来承担对应的工作。此

外, OpenStack 的 Horizon 模块所提供的 Dashboard 

提供了一个完整的用户界面, 对系统几乎大部分的

功能提供了一个比较完整的整合管理, 通过这一界面, 

我们可以对整个系统的功能等按照我们的需要来进

行对应的调整, 为构建控制网元提供了有力支持。 

利用虚拟化技术构建托架, 形成虚拟自蜕变主

动防御网络在虚拟网络、虚拟机层、虚拟执行环境

三个层面都能实现良好的自蜕变机制, 并且可以实

现多层自蜕变机制的协同。 

3.2  基于虚拟网络技术的网络层自蜕变机制 
在虚拟化环境中, 可以生成多个不同的虚拟网

络, 形成逻辑隔离子网, 虚拟网络中存在可灵活设

定转发表的虚拟交换器和虚拟路由器, 这给网络层

自蜕变带来了很大的可行空间。SDN 技术的发展也

使得 SDN 网络中控制器成为了有效的自蜕变主动防

御网络控制中心托架的组成部分。 

同时, SDN 技术使得建立在虚拟网络之上的虚

拟拓扑和路由具备可变性, 可以充分利用 SDN 技术

实现主动变迁。通过 SDN 控制控制器, 在传统技术

构建的网络通道基础上, 建立逻辑上的多个动态可

变的、对外不可见的层叠逻辑网络。 

在 SDN 网络的基础上, 通过在各个虚拟机的虚

拟网络接口建立安全容器(从虚拟网络的角度, 可以

认为其控制了连接在这个虚拟网络接口上的虚拟节

点, 实现外联网络访问控制模块的角色), 并拦截网

络流量, 使各个虚拟机的网络通信必须通过安全容

器进行。各个安全容器之间采用隧道技术互联, 在隧

道技术基础上建立转发路径, 从而构成逻辑拓扑。在

控制中心统一控制下动态变迁逻辑转发路径, 从而

逻辑拓扑也动态可变。利用转发控制和隧道机制, 可

以在通用的网络通道上建立对外不可见的隐性网

络。逻辑网络的转发路径、封装协议、访问控制机

制动态可变。 

各虚拟机之间的信息传输均由安全容器实现。

运行在各个虚拟机上各个应用软件之间数据传输的

实际路径由安全容器之间的转发策略决定。安全容

器之间可利用虚拟网络构建隧道互联, 可使用内部

协议, 托架之间的转发路径和访问控制策略由总控

中心统一控制。在此基础上形成的逻辑拓扑可在总

控中心的控制下根据态势发展而变迁, 在网络和信

息系统受到攻击、摧毁、侵扰的情况下自动愈合。 

网络层自蜕变的实体是多样化的, 例如, 针对

IP 地址可以实现自蜕变, IP 地址所关联的实体是某

一个终端。在一个多层次虚拟化环境中, 终端可以是

一个物理机, 可以是一个虚拟机, 也可以是一个容

器。针对端口自蜕变, 所对应的实体是一条具体的连

接, 亦或只是一次交换的数据包(针对 UDP 等无连接

协议)。其他一些协议中的字段, 例如 TCP 协议中的

序号和窗口等字段, 都存在暴露某些额外信息的可

能, 也是攻击者在实施信息收集时经常采用的手段, 

这些也是网络层自蜕变所针对的实体对象。 

这里以虚拟机 IP 地址的自蜕变为例, 介绍虚拟

机 IP 地址的自蜕变具体流程。 

当一个虚拟机 A 需要访问另一个虚拟机 B 时, 

有两种情况, 一种是通过域名访问, 另一种是直接

通过 IP地址访问, 其中, 前者会有DNS服务器介入。

由于需要确保 IP 地址变迁以后仍能被正确地传递, 

变化范围限定在同一子网内。 

以下过程描述了第一种情况下 IP 地址自蜕变的

流程。 

(1) 虚拟机A发出DNS请求虚拟机B的 IP地址;  

(2) 控制器发现这一请求, 将有关虚拟机A和虚

拟机 B 的自蜕变规则与虚拟机 A 和虚拟机 B 的托架
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进行规则同步;  

(3)  DNS 返回虚拟机 B 的真实 IP 地址 r2;  

(4) 虚拟机 A 的托架收到 DNS 返回的结果, 将

结果改写为虚拟机 B 的自蜕变 IP 地址 v2;  

(5) 虚拟机 A 收到 DNS 响应, 以自身真实 IP 地

址 r1 作为源地址, 目的地址 v2 发出数据包;  

(6) 虚拟机 A 所在安全容器的变迁路由器收到

数据包后, 根据自蜕变规则将源地址改写为虚拟机

A 的变迁 IP 地址 v1;  

(7) 由于 v2 与 r2 处在同一个子网中, 网络中路

由过程不变。或者控制器将具体路由规则下发到网

络中的虚拟路由器中。具体取决于所选用的技术;  

(8) 虚拟机 B 的托架收到数据包后, 根据自蜕变

规则将目的地址改写为虚拟机 B 的真实 IP 地址 r2, 

然后发往虚拟机 B;  

(9) 虚拟机 B 收到数据包后, 发出响应数据包, 

源地址为自身真实 IP 地址 r2, 目的地址为虚拟机 A

的自蜕变 IP 地址 v1;  

(10) 虚拟机 B 的托架收到数据包后, 根据自蜕

变规则将源地址改写为虚拟机B的自蜕变 IP地址v2;  

(11) 由于 v1与 r1处在同一个子网中, 网络中路

由过程不变;  

(12) 虚拟机 A 的托架收到数据包后, 根据自蜕

变规则将目的地址改写为虚拟机A的真实 IP地址 r1, 

然后发往虚拟机 A;  

(13) 虚拟机A收到数据包, 一次通信过程结束。 

以下过程描述了第二种情况(直接 IP 地址访问)

下 IP 地址自蜕变的流程。 

(1) 虚拟机A向虚拟机B发送数据包, 源地址为

虚拟机 A 真实 IP 地址 r1, 目的地址为虚拟机 B 真实

IP 地址 r2;  

(2) 虚拟机A的托架收到数据包后, 将与虚拟机

A 和虚拟机 B 关联的自蜕变规则与控制器进行同步, 

同时验证请求是否合法;  

(3) 虚拟机 A 的托架根据自蜕变规则将源地址

改写为虚拟机 A 变迁 IP 地址 v1, 将目的地址改写为

虚拟机 B 变迁 IP 地址 v2;  

(4) 由于 v2 与 r2 处在同一个子网中, 网络中路

由过程不变;  

(5) 虚拟机 B 的托架收到数据包后, 根据自蜕变

规则将目的地址改写为虚拟机 B 的真实 IP 地址 r2, 

然后发往虚拟机 B;  

(6) 虚拟机 B 收到数据包后, 发出响应数据包, 

源地址为自身真实 IP 地址 r2, 目的地址为虚拟机 A

的变迁 IP 地址 v1;  

(7) 虚拟机 B 的托架收到数据包后, 根据自蜕变

规则将源地址改写为虚拟机 B 的变迁 IP 地址 v2;  

(8) 由于 v1 与 r1 处在同一个子网中, 网络中路

由过程不变;  

(9) 虚拟机A的托架收到数据包后, 根据自蜕变

规则将目的地址改写为虚拟机 A 的真实 IP 地址 r1, 

源地址改写为虚拟机 B 的真实 IP 地址 r2, 然后发往

虚拟机 A;  

(10) 虚拟机A收到数据包, 一次通信过程结束。 

得益于 SDN 技术的发展, 采用中央控制的同步

方案将更加易于部署, 具有相当高的可靠性和可扩

展性。在本例中, 可以使用 Open vSwitch 作为托架, 

使用OpenFlow使中央控制器将流表规则下发于托架

中, 以使托架可以根据流表规则对数据包进行改写

和转发。 

3.3  基于 Hypervisor 的虚拟机层自蜕变机制 
虚拟化环境中 , 可以迅速创建或销毁虚拟机 , 

虚拟机的重构由镜像重构模块实现, 通过对应用虚

拟机的镜像进行操作, 可以实现虚拟机层的自蜕变

机制:  

将最新 MTD 机制注入原虚拟机, 并自动配置启

用相关的 MTD 机制。 

(1) 通过替换相关等价功能模块, 从一个原始虚

拟机镜像构造出一系列等价虚拟机变体;  

(2) 重配虚拟机相关参数, 进一步引入随机性;  

(3) 结合虚拟机管理调度系统, 实现等价变体的

动态启用;  

(4) 结合异构冗余机制, 实现等价执行体的动态

选用。 

近年来在MTD领域的研究成果可以支持可定义

主动防御网络上相关实体自身的主动变迁, 例如

ASLR、ISR、Just-in-Time compiler 等软件混淆技。

可定义主动防御网络框架结构中可应用MTD领域的

最新研究成果, 实现实体自身的主动变迁。 

相关的应用软件栈将可以通过扫描、导出和人

工参与的组装等方式形成可定义主动防御网络种的

标准镜像, 通过虚拟机管理调度机制部署到云计算

平台中。如下图 4 所示:  

同时, 通过启用多台虚拟机, 可以实现动态异

构冗余机制, 基本思路为:  

(1) 通过虚拟拓扑变迁, 在原虚拟拓扑中插入异

构冗余环节, 形成新拓扑;  

(2) 利用虚拟机重构机制, 形成等价异构虚拟机

备选集群;  

(3) 构建主动防御功能虚拟机(如拟态防御组件),  
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图 4  等效虚拟机镜像重构 
 

包括输代理、裁决器、输出代理。通过虚拟网络管

控中心导流;  

(4) 通过虚拟机管理调度中心, 选取开启等价异

构虚拟机和主动防御功能虚拟机;  

(5) 根据策略, 动态变迁等价异构虚拟机和主动

防御功能虚拟机。 

3.4  基于容器技术的执行环境层面的自蜕变

机制 
容器技术是一种较新的轻量级虚拟化技术。使

用容器技术实现应用执行环境自蜕变 , 较之

Hypervisor 的虚拟机自蜕变技术, 有更小的细粒度, 

消耗更少的资源。类似虚拟机层面的异构冗余、镜

像构造等技术, 多数可以在容器技术上得以运用, 

从而形成多层次的自蜕变系统。同时, 在容器技术的

基础上可以形成自蜕变共生容器, 对相关应用软件

进行包裹。该容器在原有的应用部件(如 Web 服务器

和负载均衡器、业务逻辑处理器与数据库系统)信息

系统的基础上, 通过对各个部件的相关对象自蜕变

共生容器进行包裹来实现自蜕变防御。因此容器技

术可以用于实现内嵌到运算网元所承载的应用中的

蜕变和控制机制。 

(1) 自蜕变共生容器截获原有的 IT 部件对外交

互信息。在控制对外交互的过程中, 将交互涉及的拟

变迁要素进行随机化处理。例如将原有的命名空间

进行变迁。 

(2) 自蜕变共生容器对相关的执行环境进行等

价变迁(这种变迁没有改变接口, 不需要同步), 例如

替换等价的依赖库等。 

(3) 对于需要同步的变迁, 自蜕变共生容器之间

通过安全的协同和同步机制实现关联, 协商生成同

步的随机数因子, 通过反运算可以还原成原有正常

信息。 

(4) 经过自蜕变共生容器处理后, 在网络通道上

传输的实际网络通信经过了随机化处理, 其中的相

关字段已经不是原始的信息, 而是表现为具有随机

特性的网络通信信息, 经过服务端部件的自蜕变共

生容器进行反运算处理才能还原成原始的端对端应

用交互信息, 实现对相关服务对象的正常访问。 

(5) 网络通道上的攻击方所操控的 IT 部件(包括

硬件设备、攻击软件等), 如果没有自蜕变共生安全

容器的包裹, 无法在全局变迁的环境中定位应用资

源, 在缺乏正常使用方的必要知识和容器环境的情

况下, 随意生成的请求在经过相关应用单元的自蜕

变共生安全容器的反运算所转化成的请求是“非法”

的, 无法到达真实的服务对象, 将被进入伪装服务

器, 得到经过伪装或混淆的信息。 

(6) 即使被包裹的应用部件被攻破, 原 IT 部件

完整性若遭到破坏, 针对原有 IT 部件适配的自蜕变

共生容器不能与遭破坏的部件正常共生运行, 也就

无法被攻击者所利用。此外, 自蜕变共生容器还将结

合使用用户身份认证和行为模式监控等机制, 在没

有获得有效身份认证因子(动态口令输入或身份认证

辅助硬件), 行为模式严重偏离正常模式的情况下, 

也无法生成“合法”的随机的应用请求。 

3.5  基于分层控制中心的自蜕变机制的协同 
多数自蜕变防御机制要发挥作用 , 都需要假

设攻击者没有侵入到正常使用者内部 , 如果攻击

者采用某种方法侵入到正常使用者内部 , 那么就

可以利用正常使用者获取相关知识或访问途径。在

多数场景中 , 攻击和正常使用所需的知识是重合

的, 安全的协同机制就尤为重要, 它是使自蜕变机

制发挥安全防护效果的前提。所以除了安全的通知

和同步机制之外 , 对正常使用者的防护也是至关

重要的。 

基于分层控制中心的自蜕变机制的协同是针对

多层次虚拟化环境提出的多机制协同方案。与单层

控制中心相比, 分层控制中心更容易部署, 管理更

加方便, 逻辑更加清晰, 同时不容易出现故障, 从故

障中恢复的速度也更快。 

一种可行的分层控制方案是根据不同层次的虚

拟化技术建立分层控制中心。针对宿主机, 有一个物

理控制中心, 控制所有处于物理层面的实体的自蜕

变机制的协同; 针对虚拟网络, 有一个虚拟网络控

制中心, 控制所有处于虚拟网层面实体的自蜕变机

制的协同; 针对虚拟机, 有一个虚拟机控制中心, 控

制所有处于虚拟机层面的实体的自蜕变机制的协同; 

针对容器, 有一个容器控制中心, 控制所有处于容

器层面的实体的自蜕变机制的协同。此外, 还有一个
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主动变迁及行为控制决策中心对各层控制中心进行

协同调度 

每一个层面的实体受到相应层面的控制中心的

控制, 同时其本身处于比其低一个层面的实体中, 

例如, 虚拟机实体存在于物理机实体中, 容器实体

存在于一个虚拟机实体中。这样, 每一个上层实体实

际也受到下层实体的自蜕变机制的保护, 其本身的

自蜕变机制也对上层实体的保护提供支持。同时, 由

于虚拟化技术在故障恢复重启方面的天然优势, 上

层实体一旦遇到故障, 可以由下层提供的虚拟技术

快速恢复。 

为了实现架构上的简洁性, 自蜕变机制的协同

由主动变迁及行为控制决策中心进行集中调度, 整

个架构如图 5 所示, 其中态势分析模块和实体管理

模块用于提供自蜕变决策所需的信息。整个决策中

心和各个分层控制中心共同组成了自蜕变机制协同

系统。各个分层控制中心收集各层面的实体信息以

及威胁感知信息, 对本层面的威胁感知信息进行初

步匹配和筛选, 并将经筛选的威胁感知信息和实体

信息上报决策中心。决策中心根据收到的各层威胁

感知信息和实体信息, 以系统管理员配置的基本策

略为基础, 生成总体变迁规则, 推导出一系列具备

一致性、协同性特性的分层主动变迁和访问控制规

则并分别向各个分层控制中心发送; 各层控制中心

形成具体变迁和访问控制指令下发到各层实体。如

果某个层面的控制中心基于所收集到的本层态势感

知信息, 根据预设的应急响应规则需要进行某项应

急变迁时, 将本层应急变迁请求发送到决策中心, 

由决策中心根据当前的各层实体信息, 生成各层次

的协同变迁和访问控制规则发送到各层面控制中心, 

继而实现其他层面实体的协同变迁和对应的访问控

制。在协同变迁执行时, 下层实体作为上层实体的载

体, 上层实体的通信会受到下层自蜕变机制和访问 

 

图 5  基于分层控制中心的自蜕变机制的协同系统 

控制机制的保护, 同时也受下层变迁和访问控制的

影响, 因此在协同变迁的时序方面, 一般采取先下

后上的次序, 变迁的时序由决策中心掌控, 各层控

制中心根据决策中心发出的执行时序要求, 在相应

时机下发指令执行变迁。 

4  在虚拟自蜕变主动防御网络上实现随

机 URL 机制的方法 

采用虚拟化技术构建的“虚拟自蜕变主动防御

网络”, 通过不同层面的主动防御机制的协同可以实

现各类全局化的主动变迁机制。本章以 URL 随机化

为例, 描述了采用虚拟自蜕变主动防御网络上多层

协同机制实现相关因素主动变迁的方法。URL 随机

化对于依赖固定 URL 的网络攻击具有防御效果, 可

以使得攻击方无法锁定所要攻击的目标 URL, 也就

无法发动有效的扫描和攻击。该主动防御机制可以

通过虚拟自蜕变主动防御网络中多层协同的主动防

御机制来实现。 

4.1  随机 URL 的作用 
针对 Web 的攻击首先需要确定攻击目标的

URL。传统 Web 应用的首页入口 URL 固定不变, 很

容易让黑客确定目标。如果 URL 可以主动发生改变, 

则黑客就不容易确定目标。当然其前提是正常用户

能够即时定位变更中的 URL。利用虚拟自蜕变主动

防御网络, 将 Web 客户端结合服务器装在到相应的

网元托架上, 并且在虚拟自蜕变主动防御网络上部

署实现 URL 变迁的 proxy 网元, 可以在虚拟网络、

虚拟机、容器等多层自蜕变机制的协同作用下, 兼容

传统应用习惯实现随机 URL 变迁。  

在该方法中, 客户端和服务器端双方的代理是

是针对其应用的自蜕变托架, 是 URL 变迁的执行

者。客户端托架负责接收由客户发出的 HTTP 请求, 

对 HTTP 请求进行相应“变迁”后, 发送至服务器托

架。服务器托架承载 Web 服务器, 在收到由客户端

托架“变迁”后的请求后, 验证该请求的合法性, 过

滤并处理后转发至 Web 服务器, 如图 6 所示。通过

托架, 在 HTTP 请求的 URL 中加入随机化生成的字

段进行通信, 使每次 HTTP 访问所采用的 URL 均不

相同, 以抵御针对固定 URL 的扫描和自动攻击行为, 

即使原有的 Web Server 上存在漏洞和后门, 非法用

户也因无法构造随机生成的合法 URL 而无法利用该

漏洞和后门, 从而保护了 Web Server。由于 URL 自

蜕变的过程中依赖于时戳、请求序号等时刻变化的

信息, 从而保证了无法通过网络截取通信信息后重

放访问相关网页, 避免了重放攻击。 
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图 6  URL 自蜕变逻辑架构 
 

4.2  URL 变迁流程 
(1) 进行相关配置: 在客户端托架和服务器端托

架配置所需要保护的网站列表; 在服务端托架配置

合法用户的 ID 和 PIN 信息; 用户配置客户端托架的

IP 地址和端口; 在客户端托架和服务端托架配置

Diffie Hellman Group 号(Group 号确定 Diffie Hellman

密钥交换机制所采用的 p 和 g 参数, 其中 p 大素数, g

是这个大素数的原根, p 和 g 允许公开)。系统进行初

始化, 读入配置, 运行进程, 监听服务端口, 建立空

会话表项。 

(2) 客户端通过客户端托架访问网站。 

(3) 客户端托架收到 HTTP 请求, 比对客户向客

户端托架发出的 HTTP 请求中含有的 HOST 字段与

受保护的网站列表。所要访问的网站不属于受保护

网站的, 采用标准的代理机制访问。所要访问的网站

属于受保护站点的, 采用身份验证机制, 获取并记

录用户 ID 和 PIN 信息。 

(4) 客户端托架生成会话标识 s, 该会话标识 s

由客户端 IP、客户端 PORT、服务端 IP、服务端 PORT

这四项信息组成; 生成随机数 x, 生成 Diffie Hellman 

公钥信息 c:  

mod xc g p               (1) 

(5) 向服务端托架发送初始随机数和时戳请求, 

包含:(s、ID、c); 设定初始请求序号 n=0, 空闲标识

idle=0, 为这个会话生成本地会话表项, 在会话表项

中记录(s, ID, PIN, x, n, idle), 因为该会话表项用 s 作

为索引, 故下文中使用“会话表项 s”指代“为会话

标识为 s 的会话所建立的会话表项”。 

(6) 服务端托架获取本地时间信息 t, 根据需要

采用相应的精度, 如 5 秒, 10 秒, 1 分钟等; 生成随机

数 y, 生成 Diffie Hellman 公钥信息 d:  

mod yd g p              (2) 

(7) 向客户端托架发送应答信息, 包含: (s,t,d); 

运算初始随机数 r: 

mod yr c p              (3) 

(8) 设定初始序号 n=0, 空闲标识 idle=0, 生成

本地会话表项(s 为索引), 记录为相应会话分配的信

息(s,ID,r, n, idle)。 

(9) 客户端托架获取服务端托架的应答信息, 提

取其中的时戳 t, 取本地时间 t’, 运算∆T:  

'  T t t                (4) 

(10) 提取存储在本地会话表中相应会话表项中

的 x, 运算初始随机数 r: 

mod xr d p              (5) 

(11) (根据 Diffie Hellman 密钥交换机制, 该运算

结果应该与步骤 5 中服务端托架运算的结果 r 相同); 

在本地会话表项 s 中记录(∆T, r)。 

(12) 客户端托架提取会话表项 s 中的 ID, PIN, 

∆T, r, n; 取本地时间 t’, 运算时戳信息 t 和摘要 h:  

'  t T t                 (6) 

( , _ _ _ )h HMAC PIN ID t r n         (7) 

(13) 生成随机目录字段 z=s_h。在原 URL 字段

的首部增加将一个随机目录/z。将经过随机化处理的

HTTP 请求发送到服务端托架。更新会话表项 s 中的

n=n+1, 将会话表项中的空闲计数器 idle 清零。 

(14) 服务端托架提取 HTTP 请求中的随机目录

字段 s、h, 根据连接序列标识 s, 获取本地会话表中

的 ID、r、n, 并根据用户 ID 获取用户库中相应用户

的 PIN, 取本地时间信息 t。运算 h : 

(PIN, ID _ _ _ )h HMAC t r n        (8) 

(15) 将 h与所提取的随机目录字段的 h 进行异
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或运算, 如结果为 0, 则去除 HTTP 请求中的随机目

录字段, 将去除随机目录字段的请求提交 Web Serv-

er, 更新会话表项 s 中的 n=n+1, 将会话表项中的空

闲计数器 idle 清零; 否则, 丢弃请求, 返回错误页面, 

清除连接和会话表项, 结束本次会话。 

(16)  Web Server 返回页面信息到服务端托架, 

该页面通过服务端托架、客户端托架返回到客户。 

(17) 客户获取返回页面信息后, 进行后续访问

时, 相关 HTTP 请求发送到客户端托架。客户端托架

根据 IP 地址、PORT(或 IP 地址), 查找会话表判断是

否已经为该用户分配会话表项, 如果未分配表项, 

则为新会话, 跳转到(3)。否则, 查找到所分配的表项

s, 转步骤 7。 

(18) 客户端托架和服务端托架如收到来自客

户、Web Server 的连接中止信息, 都将关闭相应的连

接, 清除相关会话表项。 

(19) 客户端托架和服务端托架都将定时对所有

生成的会话表项的空闲标识 idle 值增加 1, 

idle=idle+1。如果超过阈值, 标识该表项很长时间未

用, 则关闭相应连接, 清除会话表项。 

4.3  虚拟自蜕变主动防御网络上URL自蜕变

的实现方法 
随着虚拟化技术的发展与应用, 利用虚拟化技

术实现诸如拟态防御的主动安全机制的一些想法也

慢慢成为一种可能, 特别是近几年迅速发展的 SDN

技术, 使得网络的流向变得更好的控制。容器技术的

发展, 也使得对资源的利用更加的高效, 迁移也变

得更加的方便和有效。更加重要的事, 容器技术和虚

拟化技术提供了更好的隔离, 使得各个程序隔离成

一个个比较安全的环境。容器相比于虚拟机而言更

加的轻量级, 从而使得其成为切换与迁移更好的选

择。可以利用虚拟化技术和 Docker 实现更加有效的

动态可变的、对外不可见的, 透明的 URL 自蜕变变

迁。如图 7 所示。 

 

图 7  虚拟自蜕变主动防御网络上的 URL 自蜕变架构 

 

(1) 基于虚拟网络/SDN, 实现传输路径强制途

经自蜕变托架。 

(2) SDN 利用 OpenFlow 将网络设备的控制面和

数据面分离开来, 从而实现了网络流量的灵活控制, 

使网络变的更加智能。在自蜕变的过程中, 利用 SDN

控制器, 通过 OpenFlow 协议, 给 Open vSwitch 下发

一些流表规则来控制数据的流向, 使其经过客户端

托架和服务器端托架, 对 Web Server 或者客户进行

请求和响应。 

(3) 基于虚拟机技术, 部署客户端托架、服务器

端托架、Web Server 运算网元, 并且可存在多个功能

等价, 实现异构的运算网元和自蜕变托架轮流切换

或异构冗余。 

(4) 在一台服务器上, 可以起多个的虚拟机, 在

每一个虚拟机上部署一个客户端托架或者服务器端

托架, 各个虚拟机之间可以通过 Bridge 进行信息交

换。在变迁的过程中, 我们可以利用变迁技术, 进行

等价的切换, 从而减少被攻击的可能性, 提高相对
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应的安全性。 

(5) 基于容器/Docker 实现配置/配置文件的动态

变迁 

(6) 利用Docker轻量级, 同时隔离的安全性, 可

以在一台虚拟机启动多台 Docker,  并且在每台虚拟

机上保存一些种子, 利用这个种子, 虚拟机上的所

有 Docker 可以进行等价的配置, 并在需要的时候, 

进行动态的切换。 

4.4  防御效果的估算 
在进行理论分析的之前, 我们需要进行一些假

设, 首先, 我们认为攻击者是可以监听并获取一些

基本的信息, 其次, 我们认为在托架内部保存的信

息是安全的。攻击者有两种方法得到自蜕变后的

URL。一种是, 攻击者劫持了客户端托架和服务器端

托架之间的连接 , 然后利用连接生产自蜕变后的

URL。另外一种是, 攻击者直接通过暴力破解去猜出

用户的 PIN 码, 然后去连接 Web Server。 

(1) 从劫持的连接生产自蜕变后的 URL 

因为在自蜕变的 URL 方法中, 我们实际上是在

已有的 URL 基础上嵌入一个通过 HMAC 函数生产

的目录。如果攻击者想要获取相同的目录, 他们需要

得到 HASH 值。得到 HASH 值的方法有两种, 一种

是利用暴力破解的方法, 另一种是通过获取随机数 r

或者 DH 私钥 x。我们假设服务器端托架每 5 秒钟获

取一次当前的时间戳 t’’。从第(8)步, 我们知道序列

号 n 只有在从服务器返回正确的 URL 后才会改变。

攻击者进行一次攻击, 至少需要一个 RTT 的时间去

验证攻击结果的正确性。我们假设 RTT 的时间是

10ms,也就是 5 秒钟可以发 500 次。此外, 我们还假

设一个Web Server可以同时保留M(M>0)个连接, 攻

击者同时可以发起 N(0<N≤M)个攻击。 

利用暴力破解的方法去生产 HASH 值: 因为

SHA-1的值为160个位, 如果攻击者想要构造相同的

目录的可能性为:  

160 48

500
( )

2 10

N N
P Success


            (9) 

这个 ( )P Success 的值近似为0, 即使N值非常大, 

我们也认为这个暴力破解不起作用。 

通过随机数 r 或者 DH 私钥 x 生产 URL: 根据我

们之前的合理的假设, 攻击者要想猜出 URL, 必须

需要知道 r 和 x。因为 x 是存储在客户端的 proxy 中, 

也就是说:  

   ( ) 0P Suceess             (10) 

攻击者获取不到 x, 只能去试图得到 r。为了得

到 r。只需要得到 y, y 又是由伪随机数生产的。随机

数 r 在连接的过程中是保持不变的, 并且我们假设

keep-alive 的时间很长, 我们取 1 个小时。在 C++标

准库中, 随机数算法是 srand(seed), 这个方法返回一

个数介于 0 和 RAND_MAX 之间。类似的, 我们定义

一个 mtdrand(seed), 并且这个函数返回一个 0 到

Q(232<Q)。我们假设攻击者可以同时发起 N 个连接

进行攻击。 

1000
1 60 60

10( )
N

P Success
Q

   
   (11) 

这个 P 的值由 N 和 Q 来决定。因为连接服务

器的连接是一定的, 我们认为是一个常数, 因此如

果 Q 足够大的话, 我们可以认为通过这个方法是

行不通的。 

(2) 直接通过暴力破解去生产 PIN 的值 

如果攻击者设法跳过了客户端托架直接和服务

器托架进行连接, 攻击者只需要知道用户的 PIN 然

后利用 PIN 去和服务器托架协商生成 r。然后再利用

PIN 去生成 HASH 值。为了得到 PIN, 攻击者可以利

用暴力破解的方法。我们假设 PIN 的长度为 L, 并且

PIN 由可打印字符组成。同时, 我们假设用户每一年

改一次 PIN, 一个 RTT 为 10ms。因此, 如果攻击者

一年的时间内同时利用 N 个连接去猜测 PIN 码, 则

可能猜中的可能性为:  
1000365 24 60 60

10( )
94L

N
P Success

    
      (12) 

这个可能性 P 由 N 和 L 决定, 如果 N 是 10 亿的

话, 那么用户只需要设置 9位以上的PIN码即可保证

安全。 

5  虚拟自蜕变主动防御网络上随机 URL

变迁机制的实验效果  

5.1  环境描述 
在前一个章节中, 我们论述了虚拟自蜕变主动

防御网络上随机 URL 变迁机制的有效性。这一章节, 

我们将通过两个实际的对比实验, 第一个对比试验, 

用来验证我们所提出的虚拟自蜕变主动防御网络框

架下随机 URL 变迁的可行性和有效性。第二个对比

试验, 我们用来测试框架所带来的开销问题。实验总

体架构如图 7所示, 表 1列出了实验环境所需要的软

硬件信息。 

在两台服务器上, 我们分别安装 CentOS 7 操作

系统, 并分别安装 OpenStack 管理平台, 并分别起 10

个虚拟机(M≥1, 这里 M=10), 在虚拟机的基础上, 

我们分别安装了 100 个(N≥1, 这里 N = 100)Docker 
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表 1  实验环境所需的软硬件信息 

实验环境说明 

名称 数量 软硬件具体信息 

物理机 2 Dell PowerEdge R730

物理机-上的 OS 2 CentOS 7 

云计算管理平台 2 OpenStack 

容器 N Docker 1.11 

SDN 控制器 1 NOXRepo 

虚拟机 M Ubuntu 14.04 

虚拟交换机 2 Open vSwitch 2.3.0 

 

容器, 每个 Docker 容器里, 我们都包装了服务器和

客户端托架, 每一个虚拟机中的 Docker 的配置信息

是不同的, 通过虚拟机中一个我们设计的控制中心, 

他们之间可以进行等价切换。同时我们安装了一个

SDN 控制器和 Open vSwitch, SDN 控制器通过

OpenFlow 协议给 Open vSwitch 下发一些规则。 

5.2  实验结果 

5.2.1  可行性和有效性测试 

当客户端通过 http访问服务器端Web Server, 在

到达对方服务器的过程中 , 客户端虚拟机中的

Docker 控制中心会将请求发送到一台 Docker 容器的

客户端托架中, 客户端托架将变迁后的 URL 继续往

下发送, 通过 NOXRepo 下发的流表, 强制通过服务

器端的 Open vSwitch 然后进入服务器端任意一台

Docker 容器当中的服务器端托架进行逆运算, 得到

正常的 URL 发送给 Web Server。图 8 显示了客户端

可以正常的运行, URL 也按要求进行变迁得到变迁

后的 URL, 每一次变迁完成后客户端的 Docker 进行

一次等价切换。 

 

图 8  多层次 URL 变迁客户端托架的运行结果 

 

服务器端托架接到客户端变迁后的 URL, 在服

务器端的已经起的 Docker 容器中进行反运算, 最后

的结果如图 9 所示。 

 

图 9  多层次 URL 变迁服务器端托架的运行结果 

以上说明了虚拟自蜕变主动防御网络 URL 变迁

的可行性, 下面我们通过一个经典的 IIS6 漏洞去测

试其有效性。如图 10 所示, 我们在 Web Server 上安

装一个包含经典 IIS6漏洞的Web Server, 在客户端托

架上, 我们安装一个 Metasploit 工具, 并放置 Perl 脚

本以绕过验证。 

 

图 10  验证 URL 变迁有效性模型 

 

客户端通过Metasploit 工具扫描Web Server, 然

后运行 Perl 脚本去绕过验证得到 Web Server 上的资

源。首先, 我们在没有利用我们提出的方法的路线 1

测试, 测试如图 11 显示, 我们可以发现一个漏洞在

Web Server 上, 利用它可以得到我们想要的资源, 如

图 12 所示。然后, 我们在利用我们提出的方法上路

线 2 进行测试, 测试的结果如图 13 所示, 扫描不到

想要的资源, 也就是说, 我们提出的虚拟自脱变网

络 URL 变迁有效。 

 

图 11  扫描没有利用虚拟自蜕变主动防御网络下的

Web Server 

 

图 12  运行 Perl 脚本绕过验证 

 

通过以上的简单实验, 我们可以验证我们所提

出的多层次 URL 变迁功能的可行性和有效性。 
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图 13  扫描利用虚拟自脱变网络下的 Web Server 

 

5.2.2  性能测试 

将已有的程序 , 放入到安全容器中 , 并进行

URL 变迁, 在这个过程中, 都增加了系统的开销, 带

来了性能的损失。对于网络访问而言, 我们最关心的

是网络时延的问题, 所以, 我们不考虑过程中的内

存开销等问题, 只研究我们所提出的方法带来的网

络时延问题。下面我们设计一个对比实验, 对多层次

网络所带来的性能损失进行一个分析和评价。实验

的架构图如图 14, 图 15 所示。Client 端, 我们使用普

通的浏览器, Web Server 我们使用了 Tomcat 7。为了

只测网络时延, 我们所获取的 test.html 文件, 是一个

只包含一句话的网页。 

 

图 14  正常的访问访问模型 

 

图 15  经过多层次虚拟 URL 架构的访问模型 

 

因为在同一个子网内做的实验, 因此, 我们可

以假设实验不受其他因素影响, 只是受我们所加的

架构带来的处理时延影响。 
 

表 2  性能测试实验结果 

方式 实验次数 请求文件
时间 

(ms) 

平均每次访问时间

(ms) 

正常访问 100 test.html 2040 20.4 

URL 变迁架构 100 test.html 2507 25.07 

正常访问 10000 test.html 202816 20.2816 

URL 变迁架构 10000 test.html 246474 24.6474 

 

通过计算我们发现, 虚拟多层次 URL 自蜕变主

动防御网络所带来的开销为 20%左右, 相比于之前

的不加多层次的网络架构的 16.9%[2], 增加了一些, 

这个是由于我们所增加的Docker层和SDN控制器的

影响。 

6  展望 

主动防御技术, 例如移动目标防御技术(MTD, 

Moving Target Defence), 包括指令集随机化技术, 地

址空间随机化技术, 网络随机化, 软件应用层随机

化等等作为一个新兴的热点技术, 近几年得到了快

速的发展, 但大都是单点技术为主, 而托架的提出

就是为解决单点主动防御技术不够系统化, 解决不

能从体系上支撑主动防御的问题, 本文所论述的托

架其实质是个开放式的可变可控的体系架构平台, 

通过装配组合形成容器, 并以容器包裹应用软件作

为基本运行单元, 本文所描述的虚拟自蜕变主动防

御网络框架的 URL 的变迁, 仅仅是托架一种最简单

的应用, 通过容器间相互嵌套组合或关联组合, 可

以形成各种复杂应用, 满足应用多样性需求, 同时

通过对容器内部及托架出入口进行态势感知, 通过

体系内嵌软件定义网络, 实现容器间业务流程及数

据流程的柔性再造, 最后辅以可信技术等, 最终形

成一个支撑主动防御技术组合运行的柔性体系框架, 

这样的框架可以非常容易的集成当前众多主动防御

技术思想, 包括单点防御技术, 组合技术思想(如异

构冗余, 主动重构, 动态化, 随机化等)等, 融合提升

成为体系化防御, 具备纵深防御能力, 大大提升了

系统的安全性。 

我们提出的托架作为基本的体系架构, 可以兼

容现有的硬件体系结构, 不仅可以简化作为单机系

统(包括网络设备, 工控, 嵌入式系统)的结构防护体

系, 在已有设备环境下, 通过叠加性操作, 使得原有

系统具备主动防御的特性, 也可以作为适用于集群

系统以及云环境, 同时也可以融入到处理器芯片, 

和处理器 FPGA 化, 或者同构/异构众核芯片相结合, 

使得系统体系在设计之初就融入了系统级安全框架

的理念, 从硬件底层开始具备主动防御的能力。 

 目前, 托架整体框架已初步完成, 但体系部分

细节还需要进一步完善优化, 比如容器切换时, 原

提供服务的服务连续性如何保持问题; 随着攻击越

来越智能, 如何提升容器内嵌的各类感知器的有效

感知能力; 随着主动防御技术的蓬勃发展, 如何提

供更灵活的开放式接口以便纳入最新的防御技术; 

托架通过容器嵌套技术及容器间关联技术形成不同

的应用, 但如何使容器更细粒度化及更层次化, 以

达到更加柔性的变化等等, 这些问题还需要进一步

研究优化解决。 

当前我国正在信息化建设, 相比发达国家, 我

国在信息产业基础方面还处于落后状态, “被后门”

的威胁更大, 而网络空间安全威胁的根本原因是普
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遍存在的漏洞和后门, 造成网络空间“易攻难守”的

基本态势, 有效的网络空间安全防御已成为最为紧

迫的网络空间战略问题, 而主动防御技术正是改变

这一状态的有效利器, 随着各类主动防御技术及防

御体系支撑技术(如托架)的进一步发展, 主动防御技

术体系将逐步走向实用化, 将更有效防备目前各类

“有毒带菌”的软件未知漏洞/木马, 必将在网络安

全防护中得到广泛应用。 

参考文献  

[1] NITRD, “National Cyber Leap Year Summit 2009 co-chairs’ report, 

networking and information technology research and develop-

ment,” National Office for the Federal Networking and Informa-

tion Technology Research and Development Program, Tech. Rep., 

Sep. 2009. 

[2] D. Kewley, R. Fink, J. Lowry, and M. Dean, “Dynamic approaches 

to thwart adversary intelligence gathering,” Proceedings of the 

DARPA Information Survivability Conference& Exposition, pp. 

176–185, 2001. 

[3] J. Michalski, C. Price, E. Stanton, E. L. Chua, K. Seah, W. Y. Heng, 

and T. C. Pheng, “Final report for the networksecurity mechanisms 

utilizing network address translation LDRD project,” Sandia Na-

tional Laboratories, Tech. Rep.Technical Report SAND2002-3613, 

November 2002. 

[4] S. Antonatos, P. Akritidis, E. Markatos, and K. Anagnostakis, “De-

fending against hitlist worms using network address space ran-

domization,” Comput. Netw., vol. 51, no. 12, pp. 3471–3490, Aug. 

2007. 

[5] M. D. Compton, “Improving the quality of service and security of 

military networks with a network tasking order process,” Ph.D. 

dissertation, Air Force Institute of Technology, 2009. 

[6] E. Al-Shaer, “Toward network configuration randomization for 

moving target defense,” in Moving Target Defense, ser. Advances 

in Information Security, S. Jajodia, A. K. Ghosh, V. Swarup, C. 

Wang, and X. S. Wang, Eds. Springer New York, 2011, vol. 54, pp. 

153–159. 

[7] PaX Team. PaX Homepage. http://pax.grsecurity.net/, 2000. 

[8] Elena Gabriela Barrantes, David Ackley, Stephanie Forrest, Trek 

Palmer, Darko Stefanovic and Dino Dai Zovi. “Intrusion Detection: 

Randomized Instruction Set Emulation to Disrupt Binary Code In-

jection Attacks”. In 10th ACM Conference on Computer and 

Communications Security (CCS), 2003. 

[9] Cristian Cadar, Periklis Akritidis, Manuel Costa, Jean-Phillipe 

Martin and Miguel Castro, “Data Randomization. Technical Report 

TR-120-2008”, Microsoft Research, 2008. 

[10] Schmerl B, Camara J, Moreno G, et al. “Architecture-Based 

Self-Adaptation for Moving Target Defense” CMU-ISR-14-109[J]. 

2014.  

[11] Seungwon Shin, Zhaoyan Xu, Guofei Gu. "CloudRand: Building 

Heterogeneous and Moving-target Port Interfaces for Networked 

Systems." Technical Report, Department of Computer Science & 

Engineering, Texas A&M University, 2011,  

[12] Deloach S A, Ou X, Zhuang R, et al. Model-driven, Moving-Target 

Defense for Enterprise Network Security[M]// Models@run.time. 

2014: 137-161. 

[13] Zhuang R, Deloach S A, Ou X. A model for analyzing the effect of 

moving target defenses on enterprise networks[C]// Cyber and In-

formation Security Research Conference. ACM, 2014:73-76. 

[14] Peng W, Li F, Huang C T, et al. A moving-target defense strategy 

for Cloud-based services with heterogeneous and dynamic attack 

surfaces[C]// IEEE International Conference on Communications. 

IEEE, 2014:804-809. 

[15] David Evans, Anh Nguyen-Tuong, John Knight, Effectiveness of 

Moving Target Defenses, 2011. 

 

 

吴承荣  于 2011 年在复旦大学计算机应用

技术专业获得博士学位。现任复旦大学计算

机科学技术学院副教授, 研究领域为网络

与信息安全。研究兴趣包括: 云计算、大数

据。Email: cwu@fudan.edu.cn 

严明  于 2008 年在复旦大学软件工程专业

获得硕士学位。现在复旦大学计算机应用专

业攻读博士学位/现任复旦大学网络信息安

全审计与监控工程研究中心工程师。研究领

域为高速网络、云计算、网络安全。研究兴

趣包括: 主动防御机制、高速网络数据处理。

Email: myan@fudan.edu.cn 
  

金蒿林  于 2014 年在华东理工大学大学计

算机科学与技术专业获得学士学位。现在复

旦大学计算机应用技术专业攻读硕士学位。

研究领域为移动目标防御。研究兴趣包括: 

信息安全、SDN。Email: hljin14@fudan. 

edu.cn 

刘巍  于 2014 年在河南大学计算机科学与

技术专业获得学士学位。现在复旦大学计算

机应用技术专业攻读硕士学位。研究领域为

拟态安全。研究兴趣包括: 网络安全、虚拟

网络。Email: 14210240047@fudan.edu.cn 

  



28 Journal of Cyber Security 信息安全学报, 2016 年 10 月, 第 1 卷, 第 4 期 
 
 
 

 

张世永  复旦大学计算机科学技术学院教

授。研究领域为计算机网络、信息安全、数

据通信、协议测试、电子商务等。Email：

szhang@fudan.edu.cn  

曾剑平  于 2006 年在厦门大学凝聚态物理

专业获得博士学位。现任复旦大学副教授。

研究领域为内容安全、大数据安全、社交媒

体挖掘与应用。研究兴趣包括：互联网内容

分析技术、网络用户行为分析、金融类社交

媒体挖掘技术等。Email：zjp@fudan.edu.cn 

 

 

 



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 600
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 600
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


