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摘要  针对当前自动机模型对系统状态表达不完整, 单一视角建模无法满足网络攻防行为刻画需求的问题, 本文提出一种视角

可变的变焦有限自动机(Zooming Finite Automata, ZFA)结构。ZFA 使用完整的参量集合取值对状态进行标示, 设置观测系数增

强模型对于多角度分析系统行为过程的能力。结合 ZFA 结构给出了网络攻防模型和安全性能分析方法, 分析揭示了传统安全手

段的天然劣势以及移动目标防御技术的局限性。最后, 讨论了网络空间拟态防御(Cyberspace Mimic Defense, CMD)技术中核心部

件——异构执行体的实现结构, 从理论上证明了构建“多参数”不确定性可获得超线性增益。 
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Abstract  The incompletion of current automata model for system state expression and the singleness of angle on mod-
eling cannot meet the requirement for characterization of cyberspace attack and defense. To address the problem, this pa-
per proposes an angle-variable Zooming Finite Automaton (ZFA) structure. In ZFA, a complete set of parameters is used to 
identify the status of the state, and the observation coefficient it set up to enhance the ability of system analysis in a multi 
angle. The cyberspace attack and defense model and the security performance analysis method are given by means of the 
ZFA structure. The analysis reveals the natural disadvantage of the traditional security methods and the limitations of the 
moving target defense technology. Finally, the core components of the Cyberspace Mimic Defense (CMD) theory -- ex-
ecutive isomer architecture is discussed, and theoretically proved that the super linear growth of uncertainty can be ob-
tained by construction at “Multi parameter”. 
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1  引言 

近年来, 主动防御已成为网络空间安全领域最

炙手可热的研究热点。2011 年, 美国 NSTC(National 

Science and Technology Council)推出了移动目标防

御[1](Moving Target Defense, MTD)技术, 试图构建防

御者“可控”的目标环境, 扭转当前“易攻难守”的安

全态势。随后, 国内研究团队也提出了网络空间拟态

防御(Cyberspace Mimic Defense, CMD)的概念[2], 通

过在异构冗余体制中导入动态性、随机性和“去协同

化”机制提升其抗攻击性能, 从而增加攻击者利用漏

洞和后门的难度。 

然而, 即便安全技术的研究发展十分迅速, 信

息安全领域中一个公认的事实仍没有变: 对攻防行

为一直缺乏抽象的研究模型, 这使得研究者们难以

跳出具体环境的限制对现有安全技术进行分析评

估。例如, 在 MTD 的多个应用场景中, 研究者们提

出的突破思想[3-5]十分相似, 文献[6]将这些问题归纳

为 MTD 的覆盖性, 不可预测性和时效性挑战, 但由

于缺乏抽象描述模型和系统性分析, 目前只能借助
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加密、安全存储等存在争议的手段进行改进[7], 并没

有从本质上解释和解决 MTD 自身的技术局限。此外

在研究实践中, 虽然我们已经验证了异构, 冗余, 动

态, 随机等概念对于提高系统安全性的正向作用, 

但却难以描述其生效过程, 度量其安全增益, 从而

无法对各种安全机制进行有效的取舍和评判。上述

案例说明, 对攻防模型研究的滞后性极大的束缚了

信息安全领域的发展。 

造成建模困难的主要原因是: 在考虑安全问题

时, 攻防的条件、过程、目标等因素具有复杂性, 难

以进行高度抽象。在面对未知威胁时, 各种因素更是

具有不确定性, 使得模型的构建相当困难。相比之下, 

研究者们更愿意将精力集中在系统的漏洞挖掘与利

用等工作上[7]。其研究场景相对固定, 能够确立具体

的威胁种类和防御环境, 既降低了研究难度, 同时

也更容易加以应用。但其问题在于, 一旦攻防条件与

假设不一致, 即便稍有偏差, 研究成果的有效性也

难以保证。 

本文根据攻防模型与安全性能评估的研究现状, 

结合系统运行特性, 在有限自动机(Finite Automata, 

FA)基础上提出一种可变焦有限自动机 (Zooming 

Finite Automata, ZFA)描述模型。利用 ZFA 对网络攻

防过程进行了建模, 以安全性能和客观因素的角度

对现有安全技术进行了分析, 揭示了传统安全手段

的天然劣势及 MTD 技术的局限性。最后根据 CMD

中构建动态异构冗余机制(Dynamic Heterogeneous 

Redundancy, DHR)的基本思想, 结合 ZFA 结构给出

了一种“多参数”不确定的异构实现与性能分析。 

2 研究现状与问题分析 

文献[8]中对攻击图谱模型进行了全面的综述, 

介绍和分析了其近 25 年的研究情况。这种攻防模型

的最大特点是抽象性强且层次清晰, 它将根节点作

为攻击目标, 子节点为子目标, 叶子节点为最基本

目标, 将整个攻击过程抽象成树结构。在模型应用中, 

可以结合子孙节点到祖先节点的难度量化为边的权

值, 从而对整个攻击的难度进行刻画。文献[9]结合了

贝叶斯理论设计了贝叶斯攻击图谱, 通过数据集训

练后能够得到某攻击目标的非条件概率, 能够很好

地服务于有针对性的安全部署。尽管攻击图谱得到

了广泛的研究和应用, 但其劣势也相当明显, 就是

无法刻画未知的攻击目标和子目标路径, 因此对未

知威胁不具备刻画和分析能力。 

另一种较为普及的攻防模型是攻击面(Attack 

Surface, AS)理论。文献[10]为了给出软件安全评判指

标, 提出了 AS 理论和基于 I/O 自动控制模型的系统

描述方法。一个给定系统的 AS 度量是资源在规则、

通道和数据三个维度上的总贡献, 度量的大小表明

攻击者可能对系统破坏的程度, 以及攻击者造成这

种破坏的所需投入的努力。作为 AS 度量系统的建模

工具, I/O 自动机的使用出于两方面考虑。首先在外

部运行环境下, 一个具有入口点与出口点的防御系

统, 可等效为一个具有输入操作和输出操作的 I/O 自

动机环境; 另外 I/O 自动机的构成属性决定了, 其模

型在给定的环境中推断出系统 AS 的可行性。 

AS 理论的优势在于能将所有系统行为等价表示

为 I/O 操作, 所以必然能涵盖全部已知未知威胁, 使

攻防模型能更好的服务于攻防技术发展。但其问题在

于, AS 认为攻击总是可达的, 评估时只关注于系统的

可被攻击性, 忽略了系统的防御性, 而这一点恰恰在

开放服务系统中显得尤为重要。当设计者难以去缩小

系统的攻击面时, 如何扩大防御面, 使得目标攻击面

尽可能的对于攻击者不可达, 可能是更为有效的手段。  

前人的研究成果给本文带来了的启示是(1)逻辑

上对攻击过程进行分段能够有效的对整个攻击过程

进行量化评估; (2)自动机模型能够对整个系统进行

完整描述, 从而更好地建立攻防模型。那么, 本文将

以自动机理论为基础, 针对安全问题建模和分析时

的需求, 提出以下两点改进动机对传统模型进行拓

展: (1)系统的全局状态变化对于攻击和防御的识别

分析至关重要, 需要尽量完整的表达; (2)系统运行过

程中, 往往是多个逻辑层面组合交叠着运行, 在一

个孤立的“视角”下通常难以辨识正常行为与攻击行

为, 应当予以拓展。 

3 ZFA 结构与功能设计 

首先, 讨论了面向安全问题基于自动机理论的

系统建模方法, 给出了变量的符号描述。然后, 提出

一种观测视角可变的 ZFA 结构, 并且证明了 ZFA 用

于系统建模的正确性和唯一性。最后, 给出了系统关

键概念的 ZFA 描述。 

3.1  建模分析与参数符号化 
自动机理论的现有应用, 都会根据具体场景将

模型建立在一定固定的逻辑层面上。正则表达式[11]

刻画了字符匹配逻辑; 软件状态机(Finite State ma-

chine, FSM)[12]刻画了软件运转逻辑; I/O 自动机[13]刻

画了系统环境的交互逻辑。 

一个系统的自动机模型, 是由多个逻辑面并列

交叠而成。例如在深度包检测系统中, 预处理层面刻

画了数据包的拆分重组过程; 包检测层面刻画了字



郭  威 等: 基于自动机理论的网络攻防模型与安全性能分析 31 
 
 
 

 

符匹配过程; 信息统计层面刻画了业务数量计数过

程; 检测系统的硬件设计逻辑、宏观运转过程等等都

能用自动机进行描述, 而所有这些的混合体才构成

了一个完整的系统自动机。为便于形象的表达, 逻辑

层面可称为“观测视角”, 记为 ω。 

对系统进行建模时, 其静态属性由特征参量来

标识, 记为 Var, 全部参量构成了参量集合 V。参量

取值将决定系统状态, 由 q 表示, 函数用于从具体

取值中提取参量, (q)= V; 其动态属性指 q 经过一定

的触发条件产生迁移的规则, 即系统的迁移逻辑, 

记为 δ。系统与外界环境的交互抽象为输入 i 和输出

o, i 是触发条件的组成部分, o 是系统的参量子集, 即

满足(i)(), (o)V。那么从模型上, 设定观测视

角就等同于确定一个集合, 以集合中的参量对系统

静态和动态属性进行刻画分析, 故 ωV 且选定过程

与系统属性间不相关。 

本文用到的符号如下表所示。 
 

表 1  本文使用的参数符号与描述 

符号表示 符号描述 

a, b, c, i, j, k, l, m, n, x, y, t, p,γ 通用变量 

V={ Var1, Var2, …, Varn} 参量集合 

q={Var1=val1, Var2= val2, …, Varn= valn} 一个系统状态 

Q={q0, q1, …,qm} 系统的状态集合 

i={Var1=val1, Var2= val2, …, Vari= vali} 一个环境输入 

o={Var1=val1, Var2= val2, …, Varj= valj} 一个系统输出 

={Var1=val1, Var2= val2, …, Vark= valk} 一个触发条件 

Σ={1, 2, …, m} 触发条件集合 

δxy: δ(qx, )  qy 状态转移函数 

 提取参数函数 

S={V, δ} 目标系统 

M 一个自动机 

ω={ Var1, Var2, …, Varl} 观测系数 

F 接受状态集合 

A 攻击序列 

{S1, S2, …, Sm} 异构构建集合 

{E1, E2, …, En} 异构执行体集合 

{R1, R2, …, Rn} 输出结果集合 

 

计算机系统是极其复杂的, 我们并不试图将 ω

设置到整个参量集合, 即物理意义上将一个完整的

系统从物理层、硬件逻辑层、系统软件层等直至高

级应用层全过程使用自动机描述出来, 至少对于目

前的技术水平还难以实现。本文拓展参量集合和设

置 ω 的目的在于(1)细粒度划分系统状态, 提高对引

发安全问题的异常因素的辨识能力; (2)增强自动机

的表达能力, 刻画出系统运行的完整过程, 抽象出

安全问题中跨逻辑层的复杂情况; (3)建立不同逻辑

层面间, 单一层面与整个系统间的联系, 有助于研

究系统参量间的耦合性。 

3.2 ZFA 结构设计 
可变焦有限自动机(ZFA), 根据所设定的观测视

角, 生成该视角下的状态和跳转过程。一个确定性

ZFA 的构成如下:  

·一个观测系数 ω, 满足 ωV;  

在系数 ω下, 生成 DFA 五元组:  

·一个有穷的状态集合 Qω;  

·由触发条件ω组成的集合 Σω, 且(ω)V;  

·转移函数 δω, 以一个状态和一个触发条件为 

变量, 返回一个状态;  

·一个初始状态 q0
ω, 且 q0

ωQω;  

·一个接受状态集合 Fω, 且 FωQω;  

当 ZFA 非形式化表示为状态转移图时, 在注明

ω的情况下, 系数角标可省略, 如下图所示。 

 

图 1  以不同系数进一步观测 ω0下的某一跳转 

 

图 1 给出了一个 ZFA 应用示例。ω0通常会选取

一个完整的逻辑层面, 如 TCP 连接生命周期, 扫雷

游戏运转过程等等, 可认为是“显性”观测视角; 为

了进一步观测逻辑层面的实现过程, 可增加观测的

参数, 拉近到“隐性”视角。假设 ω1与 ω2 分别取参

数内存位置 p 和运行处理器 c, 那么图 1 所示的物理

意义为: 对于 ω0层上 qx至 qy的跳转, 存在 5 种内存

实现方式<p1p2, p2p2, >, 且只有 c1 处理器能够

实现处理。 

3.3  证明与分析 
为了保证基于 ZFA 系统建模的正确性, 给出以

下证明。首先, 由信息系统的基本设计原则可得:  

定理 1  已知 t 时刻系统 S 的状态 qt 和外界输入

i, 则下一运行状态 qt+1 唯一可确定 
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证明. (反证法)假设 qt+1不确定或确定但不唯一, 

则分情况讨论:  

i. 若qt+1不确定, 与系统设计的确定性前提相矛盾 

ii. 若 qt+1 不唯一, 与系统设计的可控性前提相

矛盾 

综上分析, 定理 1 可得证。 

定理 2  对任意离散数字有限系统 S, 存在一个

FA 能够对其进行完整描述 

证明.  由 S 的离散性和数字性, 可知系统的参

量个数和状态个数都是可列的, 则以自动机中的 q

进行描述。又因为系统的有限性, 有限次递归定理

1, 则 FA 可以完整描述 S 得证。 

相比于传统的自动机模型, ZFA能够有效还原系

统的全局状态, 并配合 ω进行观测。在不同的观测视

角下, ZFA 并没有改变系统基本状态和跳转逻辑, 而

是将其从不同层面灵活的呈现出来, 以便于表达和

分析攻防模型中不同层次间的关系。 

上述定理表明了 ZFA 结构用于系统全过程描述

的正确性和唯一性。 

假设 1  在运行过程中系统 S 不变, 即状态参量

集 V 和转移函数 δ保持不变 

上述假设保证了 ZFA 的时不变性, 即不考虑引

起S变化的输入 i。实际上这类输入是普遍存在的, 在

加载和换出程序的过程中, 都会引起 V 和 δ的变化。

假设的原因在于, 在攻防建模和分析中, 变化过程

通常可以忽略不计。例如, 在分析安置后门过程时, 

相比于具体安装过程, 防御者可能更关注于攻击者后

门安装前的准备过程, 以及安装后的系统运转过程。 

尽管从理论上保证了系统的 ZFA 描述具有正确

性, 唯一性和不变性, 但由于计算机的逻辑复杂度

极高且无记忆, 所以完整描述的可行性很差。如何解

决这个问题, 需要展开进一步研究。 

3.4  系统关键概念的 ZFA 描述 
(1) 视角的可伸缩性 

定义 1  视角的放大与缩小 

已知两个观测系数ω1和ω2, 则存在集合ω满足

ω=ω1ω2, ω称为以 ω2 放大 ω1 后的观测视角, 或以

ω1 放大 ω2 后的观测视角。 

已知两个观测系数ω1和ω2, 则存在集合ω满足

ω=ω1–ω2, ω为以 ω2 缩小 ω1 后的观测视角。 

在 3.2 中提到了显性视角与隐性视角的概念, 

它们是相对而言的, 根据观测习惯进行区分界定。

一般地 , 将一个有完整意义的逻辑层面设定为显

性视角 , 将加入关注参量后的放大视角设定为隐

性视角。 

(2) 功能等价与功能等价系统 

在 ZFA 结构上, 功能可描述为某 ω 下达到特定

状态 qy
ω的一段状态跳转序列 q·

ωqy
ω, 记为(q·, 

qy)
ω, 和该序列上的附加跳转限制条件(必须由某状

态起始, 经历某状态, 由某输入触发等等)。功能等价

跳转存在的必要条件由下列命题满足。 

命题 1  (定理 1 的逆否命题)当下一运行状态

qt+1 唯一确定时, 则 t 时刻系统 S 的状态 qt和外界输

入 i 可能不唯一 

命题 1  已知 t 时刻系统 S 的运行状态 qt, 则存

在一个或不止一个的(qt-1, )满足 δ(qt-1, ) qt 

命题 1说明了一个可达状态的前序状态可能存

在多个, 递归应用命题 1可知达到某一状态 qy
ω的跳

转序列 �y
 可能存在多个, 这就为功能等价的存在

性提供了必要条件。 

定义 2  当跳转序列 δ1
ω和 δ2

ω有相同的跳转限

制条件时, 则称它们功能等价 

由定义 2 可以给出功能等价系统的定义。 

定义 3  系统的功能等价集合 

对于 S1 功能集合中任一功能, S2 中存在跳转

序列 δ 达到特定的目标状态且满足其限制条件, 则

为二者的等价集合, 或称 S1 和 S2 关于等价。 

4 基于 ZFA 的攻击过程建模 

首先, 对攻击过程进行了分析和 ZFA 建模, 然

后对网络中典型的攻击手段进行了分类分析。 

4.1  攻击过程的基本模型与度量方法 
攻击过程(Attack Process, AP)可分为离线和在线

两个阶段, 离线阶段的主要任务是剖析目标系统, 

研究出攻击方法和探测手段, 并根据攻击方法做好

相应的准备; 在线阶段就是实施攻击的过程, 需要

根据实际探测情况展开相应的攻击行动。 

从模型上来说, 攻击过程与正常过程的地位是

等价的, 都是系统自动机的一部分。在 3.3 中, 证明

了系统运转过程可用 ZFA 等价表示, 进一步的, 离

线阶段可认为是系统 ZFA 的描述过程; 在线阶段则

刻画为由特定的输入所触发的一连串状态即攻击序

列, 其终点就是攻击者的目标状态。本文中主要以攻

击序列作为核心对象进行讨论。 

定义 4  攻击序列 

对于 S 上的目标状态 qf
ω, 攻击者从 q0

ω出发, 由

输入触发的跳转序列, 记为 A。 

图 2 是系统 S 在内存位置 ω 视角下的状态跳转

图, p1是一个用户态程序, p2是一个Shellcode程序, δ4
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是溢出引发的跳转。δ0 ~ δ3 都是 p1 中的正常跳转, 经

过 δ4 跳至攻击者设定的 Shellcode 位置。δ0 ~ δ4 就构

成了一个攻击序列 A, qf是溢出攻击的目标状态(暂没

有考虑后续的提权过程, 只讨论溢出过程)。 

 

图 2  基于 ZFA 的溢出攻击示意图 

 

定义 5  步骤难度   

攻击触发某一次状态跳转所需要付出的代价, 

付出代价的决定因素根据具体应用环境而定。 

定义 6  攻击难度   

整个攻击序列的步骤难度之和, 取决于步骤总

数与步骤难度。 

本文并不针对攻击难度进行详细讨论, 只定性

给出了其含义, 实际应用中将根据不同场景设定刻

画难度的量化变量。 

4.2  典型攻击模式的 ZFA 描述与分析 
A. 侧信道攻击  

侧信道攻击[14]是侵犯私密性(Confidentiality)的

代表性方法, 它以非常规的方式获取目标系统的私

密信息, 尤以加密密钥为主。与传统的信息收集方式

不同, 在侧信道攻击过程中, 攻击者并不需要构建

攻击序列, 与目标系统间也没有显性交互。 

下图表示了以 CPU 辐射能量[15]为侧信道参量的

经典窃密方法, 在 ZFA 中分别以两种不同的隐性视

角观测加密过程的状态特征, ω1 设定为密钥值, ω2设

定为侧信道特征γ。 

 

图 3  能量侧信道攻击的 ZFA 表示 

如图 3 所示, 攻击者可以根据获取的能量参数

γ的值, 得到对应的密钥值。这种攻击方式实现基础

和思想在于, 系统状态的私密信息与γ特征能够呈

现较明显的映射关系, 并且γ具备传递特性, 可以

被攻击者获取。那么对于攻击者而言, 私密信息的 

“传递”犹如形成了一条信息“通道”, 只要对应γ取

值还原出相应的信息值, 便实现了隐私信息的获取。 

实施侧信道攻击的工作量主要集中在离线阶段, 

CPU 能量的分析算法优劣将直接决定攻击成功率。

在线阶段的主要工作量是尽力获取目标系统的 CPU

型号, 以便有针对性的使用还原算法。 

B. 越权型攻击  

现有系统都会用户设定读权限、写权限和执行

权限。通常来说, 对除了管理员外的访问者只会分配

读权限, 而越权型攻击就是一种使攻击者非法拥有

写权限甚至执行权限, 从而威胁系统的攻击模式。 

权限, 物理意义可理解为系统赋予使用者的操

作集合。以 ZFA 结构刻画, 是使用者能够到达的状

态 q 与触发条件中的输入 i, 即能够实现的 δ(q, )的

集合。那么, 所谓的越权其实就是对可操作集合的非

法化扩大。这里的非法化并不是针对系统运转过程, 

而是对于设计者和使用者, 这种扩大是存在威胁的。

综上所述, 越权攻击的主要手段来自于对系统漏洞

和后门的利用。  

 

图 4  SQL 注入攻击的 ZFA 示意图 

 

图 4 中, qlow与 qhigh 分别为低权与高权状态, q1, 

q2, …为数据库认证过程, qfail 为认证失败状态。由于

系统缺乏输入合法性检查, 攻击者将查询语句漏洞

转化为 δ1、δ2等跳转, 使其跳过了认证过程直接达到

qhigh, 使得越权得以实现。倘若系统被安插了后门程

序, 则可以通过'直接进入达到 qhigh。 

相对于其他攻击模式, 越权攻击的过程比较复

杂, 其离线和在线的工作量都很大。对于一个庞大的

系统, 能够找到一个可利用的漏洞就需要消耗大量

的时间和人力, 另外还要设计 Shellcode 和提权代码

等等。实施攻击过程中, 通常包含大量的信息收集工

作, 然后通过精确的攻击序列触发漏洞和提权过程。
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一般来说, 越是底层的提权攻击实施起来也就越为

复杂。 

当然, 这种方式所带来的效益也是最大的, 一

旦掌握了系统最高权限, 将会造成极大危害。攻击者

还可以通过安插后门来大大简化攻击过程, 降低再

攻击的工作量。其防范的难点在于(1)大规模系统中

漏洞后门的泛在化与未知性为越权攻击提供了温床; 

(2)除了某些关键性跳转外, 攻击序列与正常序列在

各 ω上基本一致。 

C. 资源耗尽型攻击  

每个系统的负载能力都是有限的, 所以严格来

讲, 资源耗尽并不算是系统的异常状态。而攻击者正

是利用了这一必然缺陷, 有预谋的大规模占用系统

计算、内存、外设等资源, 使正常请求无法被响应, 

从而达到威胁系统可用性(Availability)的目的。 

以 SYN 洪泛为例, 内存中半连接队列使用情况

作为观测系数 ω, 则目标系统 ZFA 表示如下。 

 

图 5  半连接队列使用情况的 ZFA 表示 

 

如图所示, m 表示系统半连接队列的最大长度, 

q0, q1, …, qm为根据队列长度划分的系统状态。洪泛

攻击时, 向右的跳转 δ构成了攻击序列, 其目标态为

qm。此后新的 SYN 将触发 δmm, 连接请求被丢弃, 无

法得到响应。 

设置 ω 使“视角”聚焦于如处理器、内存、外

设等资源上, 对其他资源耗尽型攻击方式构建 ZFA, 

得到类似的状态跳转情况, 其一般表示如下。 

 

图 6  资源耗尽型攻击的一般 ZFA 表示 
 

图 6 所示, 超过资源界限的请求将触发跳转 �m


且无法被响应。资源耗尽攻击之所以难以防范, 原

因在于(1)攻击基于开放服务接口, 攻击序列与正常

序列在其他隐性视角 ω 上的基本一致, 难以区分;    

(2) 攻击序列简单易构; (3)可分布式实现。综上, 这

种攻击模式的工作量主要集中在离线阶段, 需要构

建起一定规模的傀儡机器, 确保在短时间内发送超

出目标系统负载的恶意请求。目前, DDoS 已经成为

网络中各大服务提供商面临的最棘手问题[16]。 

小结: 
对于目标系统和防御者来说, 当前最大的威胁

是越权型攻击模式。资源耗尽型攻击虽然难以防范

破坏性大, 但这种攻击能被迅速感知, 便于迅速发

起应对措施; 侧信道攻击, 能够掌握秘钥等私密信

息, 有时也是服务于越权攻击的有力手段; 而越权

攻击, 尤其是基于未知漏洞和后门的攻击方法, 属

于未知威胁, 难以防范且危害巨大。 

本节利用 ZFA 对攻击过程进行了建模, 分类攻

击方法并从不同观测维度上探索其共性特点。其意

义在于(1)提出了一种攻击过程的建模方法, 有助于

进一步抽象和研究攻防技术; (2)将目前防御单个攻

击的“点处理”方式转化为对处理某种攻击模式的

“面处理”方式。 

5 基于 ZFA 的防御模型与安全性能分析 

本节利用 ZFA 对几种典型防御方法进行建模和

安全性能分析, 讨论了传统防御方法对于现有网络

攻击的天然劣势, 以及 MTD 的技术局限。此前, 先

给出一个理想的攻击假设和安全性能说明。 

假设 2  对于攻击过程的离线阶段, 攻击者已掌

握目标系统所有漏洞和利用方法 

安全性能: 本文将防御技术对攻击序列构造的

难度增益作为安全性能的评价指标。在假设 2 下, 步

骤难度排除了攻击者研究漏洞使用和信息收集方法

的代价, 攻击前的准备代价等等, 以攻击序列的长

度作为攻击难度的衡量标准, 其中主要考虑在面对

下一跳多个选择时所付出的选路代价。 

5.1  传统防御方法 
根据第 4 节中攻击过程的 ZFA 描述, 摧毁攻击

序列最简单直观的方式无非两种: 阻塞与重塑, 以

此可以将传统安全手段分为两类。 

(1) 通过嵌入阻塞功能使攻击过程不可达。 

A. 身份认证 

图7中给出了身份认证的模型示意, 使用ω截取

认证逻辑视角下的关键步骤。认证状态由 ql 表示, 其

中仅有一个正确输入 i 能够激活跳转ture, 使运行过

程继续进行, 否则将在认证逻辑上终止。 
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图 7  身份认证的 ZFA 结构示意 

 

实际应用中, 无论是静态、动态密码、还是数字

证书、指纹虹膜等都可以归结为此模型。从 ZFA 上

分析, 身份认证的安全增益来自于ture 的熵值, 因此

对于攻击序列构造来讲, 难度增益取决于 m 的大小

和ture 的更新间隔。其中, 过认证序列段长度的理论

上限为(m), 且在下一个更新时刻前, 这个值会随

着攻击经验积累而逐渐减小。但是, 如果存在漏洞或

后门利用后绕过 ql–1ql+1 的方法, 那么通过序列长

度将为绕行长度(1)。 

这种手段能够以一个独立的模块嵌入到某一逻

辑层次上, 具有很强的普适性, 这也是造成现如今

认证泛滥的根本原因。 

B. 访问控制 

访问控制与身份认证方法类似, 在实际中广泛

应用于网络设备系统中, 以包过滤技术, 应用网关

技术, 代理服务技术为代表。以图 8 模型示意为例, 

将ω设定为防火墙功能逻辑的相应系数, 那么, 从状

态 ql0至 qlm仅有某些 i能够被接受继而触发appr跳转, 

其他状态将拒止于此。对于规则有效的攻击序列, 其

序列长度是+; 如果规则无效, 那么其序列长度为

(1)。 

 

图 8  防火墙的 ZFA 结构示意 

 

访问控制试图阻截攻击者利用不安全的服务接

口对内部网络进行攻击, 并且能够实现数据流的监

控、过滤、记录和报告等附加功能, 以便于安全管控。

虽然它对于规则有效的攻击能够起到绝对的阻断, 

但现有攻击方法大都在其规则 ω 层面与正常行为完

全一致, 因此访问控制的使用被严重受限。 

C. 匹配检测 

模式匹配的基础结构和思想由访问控制演变而

来, 其主要进步是结合了知识库(病毒库、木马库、

安全策略库等)和信息收集分类分析方法, 主动探测

和发现疑似对象的异常行为和特征。 

如图 9所示, 在ZFA结构上, 匹配检测技术将阻

截功能进行了模块化, 其核心设计是一个正则匹配

引擎(RE)。与访问控制相比, 其安全性能的提升主要

体现在 RE 模块的规则数量与高速匹配上。如果进一

步拉近视角, 将 ω设定在 RE 模块内, 其匹配引擎本

质上等价于 FA。在实际应用中, 规则集的膨胀所导

致的自动机状态空间爆炸问题是匹配技术应用受限

的关键[17]。 

 

图 9  匹配检测技术的 ZFA 结构示意 
 

D. 隔离技术 

阻塞思想的极致运用是隔离技术。以过去的普

遍认知, 物理网络隔离的 S 不会受到外界攻击的威

胁, 攻击序列无法构造。但侧信道攻击的出现彻底打

破了隔离技术的美好幻想。现实中, 难以实现绝对意

义上的隔离, 因此只要攻击者能够有可利用的“信

道”, 就能够实现精密构造的攻击过程。 

(2) 通过重塑系统逻辑使原有漏洞跳转不可用 

相比于第一类的阻塞方式, 重塑方法能够更加

彻底的解决问题。由于重塑使得系统状态转移图发

生变化, 利用相关漏洞的跳转将不可用, 关联的输

入集合 Σ都变为无效。 

值得权衡的是 , 如果想大面积重塑系统逻辑 , 

势必耗费巨大, 其可实现性很低且不能确保新的系

统逻辑不存在漏洞; 而小范围打补丁的方式, 则完

全依赖于对漏洞的搜寻查找, 难以做到全覆盖。 

如图所示, 系统的补丁程序将原有攻击序列中

的跳转进行清除, 或转化为合法跳转。从安全性能上

分析, 对于原有漏洞不可用的攻击序列, 其序列长
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度将变为+; 未涉及的漏洞攻击, 该段序列长度为

(1)。这种方式的局限在于可利用漏洞数量未知性, 

从以往的经验上完全修补是无法做到的。且由于利

益关系, 现实中补丁发布往往滞后于其开始利用, 

在这段真空期内, 无有效手段进行防护。 

 

图 10  利用补丁程序移除敏感的跳转路径 

 

小结分析:   
现如今, 传统防御方法已经发展的相当成熟了。

但是相对于网络攻击而言存在着天然劣势。在对攻

击过程进行建模分析时, 提到了攻击的两个阶段。对

于现有系统和传统防御手段, 最大的局限性其实在

于静态、确定、相似的结构。也就是说, 虽然可以对

系统进行加固, 对规则进行完善, 但由于目标环境

仍是静态、确定和相似的, 所以难以抵挡攻击者在离

线阶段的研究分析, 新的未知威胁和“绕路”手段将

会不断产生, 危害整个网络环境。 

5.2  MTD 技术 
MTD 是近年来兴起的一种主动防御技术, 其基

本思想是通过改变脆弱的系统特征参量 Var, 在防御

者已知的隐含前提下, 使 Var 对攻击者呈现变化, 增

加攻击成功的代价。如果攻击者以分析该系统 Var

为前提, 那么期望于在攻击者掌握这些特性和构造

攻击的时间内, 系统能够做出改变, 扰乱攻击序列

的构建。 

其代表性应用有地址空间随机化(ALSR), 指令

集随机化(ISR), 软件多样化(Software Diversity), 动

态 IP 和端口等等。 

如图 11 所示, 当我们对不同的应用场景设置其

动态参量集合 Vm为观察系数 ω时, 却发现了一个很

特别的现象。首先, 在相应的观测系数 ω下, 各种应

用场景的 ZFA 结构结构基本一致, 只是 m 的取值有

所差别; 再有, MTD 的 ZFA 结构与传统防御方法中

的身份认证 ZFA 结构也极其相似。 

基于这样一个认知, 结构的相似逻辑过程其性

能特性上必然也存在相似性。这样对比来看, 文献[6] 

 

图 11  MTD 技术的 ZFA 结构 
 

中所归纳的覆盖性, 时效性和不可预测性能够在此

得到更深入而形象的解释。 

不过, MTD 技术的出发点当然要比身份认证高

明的多, 它并不是一种嵌入式的安全功能, 而是深

入至攻击者频繁利用的系统参量 Var。这样一来, 无

论是已知或未知威胁, 凡是需要准确的Var信息才能

形成有效攻击的行动将全部受到阻碍, 系统的安全

增益大大提升。对于受阻的攻击序列来讲, 需要付出

的代价为(m), 不受阻的攻击序列长度为(1)。 

综上分析, 以 ZFA 结构角度看, MTD 相当于高

级别的身份认证技术, 其局限性在也十分明显。(1)

防御机制限于某个 ω 层面, 与 ω 不相关的攻击过程

无法得到防御; (2)安全性能决定于可动态变化的最

大值 m, 存在暴力破解甚至巧妙绕过的可能; (3)动态

变化的时间 t 也是安全性能的重要因素, 同样也是制

约着系统性能的问题。 

6 用拟态防御构建“多参数”的不确定 

6.1 CMD 及其 DHR 体系结构 
网络空间拟态防御(CMD)是一种基于功能集

上的异构等价执行体的主动防御技术。其核心思想

是使目标系统具备动态异构冗余(Dynamic Hetero-

geneous Redundancy, DHR)的良性体制, 通过改进系

统架构获得安全增益。 

如图 12 所示, 由输入代理、异构构件集合、动

态选择模块、执行体集合和一致性表决模块组成其

基本结构。动态选择模块将根据相应算法, 从功能等

价的异构构件集合{S1, S2, …, Sm}中选出 n个异构构

件作为执行体集合{E1, E2, …, En}。系统运行时, 输

入代理将输入复制转发给当前执行体集合中各元素

E, 对应的执行结果集合{R1, R2, …, Rn}由一致性判

决模块处理后得出系统的输出。 

DHR 是拟态防御系统的一种体系结构, 其核心

思想是: 引入结构表征的不确定性, 使异构冗余执 
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图 12  DHR 基本结构图 

 

行体具有动态化、随机化的内在属性, 并在空间上严

格隔离异构执行体之间除了共同的输入通道和输入

请求序列外, 不存在其他的可利用的协同途径或机

制, 通过构建动态异构冗余构造系统来弥补现有“有

毒带菌”信息系统的安全缺陷。  

目前, CMD 技术已经成功实现于 Web 服务器系

统与路由器系统中, 并通过了国家权威单位的相关

测试评估[18]。联合测试团队在确认提交的受测系统

本征功能和性能满足国家或行业标准且全过程可保

持的前提下, 通过拟态及非拟态模式对比方式验证

CMD 防御的有效性, 通过渗透测试验证 CMD 对各

种渗透攻击的防御能力, 通过“白盒”及“配合植入”

后门或病毒木马等开放式测试手段, 检验了 CMD 构

造在“去协同化”条件下的协同攻击难度。Web 服务器

拟态防御原理验证系统, 共完成 7 类 70 项 161 例测

试验证, 内容包括功能测试、HTTP1.1 协议一致性

测试、安全性测试、接入测试、性能测试、兼容一

致性测试和互联网渗透等测试验证。路由器拟态防

御原理验证系统, 共完成 6 类 43 项 43 例测试验证, 

内容包括安全性测试、OSPF 协议功能测试、性能测

试和互联网渗透等测试验证。 

6.2  等价异构体的 ZFA 结构 
CMD 的测试成功给予了研究者们极大的动力, 

本文试图从 ZFA 结构上描述其核心部件——等价异

构体的实现过程并分析其安全性能。 

从安全原理上来说, CMD 是 MTD 的一种“多维

度”拓展。经过 5.2 小节对 MTD 的 ZFA 的模型分析能

够自然的想到, 如果对攻击过程所涉及的参量集合 Va

进行完整覆盖, 那么将会给攻击者创造巨大的困难。 

如图所示, 多参数上的 MTD 技术应用将会使不

确定性达到超线性增长。最理想的情况是, 当 c 个参

量正交时, 系统的不确定性呈多项式 O(mc)增长; 最

差的情况是, 当 c 个参量相关系数为 1 时, 系统的不

确定性呈线性增长 O(m)。 

 

图 13  多参数 MTD 技术的 ZFA 结构 
 

然而, 实际情况是(1)随机化的理想前提条件是

已知了大多数攻击过程, 这一点并不满足; (2)随机化

的参量需要对攻击过程有影响, 且影响程度应该尽

可能大, 而目前已知的影响关系甚少; (3)随机化集合

中的各系统参量应保证相关性尽量小, 而目前对其

相关性关系认知不足。 

除此之外, 系统在对参数集合进行随机化时需

兼顾服务性能。通常攻击行为使用的系统服务就是

正常服务接口, 因此如果想为攻击者创造更大的麻

烦, 势必也会使系统的可用性大打折扣。更严重的是, 

为了保证 MTD 机制的安全性, 系统还需要考虑参量

集合的动态性变化, 这将进一步加剧系统可用性的

降低。 

在 3.4 中, 命题 1为功能等价的存在性提供了必

要条件。这里做出如下假设。 

假设 3  存在功能集合 , 有不止一个系统 S 关

于等价 

在假设 3 的前提下, 存在跳转序列 δ达到特定的

目标状态且满足其限制条件, 这里设定限制条件是

由相同的输入 i 出发。 

实际应用中, 假设 3 通常是可满足的, 那么下列

ZFA 实现结构的存在性从理论上得到了验证。 

 

图 14  基于多参数不确定构建的一种实现结构 
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图 14 中, a1  a2  …  ak  …  am, b1  b2 

 …  bk  …  bm, c1  c2  …  ck  …  cm。从 ω'

上看m个系统实现了从 x输入 i最终到y的相同跳转。

但是以攻击过程相关的观测角度 abc…下其运行过

程可能处于不同的状态。如果再满足条件“x 出发除

i 以外的输入将导致最终达不到统一到 y 的跳转”, 那

么此 ZFA 结构就满足了图 13 模型中的功能, 将其中

满足上述要求的系统, 统称为异构等价体。异构等价

体为构建“多参数”的不确定性提供了一种实现方

案 , C 个异构等价体的不确定性最高可呈多项式

O(mc)增长, 带来了巨大的防御增益。  

当然, 想要满足参量间的完全正交条件是几乎

不可能的, 所以 CMD 引入了动态性和冗余性使得异

构模型的实现要求得到了降低, 这在 DHR 的抗攻击

文献中已经得到了证明, 本文不再进行讨论。 

7 结论与下一步工作 

针对当前自动机理论用于安全领域建模存在的

问题提出改进动机: (1)系统的全局状态变化对于攻

击和防御的识别分析至关重要, 需要尽量完整的表

达; (2)系统运行过程中, 往往是多个逻辑层面组合交

叠着运行, 在一个孤立的“视角”下通常难以辨识正

常行为与攻击行为, 应当予以拓展。根据上述 2 点动

机, 本文提出一种可变视角的 ZFA 结构, 使用整个

系统的参量的取值标示不同状态, 通过设置观测系

数, 从而实现灵活多角度的对系统进行描述和分析。

从而达到了以下 3 点效益: (1)细粒度划分系统状态, 

提高对引发安全问题的异常因素的辨识能力; (2)增

强自动机的表达能力, 刻画出系统运行的完整过程, 

抽象出安全问题中跨逻辑层的复杂情况; (3)建立不

同逻辑层面间, 单一层面与整个系统间的联系, 有

助于研究系统参量间的耦合性。 

结合 ZFA 对攻防过程进行了建模, 从 3 种典型

的攻击模式上分析了现有网络安全威胁的特点。随

后, 讨论了传统安全手段的天然劣势及 MTD 技术的

局限性。最后, 结合 CMD 思想与其 DHR 模型, 从理

论上用 ZFA 构建一种“多参数”不确定性的实现结

构, 单从攻击序列的在线长度上考虑, CMD 中的异

构执行体所带来的防御增益最高能达到多项式增长

O(mn), 极大提高了目标系统的防御增益。 

本文提出的 ZFA 和攻防模型, 存在以下问题值

得继续研究: (1) ZFA 对于复杂系统运行全过程的建

模可行性很低; (2) ZFA 结构无法刻画系统动态变化

过程; (3)对攻防模型中的攻击难度和防御增益没有

给出完整量化方法。 

对于 ZFA 结构来说, 下一步工作有(1)探索 ZFA

建模实现的可行方法; (2)研究系统状态机动态变化

的描述方法; (3)继续挖掘模型对于安全问题研究中

的定性定量结论。 

根据 ZFA 对于现有安全技术分析, 对于构建不

确定的主动防御技术, 下一步工作有(1)研究系统行

为与参量的影响关系; (2)研究系统不同参量间的相

关性关系; (3) CMD 技术的具体实现研究和测试。 
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