
第 2 卷 第 1 期 信 息 安 全 学 报 Vol. 2 No. 1 
2017 年 1 月 Journal of Cyber Security January, 2017 

 

                                                    

通讯作者: 张铮, 博士, 副教授, Email: ponyzhang@126.com。 

本课题得到国家重点研发计划(2016YFB0800104), 上海市科学技术委员会科研计划项目(14DZ1105300), 国家自然科学基金(61572520) 

和国家自然科学基金创新研究群体项目(61521003)资助。 

收稿日期: 2016-09-26; 修改日期: 2016-10-25; 定稿日期: 2016-12-04 

基于软硬件多样性的主动防御技术 

仝  青 1, 张  铮 1, 邬江兴 2 
1数学工程与先进计算国家重点实验室 郑州 中国 450001 
2国家数字交换系统工程技术研究中心 郑州 中国 450002 

摘要  网络空间的攻击和防御呈现不对称性, 防御往往处于被动地位。基于软硬件多样性的主动防御技术试图改变攻防的不对

称性, 是当今网络空间防御技术的研究热点之一。本文介绍了基于多样性的主动防御所利用的主要技术手段, 分析了入侵容忍、

移动目标防御和拟态防御三种主动防御框架下的系统实现, 并对比分析了三种主动防御技术的防御效果和优缺点, 最后展望了

基于软硬件多样性的主动防御技术的发展方向。 
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Abstract  There is an asymmetric phenomenon in the cyber security, where the defense is often passive while the attack 
is active. The technologies of active defense try to rebalance the situation in the attack-defense game, which has been a 
question of heat in the research of cyber defense technology. First, the methods based on the software/hardware diversity 
are introduced, and then three kind of active defense, including intrusion tolerance, moving target defense and mimic de-
fense, are interpreted with several systems and architectures. And then, the defense effect, pros and cons of the active de-
fense are compared and analyzed. Finally, the future work and research direction are discussed.   
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1  背景 

近年来, 随着社会信息化和全球网络化进程的

推进, 国家安全和政治、经济、社会发展对网络空间

的依赖程度日益加剧, 使得网络空间成为当今社会

功能和社会活动的重要支撑。另一方面, 网络空间的

广泛脆弱性使世界各国面临前所未有的国家安全形

势。网络犯罪、网络恐怖主义、黑客攻击以及网络

战对国家安全的威胁凸显, 迫使各国将网络空间安

全提升至国家安全的战略高度, 强调网络空间对于

国家利益和国家安全的重要地位和重要意义, 将网

络空间视为陆、海、空、天之后的“第五空间”。 

1.1  网络攻防的不对称性 
目前, 网络空间攻防态势基本上处于“易攻难

守”状态, 这就造成了攻击和防御的不对称。这种不

对称性表现在诸多方面。 

数百万行代码的软件系统和数十亿晶体管的芯

片系统必须得到完美无缺的设计与实现, 才能做到

无漏洞, 这在理论上来说是不可能的, 而针对系统

的防御技术则需要保护整个系统的方方面面。从攻

击角度, 只需在整个安全链上任意环节找到一个可

利用的漏洞, 通过数十行代码就可能破坏或掌控整

个系统。 

各种自动化攻击工具出现, 极大地降低了攻击
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技术的难度。密码破解、反编译、漏洞挖掘与渗透

等黑客技术也不断发展, 使得攻击者进行网络攻击

的节奏明显加快, 从漏洞的发现到攻击的渗透, 所

需要的时间间隔越来越短。 

现代软硬件规模越来越庞大, 为漏洞和后门提

供了天然的掩护。攻击从软攻击发展到软件、硬件

和电磁联合攻击, 使得攻击更隐蔽、攻击识别防范更

困难。 

1.2  网络空间主动防御 
在信息安全领域发展的不同阶段, 开发出了一

些防御技术和安全产品, 时至今日, 大部分技术与

产品仍然在广泛使用, 多属于被动防御技术, 存在

一定的防御缺陷。早期的防火墙是一种粗粒度的流

量过滤, 对于特定的攻击源有着一定的阻挡作用, 

但存在被绕过的可能, 属于静态防御技术。随着技术

的融合, 当前的防火墙在一定程度上也成为了通用

的入侵检测系统。入侵检测技术是目前最为广泛使

用的防御技术之一, 但基于特征的入侵检测存在漏

报, 基于异常的入侵检测可能误报, 多数入侵检测

系统依然是滞后型的防御, 在分析已知攻击模式的

基础上对类似攻击具有检测作用, 却难以有效应对

新型攻击手段[1]。防病毒软件对于已知病毒或病毒模

式具有发现和防御能力, 但难以识别新型病毒。总体

上, 防火墙、防病毒软件、基于特征的入侵检测技术

等以阻挡和检测为主要手段, 具有被动性。 

在被动防御技术难以应对未知漏洞、后门问题

的困境下, 主动防御技术逐步发展并成为研究的焦

点。主动防御是指能够在攻击的具体方法和步骤被

防御者知悉之前实现防御部署、有效抵抗未知攻击

的破坏的防御技术。相对于被动防御技术, 主动防御

能够降低攻击对系统的破坏性, 最大程度防范攻击

的发生或进行, 尤其是针对未知的攻击, 能够实施

更加主动的、前摄的防御。主动防御技术的研究热

点在入侵容忍、移动目标、拟态防御、态势感知等

方面均有体现。其中, 多数主动防御技术利用了软硬

件多样性, 其有效性和安全性在理论和工程层面均

得到了较好的论证。在网络空间安全不断发展变化

的今天, 基于软硬件多样性的主动防御技术具备较

大的发展空间。 

本文首先介绍了软硬件多样性的概念和相关技

术, 而后主要从入侵容忍、移动目标防御和拟态防御

三种技术入手, 对涉及到多样性技术的技术手段和

系统架构进行了介绍, 探讨了三种技术的演进过程

和继承关系。通过对三种主动防御技术的对比、归

纳, 探讨了三种防御技术的优缺点和防御效果, 据

此提出基于软硬件多样性的主动防御技术在未来发

展中的可能的研究方向和有待解决的问题。 

本文剩余部分的组织如下: 第 2 章介绍了软硬

件多样性的概念和分类, 例举了主要的多样性技术; 

第 3 章依次对入侵容忍、移动目标和拟态防御 3 种

主动防御技术的产生、发展和基于多样性的系统、

架构、方法进行了介绍; 第 4 章综合对比并讨论了上

述三种主动防御技术的优缺点和防御效果。最后对

基于软硬件多样性的主动防御技术进行了展望并总

结全文。 

2  软硬件多样性 

软硬件多样性是指功能等价的软硬件在设计、

实现、运行的过程中不完全相同的现象[2]。由于多样

化的软硬件在某些方面的特异性、异构性, 特定软硬

件出现的某些错误在其他软硬件行为中并不会发生, 

因而使得软硬件多样性具备容错能力。早在 20 世纪

70 年代, 软硬件多样性技术就已经开始用于信息系

统的容灾、备份、容错和可靠性设计等方面。随着

计算机系统安全受到越来越多的关注, 由容错技术

逐渐形成多种基于软硬件多样性的网络空间主动防

御技术, 主要包括基于多样性的入侵容忍、移动目标

防御、拟态防御等。 

2.1  软硬件多样性分类 
依据工程实现上的来源和动机的不同, 多样性

大致可分为三种: 自然多样性, 自动化多样性和可

控多样性[3]。 

“自然多样性”来自于软硬件开发过程, 是在软

硬件研发过程中由于受到市场竞争、开发者、执行

环境和开发语言等诸多因素的作用, 自然而然形成

的一种软硬件多样性形式。现如今被大量使用的各

类软硬件存在着大量的自然多样性, 如操作系统, 

包含了以 Windows、Linux、Unix 为主流的面向不同

平台和应用的百余种操作系统, 数据库管理软件包

含了 Oracle, DB2, Sybase, SQL Server, mysql, 以及针

对其他各种类型数据库的 Hbase, Cassandra, Mon-

goDB, SequoiaDB 和 Neo4J 等, 硬件设备上则根据厂

商的不同、元器件的选择不同有着更广泛的多样性, 

另外, 也存在着相同功能通过软件实现和硬件实现

两种方式带来的多样性。 

自动化多样性通常是指在程序执行过程中通过

变量随机化实现的多样性。自动化多样性的产生由

管理者控制, 但管理者不参与随机化的过程, 因而

无法预料产生的多样性结果。自动化化多样性通常

应用在代码层面。静态的随机化可以在源代码层面
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或二进制代码层面产生相同程序的不同版本, 典型

的技术如代码混淆技术[4]。动态的随机化能够直接或

间接地产生同一程序的不同执行过程集, 是在执行

环境中实现的, 常用的技术如多样化编译[5]。 

可控多样性旨在通过技术方法促成或控制软硬

件的多样性表现, 这种多样性常见于多版本软件、开

源软件架构和软件产品线。可控多样性相对于自动

化多样性和自然多样性而言, 更倾向于人为控制产

生的多样性 , 典型的可控多样性如多版本程序

(N-version Programming)[6], 就是在程序功能等价的

前提下尽可能产生相对独立的程序版本。可控多样

性在可靠性设计方面有着广泛的应用。 

自然多样性的产生与可控多样性类似, 但在使

用目的上有着较大的差别, 可控多样性比自然多样

性对“异构”、“相对独立”的要求更高。 

2.2  软硬件多样性技术应用于主动防御 
网络空间主动防御技术是相对于传统防御技术

提出的, 强调系统在受到攻击前能够主动发现、应对

随时可能发生的攻击, 不同于传统的受到攻击后, 

通过分析攻击行为特点、病毒特点等方法进行应对

的防御技术[8]。因而, 主动防御技术在新型的、未知

的攻击行为面前具有较强的抵抗性, 逐渐成为网络

安全领域的研究热点。 

基于软硬件多样性产生的主动防御技术是主动

防御技术的主要组成, 这些主动防御技术以软硬件

多样性为基础, 通过冗余设计、动态变迁、表决机制、

重配置等技术的组合, 达到增强安全性的目的。 

本节围绕多样性, 介绍冗余、表决、动态变迁和

重配置技术在主动防御中的特点和应用。 

2.2.1  冗余技术 

冗余技术出现的时间可以追溯到计算机起源, 

早在 1834 年, Lardner 就已经提出“通过多台相同的

计算机处理同一运算, 来检测运算结果的正确性, 

如果采用不同的运算方法进行计算, 那么结果则更

加可靠”[9]。冗余技术在分布式计算以及容错系统中

经常使用, 通过构造备份组件或异构组件实现系统

的容错、容灾等。 

多样性和冗余性在概念上有着较强的相似性, 

为便于区分, 本文将“冗余性”的范畴界定为: 2 个

或 2 个以上功能等价的模块同时工作, 或者数据的

多备份存储。因而, 多样性表示软硬件的一种属性, 

而冗余性表示软硬件的一种工作方式或数据的一种

存储方式。 

软硬件的冗余性既可以通过同构的组件同时工

作来实现, 也可以通过异构的组件实现。在数据的容

灾、备份需求下, 通常同构冗余更有利于数据迁移和

兼容, 而在容错需求下, 异构冗余更有利于避免相

同错误同时出现在每个冗余组件或备份数据上。数

据的异构冗余可以通过异构的数据结构、存储介质

或存储位置等实现, 也可以通过秘密共享达成数据

信息的冗余。 

2.2.2  表决 

表决机制与冗余技术是紧密关联的, 通过表决

可以从多个冗余组件的输出结果中得到相对正确的

输出。对于同一个输入, 多个冗余组件的响应结果应

当是等价的。然而在现实网络环境中, 组件随时可能

受到攻击或恶意破坏, 也可能发生功能异常, 从而

导致输出异常, 使冗余部件的响应结果出现不一致

现象。表决技术就是用来比较冗余响应的差别, 并给

出一个相对正确的响应结果作为系统的输出。 

表决包括两个关键步骤: 第一步是比较响应, 

第二步是达成一致结果。根据比较对象的不同, 比较

算法包括针对文本、图像、音频、视频等的多种算

法。根据比较的精度有粗略比较和精确比较之分。

比较算法中常用到的矩阵包括编辑距离矩阵和哈希

矩阵。编辑距离[10]通常用于需要权衡数据修改代价

的数据比较算法中。哈希矩阵则用于大数据流的快

速比较, 需要使用 MD5, SHA 等加密算法。表决的第

二步需要根据比较的结果达成一致输出。常用的表

决算法包括全体一致表决算法, 大数表决算法, 中

值表决算法等[11]。具体到不同的应用场景, 表决算法

可以扩展, 如最大近似表决, 基于历史信息的带权

表决[12]。表决算法的效率在主动防御技术的实现中

要求较高, 尤其在面对大流量、高访问频率的情况下, 

需要在效率与准确性之间权衡。在解决拜占庭问题

中, 使用的拜占庭表决算法也是一种重要的表决技

术, 应用于分布式多节点通信环境下, 可以达到容

错和系统容侵的目的[15]。 

2.2.3  动态变迁 

动态变迁使系统具有动态性, 打破了长期以来

的静态设计[16], 常见的方法如轮转服务, 负载均衡, 

流量迁移等, 都是通过将服务、数据在服务过程中通

过合理分配实现迁移, 达到系统性能最佳或安全性

最强的目的。动态变迁是即时的调度过程, 评估系统

的状态, 对资源进行优化调度, 如通过负载均衡提

高系统的效率, 通过轮转服务替换故障的服务器或

选择性能更优的服务器进行工作。动态变迁也有随

机变迁的策略, 在多样的软硬件中, 将流量或服务

随机迁移到某一运行环境上, 使用户无法确定服务

来自于软硬件池中的哪一个个体, 从而达到保护系
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统信息不被利用的目的。同构组件之间的动态变迁

对系统的可持续工作能力提供一定的保证, 而异构

组件之间的动态变迁不仅能够提供持续可用性, 同

时具备了一定的防御能力。 

动态迁移通常利用异构的软硬件实现, 一方面

避免相同故障的再次发生, 另一方面, 利用异构性

实现功能、性能以及组合策略等的优化, 在入侵容忍

系统设计方案和移动目标防御中应用动态变迁技术

的系统[[17]-[20]]多利用异构组件实现。 

2.2.4  重配置 

重配置是指系统通过一定方式达到某个新状态, 

新状态与先前的任何状态没有关联或关联度低, 从

而消除系统在先前状态下受到的影响[21]。常见的重

配置方法如回滚、鱼缸策略、清洗恢复和运行参数

重配置等[22]。重配置是在一个系统内部通过改变软

硬件参数等方式以达到系统的更新, 起到恢复的作

用, 其多样性是通过系统自身状态的改变而实现的。

重配置技术既可以是前摄式的, 在系统未受到攻击

时, 就进行重配置, 以保证系统的动态性; 也可以是

反馈式的, 在发生攻击或故障以后, 通过重配置清

除攻击造成的故障, 并使系统达到更安全的状态。 

重配置技术属于可控多样性的一种实现方式, 

同时也是在时间维度上实现的多样性。通过回滚和

清洗操作, 可以在一定程度上保证系统的无间断服

务, 即高可用性。通过重配置运行参数, 可以实现不

同时间下不同的运行环境, 使同一系统产生时间维

度上的多样性。 

重配置技术与动态变迁技术同属于动态性技术, 

动态变迁对冗余资源的需求较高, 而重配置技术能

够在较少的资源条件下实现多样性, 资源代价相对

较低。然而, 在实现主动防御方面, 两者都需要有较

高的执行效率, 才能实现较好的防御效果。 

3  基于软硬件多样性的主动防御技术 

网络空间主动防御是相对于被动防御提出的, 

传统的防御手段如入侵检测、病毒检测、防火墙等

方法往往是在攻击发生以后, 通过分析攻击行为特

征、病毒代码等提出针对性的防御措施, 并辅以沙

箱、蜜罐等手段捕捉攻击行为, 通过打补丁、软件升

级等方式试图减少软硬件漏洞[8]。然而这些手段难以

从根本上消除漏洞, 为系统提供安全的运行环境, 

属于滞后型的防御手段。主动防御技术目标通常是

构造安全的系统架构, 或运行方式, 尽可能从根本

上增大攻击的难度, 降低攻击成功的概率, 对广义

的攻击行为进行有效的遏制, 从而实现系统的安全。 

入侵容忍, 移动目标防御和拟态防御是三种典型

的主动防御技术。受限于技术产生的时代背景, 三种

防御技术在网络空间防御中发挥的作用不尽相同。 

需要说明的是, 入侵容忍、移动目标和拟态防御

三种技术体系不仅包含了多样性技术, 也包含了其

他不依赖多样性的实现技术, 多样性技术作为一种

典型技术被用于设计系统和架构以实现特定的安全

性或可用性目标。本文的讨论主要在多样性相关的

技术领域内展开, 尤其是对入侵容忍的分析, 以基

于多样性的技术和系统为主, 以便于横向的比较和

分析。 

3.1  入侵容忍 

3.1.1  入侵容忍产生背景 

入侵容忍技术是由容错技术发展而来的。从计

算机出现开始, 计算机系统的错误处理技术就同步

发展起来。容错技术最初针对的是计算机系统, 尤其

是分布式系统的计算结果一致性问题提出的。20 世

纪 80 年代, 容错技术开始应用于恶意漏洞的防御, 

由“容错”发展为“容侵”, 从此逐渐产生入侵容忍

的概念[23]。入侵容忍借用容错技术来达到容忍入侵、

维持信息系统正确服务的目的, 该技术也在很大程

度上保护了信息系统的可用性, 是当时主流的信息

系统安全技术之一。 

基于入侵容忍技术, 产生的系统被称为入侵容

忍系统(Intrusion tolerant system, ITS)。入侵容忍系统

没有明确的和广泛采用的定义, 一种概括[5]为: 一种

系统, 即使在面临部分组件被成功攻击时, 仍然可

以持续正确地工作且向用户提供预期的服务。根据

其他相关文献[24]对入侵容忍系统的解释, 与上述说

法基本一致。入侵容忍出现在主动防御提出之前, 是

一种早期的主动防御技术, 因而在设计思路上有多

种方向, 部分系统的设计和实现与移动目标的防御

思路相似, 具体异同点在 3.2 节中分析。 

3.1.2  入侵容忍系统 

在入侵容忍技术的发展过程中, 有不少入侵容

忍系统架构被提出。在美国国防部高级研究计划署

(DARPA)的支持下, 出现了若干个具有代表性的入

侵容忍系统。欧洲也提出了入侵容忍项目研究计划。

在短时间内, 形成了一批入侵容忍模型、架构、系统

和组件等, 其中基于多样性的入侵容忍系统是典型

代表。 

SITAR(Salable Intrusion-tolerant Architecture for 

Distributed Services)[27]是为分布式服务设计的入侵

容忍架构, 该架构利用多样性构建服务器池, 服务

请求被分发至不同的服务器上进行处理, 并通过表
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决输出唯一响应, 以此达到容忍入侵的目的。除此之

外, SITAR使用了入侵检测技术对每台服务器的响应

进行规则匹配, 以发现异常; SITAR 同时具备有重配

置模块, 收集架构内其他模块的入侵警报信息, 评估

威胁态势, 进而改变系统配置以改变安全防御等级。 

SITAR 系统从技术上具备了主动防御技术的大

部分特点, 包括冗余、重配置等, 然而技术的组合缺

乏精简, 在防御思路上仍然没有跳出入侵检测的桎

梏, 因而不可避免地会存在效率低下, 服务响应时

延大的缺点。从防御效果上看, SITAR 侧重于保证系

统的可用性。 

欧洲 MAFTIA(Malicious- and Accidental-Fault 

Tolerance for Internet Applications)项目[23]设计了一系

列理论模型、协议和机制, 构建了一个自下而上的全

新的系统架构来达成入侵容忍, 除了通信协议和架

构的全新设计所带来的安全性以外, 在实现入侵容

忍方面, 采用了冗余技术和拜占庭表决的方法, 对

冗余组件的处理结果进行表决从而检测出错误结

果。由于 MAFTIA 的架构设计与通用架构的兼容性

较弱, 配套的协议虽然具有较高的安全性预期, 却

难以推广应用。 

在协议安全、数据安全、通信安全等方面, 多数

系统和组件的设计采用了拜占庭表决、秘密共享、

门限机制等方法, 实现多节点通信安全、数据库系统

安全、协议安全、认证安全等。该类入侵容忍系统

本质上不通过多样性实现入侵容忍, 主要依赖于拜

占庭表决算法解决拜占庭问题[28], 或利用秘密共享

和门限机制保证数据的安全性。 

COCA(Cornell Online Certification Authority)[29]通

过拜占庭表决实现高可用性, 结合主动恢复机制抵

抗部分攻击对系统的破坏性。ITDOS(Intrusion Tol-

erant Distributed Object Systems)[30]基于拜占庭表决

方法研究了一个多播协议组件, 以保证分布式系统

的通信可靠性。OASIS(Organically Assured & Surviv-

able Information Systems) [31]使用了门限机制和秘密共

享[[32]-[34]]实现具有容忍能力的存储系统。秘密共享实

现了数据的冗余, 应用于数据安全管理中可以防止

单点失效, 抵抗部分副本的损坏, 同时还可以增强

数据的机密性。CODEX (COrnell Data EXchange) [31], 

ITTC(Intrusion Tolerance via Threshold Cryptogra-

phy)[34]使用了类似的安全方案, 对数据的可用性、正

确性以及机密性进行了保护。 

上述方案的共性是利用了冗余技术, 无论拜占

庭表决, 还是秘密共享, 均起到了利用冗余增强可

用性的作用, 特别的是秘密共享与门限机制的组合

兼顾了可用性、正确性和机密性。 

ITUA (Intrusion Tolerance by Unpredictable Ad-

aptation)[17]实现了两方面的入侵容忍, 在组通信协议

设计上, 采用了拜占庭表决, 保证组播通信的可靠

性。在服务器系统的安全上, 当检测到攻击或失效的

服务器时, 改变资源配置, 将访问流量迁移至其他

服务器上, 尽可能保证系统正常服务状态。通过检测

的方式来发现攻击和失效服务器, 这种变迁信号的

来源依赖于入侵检测, 从一定程度上仍然属于被动

的防御方式。 

ITUA 在组通信协议中采用了拜占庭表决, 然而

在服务器系统安全的设计中没有采用表决的方式, 

而是利用了动态迁移技术, 类似的系统在入侵容忍

系统的发展过程中也占了相当的比例。 

ITSI(Intrusion Tolerant Server Infrastructure)[35]通

过负载均衡技术在服务器组内迁移和分发流量, 每

台服务器都配备了入侵检测系统, 用于检测攻击的

发生和系统的失效, 通过中心控制器控制失效服务

器上的流量迁移。 

FOREVER(Fault/intrusiOn REmoVal through 

Evolution & Recovery)系统[36]由多个服务器组成, 单

台服务器工作, 当工作状态的服务器受到攻击或发

生故障时, 服务流量就会被迁移到其他服务器上, 

而受到攻击的服务器则离线, 分析系统受损原因和

结果, 并进行重配置, 使服务器恢复到安全状态或

提升安全等级; 同时 FOREVER 系统在未受到攻击

时也会周期性地轮转服务器上线工作, 因而该系统

既利用了主动防御, 同时也沿袭了被动防御。 

3.1.3  小结 

入侵容忍的发展带动了一批主动防御技术的应

用, 促成了主动防御思想的萌芽。 

从入侵容忍系统设计、应用的特点可以看出, 入

侵容忍系统的主要目标是可用性、可靠性或称“可

生存性[37]”。以表决技术为主体的入侵容忍系统偏重

于系统的可用性保障; 少数系统以服务器作为冗余

对象, 对请求响应流进行表决, 实现服务器系统的

高可用性。以动态迁移和重配置为主体的入侵容忍

系统多以服务器为对象, 动态迁移利用的是自然多

样性, 重配置实现可控多样性, 达到维持系统正常

服务的目的, 这种入侵容忍系统的实现思路与移动

目标防御有着较大的相似性, 然而在防御目的上存

在一定的差别, 具体讨论见 3.2.3。 

入侵容忍系统的设计在可靠性设计上有较大的

价值, 然而也面临着代价高昂的问题, 多数系统采

用了虚拟化技术和面向分布式系统的方式开展研究, 
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在入侵容忍系统的代价、性能等方面的考量工作有

所欠缺。在主动防御方面, 出现了以冗余、表决、动

态变迁和重配置为主的主动防御技术, 在应用上也

存在由容错、容侵向主动防御方向发展的趋势。 

3.2  移动目标防御 

3.2.1  移动目标防御产生背景 

为破解网络防御困局, 以美国为首的部分国家

积极转变防御理念, 以主动防范未知漏洞或威胁为

目标, 以大幅度增加网络攻击风险和代价为手段, 

着力增强网络防御的灵活适应性与动态自主性, 大

力寻求“改变游戏规则”的新技术, 以理论和技术的

革命性创新确保美国在网络攻防领域的压倒性优势, 

并制定了一系列的战略规划、计划和纲领性文件, 开

展顶层设计。2011 年美国科学技术委员会发布了《可

信网络空间: 联邦网络空间安全研发战略规划》, 将

“移动目标防御 MTD(Moving Target Defense)”确定

为“改变游戏规则”的革命性防御技术[38], 并制定了

由联邦政府、产业和学术机构共同参与的网络安全

研发框架, 保障研发规划的落实。 

在美国带动刺激下, 俄、英、法、印、日、德、

韩等国纷纷跟进, 将网络空间安全提升至国家战略

层面, 全面推进相关制度创设、力量创建和技术创新, 

试图在塑造全球网络空间新格局进程中抢占有利位

置。以“主动变化、增加攻击者攻击难度”为典型特

征的主动防御技术成为了网络防御技术发展前沿。 

移动目标防御旨在设计能够可靠地工作在非安

全环境中的弹性系统, 其技术愿景是在多个不同的

系统维度上, 开发、分析和部署防御者可控的、随时

间动态迁移和变化的机制和策略, 以限制自身脆弱

性的暴露, 降低被攻击机会, 同时大幅增加攻击者

的成本[39]。 

移动目标防御技术能够增大攻击者探测系统信

息和发起攻击的难度, 然而却需要频繁地改变系统

配置, 对系统性能而言是一个不可忽略的损失。 

3.2.2  移动目标防御应用 

移动目标防御在计算机系统的多个层面具有应

用空间。 

网络层面的移动目标防御, 达到的目标是隐蔽

用户以起到保护作用。 

MT6D (Moving Target IPv6 Defense)[40]针对 IPv6

地址空间下的通信保密问题提出了一种移动目标防

防御方法。MT6D 采用了基于密钥的动态地址变换算

法, 建立会话后, 接收方和发送方的通信 IP 地址将

会不断地变换, 而对方的地址是由双方通过密钥和

变化时间间隔计算得到的, 因而不需要在通信的过

程中额外增加流量用于沟通变换后的地址, 同时也

避免了通信过程中的第三方攻击。通过频繁地改变

网络中消息发送方和接收方的 IP 地址, 来防止攻击

者发现通信双方的真实身份, 从而阻止针对特定节

点的网络攻击, 如数据包劫持。这种动态地址变换利

用的是 IP 地址的重配置产生的可控多样性, 在网络

攻击的扫描探测阶段有着较好的防御效果, 然而对

于公开目标, 如 web 服务器, 则难以发挥作用。 

类似的系统还包括 MUTE(Mutable Network)[41], 

支持网络配置(如 IP 地址、端口号等)的动态随机变

化, 使攻击者无法探测系统信息, 以应对扫描蠕虫、

侦查、指纹攻击等; OF-RHM(OpenFlow Random Host 

Mutation)[42], 基于软件定义网络的 OpenFlow 协议, 

通过OpenFlow控制器建立和改变各通信节点的实际

IP 与虚拟 IP 的映射关系, 从而大量减少实际 IP 在通

信过程中的暴露机率, 有效防御各类扫描攻击。 

动态平台的设计主要利用平台的自然多样性实现。 

MAS(Moving Attack Surface)[18]通过使用不同软

件组合配置的虚拟服务器栈, 形成了多样化的攻击

面。MAS 方法在固定轮换调度策略或事件驱动的基

础上, 设计了一套采用多样化的脱机服务器轮转代

替一组在线服务器的轮转策略。由于在线 VS 的组合

是随机改变的, 攻击者将不得不面对多个不断变化

且不可预知的攻击面。 

SCIT(Self-Cleansing Intrusion Tolerance)[19]框架

被应用到了 DNS 和 web 服务器上来设计入侵容忍

系统。SCIT 轮转纯净的(未受到攻击或感染的)服务

器上线服务, 而下线的服务器则接受清洗操作, 恢

复到纯净的状态, 达到限制服务器的在线暴露时间

的目的, 从而减小攻击者挖掘利用漏洞的可能性。

SCIT 同时上线的有三台服务器, 这三台服务器可以

是不同功能的服务器, 也可以是用于均衡负载的相同

功能的服务器, 总体上起到了分担流量压力的作用。 

MAS与SCIT有着很大的相似性, 因为它们都使

用虚拟化、VS 映像的复制、恢复以及轮转等技术, 不

同的是 SCIT 对虚拟服务器的多样性要求不高, 而

MAS 明确提出虚拟服务器应是多样的, 尤其是在每

一次轮换发生前后, 虚拟服务器组应保证一定的异

构性, 以确保攻击面的改变。 

虽然 SCIT 作为入侵容忍系统被提出, 然而在设

计和实现目的上都更贴近移动目标防御的设计思想, 

多篇文献[43-46]对SCIT的引用也将其归为移动目标防

御系统, 因而本文将 SCIT 列入移动目标防御技术体

系下进行介绍。SCIT 系统作为一个特例, 表明了入侵

容忍技术与移动目标防御技术之间一定的关联性。 
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TALENT(Trusted Dynamic Logical Heterogeneity 

System)[20]针对内核级、操作系统层面和硬件层面的

防御进行了移动目标防御设计, 以虚拟化专用服务

器作为容器, 应用运行在容器中, 下层的操作系统

和硬件资源, 如文件系统、内存、套接字、设备等, 均

进行虚拟化。通过迁移应用所在的容器, 达到改变应

用运行环境的目的。 

文献[47]在云环境下利用多样化的虚拟机池, 通

过快照和恢复技术, 实现流量和服务的动态迁移。 

除了网络层和平台层, 移动目标防御在运行环

境、软件层和数据层也存在着广泛的应用[39]。如运

行环境层的地址空间随机化技术(address space ran-

domization, ASR)和指令集随机化技术(instruction set 

randomization, ISR)[48]能够防御攻击者挖掘软件漏洞, 

其中 ASR 技术在学术和商用领域都已经趋于成熟, 

应用较为广泛。 

3.2.3  小结 

移动目标防御主要利用了动态性技术, 如动态

迁移、重配置, 防御的目标是改变系统的静态属性, 

通过不可预测的前摄的变化, 达到迷惑攻击者, 隐

蔽脆弱性的目的。 

移动目标防御的思想与部分入侵容忍系统的设

计非常相近, 然而在防御目的上, 移动目标则具有

更明确的主动防御特征, 强调前摄式、不可预测的变

化, 最大程度地避免攻击作用于目标; 而入侵容忍

系统设计中, 动态性技术多用于受攻击系统的修复

和服务的维持, 因而, 在不同的安全目标下, 入侵容

忍和移动目标对技术的组合、优化处理有着不同的

方向。 

移动目标防御技术虽然能够有效地实现动态性, 

然而频繁的变化对系统的性能可能造成一定的影

响[49]。另外, 移动目标防御的变迁多为随机变迁, 随

机变迁是否能够有效地隐蔽漏洞、对多样性的需求

量大小都是在实际应用中关系到系统效能的问题。 

移动目标防御的理论和实践经过十余年的努力, 

已日趋成熟, 能够在多层面提供安全防御能力。近年

来, 虚拟化技术、多核技术、软件定义网络等的发展

为移动目标防御的实现节约了较大的成本, IPv6、云

计算和云安全的发展, 为移动目标防御提供了广阔

的应用空间。 

3.3  拟态防御 

3.3.1  拟态防御产生背景 

近年来, 伴随着多起震惊世界的网络安全事件

的曝光, 全球各国对网络空间安全的重视程度不断

提高。在国家级网络空间安全战略的引领下, 拟态防

御针对网络空间未知漏洞和后门问题 , 提出采用 

“有毒带菌”组件和“沙滩建楼”方法构建由内生

机理保证的风险可控、安全可信的系统[8]。拟态防御

在网络层面、系统层面、数据层面等多层次进行基

于异构性的主动防御技术研究, 形成了相关的拟态

防御理论和技术[50-54]。 

3.3.2  拟态防御架构与系统 

拟态防御以软硬件多样性为基础, 以异构性最

大化为主要目标, 综合了冗余、表决、主动重构、动

态迁移、重配置等技术, 构建了动态异构冗余结构

(Dynamic Heterogeneous Redundancy, DHR)[8], 如图

1 所示。 

 

图 1  DHR 结构 

 

拟态防御通过破坏网络攻击对被攻击目标的环

境依赖, 扰乱攻击信息链, 从而减少未知漏洞和后

门的利用度, 增加网络攻击难度和代价, 降低网络

空间安全风险。 

动态异构冗余结构由输入代理、异构元素池、

异构构件集、动态选择算法、执行体集和表决器组

成, 如图 1 所示。系统设计软硬件模块可配置的异构

元素池, 由异构元素组建 m 个功能等价的异构构件, 

按动态选择算法 RS动态选出 n 个异构构件作为一个

执行体集(A1, A2, …, An)。在任意时刻, 系统输入代理

将输入转发给该执行体集中的各执行体, 这些执行

体运行后的输出结果提交给表决器进行表决, 得到

系统输出。 

DHR 结构是拟态防御系统的一种体系结构, 其

核心是通过对异构执行体的处理结果进行表决, 得

到相对正确的输出。在防御效果上, 拟态防御依靠表

决输出的方式, 扰乱传递至攻击者的攻击效果信息, 

从而模糊攻击者对攻击结果的判断, 进而阻断攻击

链; 同时表决技术本身为系统的高可用性提供保障。 

异构性最大化是拟态防御追求的主要目标, 最

大化的异构性能够尽可能减小表决出错误结果的可

能。主动重构技术是一种动态性技术, 利用组合优势, 

以较少的资源代价产生较丰富的多样性, 是拟态防
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御多样性的基本来源。其原理是根据不同的任务或

作业、资源配置状况、服务质量要求、处理负荷、

运行效能等因素, 选择或定制相对理想的计算环境, 

包括计算和控制部件、存储部件、互联部件、输入

输出部件等。主动重构技术是拟态计算研究的关键

技术[52], 主要用于高效能计算研究, 而用于拟态防

御技术研究中, 能够根据异构性需求, 组合符合要

求的构件搭建异构冗余资源池。动态选择和变换执

行体集在时间维度上进一步增大了系统的异构性, 

同时具备了移动目标防御的防御效果。总体而言, 拟

态防御技术试图以较小的资源开销获取较高的安全

性, 在主动防御技术发展中, 性价比相对较高。 

DHR 结构, 拟态防御在路由器和 web 服务器上

进行了系统设计与验证。 

拟态防御路由器[53]在数据层、控制层和管理层

引入冗余性、异构性和动态性, 支持 OSPF 和 BGP

两种典型域内/域间路由协议的并行执行和表决输出, 

从原理上实现了 DHR 结构。拟态防御路由器结构如

图 2 所示。 

 

图 2  拟态防御路由器结构[53] 
 

路由器功能结构包括三个平面, 即数据转发平

面、路由控制平面和管理配置平面。数据转发平面

包括查表和转发引擎, 负责对到达路由器的数据进

行查表转发; 路由控制平面包含 OSPF、BGP、RIP

等路由协议, 负责基于路由消息进行路由计算, 生

成转发平面所需的转发表项; 管理配置平面包括命

令行、SNMP 等协议, 负责系统的配置管理与维护。 

具体实现上, 在管理配置平面引入多个管理执

行体, 在路由控制平面引入多个路由计算执行体, 

在数据转发平面引入多个数据负载语义变换执行体, 

从而在各个平面构建出异构冗余的处理单元。同时

引入输入代理进行消息分发, 引入拟态裁决进行输

出结果裁决, 通过动态调度实现各个平面执行的动

态化。 

拟态防御 web 服务器[54]基于 web 服务器的层次

化结构, 在系统层、虚拟化层、服务器软件层、应用

脚本层和数据层等多个层次上实现了 DHR 结构。基

于 web 服务器“请求-响应”的服务特性, 利用自然

多样性和可控多样性作为异构的基础, 通过动态选

择算法实现执行体集的异构性最大化。拟态防御 web

服务器结构如图 3 所示。 

 

图 3  拟态防御 web 服务器结构[54] 

 

拟态防御 web 服务器主要在文件层、sql 脚本层、

服务器软件层、虚拟机操作系统层以及物理机操作

系统层 5 层实现拟态防御模型。每一层由多种可用

的异构化的构件组成, 通过主动重构构成多样的服

务器软件栈, 从而生成异构的服务器执行体。在服务

入口和出口处, 设置了请求分发和响应裁决模块, 

通过表决算法得到唯一的响应输出, 同时将不一致

信息反馈至动态控制模块。另外, 在服务器与数据库

之间进行对异构 sql 语句的表决, 以保证数据库接收

到的查询语句的正确性、合法性。 

除了路由器和 web 服务器的设计, 拟态防御在

网络存储、数据库和云环境等应用场景下也部署了

研究计划, 同时拟态防御技术和组件逐步迈向商用

环境, 寻求更多的应用场景。 

3.3.3  小结 

在技术层面, 拟态防御主要利用的是冗余、表

决、主动重构和动态迁移技术, 在数据层、代码层也

利用了重配置技术, 综合了多种主动防御技术。 

拟态防御利用的软硬件多样性侧重于“异构性”。

拟态防御技术依赖冗余和异构, 利用动态性技术扩

充多样性。同时, 组件级安全性的提高和被动防御技

术的辅助能够为拟态防御架构带来更高的安全性。
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拟态防御对被动防御技术(防火墙、入侵检测等)的依

赖性大幅降低, 但仍然保持对被动防御的兼容性。另

外, 拟态防御在 DHR 基本结构的设计中通过主动重

构思想节约了成本, 相对于入侵容忍和移动目标, 

在设计上具有较高的性价比。 

拟态防御通过异构性最大化达到了扰乱攻击信

息链的目的, 使攻击者难以正确判断系统指纹、已发

起攻击的执行结果, 因而在攻击链的各个环节上对

攻击造成阻碍, 延长了攻击周期, 大幅提高攻击难

度、降低攻击成功概率, 从而实现系统的相对安全。 

拟态防御技术是国内网络空间主动防御领域的

代表技术之一。面临日益严峻的网络攻防形势, 拟态

防御在在新的技术背景下针对当前网络威胁和未来

的防御技术发展进行了研究部署, 其研究价值和实

际意义不可小觑。 

4  对比分析 

入侵容忍、移动目标防御和拟态防御在不同的

计算机安全发展环境下产生和发展, 对当时的网络

空间安全发挥了一定的作用。三种主动防御技术有

着诸多异同点, 表 1 列举了三种主动防御中基于多

样性的系统的特点以作对比分析。 

 
表 1  现有工作对比 

主动防 

御技术 

系统、 

架构 

自然多

样性 

自动化

多样性 

可控多

样性 
冗余 表决

动态

迁移
重配置 防御效果 优点 不足 

SITAR √  √ √ √  √ 

MAFTIA  √  √ √   

ITUA √ √    √ √ 

基于多 

样性的 

入侵容忍 
FOREVER √  √   √ √ 

削弱攻击的 

破坏力 

能够应对系统或数据 

部分节点受攻击或失 

效的问题, 维持正常 

服务, 增强系统的可 

用性和数据的安全性 

冗余带来的成本 

代价较高 

MT6D   √    √ 

SCIT √ √  √  √ √ 

MAS √ √    √ √ 

TALENT √  √   √ √ 

移动目 

标防御 

云环境下 

的实现 
√     √ √ 

增大发起攻 

击的难度 

在不同层面的应用能 

够起到一定的隐蔽目 

标的作用, 保证系统 

的安全性和特定应 

用中的保密性 

轮转调度的周期性

规律容易被掌握; 系

统的多样化呈现, 有

可能起到增大攻击

面的反作用; 频繁的

变化可能造成系统

性能损失 

拟态防御 

路由器 
√   √ √  √ 

拟态防御 
拟态防御 

web 服务器 
√  √ √ √ √ √ 

扰乱攻击信息 

链, 增大攻击发

起和持续进行的

难度 

以较高的性价比保证 

可用性、机密性和完 

整性 

技术成熟度有待进

一步提高; 控制管理

核心的安全性依赖

于一定的被动防御

技术 

 

从三种技术所包含的系统、架构分析, 基于多样

性的入侵容忍系统基本分为两大类: 以冗余表决为

技术主体的入侵容忍和以动态性技术为主体的入侵

容忍, 而两种入侵容忍的共同目标是保证可用性, 

即当系统受到破坏时能够继续维持正常服务或在最

短时间内切换服务器使服务持续, 尽可能减小平均

故障时间。因而, 在软硬件多样性的使用上, 基于多

样性的入侵容忍系统集中在自然多样性的利用上, 

并不强调异构性, 更多的是利用系统构件或组件特

性最直接的多样性来源, 如服务器的入侵容忍设计

中利用服务器的自然多样性实现; 涉及时间维度的

变迁时, 服务器采用自动化多样性。 

移动目标防御的系统设计主要利用动态性技术

实现, 其利用方式与入侵容忍不完全相同。移动目标

防御的原理是通过变化造成攻击者的迷惑, 使其难

以定位攻击目标, 因而强调的是系统的动态性带来

的不确定性, 不同于入侵容忍单纯的“容忍性”, 但移

动目标的变化能够同时达到“不确定性”和“容忍”两

种防御效果。移动目标在不同层面上可以根据不同

应用的特点选择不同的动态性技术和多样性实现, 

网络层的移动目标防御采用可控多样性, 平台层面

侧重于自然多样性, 代码层面的移动目标侧重于自

动化多样性。在多样性的控制上, 移动目标防御对异

构性有本质的需求, 而在实现中则通常默认“多样

性”等同于“异构性”, 即忽略了相同软件相近版本的

异构性与不同软件的异构性相对大小。 

拟态防御技术由于发展时间较短, 成型的系统

较少, 从已有架构中可以发现, 拟态防御综合利用

了多种主动防御技术, 不是简单的叠加, 而是以异

构性为核心, 组合各项技术起到扩充异构性的作用。

技术上, 冗余、表决、动态迁移和重配置都有涉及, 

在防御原理上则是通过扩大异构性, 通过表决产生
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相对正确的响应, 向攻击者呈现非预期的攻击响应, 

从而达到扰乱攻击信息链, 阻断攻击链的效果。在多

样性的选择上, 拟态防御以异构性最大化为目标, 

增大了对可控多样性的利用。自然多样性通过动态

选择算法的选择, 在前端冗余呈现上形成可控多样

性。因而可以说拟态防御主要依赖可控多样性。 

从三种技术的防御效果来看, 基于多样性的入

侵容忍达到了削弱攻击破坏力的效果。该技术以维

持系统可用性为主要目的, 使系统具有较强的生存

能力和恢复能力, 从而减小平均故障时间, 提高系

统可生存性, 保证了服务、数据等的可靠性。另外入

侵容忍对于性价比的讨论较少, 直观上看, 冗余和

表决将带来较高的资源成本和时延, 因而性价比问

题可能是导致入侵容忍技术没落的主要原因。 

移动目标防御能够提高攻击门槛, 对攻击目标

起到一定的隐蔽作用。由于攻击行为一般具有较强

的针对性, 往往针对静态的系统特性设计、发起攻击, 

因而, 通过动态变化使系统静态性减弱, 能够使攻

击者难以定位攻击目标, 从而起到一定的隐蔽作用, 

增大了攻击发起的难度。然而, 要保持动态性和有效

的防御, 需要系统具有较高的变化频率, 可能对系

统的性能会造成一定的损失, 性能和变化频率的折

衷将是移动目标防御研究的重点之一。另一方面, 多

样呈现的系统在特定时刻下仍是单一性质的系统, 

可能会给攻击者提供更大的攻击面和更多的攻击目

标, 对系统的防御起到反作用。 

拟态防御能够扰乱攻击者与被攻击对象之间的

信息链, 扰乱攻击者的判断, 从而造成攻击发起难、

持续难、再现难。拟态防御既能够维持可用性, 也能

够对被攻击目标起到隐蔽作用。与移动目标的隐蔽

原理不同, 拟态防御通过表决输出的方式“中和”或

掩盖被攻击目标的输出, 从而对外表现为无异常或

攻击无效, 扰乱攻击者对攻击成败和效果的判断。拟

态防御的技术组合具有调优的潜力, 能够利用相对

较少的资源开销实现相对较高的防御能力, 具有较

好的发展前景。未来工作中需要技术进一步成熟, 同

时对于拟态防御架构中的可信根的防护问题需要更

多的研究投入。 

除了以上异同点, 还需要关注三种防御技术的

单点失效问题。由于主动防御技术的目的不在于设

计完美无缺的系统, 且漏洞具有不可避免性, 因而

绝对安全的系统是不存在的。单点失效问题是普遍

存在的, 且目前已有较为成熟的解决方法, 如容错

技术的焦点即是解决单点失效问题, 也因此, 继承

于容错技术的入侵容忍技术在特定的系统实现中能

够较好地避免单点失效。相比之下, 移动目标防御和

拟态防御均存在调度、管理等需求, 因而与此相关的

控制模块的设计可能导致单点失效问题, 如移动目

标的动态变迁管理、拟态防御的输入代理、输出代

理等, 均有可能导致单点失效。然而, 拟态防御的动

态异构冗余模型并未限定输入、输出代理等的实现

方法, 在条件允许的情况下, 对这些单元进行拟态

化处理或冗余处理, 可以减小单点失效的可能性。最

终拟态防御系统中是存在单点失效部件的, 需要进

行特别防护, 可以借助已有的成熟技术进行保护。拟

态防御不排斥已有安全技术手段。 

虽然存在单点失效的风险, 但拟态防御将系统

的安全问题缩小到了可控的范围内, 将系统整体的

安全风险集中到了单点、局部范围内, 降低系统外在

风险, 达到防御的目的。 

5  总结与展望 

本文介绍了软硬件多样性以及基于软硬件多样

性的网络空间主动防御技术, 主要对比分析了基于

多样性的入侵容忍、移动目标防御和拟态防御的技

术选择、实现架构和防御效果等多个层面的优缺点, 

为主动防御技术的进一步研究和发展提供参考。 

主动防御技术仍有待进一步的发展和研究。多

样性的安全效益, 作为主动防御技术的基本出发点, 

其安全效益大小对主动防御技术的防御效果评估有

着深刻的影响, 同时也是主动防御技术的科学性依

据来源。另外, 效能与安全性的折衷始终是网络空间

安全技术的焦点, 如何在尽可能低的性能损失、资源

消耗的情况下, 获得较高的安全等级, 是主动防御

技术发展所必须要解决的关键问题。 

在网络空间安全技术的发展历程中, 各类安全

技术的产生都是网络攻防博弈的技术结晶, 通过汲

取和重组已有技术, 可以实现更顺应网络空间安全

新形势的安全技术。主动防御与被动防御技术在本

质上并不矛盾, 新型的主动防御技术应当兼容并有效

利用已有安全技术, 从全局层面上设计和研究相关技

术架构、体系和体制机制, 从而逐渐改变攻防博弈的

不对称现状, 以便主动掌握、安全开发网络空间。 
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