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摘要  web 服务器拟态防御原理验证系统是基于拟态防御原理的新型 web 安全防御系统, 利用异构性、冗余性、动态性等特性

阻断或扰乱网络攻击, 以达成系统安全风险可控的要求。针对传统的测试方法实施于 web 服务器拟态防御原理验证系统中存在

不足、不适应复杂安全功能测试以及难以实现准确度量等问题, 本文提出了适用于拟态防御架构的 web 服务器测试方法, 基于

让步规则改进了灰盒测试, 还丰富了漏洞和后门利用复杂度的含义。并以此为基础设计适于该系统的测试方案、测试原则和测

试方法, 在性能、兼容性、功能实现、HTTP 协议一致性, 安全性这些方面进行了全面的测试和分析。 
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Abstract  Prototype of mimic defense in web servers is a new type of web security defense system based on mimic secu-
rity defense theory, which makes use of heterogeneity, redundancy, dynamic and other characteristics to block or disrupt 
the network attacks, in order to achieve the requirement of controlling system security risk. The traditional web services 
testing methods are inadequate and do not meet the complex security testing requirements and have difficulty in accurate 
measurement. This paper presents a web services testing method which is applicable to mimic defense architecture, im-
prove gray-box testing method based on concession rule and enriches the meaning of exploiting complexity of vulnerabil-
ity and back door. Based on this, this paper puts forward the test projects, test principles and test methods for the newly 
system. It covers comprehensive test and analysis on aspects of performance, compatibility, function, HTTP protocol con-
formance, security. 
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1  概述 

拟态安全防御[1,2]是针对网络空间攻击成本和防

御成本的严重不对称性, 以及当前条件下我国信息

领域核心技术与产业基础严重滞后国家安全需求的

严峻性所提出的一种安全策略思路, 目标是利用异

构性、多样性改变系统相似性、单一性, 利用动态性、

随机性改变系统静态性、确定性, 利用非相似余度空

间交叉研判未知、未明威胁, 阻断或扰乱网络攻击, 

以达成系统安全风险可控的要求。 

web 服务器拟态防御原理验证系统[3]是依据拟

态安全防御的基本思想, 通过对异构资源差异最大

化、web 服务器请求分发表决、非相似 web 虚拟机

池调度清洗等关键技术的研究而研制的。作为首创

的拟态防御 web 服务器, 在各关键技术、功能模块、

异构体之间的相互配合、相互影响等测试项目方面

以及 web 服务器整体安全测试方面缺乏相应的测试

手段和实验数据来验证目前的原理验证系统是否达
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到拟态防御原理应用于 web 服务器的预期效果, 是

否满足 web 服务器运行的安全性、可靠性和稳定性

要求。传统的测试方法在实施于 web 服务器拟态防

御原理验证系统中存在以下几点不足:  

(1) 传统的安全性测试方法多集中于对 web 应

用的测试, 作为web应用的载体, 传统web服务器本

身不具有安全防护特性, 也不存在 web 服务器本身

安全性测试, 多数为针对服务器中入侵检测系统、防

火墙等安全组件的测试方法;  

(2) web 服务器拟态防御原理系统中采用请求分

发和响应表决的设计思路, 引入异构、冗余、动态等

特性, 异构性为拟态防御 web 服务器提供了输出表

决的基础; 冗余性则提升了整个系统的可靠性; 动

态性通过感知错误异常, 清洗还原异常, 因此黑盒

测试和白盒测试均不能精准地测试拟态架构中每一

环节的安全防御效果；  

(3) 在安全性渗透测试中, 只从直观的安全防御

效果来评判 web 服务器拟态防御原理验证系统的安

全防御能力是不充分、不全面、不科学的, 缺少具有

形式化描述的属性值来衡量安全性, 例如当拟态防

御 web 服务器成功抵御了 SQL 注入攻击, 攻击者继

续渗透攻击获取 SQL 指令异构信息后, 攻击者是否

具有攻击成功的可能, 攻击成功难度有多大, 传统

的安全性测试是无法衡量的。 

因此, 有必要依据拟态防御原理, 基于web服务

器拟态防御原理样机搭建相应的测试环境, 通过科

学合理的测试方法开展测试工作, 以验证和指导拟

态防御 web 服务器的研发工作。 

2  适用于拟态防御架构的 web 服务器测

试方法 

针对以上问题, 本文提出一种适用于拟态防御

架构的 web 服务器安全性测试方法。作为创新型的

防御架构, 拟态防御技术为 web 服务器带来了异构、

动态、冗余、随机等特性, 在进行安全性测试前, 首

先要对整个系统进行全面的基础性能测试工作, 验

证拟态架构的引入不会影响 web 服务器的正常运行

和用户的正常使用, 因此测试工作主要分为基础性

能测试和安全性测试, 测试框架如图 1 所示。 

该方法在传统的安全测试基础上, 增加基础性

能测试环节, 通过增量式对比测试方法, 逐级测试

各具有拟态特性模块的基础性能, 其中包括性能测

试、HTTP 通信协议一致性测试、拟态防御原理功能

测试、兼容性测试。 

在安全性测试中, 本文提出了一种基于让步的 

 

图 1  web 服务器拟态防御原理验证系统测试框架 

 

灰盒测试方法, 充分验证拟态防御架构的防御效果, 

达到安全性测试的目的。灰盒测试介于白盒测试和

黑盒测试之间, 不同于白盒测试需要详细、完整地关

注被测系统的内部结构, 灰盒测试更关注的是输出

对于输入的正确性, 通过一些表征性的现象、事件、

标志来判断内部的运行状态, 测试方法范围没有黑

盒测试广, 但是覆盖的精度更高。基于让步的灰盒测

试中, 被测系统开发人员配合测试人员, 在不破坏

拟态防御机制的前提下, 在协助测试阶段, 逐步开

放所需条件或者设置所需环境, 使得渗透测试更深

入系统内部, 全面覆盖各个模块。例如, 在 web 应用

攻击测试中的上传漏洞测试案例中, 部署在 web 服

务器的应用中不存在上传漏洞, 为了验证 web 服务

器抵御上传漏洞威胁, 系统开发人员按照测试人员

要求, 向 web 服务器的目标位置拷贝测试人员提供

的恶意脚本; 而后测试人员尝试利用该恶意脚本, 

在无法提取系统权限, 不能利用该脚本的情况下, 

系统开发人员再次配合测试人员提升用户权限, 赋

予恶意脚本可执行权限; 最终, 通过系统开发人员

的不断让步配合, “上传”的恶意脚本具有了可触发

性, 从而为全面验证 web 服务器抵御攻击者利用上

传漏洞攻击目标服务器的防护效果提供了基础。 

在安全测试中的安全性评估环节, 本文重新定

义了漏洞和后门的利用复杂度, 将利用复杂度分为

攻击链的复杂度和攻击场景的可再现度两个因素, 

并利用这两项度量值评判目标服务器的安全性, 具

体内容见本文 8.3 节。 

3  测试方案设计 

3.1  测试对象 
web 服务器拟态防御原理验证系统依据非相似

余度拟态安全原理, 构建功能等价的、多样化的、动
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态化的异构虚拟 web 服务器池, 采用响应多余度表

决、动态执行体调度、执行体清洗还原、数据库指

令异构化等技术, 阻断攻击链, 增大漏洞或后门的

利用难度, 保证 web 服务的可用性和安全性。 

web 服务器拟态防御原理验证系统是由信息碎

片随机化传输模块(information scattering and ran-

domly routing module, ISRR)、请求分发均衡模块

(request dispatching and balancing module, RDB)、响

应多余度表决器(dissimilar redundant responses voter, 

DRRV)、非相似 web 虚拟机池(dissimilar virtual web 

server pool, DVSP)、动态执行体调度器(dynamicly 

executing scheduler, DES) 、 web 服务物理主机

(physical web server, PWS)、中心调度器 (primary 

scheduler, PS)、数据库指令异构化模块(database in-

struction labelling module, DIL)组成。web 服务器拟态

防御原理验证系统架构如图 2 所示, 其中作为 web

服务主要载体的非相似 web 虚拟机池的操作系统和

软件配置如表 1 所示。 

 

图 2  web 服务器拟态防御原理验证系统架构 

 

表 1  非相似 web 虚拟机池操作系统和软件配置 

名称 虚拟机服务器系统 web 服务器软件 

Centos7 Apache/2.2.15 

Centos7 Apache/2.2.15 

Centos7 Nginx/1.9.11 

Centos7 Nginx /1.9.11 

非相似虚拟机池 1 

RedHat Apache/2.4.7 

Ubuntu SMP Apache/2.4.10 

Ubuntu SMP Nginx /1.9.11 

Ubuntu SMP Apache/2.4.10 

Ubuntu SMP Nginx /1.9.11 

非相似虚拟机池 2 

RedHat Nginx /1.9.11 

WinServer2003 IIS6.0 

WinServer2008 Apache2.0 

WinServer2008 Lighttpd 

WinServer2008 IIS7.0 

非相似虚拟机池 3 

WinServer2003 Lighttpd 

 

3.2  测试方案 
为确保测试工作的科学严谨、公开公正, 测试结

果具有公信力, 具有代表性, 整个测试项目组将由

来自权威科研机构、知名互联网厂商和一流高等院

校的人员组成, 测试人员按照以下测试过程开展每

项测试样例的测试工作:  

(1) 制定测试计划 

测试组长与开发人员进行沟通和交流, 针对测

试目的, 从用户、维护人员、恶意攻击者等不同角度

进行考虑, 使用合适的测试方法和制定科学的测试

计划, 并选取合适人员组建测试小组。 

(2) 设计测试用例 

测试人员在熟悉测试对象后, 设计科学的测试

用例, 其中包括针对测试需求选取合适的测试工具, 

编写有效的测试脚本等, 为测试执行阶段准备好必

要条件。 

(3) 构造测试环境 

因为 web 服务器拟态防御原理验证系统中存在

较多的异构环境, 包括多种操作系统、服务器应用软

件、数据库、语言等, 这就要求测试人员准确定位本
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测试案例的所需环境, 保证测试的顺利展开。 

(4) 测试执行 

由测试组长检查上述工作的完成情况, 并决定

是否开展测试工作。为确保测试的准确性, 每个测试

用例执行次数大于等于 2 次。 

(5) 测试问题提交 

将测试中出现的问题或者不确定结果, 提交给

测试组长, 由测试组长进行分析确定解决方案。 

(6) 测试记录 

测试人员将测试过程和测试结果记录存档, 存

档要求符合实际情况, 客观准确, 不夹杂任何主观

定论。 

3.3  测试方法 

web 服务系统测试的方法和技术是多种多样的。

对于系统测试方法,可以从不同的角度加以分类[4]如

图 3 所示: 

(1) 从测试是否针对系统的内部结构和具体实

现算法的角度来看,可分为白盒测试和黑盒测试; 

(2) 从测试目标和质量特性上 ,可分为性能测

试、安全性测试、功能测试、兼容性测试、可靠性

测试等; 

(3) 从测试阶段或层次上,可分为单元测试 、整

体测试、集成测试和验收测试。 

 

图 3  测试方法分类三维空间图 

 

本文将从测试目标和质量特性上开展性能测

试、安全性测试、功能测试、兼容性测试和 HTTP

通信协议测试, 根据具体的测试工作制定相应的测

试原则并使用合适的测试方法。 

3.4  设备配置 

为避免 web 服务器硬件差异给测试结果带来误

差, 本文测试中采用统一的web服务器硬件配置, 如

表 2 所示。 

表 2  web 服务器硬件配置表 

类型 配置信息 

CPU型号 
英特尔  Xeon(R) CPU E5-2620 v3 @ 2.40GHz 

(1224 线程) 

主板 GIGABYTE MD30-RS0 

显卡 ASPEED,16MB 

磁盘驱动器 LSI MR9260-8i SCSI Disk Device 

内存 LSI MegaRAID SAS 9260-8i (32G) 

网卡 1 Broadcom BCM57810 NetXtreme II 10 Gige*2 

网卡 2 Intel(R) I210 Gigabit Network Connection*2 

 

4  性能测试实施 

web 服务是在 HTTP 协议的基础之上实现用户

跟服务器之间的信息交换[5]。用户访问 web 服务器可

以分为以下几个过程: 

(1) 用户的客户端和 web 服务器端使用 TCP 协

议建立连接; 

(2) 客户端通过HTTP Get/Post 向web服务器端

发送请求; 

(3) 服务器端响应客户端的请求,发送客户端需

要的网页文件; 

(4) 客户端收到服务器端发送来的文件后,就会

发送一个确定报文给服务器端; 

(5) 服务器端收到客户端发送来的确定报文后

就会关闭本次的 TCP 连接,然后结束。 

评价 web 服务器性能的指标[6]包括四个主要方

面:最大 TCP 并发连接数(Max Concurrent TCP Con-

nection Capacity, MCTCC)、吞吐量(Throughput)、平

均响应时间(Average Response Time, RTT)、每秒事务

处理次数(Transactions Per Second, TPS)。 

(1) 最大 TCP 并发连接数[7] 

IETF 2647 中指出, 该指标为穿过网关的主机之

间或主机与网关之间能同时建立的最大 TCP 连接数。 

(2) 吞吐量[8] 

该指标主要体现网络设备的数据包转发能力, 

通常表现为网络设备在不丢包前提下的数据转发能

力, 其度量单位为字节, 单位一般使用 kbps。 

(3) 平均响应时间 

响应时间为服务器端对客户端的请求作出响应

所需要的时间, 该指标为服务器端在运行稳定后平

均完成一个用户端请求的时长。 

(4) 每秒事务处理次数 

一个事务是指客户端向服务器端发送请求, 然

后服务器端作出响应的过程。该指标体现服务器每

秒事务处理的次数, 确定服务器的事务负载能力。 
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4.1  性能测试目标 
web 服务器性能测试作为 web 服务器测试中的

基础部分, 其测试目标在整个性能测试过程中具有

重要的指导作用, 只有明确了测试目标, 测试结果

才有意义。其目标可以分为以下两种级别:  

(1) 性能指标验证目标。实施性能测试来验证

受测 web 服务器是否可以达到指定的系统性能指标, 

其中包括最大 TCP 并发连接数、吞吐量、平均响应

时间、每秒事务处理次数等。 

(2) 性能指标对比目标。实施性能测试来对比

基准 web 服务器与受测 web 服务器的性能指标, 验

证受测 web 服务器的性能指标变化。本文根据这种

目标实施性能测试工作, 验证基准 web 服务器在实

施拟态防御架构改造为 web 服务器拟态防御原理验

证系统后较基准 web 服务器的性能指标变化, 其中

包括最大 TCP 并发连接数、吞吐量、平均响应时间、

每秒事务处理次数等。 

4.2  基准虚拟 web 服务器性能测试 
web 服务器拟态防御原理验证系统中组网多使

用虚拟机服务器搭建, 故本节的测试案例为了对比

虚拟机 web 服务器与 web 服务器拟态原理系统的性

能指标设计产生, 测试内容与测试结果如表 3 所示。 

对比本节测试案例 1 与测试案例 2 的测试结果, 

web 服务器部署的页面类型会影响测试结果, 然而

测试目的是为了验证 web 服务器本身的性能, 只需

控制页面(web 应用)这一参数固定不变, 故采用 1kb

动态页面(吞吐量测试时采用 32kb 动态网页)。对比

测试案例 2与测试案例 3的测试结果, 数据库的使用

会使得 web 服务系统的整体性能有所下降, 但是这

种现象均存在于 web 拟态防御原理验证系统和普通

web 服务系统中, 不是引入拟态防御架构导致的, 此

外本节测试结果为 4.3 节和 4.4 节测试提供基准。 
 

表 3  基准虚拟 web 服务器性能测试内容与结果 

序号 测试内容 服务器配置 测试结果 

1 
单台 web 虚拟机服务 

器访问性能测试 

虚拟机软件: Vmware 

cpu: 双核双线程 

内存: 2G 

页面: 1kb 静态页面(吞吐量测试时采用 32kb 静态网页) 

TFS:5114 
MCTCC:186652 

吞吐量(kbps):472144 

RTT(ms):0.58 

2 
单台 web 虚拟机服务 

器访问性能测试 

虚拟机软件: Vmware 

cpu: 双核双线程 

内存: 2G 

页面: 1kb 动态页面(吞吐量测试时采用 32kb 动态网页) 

TFS:4362 
MCTCC:179230 

吞吐量(kbps):465716 

RTT(ms):4.766 

3 
单台 web 虚拟机服务器+挂载 

数据库访问性能测试 

虚拟机软件: Vmware 

数据库软件: Mysql 

cpu: 双核双线程 

内存: 2G 

页面: 1kb 动态页面(吞吐量测试时采用 32kb 动态网页) 

TFS:708 
MCTCC:29984 

吞吐量(kbps):135665 

RTT(ms):58.814 

 

4.3  DIL 模块性能测试 
web 服务器拟态防御原理验证系统中部署了数

据库和数据库代理, 并基于数据库代理开发了系统

的 DIL 模块, 故本节的测试样例为了测试 DIL 模块

对 web 服务器拟态原理系统整体性能的影响, 测试

内容与测试结果如表 4 所示。 

 

表 4  DIL 模块性能测试内容与结果 

序号 测试内容 服务器配置 测试结果 

1 
单台 web 虚拟机服务器+数据库代理+ 

挂载数据库访问性能测试 

虚拟机软件: Vmware 

数据库软件: Mysql 

数据库代理: Amoeba 

cpu: 双核双线程 

内存: 2G 

页面: 1kb 动态页面(吞吐量测试时采用 32kb 动态网页) 

TFS:612 
MCTCC:26375 

吞吐量(kbps):110012 

RTT(ms):55.67 

2 
单台 web 虚拟机服务器+数据库代理+ 

挂载数据库+DIL 模块访问性能测试 

虚拟机软件: Vmware 

数据库软件: Mysql 

数据库代理: Amoeba 

cpu: 双核双线程 

内存: 2G 

页面: 1kb 动态页面(吞吐量测试时采用 32kb 动态网页) 

TFS:480 
MCTCC:24002 

吞吐量(kbps):109343 

RTT(ms):61.592 
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对比本节测试案例 1 与本节测试案例 2 的测试

结果, 其中 DIL 模块的应用会使得每秒事务处理数

产生变化, 下降 21.56%, 说明 SQL 指令的异构化处

理与执行带来了少部分性能损耗, DIL 模块在设计实

现中仍需要优化。 

4.4  系统整体性能测试 
对 web 虚拟机服务器拟态原理系统整体性能进

行测试, 测试对象为 RDB+DRRV+DIL+三台 web 虚

拟机服务器挂载数据库与数据库代理, 测试内容与

测试结果如表 5 所示。 

对比 4.3 节测试案例 1 与本节测试案例的测

试结果 , 并以之前各小节的测试结果为基础 , 其

中 web 拟态防御原理验证系统的每秒事务处理数

和响应时间产生变化 , 分别下降 20.26%, 提高

96.23%。然而由 4.3 节的测试结果可知每秒事务

处理数值的下降主要因为 DIL 模块的应用, 响应

时间的拖长则是因为 RDB 模块和 DRRV 模块的应

用。测试结果显示来看, 与无任何防护的基准虚拟

web 服务器相比, web 服务器拟态防御原理验证系

统具有一定的性能损耗, 但 109.246ms 毫秒级的响

应时间并不会给用户的使用体验带来影响 , 在可

接受范围内。 

 

表 5  系统整体性能测试内容与结果 

序号 测试内容 服务器配置 测试结果 

1 

RDB 模块+DRRV 模块+三台 web 虚拟机

服务器+数据库代理+挂载数据库+DIL模

块访问性能测试 

虚拟机软件: Vmware 

数据库软件: Mysql 

数据库代理: Amoeba 

cpu: 双核双线程 

内存: 2G 

页面: 1kb 动态页面(吞吐量测试时采用 32kb 动态网页) 

TFS:488 
MCTCC:23139 

吞吐量(kbps):109458 

RTT(ms):109.246 

 

5  HTTP 通信协议一致性测试实施 

HTTP 协议是基于请求和响应的也就是我们常

说的客户端服务器端交互模式。当一个客户端和服

务器端建立连接之后,就可以发送请求给服务器申请

服务, 目前为止最新的协议版本为 1.1版。使用HTTP

协议进行通信是由一个客户端对服务器上的某个资

源进行请求,并且得到服务器端反馈的过程。例如,一

个最简单的情况就是客户端和服务器通过一个单独

的连接来进行通信。在互联网中, HTTP 是构建在

TCP/IP 通信协议之上被广泛应用的协议。HTTP 连

接通用的端口是 80,但是其他的端口同样可以使用, 

此外 HTTP 是一个可靠的面向连接的传输协议。 

HTTP 定义了客户端与服务器交互的几种不同

的方式 ,其中最基本的通信方式有 4 种 [9],分别是

GET、POST、PUT、DELETE, 但在本次测试中, 为

了保证测试的完整性, 依据 HTTP/1.1 (RFC 2616, 

June 1999) [10]对 web 服务器拟态防御原理验证系统

开展了全面的 HTTP 通信协议测试, 测试内容及测

试结果如表 6 所示。 
 

表 6  HTTP 通信协议测试内容与结果 

序号 名称 测试内容 测试结果 

1 GET 请求测试 

使用HTTP协议测试工具对web服务器拟态防御原理验证

系统发送 GET 请求, 查看是否服务器会返回响应信息

(Header 和 Body) 

可以接收 GET 请求并返回正确的响应信息 

2 POST 请求测试 1 号样例同理, 发送 POST 请求 可以接收 POST 请求并返回正确的响应信息 

3 PUT 请求测试 1 号样例同理, 发送 PUT 请求 可以接收 PUT 请求并返回正确的响应信息 

4 DELETE 请求测试 1 号样例同理, 发送 DELETE 请求 可以接收 DELETE 请求并返回正确的响应信息

5 HEAD 请求测试 1 号样例同理, 发送 HEAD 请求 可以接收 HEAD 请求并返回正确的响应信息 

6 OPTIONS 请求测试 1 号样例同理, 发送 OPTIONS 请求 可以接收OPTIONS请求并返回正确的响应信息

7 TRACE 请求测试 1 号样例同理, 发送 TRACE 请求 可以接收 TRACE 请求并返回正确的响应信息 

8 持久性连接测试 通过测试仪向网页发起请求, 并观察 TCP 连接情况 支持 HTTP1.1 持久性连接 

9 非持久连接测试 通过测试仪向网页发起请求, 并观察 TCP 连接情况 支持 HTTP1.1 非持久性连接 

 

6  拟态防御原理功能测试实施 

web 服务器拟态防御原理验证系统是由信息碎

片随机化传输模块、请求分发均衡模块、响应多余

度表决器、非相似 web 虚拟机池、动态执行体调度

器、web 服务物理主机、中心调度器、数据库指令异

构化模块等组成, 本节将测试系统中各模块功能是

否符合拟态原理, 测试内容及测试结果如表 7 所示。 
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表 7  拟态防御原理功能测试内容与结果 

序号 测试对象 测试方法 测试结果 

1 信息碎片随机化传输模块 随机配置三组端口, 请求发生后观察响应信息的路径 
每组端口响应总数相同, 但不同组端口响

应比例不同 

2 请求分发均衡模块 抓取前端出口数据, 观察数据目的地址及内容 输出到每个虚拟机服务器池的数据包相同

3 响应多余度表决器 
在三个在线虚拟机服务器池中, 更改其中一个池中的网页,  

观察变化 

网站正常提供服务, 并且服务器控制端返

回错误信息 

4 动态执行体调度器 
限定虚拟机服务器池中有 5 台设备, 且全部处于在线状态,  

更改其中某台在线服务器的网页, 观察变化 

基于异常事件驱动, 更改过的服务器被清

洗恢复 

5 中心调度器 切换不同的调度策略, 观察系统是否能正常运行 系统正常运行 

6 数据库指令异构化模块 
是否有指令指纹异构能力、指令离线判决能力、 

维持数据库一致性能力 
测试能力全部通过 

7 应急处置能力测试 某虚拟机服务器池故障断电 系统正常运行 

 

以上测试结果证明, web 服务器拟态原理验证系

统中各模块功能均符合拟态防御原理。 

7  兼容性测试实施 

用户体验是 web 服务器着重考虑的因素, 由于

主流浏览器的不断扩充(包括 IE、Firefox、Chrome 

等), 显示器设备的不断丰富, 使得 web 服务器系统需

要兼容各种用户环境, 在本章节测试工作中, 对比

web 服务器拟态防御原理验证系统与普通服务器提

供的 web 页面, 判断是否存在页面显示完整性、页面

排版布局、网页功能、JS 兼容性、不同分辨率下网页

布局方面的差异, 测试内容及测试结果如表 8 所示。 

结果证明, web 服务器拟态原理验证系统不会存

在网页兼容性方面的差异。 

 

表 8  兼容性测试内容与结果 

序号 测试内容 测试环境 测试结果 

1 
页面显示 

完整性测试 

操作系统+浏览器: 

Linux+Chrome、Win8+Chrome、Win7+Chrome、Win10+Chrome、 

Linux+Firefox、Win8+ Firefox、Win7+Firefox、Win XP+ Firefox、 

Win7+IE、Win8+ IE、Win XP+IE 

系统页面显示完整性方面与 

普通 web 服务器表现一致 

2 
网页功能 

完整性测试 

操作系统+浏览器: 

Linux+Chrome、Win8+Chrome、Win7+Chrome、Win10+Chrome、 

Linux+Firefox、Win8+ Firefox、Win7+Firefox、Win XP+ Firefox、 

Win7+IE、Win8+ IE、Win XP+IE 

系统页面功能完整性方面与 

普通 web 服务器表现一致 

3 
JS 脚本 

兼容测试 

操作系统+浏览器: 

Linux+Chrome、Win8+Chrome、Win7+Chrome、 

Linux+Firefox、Win8+ Firefox、Win7+Firefox、 

Win XP+ Firefox、Win7+IE、Win8+ IE、Win XP+IE 

系统 JS 脚本兼容性与 

普通 web 服务器表现一致 

4 
排版布局 

测试 

操作系统+浏览器: 

Linux+Chrome、Win8+Chrome、Win7+Chrome、 

Win XP+Chrome、Linux+Firefox、Win8+ Firefox、 

Win7+Firefox、Win XP+ Firefox、Win7+IE、Win8+ IE、 

Win XP+IE 

系统网页排版布局与普通 

web 服务器表现一致 

5 
不同分辨率下 

的网页布局 

操作系统+浏览器+分辨率: 

Linux+Chrome+w-800 h-600、Linux+Chrome+w-1280 h-720、 

Linux+Chrome+w-1855 h-1056、Linux+Firefox+w-800 h-600、 

Linux+Firefox+w-1280 h-720、Linux+Firefox+w-1855 h-1056、 

Win7+Firefox+w-800 h-600、Win7+Firefox+w-1280 h-720、 

Win7+Firefox+w-1920 h-1080、Win7+Firefox+w-1928 h-1044、 

Win7+IE+w-800 h-600、Win7+IE+w-1280 h-720、 

Win7+IE+w-1920 h-1080、Win7+IE+w-1928 h-1044 

系统在不同分辨率下网页布局 

与普通 web 服务器表现一致 
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8  安全性测试实施 

拟态安全防御原理旨在提高系统的安全性, web

服务器拟态防御原理验证系统正是在研究了传统

web 服务器及其经常面临的安全威胁的基础上, 结

合拟态安全防御的基本思想研制而成的基于不安全

组件的 web 服务器, 其能够允许漏洞和后门存在的

情况下, 仍能提供安全可靠的服务; 并且从根本上

改变传统网络安全防御方法, 阻断利用漏洞或后门的

攻击链; 达到能够有效防御未知后门和漏洞的效果, 

因此, 安全性测试成为了本次测试工作中关键。 

8.1  安全性测试原则 
基于拟态防御原理的 web 服务器作为新型的

web 安全防御手段, 为验证其防御效果有效性, 保证

测试结果的完整性和客观性, 测试过程中制定以下

原则:  

(1) 被测系统开发人员不得进行增量开发;  

(2) 确认受测系统本征功能和性能满足国家或

行业标准前提下开展测试工作;   

(3) 被测系统不采用现有的安全防护手段, 例如

防火墙、入侵检测系统等;  

(4) 因为利用未知漏洞和后门发动未知攻击的

测试场景无法构造, 所以在不采取已有安全防护手

段的情况下, 部署已知漏洞和后门, 来模拟未知漏

洞和后门。 

8.2  安全性测试标准 
由于安全性测试是一个比较复杂的系统工程, 

目前有许多不同的测试标准, 例如, 美国的信息安

全测试和评估技术指南[11]、德国联邦信息安全办公

室发布的渗透测试模型[12] (A penetration test model)、

web 安全组织 OWASP 发布的测试指南[13] (OWASP 

Testing Guide V 3.0)、开源安全测试方法指南[14] (The 

Open Source Security Testing Methodology Manual)等, 

虽然不同的标准是从理论的角度整体上对不同的安

全问题进行了分类总结, 但不同的标准对安全问题的

分类不尽相同。本文选取了《GB/T 20984-2007 信息

安全技术信息安全风险评估规范》[15]、《GB/T 30279- 

2013 信息安全技术安全漏洞等级划分指南》[16]、《通

用漏洞评分标准》[17]和《GB/T 18336-2008 信息技术

安全性评估准则》作为本次安全性测试的主要测试

标准。 

然而 web 服务器拟态防御原理验证系统作为新

兴的安全防御系统, 已有的安全测试标准并不完全

适用, 于是在安全性测试过程中需要测试人员参照

标准, 设计合适的防御效果评判标准, 本文丰富了

原有的漏洞利用复杂度含义, 从而以此评判 web 服

务系统的安全防御能力。 

8.3  漏洞和后门的利用复杂度 
漏洞和后门的等级划分主要依据三个因素[18]: 

访问路径, 利用复杂度, 影响程度。 

访问路径: 攻击者利用安全漏洞影响目标系统

的路径前提, 分为“远程”,“邻接”和“本地”三

种方式。 

利用复杂度: 安全漏洞被利用影响目标系统的

难度, 分为“简单”和“复杂”。 

影响程度: 利用安全漏洞对目标系统造成的损

害程度, 针对机密性、完整性和可用性(CIA)某一方

面的影响程度, 分为“完全”、“部分”、“轻微”和“无”

四种情况。 

虽然以上的漏洞和后门等级划分标准相对全面, 

但划分较为粗略, 对于本次测试, 无法通过已有的

等级标准来评估 web 服务系统的安全防御能力, 因

而本文对利用复杂度这一因素做出新的划分。 

将利用复杂度划分为以下两个组成因素:  

攻击链的复杂度(Complexity of Attack Chain, C): 

利用漏洞或后门进行攻击的过程所形成的有向图的

复杂程度, 由攻击链中每一攻击步骤的实施代价决

定。C 值越大, 证明攻击目标部署于的 web 服务系统

抵御该种攻击的能力越强;  

攻击场景的可再现度(Re-exploitability, RE): 漏

洞或后门被再次成功利用的概率, 可根据实际测试

结果取概率值, 也可划分为“不可再现”“偶然”和

“必然”三种等级。RE 值越小, 证明攻击目标部署于

的 web 服务系统抵御该种攻击的能力越强。 

以图 4 所示攻击链为例, 假设利用服务器软件

的配置漏洞篡改了服务器的页面, 攻击的最终结果

为篡改成功, 影响了服务器的完整性。 

 

图 4  普通 web 服务器中的篡改网页攻击链 

 

图中的攻击链 , 第 i 攻击步骤的攻击代价为

iP ( 0< 1iP ≤ ), iP 越大攻击难度越大, 则攻击链的复

杂度 C, 攻击场景的可再现度 RE 分别为:  
3

1
i

i

C P


 , 
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RE = 1 

在 web 服务器拟态防御原理验证系统中, 由于

异构、冗余、动态、清洗机制的防御作用, 攻击链的

复杂度发生了变化, 如图 5 所示。 

 

图 5  web 服务器拟态防御原理验证系统中的网页篡改攻击链 

 

因为动态机制和清洗机制的存在, 增加了攻击

多重循环的代价, 攻击链的复杂度 C 为:  
2

3 4
1

( )i
i

C P n m P P


      

其中 n    

因为攻击不能成功, 所以 RE = 0。 

8.4  测试过程 
在测试过程中, 某些测试是多个环节进行的, 

完成某一环节是进行后一环节的前提条件, 因此, 

为有效开展后续环节的测试工作 , 这就要求系统

开发人员公开系统组成结构、实现细节、进行人

为设置漏洞、后门、病毒、木马等操作 , 从攻击

角度来评估拟态防御技术的有效性。在本次安全

性测试中 , 根据是否采用基于让步规则的灰色测

试，是否需要系统开发人员配合协助将测试工作

分为协助测试阶段和互联网渗透测试阶段。 

8.4.1  web 安全协助测试 

测试阶段中通过白盒测试和基于让步规则的灰

盒测试等开放式手段, 在相同的测试条件下, 比较

受测系统和关闭拟态防御功能的普通 web 服务器之

间的受攻击效果差异, 来评估拟态防御技术的有效

性。根据攻击类型、受测主体、关键模块、系统结

构等分类制定了相应的测试案例, 共抽选漏洞 7 类

11 种, 例如: 恶意文件上传漏洞、文件包含漏洞、命

令执行漏洞、路径暴露漏洞、SQL 注入漏洞、目录

遍历漏洞、解析漏洞等; 抽选木马 2 类 21 种, 例如: 

Windows 远控木马、webshell 小马、webshell 大马等; 

抽选病毒 5 类 21 种, 例如: 恶意弹窗致资源耗尽病

毒、服务器关键信息泄露病毒、系统致瘫病毒等。

使用了中国菜刀、Nmap、Wireshark、Burpsuite、Http 

Fuzzer、Weevely 客户端、sqlmap、Darkcomet-RAT

等多种流行攻击工具。 

8.4.2  web 安全互联网渗透测试 

web 安全互联网渗透测试[19]是完全模拟黑客可

能使用的漏洞发现技术和攻击技术, 对目标 web 服

务系统的安全防御能力做深入的测试, 将受测设备

暴露在更真实的使用环境中, 从而发现系统最脆弱

的环节。测试一般是经过客户授权的, 采用可控制的

方法和手段发现目标服务器、web 应用程序和网络

配置中存在的弱点 , 其中包括黑盒测试和白盒测

试, 最终本阶段测试根据测试人员模拟黑客的攻击

效果来验证 web 服务器拟态防御原理验证系统的防

御效果。 

因为 web 安全渗透测试流程完全模拟黑客攻击

流程, 所以渗透测试的流程从黑客攻击 web 的角度

可以分为探测扫描、发动攻击、植入后门、消除痕

迹四大步骤, 依据此原则, 此阶段测试人员分别进

行了恶意扫描探测测试、SQL 注入攻击测试、

Weevely 工具入侵测试、中国菜刀工具入侵测试、预

置后门测试、植入木马测试, 全部测试中测试人员均

不能达到预期的攻击效果, 证明了 web 服务器拟态

防御原理验证系统的防御有效性。 

8.5  安全性测试结果分析 
本节汇总协助测试阶段与渗透测试阶段的测试

结果, 将所有测试案例分为 5 方面的测试内容, 分别

是扫描探测测试、抗病毒木马测试、web 应用攻击测

试、数据安全测试和操作系统安全测试, 又将每个测

试内容根据攻击方式分为不同的测试类别。还通过

测试结果分析发挥防御作用的拟态防御机理, 确定

拟态防御机理发挥作用后系统漏洞或后门的状态(在

线/离线)。 

恶意攻击者通过扫描探测, 可以获取目标系统

的关键信息, 从而制定攻击方案。若 web 服务系统能

够抵御恶意攻击者的扫描探测行为, 则会大大提升
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web 服务系统的安全防护能力, 从而削弱恶意攻击

者的破环能力, 扰乱其攻击计划。在扫描探测测试中, 

根据获取目标系统的信息类别划分为指纹信息扫描

测试和漏洞信息扫描测试, 测试结果如表 9 所示。 
 

表 9  扫描探测测试结果 
防御机理 

测试内容 测试类别 测试结果 
异构 冗余 动态 清洗

漏洞或 

后门状态

指纹信息扫描测试 
测试通过, 执行体间组成异构导致指纹信息不

一致, 输出结果无法通过表决 
√ √ √  在线 

扫描探测测试 

漏洞信息扫描测试 
测试通过, 执行体间间组成异构漏洞信息不一

致, 输出结果无法通过表决 
√ √ √  在线 

 

病毒、木马作为恶意攻击者的有利武器, 危害大, 

变种多, 涉及范围广。若 web 服务系统能够抵御病毒

木马的攻击行为, 则强有力地遏制大部分攻击的发

生。在抗病毒木马测试中, 根据病毒木马的攻击方式

类别划分为木马连接测试、木马执行测试、恶意弹

窗致资源耗尽病毒测试、服务器信息泄露病毒测试、

系统致瘫测试和网站内容篡改测试等, 测试结果如

表 10 所示。 

web 应用作为 web 服务系统提供给用户最重要 

的内容, 直接暴露给用户。正因为此, web 应用成为

了恶意攻击者最直接的攻击目标。同时, web 应用开

发时由于开发人员的疏漏 , 或多或少会存在安全

漏洞。若 web 服务系统能够抵御针对 web 应用的

攻击, 则建立起了 web 服务系统的第一道安全屏

障。在 web 应用攻击测试中, 根据常见的攻击类型

分为目录配置漏洞测试、SQL 注入测试、解析漏洞

测试、文件包含测试和 DoS 漏洞测试, 测试结果如

表 11 所示。 
 

表 10  抗病毒木马测试结果 

防御机理 
测试内容 测试类别 测试结果 

异构 冗余 动态 清洗 

漏洞或 

后门状态 

木马连接测试 
测试通过, 执行体间操作系统不一致,  

连接信息无法通过表决 
√ √   √ 离线 

木马执行测试 
测试通过, 执行体间操作系统不一致,  

执行结果无法通过表决 
√ √   √ 离线 

恶意弹窗致资源 

耗尽病毒测试 

测试通过, 执行体间操作系统不一致,  

病毒无法在全部执行体中成功执行 
√ √   √ 离线 

服务器信息泄露 

病毒测试 

测试通过, 执行体间服务器信息不一致, 

输出结果无法通过表决 
√  √   √ 离线 

系统致瘫病毒测试 
测试通过, 执行体间操作系统不一致,  

病毒无法在全部执行体中成功执行 
√  √  √  离线 

抗病毒木马测试 

网站内容篡改病毒测试 
测试通过, 执行体间操作系统不一致,  

病毒无法在全部执行体中成功执行 
√  √  √  离线 

 

表 11  web 应用攻击测试结果 

防御机理 
测试内容 测试类别 测试结果 

异构 冗余 动态 清洗 

漏洞或 

后门状态 

目录配置漏洞测试 
测试通过, 执行体间服务器软件不一致, 并非所有执行体存

在目录配置漏洞, 攻击无法在全部执行体中成功执行 
√ √   √ 离线 

SQL 注入测试 
测试通过, 执行体间 SQL 指纹不一致, 攻击无法在全部执行

体中成功执行 
√ √  √ √  在线 

解析漏洞测试 
测试通过, 执行体间服务器软件不一致, 并非所有执行体存

在解析漏洞, 攻击无法在全部执行体中成功执行 
√ √   √  离线 

上传漏洞测试 
测试通过, 执行体操作系统、服务器软件等层次存在不一致, 

无法通过上传的脚本发动攻击 
√ √   √  在线 

文件包含测试 
测试通过, 执行体操作系统、服务器软件等层次存在不一致, 

无法通过包含执行的脚本发动攻击 
√ √   √  在线 

web 应用 

攻击测试 

DoS 漏洞测试 
测试通过, 执行体间服务器软件不一致, 并非所有执行体存

在 DoS 漏洞, 攻击无法在全部执行体中成功执行 
√ √   √ 离线 
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数据作为恶意攻击者的重要获取目标, 如何保

护数据安全也是web服务系统面临的重要安全问题。

在数据安全测试中, 根据获取或破坏数据的不同方

式分为传输节点嗅探测试、传输节点致瘫测试、网

站目录提取测试、SQL 指令指纹破坏测试和表决器

逻辑逃逸测试, 测试结果如表 12 所示。 
 

表 12  数据安全测试结果 

防御机理 
测试内容 测试类别 测试结果 

异构 冗余 动态 清洗 

漏洞或 

后门状态 

传输节点嗅探测试 
测试通过, 信息碎片随机化传输模块中数据进行节

点随机化传输, 单一节点嗅探无法得到全部信息 
 √ √  在线 

传输节点致瘫测试 
测试通过, 信息碎片随机化传输模块中数据进行节

点随机化传输, 单一节点致瘫不影响信息传输 
 √ √  在线 

网站目录提取测试 
测试通过, 网站目录中生成随机数据, 造成网站目录

信息不一致, 输出结果无法通过表决 
√  √  在线 

SQL 指令指纹破坏测试 
测试通过, SQL 指令动态随机切换, 被破坏执行体被

清洗还原 
√  √  离线 

数据安全测试 

表决器逻辑逃逸测试 
测试通过, 执行体动态切换, 无法发起可靠、持续的

协同逃逸攻击 
 √ √  离线 

 

操作系统作为较底层的软件栈, 承载着上层软

件栈的稳定运行和正常使用, 若 web 服务器操作系

统被恶意攻击, 将带来巨大的安全威胁。在操作系统

安全测试中, 根据常见的攻击类型分为操作系统提

权测试、操作系统控制测试、操作系统文件目录泄露

测试和操作系统致瘫测试, 测试结果如表 13 所示。 
 

表 13  操作系统安全测试结果 

防御机理 
测试内容 测试类别 测试结果 

异构 冗余 动态 清洗 

漏洞或 

后门状态 

操作系统提权测试 
测试通过, 执行体操作系统不一致, 并非所有执行体存在提权 

漏洞, 且提权方法不一致, 攻击无法在全部执行体中成功执行 
√ √  √ 离线 

操作系统控制测试 
测试通过, 执行体操作系统不一致, 系统控制程序依赖系统 

环境, 且控制方法不一致, 攻击无法在全部执行体中成功执行 
√ √  √ 离线 

操作系统文件 

目录泄露测试 

测试通过, 文件目录中生成随机数据, 造成文件目录信息不 

一致, 输出结果无法通过表决 
√  √  离线 

操作系统 

安全测试 

操作系统致瘫测试 
测试通过, 执行体操作系统不一致, 并非所有执行体存在致瘫 

漏洞, 且致瘫方法不一致, 攻击无法在全部执行体中成功执行 
√ √  √ 离线 

 

结合协助测试阶段与渗透测试阶段的结果, 本

文基于以下原则选取其中的典型案例进行结果分析, 

来证明 web 服务器拟态原理验证系统的防御效果。 

(1) 依据攻击类型或阶段的安全威胁, 选择其中

具有代表性的案例进行分析;  

(2) 依据攻击的广泛性和危害性, 选择其中具有

代表性的案例进行分析; 

(3) 为了进行结果分析, 聚焦安全防御基本点, 

所有案例分析均可开放前置条件、跳过前置步骤, 直

接对特定攻防环节进行分析。 

根据以上原则, 结合 2015 年漏洞攻击类型分布

情况选取分布广、危害大的扫描探测、SQL 注入攻

击测试、服务器软件漏洞攻击测试、命令注入攻击

测试的测试结果进行分析。 

 

图 6  2015 年漏洞攻击类型分布图[20] 
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8.5.1  扫描探测 

作为黑客发起网络攻击的起点, 扫描探测是网

络攻击中不可或缺的一个环节, 通过探测扫描阶段, 

黑客可以获取目标系统的指纹信息、漏洞类型等重

要信息, 并以此制定相应的攻击方案。本文设计如下

测试案例测试 web 服务器抵御恶意扫描探测系统指

纹信息的能力。 

操作步骤:  

(1) 准备一组 web 服务执行体, 安装相同的 web

应用, 关闭拟态防御功能;  

(2) 对 web 服务器拟态防御原理验证系统进行

正常访问、扫描探测等操作;  

(3) 对步骤(2)中探测重复进行 5 次, 查看扫描探

测结果和 web 服务执行体请求接入情况;  

(4) 开启拟态防御功能, 重复上述操作;  

(5) 结果比较 

如图 7 所示, 关闭拟态防御功能时, 每次扫描结

果相同, 而当开启拟态防御功能时, 扫描结果如图 8

所示, 产生了扫描结果不一致现象。 

 

图 7  关闭拟态防御功能时的恶意扫描探测结果 

 

图 8  开启拟态防御功能时的恶意扫描探测结果 

 

web 拟态防御系统中, 执行体的异构冗余与动

态特性使得攻击者远程扫描的结果不确定, 从而增

加了攻击者的扫描难度, 扰乱了扫描的可锁定性, 

从而无法开展下一步的攻击操作, 说明在不消除漏

洞和后门前提下改变漏洞和后门的呈现性质。 

8.5.2  SQL 注入攻击测试 

SQL 注入攻击作为主流的攻击方式, 其应用方式

主要集中利用服务端口接收用户输入的功能[21], 将构

造的语句传给数据库服务器, 让其执行开发者规定外

的任务。目前至少有 70%以上的 web 站点存在着 

SQL 注入的缺陷, 黑客可以精心构造的非法语句侵入

服务器获得网站用户信息和数据库内容, 严重的还可

以获得整个服务器所在内网的系统信息。设计如下测

试案例测试 web 服务器抵御 SQL 注入攻击的能力。 

操作步骤:  

(1) 准备一组 web 服务执行体, 关闭拟态防御功

能, 利用部署网站上存在的 SQL 注入漏洞, 使用

sqlmap、pangolin 等 SQL 注入测试工具实施基本的

SQL 注入攻击;  

(2) 再次利用部署网站上存在的 SQL 注入漏洞, 

实施各类高级 SQL 注入攻击;  

(3) 开启拟态防御功能, 重复上述操作;  

(4) 在攻击失败的情况下, 构造含有某一执行体

指纹标签的 SQL 注入语句, 再次发起上述类型的

SQL 注入攻击;  

(5) 攻击依然失败, 再次构造含有所有执行体指

纹标签的 SQL 注入语句, 再次发起上述类型的 SQL

注入攻击。 

 

图 9  关闭拟态防御功能时的 SQL 注入攻击结果 
 

如图 9 所示, 关闭拟态防御功能时, 通过 sqlmap

工具进入了数据库中获取了数据库信息, 而当开启

拟态防御功能时, 结果如图 10 所示, 攻击失败。 

开启拟态防御功能时, SQL 注入攻击链如图 11

所示, 因为DIL模块的指令异构作用, 以及指令标签

的动态变换, 使得攻击链发生往复循环现象, 并且

攻击无法成功, 攻击链的复杂度可计算为:  
2

1 3 4
1

( )i
i

C P n m P P


      

其中 n    
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图 10  开启拟态防御功能时的 SQL 注入攻击结果 

而在关闭拟态防御功能时, 攻击到达攻击链的

step2 步骤时, 攻击会成功, 此时攻击的复杂度可计

算为:  
2

2
1

i
i

C P


   

计算结果显示 1C >> 2C , web 服务器拟态防御原

理验证系统具有显著的防御效果, DIL 模块实现的基

础是 SQL 脚本的异构化, 该技术不依赖于 SQL 指令

的标签指纹的私密性, 而是通过异构后的 SQL 脚本

在执行过程中的冗余表决来防御攻击。 

 

图 11  开启拟态防御功能时的 SQL 注入攻击链 

 

8.5.3  服务器软件漏洞攻击 

服务器软件在 web 服务系统中扮演着承载 web

应用程序的主要任务, 由于如此的基础地位, 危害

程度较高的漏洞往往存在于服务器软件层。本文设

计如下测试案例, 通过对已有服务器软件漏洞的防

护能力验证 web 服务器抵御针对某特定 web 服务器

未知漏洞攻击的能力。 

操作步骤:  

(1) 准备一组 web 服务执行体并部署具有 hash 

collision 漏洞的 Apache 服务器、Nginx 服务器和 IIS

服务器, 关闭拟态防御功能, 对单一web服务执行体

(Apache)执行 DoS 攻击(基于 Apache 版本的 hash 

collision), 观察结果, 服务崩溃, 结果如图 12 所示； 

 

图 12  关闭拟态防御功能时 DoS 攻击结果 

(2) 开启拟态防御功能, 对网站进行 DoS 攻击

(基于 Apache 版本的 hash collision), 观察结果。单一

web 服务执行体(Apache)的拒绝服务信息被屏蔽, 系

统正常服, 结果如图 13 所示;  

(3) 结果比较。 

 

图 13  开启拟态防御功能时的 DoS 攻击结果 
 

开启拟态防御功能时, 拒绝服务攻击链如图 14

所示, 因为异构性和动态机制发挥作用, 在具有拒

绝服务漏洞的执行体停止服务后, 其余在线执行体

正常提供服务的同时, 该执行体被不具有该漏洞的

执行体替换, 当攻击者再次动攻击, 执行体中该漏

洞消失, 不得不循环进行扫描探测行为, 造成攻击

无法成功, 攻击链的复杂度可计算为:  
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1 1 2C n P P    

其中 n    

 

图 14  开启拟态防御功能时的拒绝服务攻击链 

 

而在关闭拟态防御功能时, 攻击可以成功, 此

时拒绝服务的攻击链如图 15 所示, 攻击链的复杂度

可计算为:  

2 1 2C P P   

 

图 15  关闭拟态防御功能时的拒绝服务攻击链 

 

计算结果显示 1C >> 2C , web 服务器拟态防御原

理验证系统具有显著的防御效果, 测试人员通过预

置的服务器软件漏洞向 web 服务器拟态原理验证系

统发起拒绝服务攻击, 由于系统中不同执行体间采

用了 IIS、Nginx、Apache 等多种服务器软件, 测试

人员发起的拒绝服务攻击只能触发采用 Apache 服务

器执行体中的相关漏洞, 而无法破坏整个 web 服务

系统。说明 web 服务器拟态原理验证系统可以防御

针对特定版本服务器软件发起的恶意攻击, 并在允

许漏洞存在, 恶意攻击发生的情况下正常对外提供

web 服务。 

8.5.4  命令注入攻击 

黑客攻击者在获取 web 服务系统权限后通常会

采取命令执行攻击来获取受控主机的关键信息或者

破坏受控主机系统。本文设计如下测试案例, 通过人

为预置后门模拟 web 应用程序漏洞, 测试人员连接

后门执行命令注入攻击, 本文设计如下测试案例测

试 web 服务器抵御命令执行攻击的能力。 

操作步骤:  

(1) 准备一组web 服务执行体, 开启拟态防御功能;  

(2) 向单一执行体中植入 php 木马;  

(3) 使用Weevely客户端尝试连接木马, 连接失败;  

(4) 向所有执行体中植入 php 木马;  

(5) 使用 Weevely 客户端尝试连接木马, 连接成

功后执行 dir 命令, 命令执行失败如图 16 所示。 

 

图 16  命令执行攻击结果 

 

开启拟态防御功能时, 命令执行攻击链如图 17

所示, 因为动态清洗机制发挥作用, 在木马连接失

败和命令执行失败后, 存在木马的执行体被清洗还

原, 攻击者需要重新发动攻击, 使得攻击链发生往

复循环现象, 并且攻击无法成功, 攻击链的复杂度

可计算为:  

1 1 2 3 4( )C n k P P m P P        

其中 n    

 

图 17  开启拟态防御功能时的命令执行攻击链 
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而在关闭拟态防御功能时, 攻击可以成功, 此时命

令执行的攻击链如图18所示, 攻击链的复杂度可计算为:  

4

2
1

i
i

C P


   

 

图 18  关闭拟态防御功能时的命令执行攻击链 

 

计算结果显示 1C >> 2C , 同样可证明web服务器

拟态防御原理验证系统具有显著的防御效果, 因为

执行体间的操作系统不同, 命令语句也存在差异, 

例如在执行获取网卡信息命令时, Linux 系统中对应

的命令是 ifconfig, Windows 系统中则需要执行

ipconfig 命令, 然而当需要执行的命令一致时, 因为

各执行体间的响应结果不一致, 经过表决, 测试人

员无法得到相应的输出结果, 导致攻击失败, 如上

述案例结果所示。说明操作系统层的异构环境, 不仅

可以防范针对单一操作系统漏洞的攻击, 还能防御

攻击者入侵系统后所执行的命令, 这是在分层的异

构环境中, 较下层面的异构特性为针对上层攻击带

来的安全防御增益。 

9  测试分析 

web 服务器拟态原理验证系统测试中进行了 7

类 70 项 161 例测试, 其中性能测试包括 15 项 15 例、

HTTP 通信协议一致性测试包括 7 项 7 例、兼容性测

试包括项 59 例、拟态防御原理功能测试包括 9 项 18

例、接入测试包括 1 项 1 例, web 安全协助测试包括

25 项 55 例、web 安全互联网渗透测试包括 6 项 6 例, 

所有测试案例通过。 

通过对测试结果进行分析, 与普通 web 服务器

相比, 因为 DIL 模块的应用使得 web 服务器拟态防

御原理验证系统在性能指标上有所下降, 说明在该

功能模块设计上存在不足, 关键算法需要优化, 为

今后的研制工作提供了借鉴意义。性能测试中参照

基准为不具有任何安全防护措施的普通 web 服务器, 

虽然 web 服务器拟态防御原理验证系统在性能方面

有较小的下降, 但用不影响用户使用的性能损耗代

价换取了更显著的安全防护效果。为使得性能测试

更为准确有效, 在下阶段的性能测试中可以与采取

了安全防护措施的 web 服务器进行对比测试。 

安全性测试则验证了拟态防御原理应用于 web

服务器的可行性, 并能够达到改变漏洞或后门的呈

现形式, 阻断大多数针对 web 服务器漏洞或后门攻

击的响应链, 增大漏洞或后门利用难度的防御效果。 

综合测试结果来看, web 服务器拟态防御原理验

证系统在满足通用 web 服务器功能、性能标准的同

时, 能够抵御动态异构冗余结构中基于漏洞、后门等

的已知风险和未知威胁, 其叠加与迭代效应能够非

线性地增加攻击难度。除此之外, 因为动态性、冗余

性的防御作用, 在动态异构冗余结构中实现可靠的、

持续的协同逃逸攻击变得几乎不可能。 

10  结论 

本文提出了一种适用于拟态防御架构的 web 服

务器测试方法, 通过在 web 服务器拟态防御原理验

证系统中实施开展, 从获得的测试结论能够证明该

方法的合理有效性, 同时也证明了拟态防御思想的

正确性; 基于让步规则的灰盒测试方法既充分发挥

了测试样例的阶段性渗透性, 又全面地验证了拟态

架构的防御有效性; 丰富了漏洞或后门的利用复杂

度, 并以此评估web服务器安全性的方法, 也为新型

的 web 安全防护系统测试工作提供了指导作用。下

一步将通过形式化描述的方法来验证拟态防御架构

的防御有效性。 
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