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摘要  汽车技术的迅猛发展, 车载信息系统的智能化、电子化水平不断提高, 促使了车辆信息安全问题已经成为近年来最热门

的研究领域之一。为提高车载信息系统抗攻击能力、实现汽车的安全平稳运行, 从信息安全的角度, 综述了汽车入侵式攻击与

车辆信息安全防护保障措施理论与关键技术: 对现代汽车的车载信息系统概念、结构、软件标准化等进行了详细的论述; 对汽

车的功能性安全、信息系统安全的区别进行了详细对比; 对现代汽车入侵式攻击的方法与种类, 及安全防护保障策略等进行了

深入剖析; 对汽车信息安全领域的国内外研究进展情况作了概括性总结; 最后给出了汽车信息安全领域的发展趋势及展望。 
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Abstract  The rapid development of automotive technology, automotive information system of intelligent, electronic 
level has been improved continually, the vehicle information security problem has become one of the most popular re-
search field in recent years. In order to improve the attack resistance ability of the vehicle information system and realize 
the automotive safety running smoothly, in the perspective of information security, car invasive attack and vehicle infor-
mation were reviewed safety guarantee measures: theory and key technologies for modern automobile vehicle information 
system concept, structure, standardization of software and so on are described in detail; functional on car safety, makes a 
detailed contrast the difference between information system security; the modern car invasive attack methods and types, 
and guarantee of safety protection strategy etc. are carried on the thorough analysis; the car in the field of information se-
curity research progress at home and abroad made a general summary; the future development trend and prospects for car 
information security are also discussed. 
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1  引言 

互联网发展的大潮给汽车行业带了前所未有的

冲击, 汽车通过网络与外界的信息互联愈加频繁。功

能丰富的电子产品迅速在汽车上普及, 使汽车行业

整体的电子化水平显著提升, 截止到 2016 年汽车电

子化率已经快速提升到 30%~40%[1]。汽车中嵌入复

杂的电子信息系统, 涵盖了大量的信息通信技术。另

外, 汽车本身也是一个复杂的网络通信系统。车载信

息系统承担了汽车内部电控单元之间的信息交互, 

车内控制系统的电控单元通过不同的总线网络进行

通信, 而各个总线网络通过网关相互连接, 构成了

车载信息系统[2]。 

车载信息系统并不是简单的汽车与网络之间的

互联, 而是包含了汽车与互联网(V2I), 车与车(V2V), 

车与智能交通基础设施(V2A), 车与云端(V2C)的互

联, 以及车载网络通信的多网、跨网融合技术[3]。网

联汽车、车载自组织网络和智能交通基础设施共同

构成了全新的汽车控制系统[2-4]。 

车载信息系统安全技术的概念是[5]: 利用系统
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化的车内电控设备信息采集, 通过综合分析与智能

危机处理机制, 达到车内子系统和智能交通系统协

调配合的目的, 从而最大程度保障汽车运行安全。车

载信息系统中控系统是该系统的核心部分[6], 通过

总线接口与各类车内总线相连, 实现与汽车的各总

线及子系统的数据交换和控制功能。 

诊断设备通过诊断总线与中控相连, 其作用包

括[7]: 汽车行驶记录数据下载、实时数据检测、设置

车载信息系统、在线故障分析与诊断等。车载信息

系统中控系统通过三路总线与车内各分线及职能模

块相互连接, 实现数据交换与信息共享功能。车载信

息系统包含的子系统如图 1 所示。 

 

图 1  车载信息系统结构图 

 

软件标准化[8]是车载信息系统的发展方向和必

然趋势, 该系统的软件设计从多个层面进行了规范: 

一是设计了兼容 OSEK 标准的嵌入式操作系统, 为

许多底层操作, 如任务调度、网络管理等提供了标准

的函数接口与规范, 应用软件的复杂度以及可靠性

都有很大的提高; 二是几乎所有软件代码均采用 C

语言编写, 具有较好的可移植性及可维护性。 

车载信息系统综合了多项汽车热点技术, 集成

了行驶记录功能, 简化了车身电气线束, 实现了基

于全车信息的实时故障分析, 为实现低成本、低功

耗、易于实施的汽车安全系统开拓了一个新的思路。

同时, 该系统构建了一个低成本的公共接入平台, 

通过对现有技术的简单接入或改进, 实现全车信息

共享、集中调度与最佳控制, 从系统性的高度实现汽

车行驶安全。 

2  国内外汽车攻击防御实例分析 

任何设备只要连接互联网, 就有可能遭受黑客

的恶性攻击。在享受网络带来便利的同时, 也必须面

对网络的“黑暗面”——信息安全威胁, 这一点汽车
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行业也不能幸免。从广义的角度而言, 国际上对汽车

信息安全方向的攻击防御研究主要集中在三个方向: 

车辆入侵式攻击、安全漏洞分析、车辆安全防御。

如表 1 所示:  

 
表 1  国内外车辆信息安全攻防实例分析 

攻防实例类型和年份 车辆入侵攻击实例 安全漏洞分析实例 车辆安全防御实例 

2010 年 攻击车胎胎压监测系统 
Koscher 进行基准型、静车型、 

动车型实验和评估 
Checkoway 提出单组件安全威胁模型

2011 年  发布 ECU 漏洞分析、威胁评估报告  

2013 年 
①高速行驶下的汽车突然制动和转向;

②高速行驶下的车辆突然刹车失灵 
360 团队为车厂做 Tbox 和 TSP 评测 Wolf 提出汽车总线防护建议 

2014 年 
①远程攻击 Tesla(特斯拉)事件;  

②毫米波雷达, 超声波雷达遭受攻击 
20 余款车型信息安全报告评估 

华晨表示提出网络访问控制、关键数据

加密、存储等进行安全维护与处理 

2015 年 

①雪佛兰 OBD 遭受攻击;  

②车联网安吉星遭受攻击;  

③Jeep Cherokee 遭受攻击 

Ponemon 公布 60%~70%的汽车存在 

安全漏洞 
 

 

车载信息系统遭受最早的攻击案例发生在 2010

年[9], 南卡罗来纳州罗格斯大学的研究人员通过破

解汽车内部信息系统, 伪造部分品牌型号汽车的胎

压传感器信息, 干扰并毁坏距离 40 米以外汽车的轮

胎压力监测系统(Tire Pressure Monitoring System, 

TPMS)。 

加州大学圣地亚哥分校(UCSD)和华盛顿大学的

两个研究团队, 于 2011年就以“汽车安全攻击综合分

析[10]”为题进行了实验和论证, 并从威胁类型、具体

漏洞分析以及威胁评估三个方面进行了评估。其研

究的主要对象是汽车内部的电子控制单元[10] (Elec-

tronic Control Unit, ECU)。 

2013 年, 在拉斯维加斯黑客大会上, 著名白帽

黑客 Miller 和 Valasek[11]博士对一辆处于高速行驶状

态下的丰田普锐斯(Toyota Prius)发起攻击, 实现使

其在高速行驶时刹车失灵或者突然制动等异常行为, 

并发表了相关的“攻击白皮书”, 包括: 攻击过程使用

的源代码、编译器及连接件原理图等。他们还可以

让福特翼虎(Ford Escape)在慢速行驶时刹车失灵, 驾

驶者无论用多大力气踩刹车, 都无济于事。 

2014 年, 在黑帽子大会上(Black Hat USA2014) 

[11]上, Miller 和 Valasek 再次公布了一份针对市场上

20 余款车型的信息安全的研究报告, 对不同汽车厂

商不同车型抵御恶意攻击的能力进行评估。 

2015 年, 被世界公认为“汽车安全元年 [11-13]”, 

先后发生多起汽车攻击案例, 首先是雪佛兰科尔维

特(Stingray)的车辆自诊断系统(OBD)漏洞导致黑客

轻松获取该车型的最高权限, 通过手机短信的形式

发送修改控制汽车指令。 

2015 年, Samy Kamkar 用安吉星(On-Star)攻击

了 4家车企的车联网APP, 轻而易举的获取到该车联

网上的所有用户信息, 从此, 车联网也被列入了黑

客攻击的“黑名单[14]”。 

2015年, Miller和Valasek再次演示了“0day”漏洞, 

攻击车载娱乐系统, 使用笔记本电脑远程控制一辆

“Jeep Cherokee”汽车[11],这些公开的研究报告把车载

信息系统的安全问题从边缘推到了前台, 以期望引

起汽车制造商以及研究学者对汽车信息安全问题的

关注。 

2015 年, 美国独立研究机构 Ponemon[15-16]公布

了一项关于汽车信息安全的调查报告, 其大胆预计

了“未来将有 60%~70%的车辆将因为信息安全漏洞

被召回”汽车正逐渐成为网络黑客入侵的热门目标, 

汽车受到信息安全攻击的威胁正逐步攀升。而与之

相反, 报告中接受调查的对象大部分是来自汽车制

造商和其配套供应商的开发人员和管理者, 其中仅

有 41%的人承认汽车信息安全的重要性。目前来讲, 

汽车信息安全未引起汽车制造商的足够重视。 

近年来, 国外品牌汽车制造商设计的车载配套

软硬件所拥有的功能也不断延伸, 例如有汽车制造

商使用手机 APP 或者蓝牙钥匙来提供门锁控制、手

动泊车、调整发动机功率、更新软件等服务, 再加上

辅助驾驶和紧急制动程序的出现, 使得此类应用能

够通过互联网访问汽车的驱动、控制、底盘等核心

系统。一旦这些应用被植入恶性病毒或远程木马被

黑客入侵, 则会对行车安全造成致命的威胁。 

现代汽车中的控制系统网络化程度对于恶性攻

击基本处于不设防状态, 尤其总线(MOST, GigaStar

等)、无线接口(如 GSM、蓝牙)等通信网络的耦合性

和公用性逐渐增强 , 更引入了额外的安全风险。
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Wolf[17]等人提出关于汽车总线安全防护的初步建议:  

1) 控制器应对所收到的信息的来源进行验证 

2) 数据通信方式引入加密通信技术 

3) 网关应提供防火墙机制 

基于控制器的数字签名或消息验证实现, 至少

应避免低危网络 (LIN, MOST)向高危网络 (CAN, 

FlexRay)发送信息; 汽车正常使用时应禁止使用所

有诊断接口。从信息安全与密码学的角度而言: 通过

对总线上传递的数据进行加密和匿名化处理

(Anonymization), 完成对每个 ECU 数据的传送; 通

过数字签名校验方式检验故意伪造的数据信息; 底

层采用 DOS 编码, 由于总线的广播式通信协议与分

优先级处理特性, 通过DOS编码ECU系统功能对恶

意攻击具有一定程度的免疫能力。 

Koscher[18]等人在获取了对汽车内部的访问权限

之后, 可以实现恶意的攻击效果。他们将实验环境冯

特雷场地分为 3 种: 基准型, 即拆卸掉车内单独的硬

件, 在实验室中进行测试; 静车型, 将法国品牌标志

汽车固定后, 连接 OBD-Ⅱ诊断端口进行实验; 动车

型, 即在一条封闭的路段驾驶该汽车, 开始测试杰

出的性能, 对这三种实验进行了对比和评估: 尽管

现代汽车已经是高度智能化产物, 但是, 机理仍是

未被计算机安全界广泛了解和深入研究; 一些重要

总线通信协议已经标准化, 可以通过自由桥接, “傻

瓜式”的传输信息协议为车内提供大量的无线连接

模块, 增强了远程控制能力; 有的车型存在一些弊

端, 这为第三方的提供了丰富的开发接口。 

Checkoway[19]等人研究的是如何获得对汽车内

部网络获取控制权限的问题。他们从信息安全的角

度再次刻画了现代机动车安全威胁模型及可能的外

部攻击媒介; 并针对每种攻击行为, 发现了不止一

种安全隐患, 针对该安全隐患, 提出了相应的机动

车制造业的安全措施等。Checkoway 等人将安全威胁

模型从宏观上分为: 单组件安全威胁模型、多组件安

全威胁模型。单组件安全威胁模型包括的威胁种类

有: 侦听数据包并定向探测攻击、模糊攻击、逆向工

程攻击; 多组件安全模型包括恶意代码植入攻击、组

合仪表显示失灵、CAN 总线。 

加入 WTO 以后, 世界各国汽车电子零部件企业

开始进入国内, 使得大部分市场份额被国外企业所

占据, 我国汽车安全电子产品和国际先进水平相比, 

竞争力明显落后, 国内自主品牌汽车行业存在对信

息安全重视程度和理解深度还远远不够。相当一部

分车企对信息化安全建设的投入长期采用紧缩的策

略, 直至出现安全问题时才进行一定的补救措施; 

造成上述状况的原因[19-20]: 一是汽车安全电子产品

科技含量较高, 跨国汽车电子公司实力强大, 而国

内汽车安全电子控制系统缺少相应的技术储备; 二

是国内的汽车安全电子产品多由外方供应商提供, 

国内自主研发的电子产品进入其配套系统时, 故障

率和失误率较高。测试和分析手段较为复杂, 所需设

备价格昂贵。目前国内汽车安全电子产业还没有形

成完整的专业生产能力, 企业可以生产部分汽车安

全电子产品, 但不具备大批量生产的能力, 且汽车

信息安全技术的研发及产业化进程在我国尚属于起

步阶段, 但国内的几家安全公司已经取得了突破性

进展。 

专业安全公司奇虎 360[21]拥有很多汽车行业客

户, 其中包含国产高端品牌和大众系列汽车。360 公

司的安全团队认为的解决方案首先是 IT 技术难题, 

包括防火墙(UTM 深度检测防火墙)、VPN 加密技术、

防病毒、防间谍软件等等; 其次要确保网络通信系统

的安全运行, 尤其是远程访问: 内部员工、合作伙

伴、零配件供应商等, 每一个客户群, 应该有不同的

访问权限。传统的解决方案是把远程网络和车辆之

间传递的信息采用 IPSec 加密技术进行保密通信, 现

在更为常用的方式通过 SSL 通道加密手段在部署简

单的前提下, 做到深层次的访问控制, 支持更多用

户群的接入。 

华晨金杯汽车工程师表示[21]: 信息安全问题始

终贯穿于汽车产业信息化中, 中国自主品牌汽车企

业为保持自有产品和技术的专利知识产权的安全性, 

在网络访问控制(NAC)、关键数据加密和防泄露(图

档加密和防拷贝、防打印)、关键数据存储备份(如存

储备份、异地灾备中心)等方面逐步加强管理力度。  

此外, 国内的安全专家在发现车载信息系统漏

洞方面, 取得了突破性进展。2014 年, 奇虎 360 车联

网安全评估小组[21]首次公开了特斯拉(Tesla Model S)

汽车应用程序存在设计漏洞, 该漏洞可以使得黑客

远程控制汽车, 包括执行车辆解锁、鸣笛、闪光以及

车辆行驶中开启天窗等操作。最近该公司取得了对

汽车自动驾驶技术破解方面的突破性进展, 成功的

实现了毫米波雷达和超声波雷达的欺骗。因为现在

的自动驾驶技术依赖于各种传感器、其中包括毫米

波雷达、超声波雷达。自动驾驶汽车是通过雷达来

探测障碍物的, 要欺骗雷达可以使障碍物消失, 或

者突然造出一个障碍物[22-26]。这样就会造成汽车向

障碍物方向行驶。此外, 该团队还与长安汽车合作, 

进行车联网的安全评估, 打造了长安汽车电商安全

顾问咨询平台, 提供安全顾问咨询服务, 从安全防
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护这个角度而言, 传统的车辆体系结构大多是面向

功能安全的, 欠缺汽车的信息安全层面的防护, 该

安全团队为车企提供相应的咨询建议, 安全设计指

导, 包括软件、硬件、固件的升级。设计出安全模型

后 , 做黑盒、白盒测试 , 最典型的就是给车厂做

Tbox、Tsp 的评估, 从整个系统的角度而言, 不仅仅

是各个部件的评估, 以及做系统级别的安全评估, 

而且还可以为客户制订安全运营的规划。 

目前, 车载信息系统的嵌入式系统没有十分成

熟的产品, 在软硬件方面的专门的标准还没有出台; 

同时, 车载嵌入式计算机系统也必须根据具体硬件

资源和现实应用, 选择合适的嵌入式操作系统。操作

系统是车载信息系统的灵魂, 现在比较理想的车载嵌

入式系统有 WinCE、LINUX 等[27-29], 为此, 国内在车

载嵌入式操作系统领域也展开了多项研究工作, 部分

汽车企业和科研机构也在推动相关技术发展, 中国第

一汽车集团公司、东方汽车公司, 以及清华大学、吉

林大学、交通部公路科学研究所等多家科院院所对车

载嵌入式操作系统性能要求的不断提高, 汽车企业及

配套企业观念的转变, 车载信息系统技术领域也取得

快速发展, 越来越多的汽车智能化信息安全系统必将

成为车辆的标准配置, 具有较好的市场前景。 

3  汽车攻击关键技术分类 

汽车行业进入信息化时代后, 汽车产品逐步向

智能化、网络化方向发展。已经由集中式的手工控

制向分布式的电子自动控制转变, 车内上百个电子

控制单元(ECU)通过总线传递信息的方式相互连接, 

经由千万行的程序代码进行驱动, 构成了高效复杂

的网络化系统。另外, 无线通信模块的普及, 尤其是

车载信息系统的引入, 对汽车信息安全提出了全新

的挑战。黑客有可能通过远程无线入侵的方式, 攻击

车载信息系统的现有漏洞, 进而利用现代汽车丰富

电气化、网络化功能, 达到车内信息窃取、驱动系统

失灵、制动系统远程操控等目的[30-31]。 

由此可见, 汽车已经成为了一个装有大规模软

硬件的高度集成化的信息系统。车载信息系统在提

高信息化水平同时, 信息安全问题也日益突出。车辆

遭受黑客攻击的途径也日益翻新, ECU 木马和病毒

变体数量不断攀升, 威胁驾驶人员生命财产的行车

安全隐患刻不容缓。 

3.1  车载信息系统遭受攻击的途径 
车载信息系统中存在信息安全脆弱的一面, 车

载软件系统受到黑客攻击的可能性越来越大。原因

是汽车的外部接口数量和类型不断增多, 除了车载

诊断系统OBD接口和USB充电接口外, 现在汽车上

还可以通过 GPS、WIFI、蓝牙接口与卫星、智能手

机、平板电脑等外接设备相互连接[32]。而在接入上

述外接设备时, 黑客植入在该设备的恶性病毒和远

程木马也随之侵入到了车载信息系统内部, 为黑客

攻击该车辆提供了便捷的途径。 

3.1.1  智能手机攻击途径 

智能手机是汽车用户经常使用的网络通信工具, 

与传统手机最大的差别是, 智能手机上的应用程序

可以自由发布、下载并安装, 而且种类繁多, 其中包

含大量面向汽车的应用软件, 而这些软件可能存在

可靠性低、安全性差等特点, 黑客通过其中的漏洞、

通过智能手机, 使得车载信息系统、导航系统出现异

常, 或是窃听用户的谈话记录及驾驶员个人隐私信

息等[32]。用户在使用智能手机同时, 就意味着整部汽

车与外界网络相连。因此, 黑客通过外界网络破解智

能手机, 目的是干扰车载信息系统, 对正在高速行

驶下的车辆发起恶性攻击。 

3.1.2  车联网远程攻击 

车联网等外围通用系统针对汽车基本控制功能

在逐渐增加。例如, 汽车制造商使用通用的信息终端

来控制中控门锁系统、调整发动机功率、更新应用

程序等服务。而这些功能也成为攻击的目标, 信息终

端一旦被成功入侵, 对车辆和驾驶人员造成严重的

人身安全威胁。为了确保通用性, 大多数车载信息系

统都采用同种类型的底层操作系统, 用户通过该底

层操作系统, 使用各项服务也越加方便, 但攻击操

作系统的难度变得越来越低。除了底层操作系统外, 

车联网等外围通用系统的通信协议也在逐渐提高, 

德国政府支持的“基于 IP 协议的安全嵌入式系统

(SEIS)”项目[33], 该项目计划让车联网采用 Ethernet

网络协议, 并在 TCP/IP 协议基础上开发新的通信通

用模块。2008 年, 德国宝马汽车有限公司首先采用

Ethernet网络接口, 作为OBD协议接口, 用于安装车

载应用软件[34]。车联网的通信方式虽然在电路层实

现了标准化, 但请求指令、响应机制上存在差异, 造

成了实际应用中的“门槛”。但从车辆信息安全的角度

而言, 该“门槛”其实是一道“防火墙”[13]。目前, 已经

出现了采用无线通信协议 WIFI、蓝牙等车联网通信

协议适配器。随着车联网采用的互联标准越来越多, 车

内外的众多设备和车载信息系统与汽车紧密相连[35]。

车联网接入变得越来越简单, 黑客突破这道“防火

墙”也相对变得容易。 

3.1.3  移动互联网远程攻击 

移动互联网远程攻击汽车成为最新黑客和安全
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专家共同研究的目标, 攻击者为实现远程跨网攻击, 

利用逆向工程技术, 通过解析移动互联网通信及信

息终端, 开发出了针对特定品牌、车型的入侵代码和

可执行代码[36-38]。在这种情况下, 倘若有人开发出了

攻击移动互联网通信及信息服务代码, 并将其散布, 

有可能造成更严重的危害[38]。 

3.2  车载信息系统遭受攻击的种类 
汽车信息安全产生威胁的原因分为两类: 驾驶

者偶然发生的失误; 攻击者故意引发的失误。按照不

同发生原因, 相应的威胁种类如表 2 和表 3[39]:  

 
表 2  驾驶者偶然发生的失误 

威胁类型 说明 

设置错误 驾驶者通过车内应用接口, 执行错误的驾驶操作指令 

感染病毒 
驾驶者通过从外部带入的存储设备, 车载系统感染病毒

和恶意软件 

 
表 3  攻击者故意引发的失误 

威胁类型 说明 

非法利用 
黑客通过伪装身份、篡改标识等, 攻击车内软件产品漏

洞, 达到完成某种汽车系统功能 

非法设置 
攻击者通过权限升级、指令破解等, 非法变更汽车系统设

置数据 

信息泄露 车载信息系统, 应当受保护的信息落入非法人员手中 

窃听 
车载设备之间的通信、汽车与周边系统通信、车内人员

的谈话记录遭到窃听 

窃照 车内放置的文件、私人物品遭到监视器或针孔相机窃拍

Dos 攻击 
由于车载信息系统底层操作系统采用 Dos 版本, 通过非

法连接请求, 造成系统瘫痪、服务受阻 

虚假消息 
攻击者通过 GPS 导航系统, 发送伪造的 GPS 导航信号, 

诱导驾驶者行驶线路发生偏移 

记录丢失 删除和篡改操作记录等, 使驾驶者无法查看 

非法传播 通过破解通信信道, 劫获常规数据, 夹杂非法信息 

 

3.2.1  物理接触攻击 

汽车由于自身的可移动性, 有别于计算机, 驾

驶者很难始终监视车辆, 而黑客及其容易接触到汽

车。而且, 在进行日常维护保养时, 汽车必须交由厂

家和车主以外的第三方维修人员管理, 有可能受到

装扮成第三方维修人员黑客的攻击[40]。另外, 用户在

自行改装车辆时, 有可能将汽车本身自带的安全装

置无意识地拆除掉[41]。 

3.2.2  便携式设备攻击 

除了汽车本身具有的功能之外, 汽配市场等途

径购买并安装在车上的产品也种类繁多。驾驶者在

购买和安装该产品时, 有可能带来外部病毒入侵式

的攻击。尤其是智能手机、平板电脑、PDA、GPS

卫星导航系统[41-43], 一方面, 这些便携式设备很容

易获得面向汽车接口的通用应用市场, 受到广大用

户的好评; 另一方面, 该便携设备也掺杂着大量仿

制、山寨产品和恶意代码应用程序等[44]。汽车制造

商在车辆开发设计时, 必须考虑到用户带入车内的

任何便携式设备所带来的恶性攻击威胁。 

3.2.3  无线网络攻击 

为了防止物理攻击, 汽车有很多通过无线网络

完成的功能, 例如智能钥匙、轮胎压力检测系统、路

车间通信等装置都使用短距离无线通信方式, 这为

黑客空口截取信息内容, 打开了方便之门[45]。此外, 

智能手机与车载信息系统之间的交互应用也越来越

普及, 如今车联网“井喷式”的发展, 加上汽车连接外

部网络的环境日益完善。车载信息服务也开始普及, 

利用车联网对汽车发起木马和病毒的入侵攻击和情

报窃取已成为现实[46]。 

3.2.4  总线 CAN、MOST、LIN 攻击 

汽车中大量控制器的网络化程度飞速发展, 使

得外部网络可以访问汽车关键部件(如引擎、刹车、

气囊等), 而控制信息通过总线系统进行各部件之

间的信息传递, 而总线系统对于恶意攻击基本处于

不设防状态, 尤其是负责多媒体通信的 MOST 总

线、负责传递控制信息的 CAN 总线, 以及负责中控

门锁系统的 LIN 总线[47-49], 它们与无线网络接口的

耦合性逐渐增强, 加上所有控制器间的通信都是明

文传送(非加密状态); 大部分总线传递消息的编码

方式和通信协议都是公开的, 控制器也没有相应的

检测程序, 来验证抵达的信息是否是合法的控制信

息[50]。 

理论上讲, 任何 CAN、MOST、LIN 总线上的控

制器都可以向其他任何控制器发送指令[51-54], 因此, 

任何遭受到总线攻击的控制器, 都会对整车通信网

络构成实质性的威胁。例如, 多媒体总线 MOST,D2B

等与外部接口和互联网相连使得恶意软件(远程木

马、恶性病毒)可能通过光盘、MP3、电子邮件等方

式侵入车内核心系统。虽然车内部分网关提供了简

单的防火墙机制, 但与此同时, MOST和 D2B 总线也

提供了强大的, 不设防诊断接口, 从而使得攻击者

轻而易举的攻破整车网络。表 4 列出了车内所有总

线及其遭受攻击时的风险指数[55]。 

对于汽车总线系统破解的防护, 目前仍然停留

在对控制器所接收到信息的源地址、目的地址验证, 

传递信息所用信道加密, 网关防火墙加密措施阶段, 

上述措施无法避免低危网络向高危网络发送信息, 

只能采取汽车正常启动时, 关闭所有接口等防护措

施, 迫使驾驶者体验度大打折扣。 
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表 4  总线遭受攻击风险度分析 

总线名称 风险评估 隐患 

LIN 总线 风险低 ①利用从节点对主节点依赖关系, 制造单节点失效; ②由于 LIN 总线具有同步功能, 造成 LIN 总线无法正常工作

CAN 总线 风险高 ①阻断高优先级正常帧的传输; ②伪造错误信号帧, 使控制器与 CAN 总线终端通信 

FlexRay 总线 风险极高 ①隐与 CAN 相同; ②另外, 攻击者可以通过制造休眠信号帧使控制器休眠 

MOST 总线 风险低 ①通过 MOST 时间源特性, 干扰信号同步; ②伪造信道请求信息, 消耗带宽 

蓝牙 风险可变 ①无线通信网络传输的风险隐患, 蓝牙接口都存在; ②所有消息都以广播、易侦听方式进行 

 

3.3  ECU 电控系统攻击 
ECU 电子控制单元(Electronic Control Unit,ECU)

又称行车电脑[56], 其早期的作用是获取汽车上各种

传感器数据, 进行运算处理, 从而做出判断性指令, 

向发动机、喷油器、刹车制动系统及时发出调整指

令, 使得行驶中的车辆保持良好的运行状态, ECU 和

普通计算机一样, 也是由微处理器、存储器、输入输

出接口、模数转换器, 以及驱动设备等大型集成电路

组成。图 2 为 ECU 电子控制单元组成架构[35]:  

 

图 2  ECU 组成架构 

 

在汽车 ECU 设计之初, 首先追求的是工控系统

的反应速度以及处理能力, 在 ECU 的内部设计者并

没有划分任何层次和权限, 尤其是汽车内部, 每一

个 ECU 通过 CAN 总线采用多级互联的方式相互通

信, 显著地提升了处理效率和稳定性, 但也意味着

从任何一个接口都可以获得整部汽车的控制权[58]。

如今, 市场上高端车型的 ECU 都具备学习功能, 会

记录汽车行驶过程中的数据, 除了在发动机上得以

广泛应用之外, ABS 防抱死系统、四轮驱动系统、变

速器系统、主动悬挂系统、液压控制系统等, 都通过

ECU进行控制, 这就使得ECU掌握的信息越来越多, 

攻击者通过分布式 ECU 来控制汽车的多个系统, 正

是因为每一个 ECU 与 CAN 总线相连, 在 CAN 网络

里, 从发动机 ECU 到安全气囊 ECU, 这些 ECU 控制

系统是同级别关系, 攻击者破解了 CAN 总线系统, 

所有的控制系统的 ECU 都面临较大的安全风险。针

对 ECU 攻击的手段有[59]:  

1) ECU 数据包侵入式攻击 

不同的 ECU 通过 CAN 标准连接成一个总线型

结构网络, 在该网络环境下, ECU 采用组播的方式发

送数据包, 由于 CAN 网络是个高度可信的网络, 在

汽车设计之初就没有考虑到CAN网络数据包标识的

问题, 每个数据包只有简单的 ECU 发出标识, 攻击

者通过CAN上发送特定内容的数据包使得整个网络

产生动作, 相应的 ECU 传感器和执行器会响应该动

作指令, 达到攻击者控制汽车的目的[60]。 

2) ECU 数据包篡改式攻击 

CAN 网络发包时, 具有组播特性, 攻击者可以

修改其数据包内容, 再重新发送, 用以欺骗汽车工

控系统使其做出错误的指令动作。每个数据包都有

自己的 ID, 数据包 ID 代表它是由某个具体的 ECU

发出来的, ISO14229 电气工业标准中规定了数据包

ID和 ECU对应关系[61], 通过修改数据包 ID, 将错误

的指令发送到指定的 ECU 上, 可以达到汽车刹车、

抱死、猛打方向等操作, 还可以通过篡改数据包内容, 

使得汽车转速表上对应的参数信息显示有误, 更有

甚者, 通过修改中控解锁 ECU 发出的数据包信息, 

使得行驶中的车辆强行解锁[62]。 

3) ECU 数据包重放式攻击 

通过 OBD 接口可以访问 CAN 网络中的所有总

线结构, 理论上可以将 OBD 转接头, 直接连接到汽

车 OBD 接口处, 实时进行攻击[63]。国外研究机构已

经可以通过无线网络直接启动OBD盒子的驱动程序, 

通过非物理接触的方式, 对发动机 ECU 进行持续性

攻击, 如图 3 所示, OBD 无线网络连接终端:  

 

图 3  OBD 无线网络连接终端 
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4) ECU 恶意代码植入 

国内外多大数的 4S店都支持ECU升级服务, 其

目的是为了提高发动机涡轮增压、提升扭矩以降低

油耗。原理是[63-64]: 通过重写 ECU 程序中的相关代

码, 实现供油点火曲线精细调整, 优化 ECU 中相关

参数信息。这其实是对 ECU 源代码进行重新烧录, 

攻击者可以利用这一点, 伪装成为 4S 店的工作人员, 

对目标车辆 ECU 重写包含恶意代码的程序, 这种方

式可以有效的将恶意代码隐藏在常规代码中, 使得

车检人员和驾驶者很难发现。等到时机成熟时, 自动

触发[65]。例如, 安全气囊无法正常打开, 车辆超过某

个时速时, 刹车/制动系统失灵等, 这也被称作汽车

“病毒”的植入。 

5) ECU 虚假信息干扰 

大多数汽车都安装 GPS 导航系统, 尤其是高档

汽车出厂时, 在行车电脑中嵌入 GPS 芯片, 方便汽

车厂商为驾驶者提供定位服务, 黑客可以利用“伪基

站”的方式, 跟踪目标车辆, 当目标车辆开启智能导

航模式后, 黑客通过干扰目标车辆 GPS 芯片所在的

ECU 发起攻击[66]: 向 GPS 芯片发送一条伪造的路线

信息, 系统提示该路线为到达目的地最优路线(时间

最短, 路途最近, 避堵等), 驾驶员按照系统提示信

息, 进入预先设置好的路线, 攻击者对目标车辆伺

机进行破坏活动。 

3.4  车辆行车信息感知系统攻击 
车辆行车信息感知与处理系统是自动驾驶、自

动巡航技术的核心组成部分, 实时地对车辆运行数

据进行采集、检测, 并通过必要的信号处理获得准

确、可靠的行车记录信息。其中, 车间距离及相对车

速测量传感器是该系统特有功能[67]。国外行车信息

感知及处理系统的研究集中于车间距离测量传感器

的研制和信号测量处理方面。而它们也是自动驾驶

技术和自动巡航系统的理论依据。因此, 车辆信息感

知系统探测技术主要包括[68]: 探测距离范围要求、探

测角度范围要求、探测精度要求及温度适用范围、

抗震、抗干扰等方面。参数分析依据是[69]: 道路交通

规则、道路交通实际情况、车辆设计规范及实际使

用环境等特点。 

按照探测介质不同, 车辆信息感知系统探测技

术分为微波雷达探测和激光雷达探测两种[69]: 微波

雷达探测的优点是运行可靠, 测量性不受天气等外

界因素的影响, 缺点是结构复杂, 成本较高; 激光雷

达探测技术主要优点在于结构简单, 测量精度较高, 

价格便宜, 缺点是测量性能易受环境因素干扰, 在

雨、雪、雾霾等天气情况下测量性能会有所下降。 

自动驾驶和自动巡航系统利用微波雷达和激光

雷达装置探测前方障碍物, 首先雷达发出电磁波被

前方物体遮挡, 产生反射现象, 车内雷达接收装置

接收到反射波, 车载中控系统根据光速和电磁波传

输时间的一半, 计算出汽车与障碍物之间的距离, 

车载中控系统根据自身的车速, 调整行驶路线。 

此外, 攻击者通过吸收雷达电磁波形式对自动

驾驶和自动导航系统发起攻击, 针对车载雷达探测

系统能探测到的物体进行隐藏, 使得雷达电磁波“有

来无回”, 被攻击车辆通过车载中控系统综合参数判

定, 车辆行驶路线前方并无障碍物, 继续按照原先

设定的路线行驶, 直到与障碍物发生碰撞为止。 

自动驾驶和自动巡航系统主要依赖于行车信息

采集系统将获得的车辆状态及行车环境信息传递给

车载中控系统。车载中控系统综合利用各种信息, 对

车辆安全状态做出评估。只要攻击者修改其中一个

环节的数据, 使得在中控系统对前方的行车路线的

安全性做出错误的判断, 从而制造车毁人亡的事故。 

4  汽车防护关键技术措施 

汽车防护技术主要分为三大类:汽车主动防护技

术、汽车被动防护技术、车辆及零部件信息安全防

护技术: 

1) 汽车主动防护技术包括: 汽车电子稳定性控

制技术、智能安全辅助技术以及人车安全状态监控

与感知技术等。 

2) 汽车被动防护技术包括: 车载防护自动通知

技术、成员安全保护技术、中央门锁检测技术等。 

3) 车辆及零部件信息安全防护技术包括: 动力

学控制传感器数据识别技术、零部件程序代码信息

校验技术、零部件安全“写保护”机制、数据信息传送

校验机制、数据信息容错防护机制、重要数据和程

序设有“加密”功能等。 

4.1  汽车主动防护技术 
1) EyeCar 技术 

EyeCar[70]技术可以使得每一位驾驶员的眼睛处

于同一相对高度水平面上, 确保提供一个完整的路

面和周围车道无阻碍视野, 眼位传感器可以测试出

驾驶员的位置, 然后据此确定、调节座椅的位置, 为

驾驶员提供能够掌握路面情况的最佳视线, EyeCar

技术还可以重新布置 B 立柱, 可以减少驾驶员视野

中的“盲区”。EyeCar 技术通过使用电动座椅自动将

不同身材驾驶员的眼睛调整到统一高度来解决视见

度的问题, 同时对方向盘、制动与加速踏板、中央控

制台进行调整, 以构造自适应的驾驶环境, 从而避
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免了黑客利用驾驶员“盲区”对车辆进行物理攻击的

企图。 

2) CamCar 技术 

CamCar[71]技术可以帮助驾驶者提高对周围环境

的认知能力, 多台摄像机和可切换视角显示器扩展

了驾驶员的视野, 可以使得驾驶者能够绕过大型车

辆同时观察到隐蔽处的行人和车辆, 提前做出预判。

侧置后视摄像头弥补了后视镜反射面的不足, 特别

是临近车道。扇形排布的 4 台微型摄像机可以有效

的增加后视视角, 图像经过电子合成后传回可切换

显示器, 并且摄像机可在低照明环境下提供红外线

摄像功能, 彻底消除前照灯及其他光源所带来的眩

目问题。这些技术相互结合为驾驶者提供一个全车

及周围环境的鸟瞰图, 有效的对接近车辆的人和物

体进行实时监控。 

3) SensorCar 技术 

SensorCar[72]技术是专门为汽车碰撞事故研发的

碰撞预警系统, 其目的是减少追撞和伤害行人风险。

首先, 安装在后保险杠中监测后面车流情况的传感

器和计算机通过无线通信模块相连, 从传感器采集

上来的数据经过计算机程序分析确定有无撞车的可

能; 其次, 激光雷达装置监测车前是否有行人经过, 

如监测到有物体进入两个激光雷达组成的扇形区域, 

仪表盘上的警示灯和扬声器同时发出报警信号, 提

醒驾驶员, 注意减速和避让。再次, 马上发生碰撞后, 

安全带电子预紧器, 自动拉紧安全带, 最大限度地

保障了乘客生命安全。 

4.2  汽车被动安全技术 
1) RescueCar 技术 

车辆被攻击后 , 能够及时通知有关部门 , 将

RescueCar[73]技术可以防止黑客对车辆进行恶意攻击

造成的碰撞或侧翻事故, 该技术可以在遭受攻击后 1

分钟之内, 由车载防护自动通知系统向有关部门发

出报告, 报告汽车基于全球卫星定位(GPS)数据的准

确位置。车辆救援人员在抵达事故现场之前就可以

充分了解有关车辆的实时状况: 乘员数量、乘座位

置、安全带使用情况和气囊展开情况、汽车的姿态, 

是侧翻还是倾覆等信息, 从而制定出相应的救援措

施。RescueCar 的事故分析和通信机制可以帮助设计

师设计出更符合现代安全理念的汽车, 它是从多种

受攻击车辆中自动收集重要信息, 因此也能帮助研

究人员迅速建立一个车辆攻击信息数据库。 

2) SecurCar 技术 

SecurCar[74]技术能够保证: 即使车辆在静止状

态, 也新增了很多安全防护措施。它可以防止驾驶者

疏忽大意将重要物品, 例如, 文件、手机、枪械等锁

在车内, 并为锁在行李箱中的成人或儿童提供逃离

安全设施, 还能检测出车内是有潜在的非法入侵者, 

原因是: SecurCar 技术通过一个可以测出车内是否有

无线电磁波外泄的传感器, 如果中控门锁系统锁定

后, 仍有车内仍能发射电磁波, 报警装置发出声音。

如果有入侵者藏在汽车行李箱中, SecurCar 技术的心

跳传感器, 可以敏锐的发现该入侵者的心率, 组合

仪表中的入侵检测提醒装置发出报警。 

3) SeccuriLock 技术 

SeccuriLock[75]是一种可以阻止黑客破解中央门

锁系统的防盗钥匙系统。钥匙芯片上嵌入一套电子

通信系统, 如果这套电子通信系统检测出该钥匙不

是该车专门授权钥匙, 将禁止该车发动机启动。 

4.3  车辆及零部件信息安全防护技术 
1) 数据识别技术 

当用汽车钥匙、电子遥控钥匙或其它手段开启

汽车时, 是把本车型和该辆汽车的关键参数[76]: 汽

车发动机型号、汽车车架号、汽车的批次、出厂日

期等, 通过无线信息发送给车载信息系统, 车载信

息系统接收到这些关键参数时, 要自动识别这些关

键参数是否正确, 如识别不是本车型的汽车钥匙、电

子遥控钥匙或其他手段开启本汽车时, 汽车内的信

息控制系统就会自动识别或者自动关闭这些数据参

数, 汽车信息控制系统就停止相应功能。 

2) 程序代码信息校验技术 

汽车中的电子控制系统和零部件系统, 在汽车

启动时, 都要进行相应的数据信息或程序代码校验

工作, 以防止被黑客或不法分子恶意篡改。校验的方

法包括[77]: 奇偶校验法、按位与校验法、CRC(循环

冗余码校验)等校验法。如果检测出重要程序或数据

被恶意篡改或破坏, 组合仪表中的报警装置, 发出

警示信息, 引起驾驶者高度重视, 并采取紧急措施。 

3) 安全“写保护”机制 

汽车是机械与电气信息系统的相互融合产业, 

控制指令、程序代码、数据流、信息流等彼此在工

作时, 受到机械部件的点火(发动)、震动、噪声、磁

场等因素的干扰, 信号容易发生故障、失效等情况。

电子信息系统之间在传递信息时, 应采取“写保护”

机制[78]: “防擦”、“防写”、“防飞”等信息安全防护措

施, 避免由于其他信号干扰而造成的数据信息传输

错误。 

4) 数据信息传送校验机制 

电子信息系统在传送控制命令、数据内容、重

要参数时 ,  可以采用多数表决法、向前纠错法、 
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图 4  信息系统及零部件安全检测主要流程图 

 

ARQ(自动请求重发)方法, 接收数据时, 一旦发生错

误, 通知发送方重新发送, 直到正确为止。车企和主

机厂根据数据格式和网络通信协议选择校验的方法

和机制。 

5) 数据信息容错防护机制 

未来汽车是电子产业和机械产业高度融合的产

物, 设计和编辑控制系统和电子信息系统时, 应该

充分考虑到容错防护机制和异常处理措施。防止数

据内容和程序代码在运行时, 出现的“死机”和“假死

机”等现象。 

6) 重要数据和程序设有“加密”功能 

当汽车发动时, 电子信息系统将加密后的控制

指令通过总线发送到各个电子零部件系统和可执行

单元中, 各零部件系统和电子控制单元接收到该指

令后, 根据各系统之前分配好的秘钥, 进行相应的

解密操作, 自动解开本系统的数据内容和程序代码。

因此, 可以防止部分指令信息在传递过程中, 被黑客

截获, 并进行相应的破解, 嵌入恶性木马和病毒[79]。当

然加密算法和加密函数、解密算法和解密函数, 可以

通过汽车制造、车联网或其他无线手段等, 来装入、

更新、修改和传输。 

该六项防护措施可以单独独立操作, 彼此之间

高耦合, 低内聚。汽车制造商可以根据实际情况, 进

行任意三个以上的组合, 保证数据传输时的安全性

和准确性。图 4 为电子信息系统和汽车零部件之间

信息安全检测的主要流程。 

5  现代汽车功能安全与信息安全的关系 

安全是未来汽车面向人性化设计的重要内容和

关键问题, 不仅在汽车辅助和动力驱动领域, 新添

加的功能也在逐渐触及汽车安全领域的技术。这些

功能的开发和集成, 将强化对安全相关系统的开发

需求, 并且要求车企和汽车销售代理商提供满足所

有合理的系统安全目标认证。与此同时, 将大幅度提

高汽车零部件现有技术标准和功能安全等级。即便

如此, 也不代表汽车是绝对信息安全的。功能安全是

适用于道路车辆上特定的由电子、电气和软件组成

的安全相关系统在安全生命周期内的所有活动[78]。

信息安全是指汽车无论在静态和动态的环境下, 存

储在汽车电子/电气系统或控制器内的数据参数、命

令格式、通讯协议、程序代码等信息要有安全防护

措施。重要数据信息要防止被篡改、被窃取、拷贝、

解剖、仿制等[79]; 在车辆上电或下电、数据信息传输

和传递时, 要有防干扰和防差错等方法和措施[80]。

汽车功能安全与信息安全是两个科研范畴和研究领

域, 但它们可以相互衬托、相互依赖、相互弥补各

自不足。 

6  汽车信息安全展望 

汽车信息安全技术是当前国际汽车高新技术发

展的主题之一, 它集成了计算机、现代传感器、信息

融合、通信、人工智能及自动控制等技术, 是今后汽

车安全领域发展的一个主流研究方向。研制先进车

载信息安全系统是高效安全交通运输的基础和保障, 

同时也是人民生命财产保证的必要选择。随着汽车

保有量的迅速增加、交通运输系统日趋复杂、国际

恐怖活动逐渐加剧, 在国家安全、社会经济安全方面

对汽车安全提出了更高的现实要求, 现代汽车的安

全电子控制技术已明显向集成化、智能化和网络化

三个方向发展, 通过采用分布式控制系统为基础的

汽车车载电子网络系统、嵌入式系统、局域网控制

和数据总线技术, 可实现汽车信息安全电子控制系
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统的综合协调控制。 

本文概述了汽车功能安全与信息安全的定义和

研究现状, 对车辆攻击技术和防护技术进行了详细

的归纳与分类, 分析了针对汽车常见的攻击手段和

潜在安全威胁, 并针对每一种安全威胁总结了相应

的汽车防护措施。综述了汽车信息安全领域的国内

外最新进展情况。汽车信息安全电子研究及产业化

正处于起步阶段, 与国际汽车安全电子行业还存在

较大差距。可以通过制定相关的行业标准、鼓励自

主研发、加强企业合作、搭建信息共享平台和培养

专业人才等方面入手, 加快我国汽车信息安全电子

产业的快速发展, 逐步积累研究成果和研究经验, 

形成自身的竞争优势, 从而提高我国汽车工业的国

际竞争力和安全保障性, 同时具有广阔的商业前景

和发展潜力。 
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