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摘要  射频识别(RFID)技术已在社会各领域得到了广泛应用, 如门禁系统、银行卡、居民身份证等。与此同时, 不断出现的 RFID
克隆卡时刻威胁着 RFID 应用系统的安全。尽管目前已提出了多种安全机制, 如基于密码学的认证协议, 并假设“密钥不出卡”, 
但在侧信道分析等新型攻击手段下, 这类安全机制被绕过的风险显著增加。此外, 大量 RFID 卡的应用诸如门禁系统等并不使用

密码技术, 使 RFID 卡被克隆的风险更大。本文提出了一种基于物理层特性的射频指纹识别方法—“牵星”法, 使高频 RFID 卡

与其唯一且不可克隆的射频特征紧密绑定, 从而有效检测高频 RFID 克隆卡。我们对来自同厂家、同型号、同批次的 120 张高

频 RFID 卡进行了测试, 识别精度可达等错误率 EER=2.5%。本方法可直接用于所有基于 ISO14443 Type A 协议的高频 RFID 克

隆卡检测。同时, 由于该方法是对设备的射频指纹进行后期处理, 因此也支持其它标准定义的 RFID 克隆卡的检测。该识别系统

仅由一个天线、一个读卡器和一个示波器组成, 是现有高频 RFID 卡识别系统中所需测量设备最少的一种。 
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Abstract  Radio frequency identification (RFID) technology has been widely used in many fields, such as access control 
system, bank card, identification card and so on. At the same time, securities of the RFID application system are being 
threatened by the RFID cloning cards. A variety of security mechanisms have been proposed, such as authentication pro-
tocols based on cryptography assuming “the key is not out of the card”, however, the security mechanisms may be invalid 
under the new attack techniques of side channel analysis, and the risk seems to increase significantly. In addition, a lot of 
RFID applications, such as door forbidden system does not use password technology, then it makes the RFID cloning cards 
more threatening. In this work, we proposed a method to effectively identify the high-frequency RFID cloning card based 
on its physical characteristics-named “star drawing operation”method. In this method, the RFID card is closely bounded 
with its unique and cannot cloning physical characteristics. We evaluate our technique on a set of 120 cards from the same 
manufacturer, the same model, the same batch, and achieve EER=2.5%. This method can be directly applied to identify HF 
RFID cloning card based on ISO14443 type A protocol. Moreover, the method is just used to identify cards based on their 
RF fingerprints and does not affect the extraction process of the RF fingerprints, so it can identify all RFID cloning cards 
based on other standard protocols, and effectively improves the security of RFID application systems. The identification 
system consists of an antenna, a card reader and an oscilloscope, which has the least devices in current high frequency 
RFID identification system. 
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1  引言 

射频识别(Radio frequency identification RFID)是

一种无线通信技术, 由于其可通过无线信号识别特

定目标并便捷地读写相关数据, 已在日常生活中得

到了广泛应用。高频 RFID 卡更是在移动支付[1], 身

份鉴别[2]和密钥管理[3]等领域得到大量应用并已成

为日常生活中必不可少的一部分。与此同时, 各种针

对高频 RFID 卡的安全问题也随之产生, 其中非法克

隆[4,5,6]攻击可以绕过所有逻辑层面的安全机制, 严

重威胁 RFID 应用系统的安全性。目前已有多类安全

协议相继提出[7,8,9], 但存在一个不可忽视的事实是, 

一旦 RFID 设备被成功地物理克隆, 现有的逻辑层面

上的安全协议完全无法识别真伪。这是因为现有的

逻辑安全协议多在传输层/应用层发挥作用, 而没有

充分考虑物理层上的不可克隆属性。虽然通过假设

“密钥不出卡”能够防范物理克隆, 但侧信道攻击[10]

等新型攻击技术的出现使得这个假设并不十分可

靠。换句话说, 逻辑安全协议确认的是“我知道什么”, 

而不是“我是什么”。因此, 一旦非法设备通过物理

克隆获得“我知道什么”的内容, 攻击就会成功。 

近年来, 基于物理层射频特性的射频指纹识别

技术得到学术界和工业界的关注。射频指纹识别意

在通过提取无线通信系统发射的电磁波的射频特征

来对无线设备的身份进行认证, 使设备身份与其物

理特性相互绑定, 从而防范克隆攻击的发生。由于射

频电子元器件的个体差异, 造成其发射出的电磁波

包含自身的独特特征, 这些特征是在生产过程中产

生的, 且不可人为控制, 我们将其称为“射频指纹”。

射频指纹识别与人类生物特征识别技术相似, 目的

是通过从无线信号中提取设备的唯一射频特征, 并

用其对设备进行识别或分类[11]。现有研究表明射频

指纹特征在不同的无线设备发射机中是唯一的[12]。

由于射频指纹的特征与设备的物理层硬件特征紧密

相关且不可人为控制, 从而可以据此检测克隆行为

的发生。 

目前, 有关射频指纹识别的研究主要集中在对

远场信号(一个载波波长之外的空间范围)的识别上, 

如 GSM 移动电话[13], ZigBee 设备[14],WiFi 设备[15]和

UHF 标签[16]等等。而对近场信号(一个载波波长之内

的空间范围)的识别研究较少, 如在日常生活中广泛

使用的 13.56 MHz 高频 RFID 卡。根据 ISO 14443 标

准, 高频 RFID 卡在与读写器进行数据交换时, 其主

要电磁传输机制是感应耦合(主要为磁耦合), 而不是

远场中的辐射或后向散射, 这使得二者的射频指纹

识别技术存在巨大差异。 

在近场射频识别中, Romero 和 Danev 等分别对

高频 RFID 卡的物理层电磁特性进行了研究。

Romero[17]通过对特定谐波(载波的 3 次和 5 次谐波)

的频率和相位分析, 对来自 4 个厂家的 20 张卡进行

了分类, 分类准确率为 100%。实验中使用的设备包

括: 两个耦合线圈, 一个读卡器和最大采样频率为

20 GHz 的示波器。随后, Romero[18]对来自同一厂家

同一型号的高频 RFID 卡进行了单卡识别, 通过精确

测量卡的无载谐振频率、品质因数与特定谐波(载波

的 3 次谐波和 5 次谐波)的幅度相结合方法, 对 4 个

不同厂家(5 张卡/厂家)的产品进行了识别, 等错误率

EER=4%。为了测量卡的谐振频率和品质因数, 实验

中使用了一台带宽为 50 MHz 的矢量网络分析仪。 

Danev 等 [19]利用非标准载波频率 (Fc =13.16 

MHz)下卡响应的调制包络幅度, 对 4 种不同类型的

高频 RFID 卡进行了分类, 分类准确率为 100%。在

文中, Danev 等采用观察卡在冲击信号(一个持续时

间为 10 个周期, 幅度为 10 V, 频率为 5 MHz 的正弦

信号)和扫频信号(扫频范围为 100 Hz-15 MHz, 幅度

为 10 V)下的响应特性, 对来自同一厂家同一型号的

50 张卡进行了单卡识别, 等错误率分别为 EER= 

5.37%和 4.69%, 联合使用冲击和扫频信号下的响应

特性, 等错误率降至 EER=2.43%。为产生非标准频

率的载波信号, 实验中使用了一台包络信号生成器

和一台调制信号生成器。随后, Danev[11]改进了采用

冲击信号进行单卡识别的实验, 通过设置新的冲击

信号(一个持续时间为 10 个周期, 幅度为 10 V, 频率

为 12 MHz 的正弦信号)和改进的特征提取算法, 对

来自同一厂家同一型号的 50 张卡进行了单卡识别, 

等错误率 EER=0.5%。在实验中需要使用一台任意波

形发生器产生所需的冲击信号。此外, 为确保提取信

号的精度和稳定性必须保证任意波形发生器和示波

器间的严格同步。 

综上所述, 我们可以看到 Romero[17]和 Danev[11,19]

的这三种单卡识别方法都存在以下问题: (1)识别过

程无法在卡的正常工作状态下进行, 限制了其应用

范围。文献[17]需要在卡离线状态下测量谐振频率和

品质因数, 文献[11, 19]则需要在卡离线状态下测量

对冲击信号和扫频信号的响应特性。(2)除了提取信

号所必须的天线和示波器外, 还需要额外的测量设

备。如文献[18]需要矢量网络分析仪, 文献[11,19]则

需要任意波形发生器等。(3)测试过程复杂且条件要

求较高。如文献[19]中的方法需要保证任意波形发生

器和示波器间的严格同步。 
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在本文, 我们提出了一种可在正常工作状态下

对 ISO14443 Type A 高频 RFID 卡进行单卡识别的方

法, 其基本思想是在系统初始化阶段, 随机选取若

干卡构成“星座”, 然后将待识别卡与“星座”中的

每一张卡基于射频指纹建立一一对应关系对, 再通

过对每个关系对的逐一判断进行单卡识别。由于这

种方法跟古代航海定位导航技术“牵星术”[20]有某

种程度的相似性, 我们将其形象地称为“牵星”法。

通过对来自同一厂家同一型号同一批次的 120 张卡

进行检测, 我们获得了等错误率 EER=2.5%的单卡识

别精度。该方法是通过提取正常工作状态下卡的信号

进行识别, 因此仅需天线和示波器就能完成信号的采

样工作, 大大简化了识别系统的构成和测试过程。 

本文的主要贡献如下:  

(1) 提出了一种针对 ISO14443 Type A 高频

RFID 卡的射频指纹识别方法——“牵星”法。利用该

方法不需要使用复杂的分类器如支持向量机[21]和概

率神经网络[14]等就可进行单卡识别, 减少了训练样

本的数量, 提高了计算效率,降低了识别难度。 

(2) “牵星”法具有良好的适用性和可扩展性。

原则上获得了同类设备的射频指纹之后, 都可以用

该方法进行识别。因此其他标准定义的RFID设备(即: 

非本文所针对的 ISO14443 Type A类型的RFID设备)

也可以基于本方法进行克隆检测。 

(3) 在高频 RFID 卡的响应信号中, 发现任意一

个高半位部分都可以作为提取射频指纹的区间, 并

且仅需一个高半位就可进行单卡识别, 提高了识别

效率。 

(4) 克隆卡检测系统仅由一个天线、一个读卡器

和示波器组成, 在现有的单卡识别系统中需要的测

量设备最少。 

本文结构如下: 第 2 节简要介绍了射频指纹和

射频识别的背景知识; 第 3 节介绍了利用“牵星”法

进行单卡识别的原理和过程; 第 4 节详细介绍了利

用“牵星”法进行单卡识别的实现; 第 5 节给出了实

验效果; 第 6 节讨论了阈值 T 对识别精度的影响, 以

及错误接受率和错误拒绝率的波动性, 验证了卡响

应信号的任意一个高半位都可以作为提取射频指纹

的区间, 最后讨论了卡的不同摆放方式对射频指纹

的影响; 第 7 节介绍了射频指纹识别的相关工作; 最

后在第 8 节对全文进行了总结。 

2  背景 

本节首先介绍了射频指纹的概念、应用范围和

识别过程 , 然后简要介绍了射频识别技术以及在

ISO 14443 Type A 标准下读写器与高频 RFID 卡的交

互过程。 

2.1  射频指纹 
射频指纹是指由于射频设备电子元器件的个体

差异, 导致其发射出的电磁波包含设备的独特特征, 

人们形象化地将这种与具体设备相关联的物理层上

的模拟和数字信号特征, 称为“射频指纹”[12]。射频

指纹可以用于入侵检测、身份认证、数据取证和保

障监测等各个领域。简单的讲, 由于设备制造过程的

差异性, 没有两个设备是完全相同的, 它们发射出

的射频信号的特征也不完全相同,因此可以通过 “射

频指纹”对设备进行识别和认证。 

对于高频 RFID 卡, 射频指纹的识别过程主要包

括以下 4 个步骤[22]: (1)信号检测。当高频卡与读写器

通信时, 利用示波器捕获卡的响应信号, 根据检测

的起始时刻对捕获信号进行对齐与截取,获得所需的

兴趣区间(Region of Interesting ROI)。(2)特征提取。

对(1)中获得的信号进行处理, 计算特征参量。(3)特

征选择。此项为可选步骤, 它的主要任务是减少特征

点数, 剔除无关数据, 以提高识别的准确率和效率。

(4)目标识别。将提取的目标信号特征与数据库中的

信号特征对应项进行比对判断。 

2.2  RFID 技术 
RFID 系统主要包括三个组成部分[23], 即读写

器、卡(有时称为标签)和应用软件系统。读写器通过

发送和接收射频信号与卡进行通信。卡一般由天线、

微型芯片和外部封装组成。RFID 系统工作的频率范

围非常广泛 , 大致可以分为低频 (Low Frequency 

LF)(30-300 kHz)、高频 (High Frequency HF)(3-30 

MHz)、超高频(Ultra High Frequency UHF)(868-928 

MHz)和微波(2.45 GHZ、5.8 GHz)。根据卡内部是否

有供电电源, 可将其分为无源卡和有源卡。无源卡不

具有内置电源, 它通过磁耦合感应接收读写器发出

的电磁场为内部电路供电,计算能力和硬件资源有限, 

一般用在近距离识别场景。有源卡由于具有内置电

源, 因此可一直保持在活动状态, 与无源卡相比有

更多的计算能力和资源, 工作范围更大。但是, 由于

内置电源的限制, 使它们较为笨重和昂贵, 时效性

受到约束, 因此制约了其在高端设备上的广泛应用。 

在本文中, 我们的目标是针对目前广泛使用的

ISO 14443 Type A 类型的无源高频(13.56 MHz) RFID

卡[24]进行基于射频指纹的单卡识别, 以检测被物理

克隆的卡。根据 ISO 14443 Type A 标准, 读写器与卡

进行数据交换时的初始速率为 106 kb/s。当数据由读

写器发送到卡时, 采用ASK调制, 调制深度为100%, 
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编码采用改进的米勒编码(Improved Miller encod-

ing)。当数据由卡发送到读写器时, 调制方式为卡的

负载调制, 调制频率为 848 kHz, 但是卡的负载调制

对读写器射频场的幅度影响较小, 编码采用曼彻斯

特编码(Manchester encoding)。因为, 在卡的响应信

号中每个曼彻斯特编码的高半位都包含 4 个高频率

的方波脉冲, 所以卡的响应信号中包含更多的物理

层特征[24]。读写器与卡的数据交互过程如下: 读写器

通过发出询问命令 REQA 识别工作范围之内是否有

Type A 类型的卡; 所有在工作范围之内的 Type A 卡

收到命令之后均回复 16 位长的响应信号 ATQA。

ATQA 中第 1-5 位中的某个位置 1 其它位置 0 用来防

止比特帧冲突。如果在读写器的工作场中有多个响

应信号回复, 读写器将检测到冲突的发生并选择与

其中的一张卡进行单卡通信和交换信息。 

文中后续描述中用到的主要符号和变量, 总结

如下表:  
 

表 1  文中用到的主要符号和变量 

符号 含义 符号 含义 

a(n) 瞬时幅度 φ(n) 瞬时相位 

f(n) 瞬时频率 2  方差 

  偏度系数   峰度系数 

F 统计指纹 SR(i) 第 i 个子区间 

NSR 子区间的个数 Sw 类内散射矩阵 

Sb 类间散射矩阵 T 阈值 

Ngen  真匹配次数 imN p  假匹配次数 

ROIenvelop ROI 区间信号的包络 

w 通过 Sw和 Sb计算得到的投影矢量 

Si 组成星座的第 i 个星卡 

Ij 需要识别的第 j 个发行卡 

Tj 需要识别的第 j 个测试卡 

iSSet  星卡 Si的训练样本投影之后的集合 

jISet  发行卡 Ij 的训练样本投影之后的集合 

scr 测试卡 Tj 与发行卡 Ij 的相似度系数 

nf 在对 n 个关系对评估时出现 0 的次数 

 

3  识别方法和过程 

在本节我们将详细介绍“牵星”法的基本原理

和利用该方法进行单卡识别的主要过程。 

3.1  “牵星”法的基本原理 
利用“牵星”法进行单卡识别的原理如图 1 所示。

首先从所有待识别卡中随机取出若干卡 Si (i=1, 2,…, 

n)作为“星卡”, 假设每个“星卡”的射频指纹在空

间的分布如图 1 所示, 我们将此分布称为“星卡”Si 

(i=1, 2,…, n)的射频指纹在空间组成的“星座”。发行

卡 Ij (j=1, 2,…, m)在使用之前, 首先计算其射频指纹, 

将发行卡 Ij 与每个“星卡”Si 构成一个关系对(Si, Ij), 

通过线性判别式分析(Linear Discriminant Analysis 

LDA)算法对其进行训练。当 n 个关系对训练完成之

后, 假设发行卡 Ij的射频指纹在“星座”图中的位置如

图 1 所示。 

 

图 1 “牵星”法原理图 

 

当需要验证测试卡 Tj 是否为发行卡 Ij 时, 分别

计算 Tj 的射频指纹与 n 个关系对(Si, Ij)中 Si、Ij 的距

离 d(Tj, Si)、d(Tj, Ij)。如果 Tj 为真正的 Ij, 由于经过

前期训练, 在每个关系对中 Tj 会离 Ij比 Si更近一些, 

即 d(Tj, Ij)<d(Tj, Si) (i=1, 2,…, n)。如果 Tj 不是真正的

Ij, 那么在 n 个关系对中 Tj 离 Ij 近还是离 Si 近会呈现

随机分布, 即 d(Tj, Ij)不总是小于 d(Tj, Si)。因此, 我

们可以利用这个规律验证 Tj 是否为真正的 Ij。 

在“牵星”法中, 我们将高频卡射频指纹测量的

绝对值转化为与 n 个参考对象组成的关系对(Si, Ij) 

(i=1, 2,…, n)中的相对值, 然后再利用测试卡Tj与Si、

Ij 距离的规律进行识别。通过“牵星”法, 我们将高

频卡的识别问题转化为它与 n 个参考对象的多次两

两识别问题, 并且在 1 次两两识别过程中只涉及到 2

张卡, 只需要采用 LDA 法对卡进行训练之后, 就很

容易地进行两两识别, 大幅降低了识别难度。因此利

用该方法不需要使用复杂的分类器如支持向量机[21]

和概率神经网络[14]等就可进行单卡识别, 减少了训

练样本的数量, 提高了计算效率, 降低了识别难度。 

虽然不同厂家生产的高频卡可以通过测量其信

号的幅度直接进行分类识别[19], 但同一厂家、同一型

号、同一批次的 RFID 卡的射频特征经常表现出高度

的相似性, 直接使用测量值很难进行单卡识别。对相

同测试样本使用“牵星”法和不使用“牵星”法的

识别结果对比将在 5.3 节给出。 

3.2  “牵星”法的识别过程 
利用“牵星”法进行单卡识别的流程框图如图 2

所示。(1)通过示波器提取读写器与卡的第一个握手

信号(REQA-ATQA); (2)从 ATQA 选择一个逻辑位的

高半位作为 ROI; (3)采用希尔伯特变换提取 ROI 的
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包络; (4)计算包络信号的统计指纹特征; (5)将所有待

识别的卡分为两个子集: “星座”和“发行卡”; (6)通过

射频指纹为两个子集中的卡建立一对一的“关系对”, 

并设置阈值 T; (7)当检测时, 首先提取测试卡的统计

指纹特征, 根据测试卡的惟一标识符(Unique Identi-

fier UID)找到关系表中的对应卡, 并对 n 个关系对逐

一判定, 计算出相似系数 scr;(8)判定。如果 scr≥T, 

判定为真; 否则判定为假并给出警告信息。整个识别

过程除第一步信号采集外, 全部由软件实现。 

 

图 2  单卡识别流程框图 

 

为评估识别系统的精度, 我们对来自同一厂家、

同一型号、同一批次的 120 张 ISO14443 Type A 高频

RFID 卡行了检测。我们所使用的卡是具备典型意义的, 

该类卡已在移动支付、访问控制和身份认证等方面得

到了广泛应用, 出现在了日常生活中的各个方面。 

4  实现 

在本节我们给出了采集 REQA-ATQA 信号的测

试设备, 并详细描述了利用“牵星”法进行单卡识别

的过程。 

4.1  测试设备和数据收集 
图 3(a)和(b)分别给出了测试框图和对应的测试

设备。测试设备组成如下: 带宽为 200 MHz 的示波

器(型号 KEYSIGHT 3000), 读写器(Q-M8U2-N), 一

个采样天线(紫铜线圈, 大小为 12 cm×12 cm)。为了

测试方便, 我们搭建了一个塑料材质的两层支架结

构, 如图 3 (b)所示。读写器放在下层支架上, 在上层

支架的中央, 我们开了一个矩形槽, 通过矩形槽正

好可将测试卡放到读写器上。天线放在上层支架上, 

并与示波器相连。读写器和示波器均与电脑相连。

测试所用的示波器带宽小, 价格低, 体型小, 并且所

用的采样天线尺寸也较小。因此, 该识别系统可方便

搭建并用于实际测试。 

 

图 3  测试框图和测试设备 

 

高频 RFID 卡主要由三部分组成: 芯片模块, 天

线和外部封装组成。卡的参数如表 2 所示。其中, 卡

的长度 L、宽度 W 和厚度 T 分别为 85.6 mm, 54 mm

和 0.84 mm。芯片模块为复旦 FM11RF08 芯片。卡中

天线的形状为矩形, 最外层天线的尺寸为 70 mm× 

40 mm, 天线线圈数为 6, 线距为 1 mm,线径为

0.13 mm, 材料为铜丝。外层的封装材料为聚酯。 

表 2  卡的参数 

芯片模块 FM11RF08 

卡的尺寸(L×W×T) 85.6 mm× 54 mm× 0.84 mm 

天线尺寸(L×W) 70 mm×40 mm 

天线圈数 6 

线径 0.13 mm 

线距 1 mm 

天线材料 铜 

封装 聚酯 
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测试时, 首先对每张卡编号(数字从 1 到 120)。每

张卡的数据分三轮采集。每轮数据的采集过程如下:  

(1) 将目标卡放置在读写器上, 计算机控制读写

器发出寻卡命令 REQA, 卡回复响应命令 ATQA, 示

波器记录整个握手过程并将数据传送至计算机用于

分析, 每张卡重复 50 次信号采集过程。 

(2) 然后, 用新卡替换旧卡并放置在读写器上, 

再采集和存储 50 个握手信号。 

对 120 个卡进行第一轮数据采集后, 我们可以

获得 6000 个握手信号。因此, 经过三轮数据采集

后, 每张卡可获得 150 个握手信号, 120 张卡总共

可获得 18000 个握手信号。每轮测试结束时, 关闭

所有设备, 在进行下一轮测试时重新开启。在信号

采集过程中, 为避免影响卡与读写器的正常通信, 

除正在测试的卡外 , 其余卡都放在读写器的工作

场之外。 

图 4 给出了示波器采集到的读写器与卡的第一

个握手信号 REQA-ATQA。读写器发出的 REQA 信

号用来寻找读写器的工作场内是否有 type A 卡。卡

的响应ATQA则通知读写器存在 type A 卡。根据 ISO 

14443 type A 标准, 卡的响应信号 ATQA 的调制方式

为负载调制, 采用曼彻斯特编码。该 ATQA 信号的曼

彻斯特编码为 1001000000000000001。 

 

图 4  REQA-ATQA 握手信号 

 

4.2  选择信号的 ROI 
本节介绍如何选择生成射频指纹的信号区间

ROI。 

根据曼彻斯特编码规则, 一个逻辑位由两部分

组成: 逻辑高半位和逻辑低半位。图 5 给出了图 4 中

ATQA 信号第一个逻辑位的放大图。从图 5 中可以看

出: (1)只有高半位被卡的负载调制过, 每个高半位都

包含 4 个高频率的方波脉冲, 这些方波脉冲的调制

频率为 848 kHz; (2)低半位为读写器发出的高频载波

信号, 没有经过卡的负载调制。因此在一个逻辑位中

高半位比低半位包含更多的可识别信息[24]。 

 

图 5  ATQA 信号中的第一个逻辑位 

 

由图 4 可知, ATQA 响应信号中共有 19 个高半

位。在实际识别过程中, 我们发现并不需要将 19 个

高半位全部作为 ROI, 而只需选取其中任意一个高

半位作为 ROI 来提取射频指纹。因此, 为最大程度上

减少识别过程中的计算量, 我们只选择一个逻辑位

的高半位作为提取射频指纹的信号区间 ROI。 

4.3  提取 ROI 区间信号的包络 
从 REQA-ATQA 握手信号中提取到的第一个高

半位信号区间 ROI 如图 6(a)所示。载波信号和卡负

载调制信号的幅度分别为 1.4 V 和 2 V。为去除载波

信号对卡负载调制信号的干扰, 我们采用希尔伯特

变换[31]提取 ROI 信号的包络, 并用 ROIenvelop表示。

图 6(b)给出了采用希尔伯特变换后得到的 ROI 信号

包络, 可见, 移除载波信号以后, 4 个包含负载调制

的方波脉冲变得更加清晰。 

 

图 6  提取到的 ROI 和它的包络 
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4.4  生成高阶统计指纹 
近年来使用高阶统计量提取无线设备射频指纹

的文献逐渐增多。信号的高阶统计量[22]主要包括: 均

值、最大互相关系数、标准差、方差、香农熵、二

阶中心矩、偏度系数和峰度系数等。文献[14,22,28]中全

部使用了标准差、方差、偏度系数和峰度系数这 4

个高阶统计量。 

为进一步优化评估过程, 我们对 4 个常用的高

阶统计量(标准差、方差、偏度系数和峰度系数)进行

单独和组合使用“牵星”法时, 在阈值 T=100%时的

识别效果进行了初步评估, 评估结果如表 3 所示。从

表 3 中可以看到, 标准差、方差、偏度系数、峰度系

数在单独使用时的等错误率 EER(代表了识别效果)

分别为 7.9%、7.8%、16.6%和 13.6%。这表明标准差

和方差的识别效果基本一致, 峰度系数次之, 偏度

系数最次。根据 4 个高阶统计量单独使用时的识别

效果, 我们对其进行了优化组合。当使用方差和峰度

系数这两个高阶统计量时 , 识别精度可以达到

EER=4.7%。当使用方差、偏度系数和峰度系数这 3

个高阶统计量时 , 可以达到最高的识别精度

EER=4.2%。当 4 个高阶统计量全部使用时, 识别精

度为 EER=4.5%。 

 
表 3  4 个常用高阶统计量的识别效果评估 

高阶统计量 “星卡”个数 EER (%) 

标准差 11 7.9 

方  差 11 7.8 

偏度系数 5 16.6 

峰度系数 6 13.6 

方差 标准差 11 8.0 

方差 偏度系数 14 6.2 

方差  峰度系数 21 4.7 

偏度 峰度系数 9 10.5 

方差 偏度系数 

 峰度系数 
22 4.2 

标准差 方差 

偏度系数  峰度系数 
20 4.5 

 

从以上讨论中可以看到, 使用方差、偏度系数和

峰度系数这 3 个高阶统计量进行单卡识别时, 不但

可以达到最高的识别精度, 并且与使用 4 个高阶统

计量相比较, 可以减少 25%的计算量。因此, 本文没

有与参考文献[14,22,28]一样采用 4 个高阶统计量, 

而只采用方差、偏度系数和峰度系数 3 个高阶统计

量提取高频 RFID 卡的射频指纹。 

射频指纹的生成过程如图 7 所示, 主要由以下 4

个步骤组成:  

(1) ROIenvelop 被划分为 5 个子区间 

图 6(b)给出了 ROI 的子区间划分结果。因为一

个高半位包含 4 个方波脉冲并且每个方波脉冲的长

度都相同。因此, 我们将 ROI 按照方波脉冲的长度划

分为 4个长度相等的子区间, 每个子区间由 236个数

据点组成。整体的 ROI 作为另外一个子区间。因此, 

ROI 共被划分为 NSR=(4+1)=5 个区间。 

(2) 瞬时信号生成 

在每一个子区间中, 需要生成三个瞬时信号: 

瞬时幅度(IA)用 a (n)表示, 瞬时相位(IP)用 φ(n)表示, 

瞬时频率(IF)用 f (n)表示。为了计算 φ(n)和 f (n), 首

先通过希尔伯特变换将实值信号 a(n)变为正交的 I-Q

信号 Sc(n)。 

S ( ) ( ( )) ( ) * ( )c I Qn Hilbert a n S n j S n       (1) 

其中 n=1, 2,…, Nx, Nx为子区间中信号的总点数。 

瞬时相位 IP 和瞬时频率 IF 的计算公式为:  

1 ( )
( ) tan [ ]

( )
Q

I

S n
n

S n
             (2) 

1 ( )
f ( ) [ ]

2

d n
n

dn




             (3) 

为去除系统采样的偏差, 瞬时幅度 IA 和瞬时频

率 IF 进行“中心化”(减去均值)处理, 计算公式见式

(4)和式(5)。其中 μa 和 μf 是子区间中 Nx 个点的幅度

和频率均值。 

a ( ) a( )c an n               (4) 

f ( ) f ( )c fn n               (5) 

最后, “中心化”后的信号 ac(n)和 fc(n)用各自幅

度的最大值进行归一化处理, 以补偿功率的变化。 

(3) 高阶统计特征计算 

每一个子区间中的瞬时信号, 经“中心化”、归一

化之后得到序列 x ( )c n , 计算序列 x ( )c n 的 3 个统计

参数: 方差 2 , 偏度系数  , 峰度系数 。 

计算公式如下:  
N

2 2

1

1
= ( ( ) )

N

x

c

nx
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1

1
= ( ( ) )

N
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c

nx

x n 
 

         (8) 

(4) 指纹生成 

每个子区间中每个瞬时信号的 3 个统计参数按

照一定顺序级联在一起组成矢量 ( )FSR i , 其中 i=1, 2, 

3, 4, 5。 
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“星卡”
发行卡

2
( ) ( ) ( ) ( ) 1 3F =[    ]SR i SR i SR i SR i           (9) 

对每个选定的信号, 5 个子区间中的矢量 ( )FSR i 按

照一定的顺序级联组成新矢量 FC :  

(1) (2) (3) (4) (5) 1 5F =[F  F  F  F  F ]C
SR SR SR SR SR      (10) 

其中上标 C 表示一个具体的特征, 即: 幅度 a,相位

或频率 f。 

因此, 对一个高半位信号的ROIenvelop, 综合考虑

IA、IP 和 IF, 得到的统计指纹 F 如公式 11 所示, 统

计指纹 F 中的元素数为 3×5×3=45 个。 

1 45F=[F  F  F ] a f
            (11) 

 

图 7  高阶统计指纹生成过程 
 

4.5  建立“星座”与发行卡的关系 
本节的目的是建立“星座”中的“星卡”和待识别

卡之间的一一对应关系。 

构建的过程如下:  

(1) “星卡”的选择。从待识别的 N 个卡中随机选

择 n 个卡作为“星卡”, 每个“星卡”记为 Si (i=1, 2,…, 

n), 剩余的 m=(N-n)个卡作为发行卡用来评估识别效

果, 记为 Ij (j=1, 2,…, m)。 

(2) 构建“星卡”与发行卡之间的关系。对任意

一张发行卡 jI , 需要与“星座”中的 n 张“星卡”逐一建

立关系 Si j（ ,I）(i=1, 2,…, n)。对全部的 m 张发行卡进

行类似的操作, 可得到(m×n)个关系对, 如表 4 所示。 

表 4  “星卡”与发行卡的一一对应关系 
 S1 S2 … Sn 

I1 (S1, I1) (S2, I1) … (Sn, I1)

I2 (S1,I2) (S2,I2) … (Sn, I2)

… … … … … 

… … … … … 

Im (S1, Im) (S2, Im) … (Sn, Im)

 
 

每一个关系对 Si j（ ,I）的构建过程如下: 由于在

每个关系对 Si j（ ,I）中只有两张卡, 为增加两者之间

在识别时的分隔距离, 我们采用经典的LDA方法[32], 

将生成的统计指纹投影到 1 维空间上。给定两个卡

的训练指纹样本之后, 采用LDA变换计算类内(每个

卡的训练样本之间)散射矩阵 Sw 和类间(两个卡之间

的训练样本)散射矩阵 Sb。Sw 和 Sb 的计算公式分别

为式 12 和式 13。 

2

1 1

S ( )( )
jNc

j j T
w i j i j

j i

x x 


 

          (12) 

其中, c 代表卡的个数(类型数), 由于只有两张卡, 因

此 c=2。 x j
i 是 j 卡的第 i 个样本, j 是 j 卡所有训练

样本的均值。Nj 是 j 卡中所有参加训练的样本数。 
2

b
1

S ( )( )
c

T
j j

j

   




            (13) 

其中, μ表示所有参加训练卡的统计指纹均值。 

投影矢量 W 通过计算 1S SW b
 的最大特征值对应

的特征矢量获得。因此, 每个关系对 Si j（ ,I）中两张

卡的统计指纹都可以通过投影矢量 W , 利用公式 14

投影到一维 LDA 空间上。 

FW TW F              (14) 

对Si 和 jI 的所有训练样本, 利用公式 14 分别投

影得到集合
iSSet 和 I j

Set 。计算完成之后, 对每一个

关系对 Si j（ ,I）只需要存储投影矢量 W 和各自的投

影集合
iSSet 和

jISet , 利用发行卡 I j 的 UID 作为索引

以便于后续的查找使用。对 m 个发行卡重复上述过

程, 最后可得到 m 行, n 列的矩阵形式, 如表 4 所示。 

4.6  识别过程 
本节介绍如何通过 4.5节中建立的表 4进行单卡

识别。 

具体的识别过程如下:  

(1) 读写器与测试卡 jT 的握手信号 REQA-ATQA

通过示波器抓取, 卡的 UID 通过读写器得到。如果
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测试卡的 UID 没有在表 4 找到, 则此测试卡直接被

判定为非法并给出警告, 如果测试卡的 UID 存在于

表 4 中, 识别系统执行下一步。 

(2) 根据图 7, 生成 jT 的统计指纹
jTF , 根据 jT

的 UID 找到表 4 中的相应行 Ij。 

(3) 采用马氏距离逐一判断
jTF 属于关系对

Si j（ ,I）(i=1, 2,…, n)中Si 和 jI 的训练样本产生的投

影集合
iSSet 和

jISet 中的哪一个。如果距离集合
jISet

更近, 则记为“1”, 否则记为“0”。 逐个评估 n 个关系

对之后, 可得到由 n 个 0 和 1 组成的字符串, 并将此

字符串记为 Str。 

(4) 计算测试卡 Tj 与发行卡 jI 的相似度系数

scr 。scr 的值越接近100%表示Tj 与 I j 的相似度越高。 

( )
scr= 100%

HW Str

n
          (15) 

其中 HW （）表示计算一个二进制字符串的汉明重

量, n 表示”星座”的数量。 

(5) 判定。如果 scr T≥ , 则此测试卡被判为“真”, 

否则被判为“假”。 

计算
jTF 与关系对 Si j（ ,I）中训练样本产生的集

合
iSSet 和

jISet 的距离过程如下:  

(1) 通过公式 14, 将
jTF 投影到一维空间上并记

为
Tj

WF 。 

(2) 采用马氏距离分别计算
Tj

WF 到集合
iSSet 、集

合
jISet 之间的距离。计算公式如下 

T Tj j

W 1 W= F (F )Td u u （ ）S         (16) 

其中 ,  表示集合
iSSet (

jISet )的均值 , 1S 表示

iSSet (
jISet )协方差矩阵的逆矩阵, 距离 d 表示

Tj

WF 与

iSSet (
jISet )中元素的相似度, 距离越小表示相似程

度越高。 

5  评估结果 

本节利用前面提出的“牵星”法对来自同厂家同

型号同批次的 120 张高频 RFID 卡进行了评估。首先, 

介绍了评估识别精度的指标, 随后介绍了基于交叉

验证法的评估过程, 最后给出了评估结果。 

5.1  评估指标 
在本文中我们采用基于门限的身份认证方法对

该识别系统进行了评估, 该方法已被广泛应用在对

类似识别系统的评估上[32]。 

基于门限的身份认证方法通常会有两种错误: 

错误接受(False Accept FA)和错误拒绝(False Reject 

FR)。错误接受表示识别系统错误地将一个冒充者当

作真实者接收。错误拒绝表示识别系统错误地将一

个真实者当作冒充者拒绝。错误接受率(False Accept 

Rate FAR)和错误拒绝率(False Reject Rate FRR)表示

错误接受和错误拒绝发生的频率。等错误率(Equal 

Error Rate EER)表示 FAR=FRR, 经常用来表示识别

系统的识别精度。在随后的评估过程中, 我们主要用

到 FAR、FRR 和 EER 这 3 个指标。 

5.2  评估过程 
我们采用基于交叉验证(cross-validation)的方法[11,18,19]

来评估采集到的数据样本。交叉验证是指将数据样

本分为若干个子集, 采用其中的一部分作为训练, 

剩余部分作为测试对象来检测系统的性能。在本实

验中, 我们对 120 张测试卡分别进行了三轮的数据

采集。因此, 在交叉验证时我们将全部的数据样本分

为 3 个子集, 将其中的 2 个子集作为训练样本, 剩余

的 1 个子集作为测试样本, 即每一张卡的 150 个数据

中, 取出 100 个数据作为训练样本, 剩余的 50 个数据

作为检测样本。经过 3 轮交叉验证之后, 每一个子集

中的数据不但做过训练样本, 同时也做过检测样本。 

需注意的是, 在 4.6 节给出的识别过程中, 要先

进行 UID 判断, UID 不同的卡直接被认定是不同的, 

而无需进行“牵星”法判别。为了检验“牵星”法

的判别效果, 我们选择忽略对 UID 的比对, 即假定

所有的测试卡 Tj 都与对应的发行卡 Ij 拥有相同的

UID。 

每一轮的检测过程如下: (1)确定“星座”中“星

卡”的数量 n。“星卡”的数量 n 确定之后, 从 120 张测

试卡中随机选出 n 张“星卡”组成“星座”, 剩下的

(120-n)张卡作为发行卡; (2)构建“星卡”与发行卡之

间一一对应的关系。按照 4.5 节, 构建“星卡”与发

行卡之间一一对应的关系对 Si j（ ,I）, 见表 4; (3)识

别。将发行卡中的每一张卡, 逐个与表 4 中的每一行

进行比对 , 并计算两者之间的相似系数 , 如果

scr ≥T , 则判断测试卡为真, 否则为假。经过三轮交

叉验证之后, 统计识别过程中错误接受和错误拒绝

出现的次数, 并计算 FAR 和 FRR。真正的匹配次数

genN 和错误的匹配次数 imN p 的计算公 式如下:  

genN = N-n 50 3 （ ）            (17) 
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impN = N-n N-n-1 50 3  （ ）（ ）       (18) 

为使评估结果更具有一般性, 当“星卡”的数量

n 为定值时, 我们重复(1)-(3)中的步骤 30 次并给出其

平均值。 

5.3  评估结果 
由 4.5 节和 5.1 节可知错误率 FR(包括 FAR 和

FRR)与阈值 T 和“星座”中“星卡”的个数 n 有紧

密联系。我们首先评估识别系统在最严格阈值条件

下的识别精度, 即当 T=100%时。此时, 在对 n 个关

系对 Si j（ ,I）(i=1, 2,…, n)的评估中, 如果有一个结果

为“0”, 则测试卡被判定为假。 

 

图 8  FR 与“星座”中“星卡”个数 n 的关系 

 

图 8 给出了在阈值 T=100%的条件下，错误率

FR(FAR 和 FRR)与“星座”中“星卡”个数 n 的关系图。

短划线和实线分别表示 FAR 和 FRR。可见，当“星

卡”个数 n 从 1 增大到 100 时, FRR 呈现出线性增加

的趋势, 当 n=100 时, FRR 达到最大值 16%。当 n 从

1 增大到 10 时, FAR 从 50%迅速下降到 8%。随后, 随

着 n 的增大, FAR 下降速度逐渐变慢, 当 n=100 时, 

FAR 取得最小值 0.77%。当 n=22 时,FAR 与 FRR 两

条曲线相交。此时, EER=FAR=FRR=4.2%。 

我们对“牵星”法与其它方法的识别效果进行

了对比。表 5 给出了对相同测试样本使用多元判别

分析法(Multiple Discriminant Analysis MDA) [14]、匹

配滤波器法[25]和功率谱密度法[26]的识别结果。当使

用 MDA [14,28]时, 卡的射频指纹提取方法与“牵星”

法相同。获得卡的射频指纹之后, 通过 MDA 对射频

指纹进行投影以降低指纹特征维度同时增加不同卡

之间的指纹分隔度, 采用公式 16 计算马氏距离, 最

后利用比较距离的方法进行识别。 

从表 5 中可以看出, 当使用 MDA 法时, 当识别

卡的总数 N 从 10 增加到 45 时, 等错误率 EER 从

2.3%、3.9%、6.27%、8.8%, 迅速增加到 10.6%; 而

使用“牵星”法时, 当识别卡总数 N=120 时, 即使在

阈值 T=100%下, EER 仅为 4.2%。此外使用 MDA 方

法时还有一个限制, 即要求待识别样本的数量不能

超过射频指纹的维度[28]。从 4.4 节我们知道, 在 1 个

高半位中采用 3 个高阶统计量生成的射频指纹维度

为 45, 因此使用 MDA 法时最多只能识别 45 张卡。

如果要提高识别样本的数量, 就需要选择更大的信

号区间或更多的高阶统计量生成维度更高的射频指

纹, 这样就会大幅提高运算量, 降低识别效率。而使

用“牵星”法, 由于在每个关系对(Si, Ij)的识别中使

用 LDA 法[30], 因此每张卡射频指纹的维度大于或等

于 2 就可进行识别, 这与 MDA 的要求相比是非常容

易满足的, 因此在使用“牵星”法时不会受到指纹维

度的限制, 适用性更强。 

 
表 5  采用多元判别分析法、匹配滤波器和功率谱 

密度法与“牵星”法的单卡识别结果对比 

识别方法 识别卡总数 N EER (%) 

10 2.3 

20 3.9 

30 6.27 

40 8.8 

多元判别分析法[14,28] 

45 10.6 

匹配滤波器法[25] 10 20 

功率谱密度法[26] 10 30 

“牵星”法 120 4.2%(T=100%)

 

如果直接使用测量值(如幅度、频率等)则识别结

果更不理想。如使用文献[25]中的匹配滤波器法和文

献[26]中的功率谱密度法, 当识别卡的总数为 N=10

时, 等错误率 EER 就达到 20%和 30%, 并且 EER 随

着识别卡总数 N 的增大还会增大。 

因此 , 这些对其它设备能够成功识别的方法

并不能直接地移植到对高频 RFID 卡的单卡识别

中 , 这是由于: (1)高频 RFID 卡仅由芯片模块和

感应线圈组成 , 较 WiFi、Zigbee 等其它有源射频

器件要简单许多 , 因此不同卡之间的射频指纹差

异会更小 , 识别更加困难 ; (2)以往的识别方法都

是在获取设备的射频指纹之后 , 通过各种算法或

分类器将不同(类)设备的射频指纹投影到不同的

空间中去，进行识别(分类)。因此 , 这类方法的

识别精度都不可避免地随着设备个数或种类的

增加而减小。  

表 6 比较了现有文献中采用不同的射频指纹识

别方法对同一厂家同一型号的高频 RFID 卡的单卡

识别结果。 
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表 6  采用射频指纹技术对高频 RFID 卡的单卡识别 

文献 卡的工作状态 考察的特征 测试样本数量 EER(%) 

Romero[18]2010 非正常 卡的无载谐振频率、品质因数与特定谐波的幅度相结合 20 张卡 4 

Danev[19]2009 非正常 冲击信号/扫频信号下卡的响应 50 张卡 5.37/4.69 

Danev[11]2012 非正常 改进的冲击信号下卡的响应 50 张卡 0.5 

本文 正常 卡响应信号 1 个高半字节的高阶统计特征 120 张卡 4.2 (T=100%) 

 

与 Romero 和 Danev 等提出的单卡识别方法比

较, 采用“牵星”法进行单卡识别有两个最明显的优

势: (1)可在正常工作状态下对克隆卡进行检测, 大大

简化了识别系统的构成和测试过程; (2)该法具有良

好的适用性和可扩展性。原则上获得了设备的射频

指纹之后, 都可以用该方法进行识别。因此其它标

准定义的 RFID 设备也可以基于本方法进行克隆卡

检测。 

在下节中我们可以看到, 通过选择合适的“星

卡”个数 n 和阈值 T, 等错误率 EER 可下降到 2.5%。 

6  讨论 

在本节中首先讨论了阈值T对 FAR 和 FRR的影

响, 随后分析了由于随机选择“星卡”组成“星座”

造成的 FAR 和 FRR 的波动性。最后证实了 ATQA 信

号中的任意一个高半位都可以作为单卡识别的 ROI。 

6.1  阈值 T 对 FAR 和 FRR 的影响 
5.3 节给出了当阈值 T=100%时 FAR、FRR 与“星

座”中“星卡”个数 n 的关系。当 T=100%时, 对 n 个

关系对 Si j（ ,I）(i=1,2,…, n)的评估中, 当值均为 1 时, 

测试卡才能被判定为真卡。下面, 我们讨论在对 n 个

关系对 Si j（ ,I）(i=1,2,…, n)的评估中, 当分别出现 1

个和 2 个“0”时, FAR、FRR 与“星卡”个数 n 的关系。

此时, 阈值 T 定义为:  

T 100%fn n

n


              (19) 

其中, fn 表示在对 n 个关系对评估时出现 0 的个数。 

图9给出了当 fn 分别为0, 1, 2时, 阈值T对FAR

和 FRR 的影响。实线、短划线和点线分别对应 fn 为

0, 1, 2 的结果。由图 9(a)可知, 当给定“星座”中“星

卡”个数 n 时, 随着 fn 从 0 增加到 2, FAR 增大, 不

同 FAR 曲线之间的距离随着“星卡”个数 n 的增大

而变小。由图 9(b)可知, FRR 的变化趋势与图 9(a)中

FAR 的变化规律正好相反。当 fn 从 0 增加到 2 时, 

FRR 变小, 不同 FRR 曲线之间的距离随着“星卡”

个数 n 的增大而变大。综合图 9(a)与图 9(b), 可得当 

 

图 9  阈值 T 对 FAR 和 FRR 的影响 

 

=1fn 时, “星卡”数 n=72 时, FAR=FRR=EER=2.5%, 

这意味着伪造者需要尝试使用同厂家同型号同批次

的 100 张卡, 才可能获得不大于 2.5 次的成功机会。

当 fn =2 时, 在 n=1 到 100 的范围之内, FAR 与 FRR

无相交点, 当 n=100 时, FAR 取得最小值 3.0%, FRR

取得最大值 1.1%。 

因此, 使用“牵星”法时可通过选择合适的阈值

T 和“星卡”个数 n 的组合得到最优的识别精度。 

6.2  FAR 和 FRR 的波动性分析 
在上面的识别过程中, “星座”是从所有待识别卡

中随机选取生成的, 每次选择的“星座”集合一般不

会完全相同。因此, 使用两个不同集合的“星座”进

行单卡识别时, 两次计算的 FAR 与 FRR 数值不会完

全相同, 这就产生了 FAR 与 FRR 的波动性。 

下面我们以当 =1fn 时为例, 分析FAR与FRR的

波动性。分析过程如下: 当“星座”中“星卡”个数 n

给定时(n=10, 20,…, 100), 进行 30 次识别(即 30 次 



44 Journal of Cyber Security 信息安全学报, 2017 年 4 月, 第 2 卷, 第 2 期  
 
 
 

 

 

图 10  FAR 和 FRR 的波动性(nf=1 时) 

 

随机抽取的识别过程), 并记录FAR与FRR的最大值

和最小值, 所得结果如图 10 所示。由图 10(a)可以看

出 FAR 的最大值和最小值都随着 n 的增大而减小。

当 n=10 时 , 波动范围最大 , 此时最大值为

FARmax=22.54%, 最小值为 FARmin=13.26%。由图

10(b)中可以看出, FRR的最大值和最小值都随着n的

增大而增大, 二者之间的距离也逐渐增大。当 n=10

时, 波动范围最小, 此时最大值为 FRRmax=0.21%,最

小值为 FRRmin=0。实际上, 我们最感兴趣的点是当

“星座”中“星卡”的个数 n=72 时的等错误率点, 即

FAR=FRR=EER=2.5%。此时 , FAR 的最大值为

FARmax=3.34%, 最小值为 FARmin=1.78%, FRR 的最

大值为 FRRmax=3.1%, 最小值为 FRRmin=1.6%。我们

发现在等错误率 EER 点上, FAR 和 FRR 的最大值、

最小值与30次平均值的差值在1%之内, 这个差值是

比较小的。因此, 在实际使用“牵星”法进行单卡识别

时, 在确定了等错误点的阈值和相应的“星座”中“星

卡”个数 n 之后, 不需要进行大量的重复测试就可以

得到比较高的识别精度。当 fn 为 0 或 2 时, 同样可

得出类似的结论。 

图 11 解释了在 5.2 节的评估当中为使评估结果

更具有一般性而进行 30 次随机抽取识别的原因。图

11 给出了当“星座”中“星卡”个数 n=50 时, 错误

率 FR(FAR、FRR)的平均值与重复次数的关系。图

11(a)、(b)和(c)分别对应 fn 为 0,1 和 2 的结果, 实线

和短划线分别代表 FRR 和 FAR 值。可见, 当重复次

数小于 10 时, FAR 与 FRR 的波动相对较大, 当重复

次数为 20 时, FAR 与 FRR 趋于稳定。因此, 为了使

评估结果更具一般性, 当“星座”数量 n 为定值时, 我

们选取当重复次数为 30 并给出了 FAR 和 FRR 的平

均值。 

 

图 11  FR 的平均值与重复次数的关系 

 

从 3.1 节介绍“牵星”法的基本原理和本节的讨

论中我们可以看出, “星卡”的选择对识别结果具有

直接影响, 某些 FAR 和 FRR 可以通过改变或添加

“星卡”得到解决。因此, 如果能够选择表具有代表

性的卡组成“星座”, 不但能够降低波动性而且还能

进一步提升识别精度。但是, 同一厂家、同一型号、

同一批次的 RFID 卡的射频指纹往往表现出高度的

相似性, 并且每张卡的每个特征(幅度、相位、频率)

在每个子区间(共有 5 个子区间)都有 3 个高阶统计

量。因此, 每张卡的射频指纹包含的高阶统计量共有

3×5×3=45 个。这会给如何选择“有代表性的卡”造

成很大困难。 

6.3  ROI 的选择 
由图3可以看出, 在卡响应的ATQA信号中共有

19 个高半位。在前面给出的结果和讨论中, 我们均

以第一个高半位作为ROI并从中提取指纹进行识别。

实际上, 我们通过计算发现 ATQA 信号中的每个高
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半位都可以作为单卡识别的 ROI, 并获得几乎相同

的 FAR 和 FRR 值。 

 

图 12  选择 1st, 2nd, 10th高半位作为 ROI 时的 FAR 和

FRR(T=100%) 
 

图 12 给出了从 ATQA 信号中选择第 1 个(1st)、

第 2 个(2nd)和第 10 个(10th)高半位作为 ROI 时得到的

FAR 和 FRR 值(此时取阈值 T=100%)。实线、短划线

和点线分别对应 1st、2nd和 10th 高半位作为 ROI 的结

果。对于 FAR 值, 当“星卡”个数 n 从 0 增加到 100

时, 3 个不同 ROI 对应的 FAR 曲线几乎完全重合。对

于 FRR 值, 当“星卡”个数 n 从 0 增加到 40 时, 3

个不同 ROI 对应的 FRR 曲线重合度较好, 当 n 继续

增大时, 3个不同ROI对应的 FRR曲线间的距离稍有

增加。当 n=100 时, FRR 曲线间最大差值约为 2%。

根据前面对 FRR 波动性的讨论, 这些差值是在允许

的误差范围之内的。在 5.3 节中, 当阈值 T=100%

时,FAR=FRR=EER 对应“星座”的个数为 n=22<40。

因此, ATQA 中任意一个高半位部分都可以作为提取

统计指纹并进行单卡识别的 ROI。 

6.4  卡的摆放方式对射频指纹的影响 
在本节, 我们讨论了卡的摆放方式对射频指纹

的影响。图 13(a)-(d)分别给出了同一卡的 4 种不同摆

放方式: (a)正常(将卡直接放在读写器上), (b)抬高(卡

与读写器的垂直距离为 15mm), (c)倾斜(卡沿着水平

方向移动 27mm 并放在天线上), (d)弯折(弯折卡, 卡

的长度由原来的 85mm 变为 83mm)。 

信号的采样过程与 4.1 节相同, 每种摆放方式均

收集 150 次数据, 射频指纹按照图 7 所示计算生成, 

最后按照 4.6 节的识别过程进行检测。结果发现对同

一卡的 4 种不同摆放方式, 只有图 13(a)中正常的摆

放方式时才能够正确识别, 图 13(b)-(d)中的 3 种摆放

方式均不能正确识别。 

表 7给出了对同一卡的 4种不同摆放方式时, 幅

度、相位和频率特征的 3 个高阶统计量在第 1 个子

区间上平均值。从表 7 中可以看出幅度、相位和频

率的方差、偏度系数或峰度系数随着摆放方式的不

同大都发生了较大的变化。如幅度的统计特征, 图

13(b)-(d)相对于图 13(a)的正常摆放时, 方差的变化

率分别为 8%、93%和 23%; 偏度系数的变化率分别

为 232%、35%和 383%; 峰度系数的变化率分别为

1%、29%和 8%。其他子区间的变化率与此类似。因

此, 当 5 个子区间的特征级联在一起时, 引起的差异

会更大。这也说明高频 RFID 卡的射频指纹对通信的

距离、天线的形状和摆放的角度等都是敏感的。 

 

图 13  同一卡的 4 种不同摆放方式 

 
表 7  同一卡的 4 种不同摆放方式时的幅度相位和频率

的 3 个高阶统计量在第 1 个子区间上的平均值 

信号特征 高阶量 正常 抬高 倾斜 弯折 

方差 0.223 0.205 0.432 0.171 

偏度系数 0.056 0.186 0.036 –0.159 幅度 

峰度系数 1.845 1.867 1.296 1.690 

方差 0.011 0.009 0.008 0.002 

偏度系数 –0.203 –0.715 0.108 –0.347 相位 

峰度系数 1.745 3.812 1.912 2.129 

方差 0.052 0.074 0.086 0.089 

偏度系数 –0.628 –0.398 –0.187 –0.106 频率 

峰度系数 4.926 3.564 2.968 2.930 

 

如引言中所述, ISO14443 所定义的高频 RFID 是

一种近场通信方式, 感应耦合是它的主要电磁传输

机制, 射频指纹对通信的距离、天线的形状和摆放的

角度等都是敏感的。因此, 没有卡的密切配合很难提

取有意义的指纹特征。 

7  相关工作 

在射频指纹识别中提取近场信号(1 个载波波长

之内的空间范围)的方式主要为磁耦合, 提取远场信

号(1 个载波波长之外的空间范围)的主要方式为电耦
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合, 这是两种不同的电磁传输机制[19]。为此, 我们根

据提取信号与发射源的距离, 将相关射频指纹识别

的文献分为两类: 近场模式下的射频指纹识别和远

场模式下的射频指纹识别。 

7.1  近场模式下的射频指纹识别 
正如第 1 节中所述, 近场模式下射频指纹识别

相关的参考文献非常少, 主要有 4 篇[11,17-19], 由于在

引言中已经进行了比较详细的介绍, 此处不再赘述。

后面主要介绍远场模式下的射频指纹识别工作。 

7.2  远场模式下的射频指纹识别 
Periaswamy 等[33]提出利用标签的最小功率响应

作为物理层指纹来识别甚高频 RFID(UHF RFID)标

签。随后, 他们[34]又提取 UHF RFID 标签在多个频点

下的最小功率响应作为物理层指纹对标签进行识

别。通过对 50 个同种型号标签的评估, 识别的正确

率为 94.4%(在 FAR=0.1%的条件下 )和 90.7%(在

FAR=0.2%的条件下). 

Periaswamy等[16]和Zanetti等[35]利用信号的时隙

特性对 UHF RFID 标签进行了识别。在文献[16]中, 通

过对 3 个类型(10 个标签/类型)的测试, 分类成功率

分别为 98.44%, 96.25%和 31.54%。在文献[35]中, 作

者用实验证实了当标签离读写器 6 m 远处还能获得

分类的准确率为 71%。在可控环境中, 利用信号的谱

特征与时隙特征相结合的方法进行单卡识别并取得

EER=0。 

Bertoncini 等[22]通过使用动态小波变换技术对

UHF RFID 标签的 EPC 码信号进行了研究, 采用有

监督的模式分类技术, 获得的识别精度为 99%。 

除了使用射频指纹技术之外, 还有其他的一些

技术用来进行克隆卡的检测。文献[36]通过给 RFID 标

签加装一种 PUF 电路来抵御非法克隆。PUF 是一种

硬件结构, 难以复制和克隆。Lakafosis 等[37]还提出

了一种RF-CoA结构用来抵御非法克隆, 这种物理结

构通过测量入射信号的响应特性鉴别设备的真伪。 

8  总结 

本文提出了一种用于识别高频 RFID 卡的方法: 

“牵星”法。通过对来自同一厂家、同一型号、同一

批次的 120 个高频 RFID 卡的测试 , 获得了

EER=2.5%的识别精度。该识别方法可实现基于物理

特征对卡的认证, 从而可以有效检测出克隆卡。该识

别系统仅由一个天线、一个读卡器和示波器组成, 在

现有的单卡识别系统中需要的测量设备最少。 

虽然本文以社会应用最为广泛的 ISO14443 Type 

A 无源高频 RFID 卡为目标展开实验, 但识别原理与

卡的底层标准并无必然联系。基于相同的原理可比

较容易地推广到其他类型设备的射频识别中。本方

法在防范 RFID 应用系统的克隆卡攻击, 提高应用安

全性等方面都具有十分重要的意义。 
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