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摘要  伴随着云计算技术的广泛应用, 外包到云服务器存储的数据通常采用密文方式进行存储以确保数据安全和用户隐私。可

搜索加密体制允许用户对密文数据通过关键词进行检索, 从而极大减少了数据共享用户的通信和计算开销。基于公钥的可搜索

加密体制解决了对称可搜索加密体制中的密钥分发问题而受到广泛关注。本文侧重于阐述公钥可搜索加密体制的研究进展, 描
述了它的形式化定义、安全模型; 分析和讨论了典型的公钥可搜索加密体制的设计机理、相关的扩展方案以及它们的安全性问

题。最后, 本文还讨论了公钥可搜索加密体制的应用场景,并指出了未来可能的发展方向。 
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Abstract  With the population of cloud computing technology, tremendous data is outsourced in the cloud server in the 
encrypted form to ensure data security and user privacy. Searchable encryption allows users to retrieve the encrypted data 
by keywords, thus greatly reduce the user’s communication and computation overhead. Public key cryptography based 
searchable encryption has solved the key distribution problem in symmetric key cryptography based searchable encryption 
and thus received a lot of attention recently. This paper focuses on the development of public-key encryption with keyword 
search (PEKS) by surveying the state-of-the-art of PEKS, describing the formal definition and security model of PEKS and 
analyzing the design philosophy of classical PEKS schemes. Furthermore, some extensions of PEKS in terms of function 
and security enhancement have also been given. Finally, this paper discusses the application scenario of PEKS, and dem-
onstrates the future research directions of PEKS. 
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1  引言 

近年来, 随着云计算的快速发展, 云存储服务

越来越成熟, 同时也受到了学术界和工业界越来越

多的关注。但是云计算在为用户带来便利的同时, 还

有很多待解决的问题, 其中安全问题就是急需解决

的一个问题。对于数据拥有者而言, 云服务器并不是

完全可信的。为了保护数据隐私, 在把数据发送给云

服务器存储之前, 必须要先对数据进行加密处理。但

是这样一来, 已有的基于明文的关键词搜索技术就

失效了。为了解决如何在密文上进行关键词搜索的

问题, 可搜索加密的概念被提了出来, 如图 1 所示, 

可搜索加密的工作流程如下: 首先数据拥有者把加

密的文件数据以及相关的关键词密文上传到云服务

器, 然后用户利用私钥生成搜索陷门, 并把该陷门

信息发送给云服务器, 云服务器通过使用该陷门信

息搜索到用户感兴趣的数据, 并把数据发回给用户。

该技术实现了用户在不可信赖云服务器环境下进行

快速有效的密文关键词检索, 同时不泄漏任何关于

数据的信息。 

可搜索加密体制分为对称可搜索加密体制和公

钥可搜索加密体制。第一个对称可搜索加密方案是

由 Song 等人[1]提出来的, 该方案中使用了类似流密

码的方法进行加密, 通过线性扫描来查找特定的关

键词, 实现了在密文上进行关键词检索的功能。根据

对称加密体制的性质, 对称可搜索加密体制中的数
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据文件和要检索的关键词陷门都必须使用同一个的

密钥进行加密, 因此对称可搜索加密体制更适合应

用于个人的数据存储等应用场景中。 

公钥可搜索加密方案是由 Boneh 等人[2]首次提

出来的, 该方案主要被应用在邮件路由的应用场景, 

在该应用场景中有三个参与方分别是发送方、接收

方和邮件服务器。发送方使用接收方的公钥来加密

邮件和关键词信息, 接收方使用自身的私钥生成搜

索陷门, 最后由邮件服务器来进行数据检索, 将包

含某个关键词的邮件密文发送给接收方。 

与对称可搜索加密方案不同, 大部分的公钥可

搜索加密方案都是基于双线性对构造的, 因此其运

算效率比对称可搜索加密方案要低不少。但是由于

公钥可搜索加密方案使用了数据共享者的公钥对数

据进行加密, 因此在整个加密过程中, 数据加密者

不需要与数据共享者进行密钥协商, 这使得该方案

更适合于多用户的数据共享等领域, 其应用场景比

对称可搜索加密的应用场景更为广阔。 

在文献[3,4]中从构造思想、运行效率和典型应用

场景等几个方面详细阐述了对称可搜索加密和公钥

可搜索加密的不同特点, 并且还分析了对称可搜索

加密和公钥可搜索加密在查询方式上的扩展方案。

但是这两篇综述对公钥可搜索加密的讨论略有些粗

糙, 尤其是PEKS的安全性问题和一些其他的扩展方

案没有详细探讨。本文侧重于分析公钥可搜索加密

体制, 总结了近几年来公钥可搜索加密体制的研究

成果, 详细阐述了公钥可搜索加密体制的安全性问

题和一些扩展方案, 最后探讨了该领域未来可能的

发展方向。 

 

图 1  可搜索加密体制的应用模型 

2 形式化定义和安全目标 

公钥可搜索加密方案 (Public-Key Encryption 

with Keyword Search, PEKS)是一类具有密文可搜索

性质的加密体制, 它在保证数据保密性的基础上, 

允许用户搜索包含某些特定关键词的密文数据。

Boneh 等人[2]首次提出了公钥可搜索加密的概念, 利

用公钥加密技术和双线性映射给出了相应的构造方

案, 并把该方案应用在邮件路由的应用场景中, 方

便邮件服务器进行邮件的分发。本节主要介绍公钥

可搜索加密的形式化定义以及相关的安全模型。 

2.1  公钥可搜索加密的形式化定义 
定义 1(PEKS). 一个公钥可搜索加密体制一般

由 4 个概率多项式时间算法组成:  

(1)  输入安全参数 , 输出公钥

和私钥 。 

(2)  输入公钥 和关键词 , 输

出关键词密文 。 

(3)  输入私钥 和关键词 , 

输出陷门 。 

(4)  输入公钥 、关键词密

文 和陷门 , 如果 则输出1, 否则输出0。 

根据定义 1, 公钥可搜索加密方案的工作流程如

下: 邮件发送者使用邮件接收者的公钥 来加密邮

件信息和相应的关键词 , 并将加密后的密文 发

送给邮件服务器。同时, 邮件接收者使用自己的私钥

和要搜索的关键词 生成陷门 , 并把该陷门发

送给邮件服务器。邮件服务器在接收到陷门 和邮件

密文 Cw之后, 执行 Test 算法进行关键词匹配检索。 

2.2  公钥可搜索加密的安全目标 

2.2.1  公钥可搜索加密的安全模型 

公钥可搜索加密体制的 IND-CKA (indistinguis-

hability against chosen keyword attack)安全模型可以

通过挑战者 与敌手 之间的安全游戏进行定义, 该

安全游戏的描述如下:  

初始化阶段: 挑战者 运行 算法生

成公钥 和私钥 , 将公钥 发送给敌手 。 

问询阶段 1: 敌手 自适应查询陷门预言机

, 获得关键词 的陷门 。 

挑战阶段: 敌手 随机选取两个不同的关键词

、 , 发送给挑战者 。其中限制条件为关键词

、 的陷门信息之前没有被询问过。挑战者 随

机 选 取 一 个 比 特 生 成 挑 战 密 文

, 将该挑战密文发送给敌手 。 

问询阶段 2: 与问询阶段 1 类似, 但是不允许询

问关键词 、 的陷门信息。 

猜测阶段: 敌手 输出一个比特 ,如

果 , 那么敌手 在游戏中获胜, 否则失败。 

敌手 赢得上述游戏的攻击优势为:  
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定义 2(PEKS-IND-CKA). 公钥可搜索加密体制

是语义安全的 , 如果对于任意的 PPT(probabilistic 

polynomial time)敌手 , 其赢得上述游戏的优势是

关于 可忽略的, 即 。 

以上的 PEKS-IND-CKA 安全定义是由 Boneh 等

人在文献[2]中提出的, 但随后的研究表明该安全定

义还存在诸多安全性问题 , 比如文献 [5]中指出

Boneh 的 PEKS 方案中存在安全信道问题, 接收者与

服务器之间的交互必须要在一个安全信道中进行才

能保证 PEKS 的安全性。在 2006 年, Byun 等人[6]指

出由于关键词空间远小于密钥空间 , 因此已有的

PEKS 方案不能抵御关键词猜测攻击。 

除了上述定义的 PEKS-IND-CKA 安全模型外, 

公钥可搜索加密体制还具有其他形式的安全模型。

针对各种 PEKS 及其扩展方案, 表 1 对它们的安全模

型进行了对比。 

 
表 1  公钥可搜索加密方案的安全模型对比 

方案 安全信道 预言机 攻击者类型 安全性 抵御关键词猜测攻击

Boneh[2] 需要  外部攻击者 IND-CKA 否 

Baek[5] 不需要  内部攻击者、外部攻击者 IND-CKA 否 

Rhee[11] 不需要 、  内部攻击者、外部攻击者 IND-CKA 否 

Tang[13] 需要 、  外部攻击者 IND-CKA 是 

Park[9] 需要  外部攻击者 IND-CKA 否 

Fuhr[14] 需要 、  外部攻击者 IND-CCA 否 

Yau[18] 不需要 、 、 内部攻击者、外部攻击者 IND-CKA 否 

(注: 和 表示陷门预言机; 表示测试预言机; 表示关键词注册预言机; 表示解密预言机; 

表示重加密密钥生成预言机; 表示关键词重加密预言机; IND-CKA 代表 indistinguishability against chosen keyword attack; 

IND-CCA 代表 indistinguishability against chosen ciphertext attack) 

 

2.2.2  公钥可搜索加密的一致性问题 

任何密码学体制都必须要符合两个性质, 第一

个是安全性, 第二个是一致性。对于传统的公钥加密

体制来讲, 其一致性是指解密应该是加密的逆运算。

对于公钥可搜索加密体制来讲, 其一致性的定义最

初由 Abdalla 等人在文献[7]中提出, 该定义要求对于

任意两个关键词 、 , 生成关于关键词 的陷门

, 以及生成关于关键词 的关键词密文 , 如

果 , 则测试算法 返回“1”, 否

则返回“0”, 以下是具体的定义。 

定义 3 (Consistency for PEKS). 假设存在一个

敌手 , 定义如下安全游戏:  

 

敌 手 赢 得 上 述 游 戏 的 攻 击 优 势 为 : 

 
(1) 若对于任意的攻击者 ,其赢得上述游戏的

攻击优势为 , 则称该 PEKS 体制是完美

一致的。 

(2) 若对于任意的攻击者 ,其赢得上述游戏的

攻击优势 是关于 可忽略的, 则称该 PEKS

体制是统计一致的。 

(3) 若对于任意的概率多项式时间攻击者 ,其

赢得上述游戏的攻击优势 是关于 可忽略的, 

则称该 PEKS 体制是计算一致的。 

Abdalla 等人[7]在给出该定义的同时, 还指出了

文献[2]中的公钥可搜索加密方案并不满足完美和统

计一致性, 只满足计算一致性, 最后他们给出了一

个满足统计一致性的 PEKS 方案。现有的 PEKS 方案

大多数使用的是计算一致性定义。 

3 典型的构造方案 

3.1  Boneh 的 PEKS 方案 
在 2004 年, Boneh 等人[2]首次提出了公钥可搜索

加密的概念, 并给出了基于双线性对的构造方案, 

其安全性是基于 BDH(Bilinear Diffie-Hellman)困难

性问题。该方案以邮件系统为应用背景, 解决了加密

邮件的路由分发问题。 

Boneh 等人[2]的具体构造方案是基于双线性对

构造的, 其中 、 的阶均为

。 同 时 该 方 案 还 需 要 两 个 哈 希 函 数

以及 logp。该方

案包括 4 个概率多项式时间算法, 具体构造如下:  
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(1)  该算法以一个安全参数 作为

输入, 随机选取 以及群 和生成元 , 输出

公钥 , 私钥 。 

(2)  随机选取 , 计算

, 输 出 关 键 词 密 文

。 

(3)  输 出 陷 门 信 息

。 

(4)  令 , 判

断等式 是否成立。若成立则输出

1, 否则输出 0。 

该 PEKS 方案存在以下不足之处:  

(1) 检索效率低, 由于该方案是基于双线性对实

现的, 因此其计算开销较大, 不适合用于海量数据

的检索。 

(2) 该方案的陷门要在安全信道中传递, 即接收

者与服务器之间需要建立一条安全信道, 来避免攻

击者截获到陷门信息。 

(3) 不能抵御离线关键词猜测攻击, 由于关键词

空间远小于密钥空间, 因此攻击者可以通过暴力猜

测的方式轻松破解该方案。 

3.2  Khader 的 KR-PEKS 方案 
在 2006年, Khader等人[8]指出文献[2]中的PEKS

方案有一些安全性局限, 即该方案只能在随机预言

机模型下被证明是安全的, 在标准模型下可能并不

安全。针对这个问题 , 他们提出了一种基于

K-Resilient IBE 的公钥可搜索加密方案(KR-PEKS), 

该方案被证明在标准模型下是安全的。由于该

KR-PEKS 方案不是用双线性对构造的, 因此其运行

效率比较高效。 

虽然该 KR-PEKS 方案相比于 Boneh 的 PEKS 方

案有众多的优点, 但它仍然有一些缺陷, 如恶意用

户的数量必须要被限制在某个 K 值, 即生成的陷门

数量不能超过 K 个, 不过该缺陷可以通过为系统设

置一个比较大的 K 值来解决。 

基于 K-Resilient IBE 的 KR-PEKS 方案包括 4 个

概率多项式时间算法, 具体构造如下。 

(1) KeyGen:  

步骤 1: 选择一个 阶的群 和两个生成元 , 

。 

步骤 2: 随机选择 上的 6 个 次多项式。 

 
 

 

 

 

 

步骤 3: 对于 t (0≤ t≤k), 计算 ,  

, 。 

步骤 4: 选择一个随机的抗碰撞的哈希函数

。 

步骤 5: 选择一个随机的抗碰撞的哈希函数

。 

步骤 6: 输出公钥 , 

和 私 钥

。 

(2)  

步骤 1: 选择一个随机值 。 

步骤 2: 计算 , 。 

步骤 3: 对于每个关键词 , 计算 

。 

步骤 4: 计算 。 

步骤 5: 计算 。 

步骤 6: 计算 。 

步骤 7: 计算 。 

步骤 8: 输出密文 。 

(3)  

输出陷门  

。 

(4)  

步骤 1: 计算 。 

步骤 2: 判断以下不等式是否成立 

, 如

果成立则终止, 否则运行步骤 3。 

步骤 3: 计算 。 

步骤 4: 计算 。 

步骤 5: 如果 , 则输出 , 否则输出 。 

4  研究脉络与进展 

在 2004 年, Boneh 等人[2]首次提出了公钥可搜索

加密的概念, 并给出了基于匿名 IBE的PEKS构造方

案。该方案被应用在邮件系统中, 解决了不可信赖服

务器的邮件路由问题。 

在 2005 年, Abdalla 等人[7]对公钥可搜索加密方

案进行了深入的研究, 分析了PEKS体制的一致性问

题, 指出文献[2]中的方案是计算一致的, 随后给出
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了一个统计一致的方案, 同时他们还给出了PEKS方

案与匿名的 IBE 方案之间的转化关系。 

在 2005 年, Park 等人[9]提出了一种支持连接关

键词检索的公钥可搜索加密方案(Public Key Encryp-

tion with Conjunctive Field Keyword Search, PECK), 

并给出了两种安全性分别基于 DBDH 假设(decision 

bilinear Diffie-Hellman assumption)和 DBDHI 假设

(decision bilinear Diffie-Hellman inversion assumption)

的构造方案。由于该方案并不支持关键词的子集查

询以及比较查询, 为了进一步提高查询的灵活性, 

Boneh 等人[10]提出了一种支持连接、子集和比较查询

的 PEKS 方案 , 并给出了基于 HVE 体制(hidden 

vector encryption)的具体构造方案。 

在 2006 年, Byun 等人[6]发现当前的 PEKS 体制

存在严重的安全隐患: 由于关键词空间远小于密钥

空间 , 因此攻击者通过离线关键词猜测攻击

(Off-Line Keyword Guessing Attacks)能很轻松破解

PEKS 体制。为了抵御离线关键词猜测攻击, Rhee 等

人[11]提出了一种陷门安全的dPEKS(searchable public 

key encryption with a designated tester)方案, 该方案

引入了陷门不可区分概念, 加强了PEKS方案中的陷

门安全, 但随后Wang等人[12]指出该方案无法抵御来

自恶意服务器的离线关键词猜测攻击。之后, Tang 等

人[13]提出了一种基于注册关键词的公钥可搜索加密

方案(public key encryption with registered keyword 

search, PERKS), 该方案引入了注册关键词的概念, 

要求发送者在生成关键词密文之前, 要先向接收者

注册该关键词, 这个方案被证明能抵御离线关键词

猜测攻击。 

在 2007 年, Fuhr 等人[14]提出了一种支持对关键

词密文进行解密运算的公钥可搜索加密方案

(Decryptable Searchable Encryption, DSE), 并给出了

一种基于 KEM(Key Encapsulation Mechanisms)和

IDKEMs(identity-based versions of KEMs)的通用构

造方案, 然后在随机预言机模型下证明了该方案的

安全性。在 2008 年, Hofheinz 等人[15]提出了一种基

于匿名 IBE 的 DSE 构造方案, 并且在标准模型下证

明了该方案的安全性。 

在 2008 年, Baek 等人[5]指出文献[2]中的方案需

要建立在一个安全信道之上, 因此缺乏实际应用价

值。针对该问题, 他们提出了一种无需安全信道的公

钥可搜索加密方案, 该方案引入了指定测试者的概

念, 要求服务器拥有自己的公私钥对, 以保证在公

开信道下的安全通信。之后, Fang 等人[16]提出了一种

更高效的并且安全性证明不依赖于随机预言机模型

的 SCF-PEKS 方案。 

在 2010 年, Shao 等人[17]提出了可搜索代理重加

密的概念(Proxy Re-encryption with Keyword Search, 

PRES), 并构造了一种在随机预言机模型下可证明安

全的 PRES 方案。之后, Yau 等人[18]对该概念做了一

些改进, 提出了一种新的可搜索代理重加密概念, 

并给出了一种基于双线性对的具体构造方案, 同时

他们还提出了一种带有指定测试者的PRES方案, 该

方案只允许指定的服务器来执行测试算法。 

在 2012 年, Xu 等人[19]提出了一种能抵御关键词

猜测攻击的模糊关键词公钥可搜索加密方案(public 

key encryption with fuzzy keyword search, PEFKS), 

并且给出了一种基于 IBE 的具体构造方案。该方案

的检索分为两个阶段, 第一个阶段在服务器上进行

模糊匹配检索, 然后第二个阶段在本地执行精确的

匹配检索。由于攻击者不能获得精确的搜索陷门, 因

此该方案能有效抵御关键词猜测攻击。 

在 2013 年 , Wang 等人 [20]提出了一种基于

CP-ABE 的属性基公钥可搜索加密方案, 该方案将

ABE 和 PEKS 相结合, 实现了带有访问控制策略的

密文检索功能。同时他们还给出了基于双线性对的

构造方案, 并且证明该方案能抵御内部和外部攻击

者的攻击。 

在 2014 年, Zheng 等人[21]提出了一种可验证的

属性基可搜索加密方案 (verifiable attribute-based 

keyword search, VABKS), 该方案把检索操作外包给

云服务器的同时, 还可以验证云服务器是否执行了

正确的检索操作, 这实现了检索的机密性和完整性。 

在 2015 年, Xu 等人[22]提出了一种支持快速关键

词检索的 PEKS 方案, 传统的 PEKS 方案的检索时间

复杂度与总的密文数量成正比, 在该方案中检索的

时间复杂度只与包含相关查询关键词的密文数量成

正比。同时他们还给出了基于 IBE 和 IBKEM 

(Identity-Based Key Encapsulation Mechanism)的通用

构造方案, 并在随机预言机模型 DBDH 假设下证明

该方案是语义安全的。 

在 2015 年, Emura 等人[23]提出了一种支持关键

词撤销的公钥可搜索加密方案(keyword revocable 

public key encryption with keyword search, KR-PEKS), 

并给出了基于 PA-RIBE(partially-anonymous revocable 

IBE)的通用构造方案。该方案能抵御陷门泄漏带来的

安全风险, 并且在一个关键词被撤销后还可以生成

该关键词的陷门。 

在 2016 年, Rhee 等人[24]提出了一种支持关键词

更新的 KU-PEKS(keyword updatable PEKS)体制, 并
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给 出 了 一 种 基 于 IBPRE(identity-based proxy 

re-encryption)的具体构造方案。该方案允许服务器把

关键词 的密文 更新为关键词 的密文 , 并

且在更新的过程中不会泄漏任何关于关键词的信息。 

在 2016年, Liang等人[25]提出了一种支持正则语

言检索的 PEKS 方案, 他们首先给出了 S-DFA-FE 

(Searchable Deterministic Finite Automata-based Func-

tional Encryption) 的概念 , 然后给出了具体的

S-DFA-FE 构造方案。该方案在支持正则语言检索的

同时, 还提供了数据完整性的验证, 并且该方案在

构建关键词索引结构时, 不需要数据拥有者提供一

些特殊关键词。 

在 2016 年 , Zhang 等 人 [26] 提 出 了 一 种

EPEKS(efficient public-key encryption with keyword 

search)方案, 并给出了基于素数群的具体构造方案。

该方案通过对明文索引排序来实现对基于倒排索引

的加密数据进行二分搜索。在安全性方面, 该方案具

有统计的 IND-PEKS-CKA 安全和统计的搜索模式隐

私性。 

总的来说, 公钥可搜索加密经历了如下 3 个阶段:  

2004~2005 年, 公钥可搜索加密的起步阶段, 这

一阶段的研究工作主要是给出了 PEKS 的形式化定

义和安全模型以及相关的应用场景。 

2006~2010年, 公钥可搜索加密的安全性完善阶

段, 这个阶段主要研究并解决了PEKS的安全性问题, 

诸如安全信道问题以及关键词猜测攻击的问题。 

2011 年~现在, 公钥可搜索加密的扩展阶段, 在

该阶段提出了多种新的扩展方案, 比如一些查询功

能扩展的方案以及一些跟其他密码学体制相结合的

扩展方案。 

 
表 2  公钥可搜索加密方案的性能对比 

方案 私钥长度 密文长度 陷门长度 加密开销 陷门生成开销 搜索开销 

Boneh[2] L3 L1 + L2 L1 2e + p e p 

Baek[5] L3 L1 + L2 L1 2e + 2p e e + p 

Park[9]-1 2L3 2L1 + nL2 L1 + L3 (n + 2)e + np e e + p 

Park[9]-2 (n + 2)L3 (2n + 3) L1 2L1 + L3 (3n + 2)e 2e e + 2p 

Hwang[40] L3 (n + 2) L1 3L1 (2n + 2)e 3e 3p 

Fang[31] L3 2L1 + 2L2 L1 + L3 6e + 3p 2e 3e + 2p 

Rhee[11] L3 L1 + L2 2L1 2e + p 3e 2e + p 

Tang[13] L1 + 2L3 L1 + L2 L1 2e + p e p 

(注: L1表示一个 G1中的元素的长度; L2表示一个 G2中的元素的长度; L3表示一个 Zp
*中的元素的长度; e 表示一次模指数运算的时间开销; p

表示一次双线性对运算的时间开销; n 表示关键词的个数) 

 

表 3  公钥可搜索加密方案的安全性对比 

方案 密文不可区分 陷门不可区分 安全信道 抵御关键词猜测攻击 安全模型 困难假设 

Boneh[2] 是 否 需要 否 ROM BDH 

Baek[5] 是 否 不需要 否 ROM BDH 

Park[9]-1 是 否 需要 否 ROM DBDH 

Park[9]-2 是 否 需要 否 ROM DBDHI 

Hwang[40] 是 否 需要 否 ROM DLDH 

Fang[31] 是 否 不需要 否 SM DBDH、ABDHE 

Rhee[11] 是 是 不需要 否 ROM BDH、HDH、BDHI

Tang[13] 是 是 需要 是 ROM DBDH 

(注: ROM 表示随机预言机模型; SM 表示标准模型; BDH 代表 Bilinear Diffie-Hellman assumption; DBDH 代表 Decision Bilinear Diffie- 

Hellman assumption; BDHI 代表 Bilinear Diffie-Hellman Inversion assumption; DBDHI 代表 Decision Bilinear Diffie-Hellman Inversion assumption; 

DLDH代表Decision Linear Diffie-Hellman assumption; HDH代表Hash Diffie-Hellman assumption; ABDHE代表Augmented Bilinear Diffie-Hellman 

Exponent assumption) 
 

5  公钥可搜索加密的安全问题 

5.1  关键词猜测攻击及其防御措施 
文献[6]首次提出 Boneh 等人[2]的 PEKS 方案存

在严重的安全漏洞, 并利用离线关键词猜测攻击攻

破了该 PEKS 方案。之后, Yau 等人[52]发现文献[5]中

的SCF-PEKS方案以及文献[27]中的PKE/PEKS方案

也存在同样的安全漏洞。 

该安全漏洞产生的主要原因是由于关键词空间

远小于密钥空间, 并且用户平常只检索一些常用的
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关键词。通过进一步的研究, Jeong 等人[28]指出 PEKS

的安全漏洞是由于它的一致性要求导致的, 并指出

在关键词集合是多项式大小的情况下, 要构造一个

满足一致性要求并且能抵御关键词猜测攻击的

PEKS 方案是不可能的。 

为了抵御离线关键词猜测攻击, Rhee 等人[11]提

出了陷门不可区分的概念, 构造了一种陷门安全的

dPEKS 方案, 并且在新的安全模型下证明了该方案

的安全性。但是, 随后 Wang 等人[12]指出该方案只能

抵御外部攻击者的离线关键词猜测攻击, 无法抵御

来自恶意服务器的离线关键词猜测攻击。 

在 2010 年, Tang 等人[13]提出了 PERKS(public 

key encryption with registered keyword search) 方案, 

该方案引入了注册关键词的概念, 要求发送者在加

密关键词之前, 先向接收者注册该关键词, 注册后

接收者会生成一个预标签(pre-tag), 然后通过安全信

道把它传递给发送者。这个方案被证明能抵御关键

词猜测攻击, 但是由于该方案在注册阶段需要使用

安全信道, 因此其实用性不强。 

在 2013 年, Xu 等人[19]提出了一种能抵御关键词

猜测攻击的模糊关键词公钥可搜索加密方案(Public 

Key Encryption with Fuzzy Keyword Search), 在该方

案中服务器只能进行模糊匹配搜索, 精确的匹配搜

索在本地执行, 因此攻击者不能获得精确的搜索陷

门, 从而确保了方案的安全性。 

在 2016 年, Chen 等人[29]为了解决来自恶意服务

器的关键词猜测攻击, 提出了 DS-PEKS(Dual-Server 

Public Key Encryption with Keyword Search)方案, 同

时还给出了基于 Lin-Hom SPHF(linear and homo-

morphic Smooth Projective Hash Function)的通用构造

方案, 该方案通过将测试算法分成两部分, 分别让

两个独立的服务器来执行, 以此来抵御来自恶意服

务器的关键词猜测攻击。 

5.2  安全信道问题及其改进 
Baek 等人[5]在 2005 年首次指出了文献[2]中的

PEKS 方案需要在邮件接收者和邮件服务器之间建

立一个安全信道(secure channel), 用于传输关键词陷

门信息。由于该安全信道在实际应用中会带来很大

的开销, 针对这个问题, Baek等人提出了一种不需要

安全信道的公钥可搜索加密方案, 该方案引入了指

定测试者的概念, 并要求服务器拥有自己的公私钥

对, 发送者在加密关键词信息时不但要使用接收者

的公钥还要使用服务器的公钥, 以保证在公开信道

下的安全通信。 

在 2009 年 , Rhee 等人 [30]指出文献 [5]中的

SCF-PEKS方案的安全模型仍有安全缺陷, 该安全模

型假设敌手可以在公开信道上截获陷门信息, 但是

没有假设敌手可以获得关键词密文与陷门之间的关

系, 这在实际应用场景中是不现实的。针对这个问题, 

Rhee 等人[30]加强了 SCF-PEKS 方案的安全模型, 并

给出了在新的安全模型下的构造方案。 

但是以上的 SCF-PEKS 方案仍然有一定的局限

性, 因为它们的安全性证明依赖于随机预言机模型。

在 2009 年, Fang 等人[31]提出了一种不依赖于随机预

言机模型的高效并且安全的 SCF-PEKS 方案, 该方

案的安全性是基于 DBDH 和 q-ABDHE 困难性问题。 

6  公钥可搜索加密的扩展方案 

6.1  功能性扩展  

6.1.1  可解密的公钥可搜索加密方案 

传统的公钥可搜索加密方案不支持对关键词密

文进行解密操作, 但在某些特定的应用场景下需要

这些解密功能, 比如邮件接收者想要根据邮件密文

的关键词对邮件进行排序, 这时需要解密被加密的

关键词信息。针对这个问题, Fuhr 等人[14]提出了一种

可解密的公钥可搜索加密方案(Decryptable Search-

able Encryption, DSE), 给出了一种基于 KEM(Key 

Encapsulation Mechanisms)和 IDKEMs(identity-based 

versions of KEMs )的通用构造方案, 并且在随机预

言机模型下证明了该方案的安全性。最后他们提出

了一个开放性的问题: 能否构造一个高效的并且安

全性不依赖于随机预言机模型的 DSE 方案。在 2008

年, Hofheinz 等人[15]解决了该问题, 提出了一种在标

准模型下安全的 DSE 方案, 该方案是基于匿名 IBE

构造的, 并且他们证明了如果匿名 IBE 是 IND-CCA

安全的, 则该 DSE 方案也是 IND-CCA 安全的。在

2012 年, Hu 等人[32]构造了一种能抵御关键词猜测攻

击的 dPEKS 方案, 并将它与 DSE 体制相结合, 提出

了一种可解密的 dPEKS 方案(Decryptable Searchable 

Public Key Encryption with a Designated Tester), 该方案

在 q-ABDHE 困难问题假设下是 IND-CKA 安全的。 

6.1.2  基于属性的公钥可搜索加密方案 

在 2013 年 , Wang 等人 [20]提出了一种基于

CP-ABE 的属性基公钥可搜索加密方案 (Attribute 

Based Encryption with Keyword Search, ABEKS), 该

方案允许数据拥有者控制他的数据访问策略, 并且

只有满足该访问策略的合法用户才能检索数据。同

时他们还给出了基于双线性对的构造方案, 并证明

该构造方案能抵御内部攻击者和外部攻击者的攻

击。同年, Han 等人[33]提出了一种弱的匿名 ABE 概
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念, 并给出了 ABE 与 ABEKS 之间的通用转换关系, 

同时他们还给出了一种支持多用户的 ABEKS 构造

方案。 

在 2014 年, Zheng 等人[21]提出了一种可验证的

属性基公钥可搜索加密方案(verifiable attribute-based 

keyword search, VABKS), 该方案允许数据拥有者根

据访问控制策略来检索外包加密数据, 同时还可以

验证服务器是否执行了正确的检索操作。同年, Liu

等人[34]指出文献[21]中的方案需要在接收者和服务

器之间建立一个安全信道, 这导致该方案缺乏实用

性。针对这个问题, 他们提出了一种基于 KP-ABKS 

(key policy attribute  based keyword search)的无需安

全信道的 VABKS 方案, 该方案能有效抵御离线关键

词猜测攻击。 

在 2014 年, Khader 等人[35]提出了一种基于属性

的公钥可搜索加密方案的形式化定义, 并且给出了

基于 ACKA 攻击(Atrribute-Based Chosen Keyword 

Attacks)的语义安全模型。与文献[21]中的方案不同, 

该方案是基于混合的密文、密钥策略构造的, 这使得

该方案更加灵活、安全。 

6.1.3  可搜索代理重加密方案 

在 2010 年, Shao 等人[17]首次提出了可搜索代理

重加密的概念(Proxy Re-Encryption with Keyword 

Search, PRES), 并构造了一种在随机预言机模型下

可证明安全的双向PRES方案, 该方案可以被应用在

如下的场景中: Bob 利用 Alice 的公钥加密包含某个

关键词的邮件密文, 并把该邮件通过邮件服务器发

送给 Alice。Alice 由于某些原因无法接收该邮件, 因

此她把检索和解密权限代理给了她的助手 Carol, 之后

Carol 能够使用她自己的私钥来检索和解密该邮件。 

在 2010 年, Yau 等人[18]在文献[17]的基础上提出

了一种新的可搜索代理重加密体制的形式化定义, 

给出了基于双线性对的构造方案, 并且在随机预言

机模型下证明了该方案的安全性。同时他们还提出

了一种带有指定测试者的可搜索代理重加密方案

(searchable proxy re-encryption scheme with a desig-

nated tester, Re-dPEKS), 该方案只允许指定的服务

器来执行测试算法。 

在 2011 年, Wang 等人[36]提出了一种支持连接关

键词的可搜索代理重加密方案, 并给出了基于双线

性对的构造方案, 然后在随机预言机模型下证明了

该方案的安全性。在 2012 年, Fang 等人[37]将条件代

理重加密体制与公钥可搜索加密体制相结合, 提出

了一种可搜索的匿名条件代理重加密方案。在 2013

年, Guo等人[38]提出了一种不依赖于随机预言机模型

的 Re-dPEKS 方案, 该方案的安全性是基于 DBDH

和 QDBDH 困难性问题。并且由于该方案具有陷门

不可区分性的性质, 因此它能抵御离线的关键词猜

测攻击。在 2014 年, Shi 等人[39]提出了一种基于属性

的可搜索代理重加密方案 (attribute-based proxy 

re-encryption with keyword search, ABRKS), 给出了

基于密钥策略的 ABRKS 构造方案以及基于密文策

略的 ABRKS 构造方案 , 并且在随机预言机模型

MDDH 假设 (multilinear decisional Diffie-Hellman 

assumption)下证明了该方案的安全性。 

6.2  查询方式扩展 

6.2.1  支持多关键词检索 

在传统的单关键词公钥可搜索加密方案中, 用

户一次只能发送包含一个关键词的陷门。如果用户

要进行多关键词查询, 则必须使用不同的关键词进

行多轮查询。这样不但效率低, 而且给用户带来了极

差的操作体验。针对单关键词检索在实际应用中的

不足, Park 等人[9]在 2004 年提出了一种支持连接关

键词检索的公钥可搜索加密方案(Public Key Encryp-

tion with Conjunctive Field Keyword Search, PECK), 

并给出了两种构造方案。第一种构造方案的搜索效

率比较高, 其测试算法只需要一个双线性对的计算

开销。第二种构造方案的测试算法需要两个双线性

对的计算开销, 但其关键词加密算法比第一种构造

方案更高效。这两个方案的安全性分别是基于

DBDH(decision bilinear Diffie-Hellman assumption)假

设以及 DBDHI(decision bilinear Diffie-Hellman in-

version assumption)假设, 并且在随机预言机模型下

证明是 IND-CKA 安全的。在 2007 年, Hwang 等人[40]

构造了一种高效的 PECK 方案, 并在随机预言机模

型 DLDH 假设(decisional linear Diffie-Hellman as-

sumption)下证明了该方案的安全性。与之前的方案

相比较, 该方案的密文占用空间较小, 并且只需要

存储一个私钥。 

为了进一步提高查询的灵活性, Boneh 等人[10]在

2007 年提出了一种支持连接、子集和比较查询的公

钥可搜索加密方案 , 该方案通过使用 HVE 体制

(hidden vector encryption)来实现对加密数据的检索, 

其安全性是基于 BDH(Bilinear Diffie-Hellman)困难

问题和 C3DH(Composite 3-party Diffie-Hellman)困难

问题。从效率上分析, 该方案的加密算法对每个关键

词需要 5k+3 个模指数运算开销, 其中 k 是关键词所

包含的字符个数, 该方案的密文和陷门的长度与关

键词的个数成正比。 

在 2013 年, Hu 等人[41]提出了一种支持排序的多
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关键词公钥可搜索加密方案(Public-Key Encryption 

with Ranked Multi-Keyword Search, PERMKS), 该方

案能够将符合条件的结果进行排序, 只返回给用户

最相关的 k 个文件, 这为用户节省了大量的计算开

销, 最后他们还给出了一种基于 AHIBE(anonymous 

hierarchical identity-based encryption)的构造方案。 

在 2015 年, Wang 等人[42]提出了一种基于倒排索

引的多关键词公钥可搜索加密方案。由于该方案使用

了倒排索引, 只涉及一些乘法运算和指数运算, 因此

该方案比基于双线性对的多关键词公钥可搜索加密

方案更高效。在安全性方面, 该方案具有索引和陷门

的保密性, 并且由于该方案使用了一种高效的不经意

传输协议来隐藏访问模式, 因此其安全性也更强。 

在 2016 年, Miao 等人[43]提出了一种支持动态数

据拥有者的可验证的多关键词公钥可搜索加密方

案。该方案在实现多关键词检索和可验证功能的同

时, 还允许数据拥有者将其搜索的权利代理给其他

授权的数据拥有者, 最后他们在标准模型下证明该

方案能抵御关键词猜测攻击。 

6.2.2  支持模糊关键词检索 

传统的可搜索加密方案只支持精确的关键词检

索, 即用户输入的关键词中含有任何微小的错误或

者形式不一致都会导致检索失败, 这降低了系统的

实用性和用户的搜索体验。针对该问题, 在 2010 年, 

Li 等人[44]首次提出了支持模糊关键词查询的可搜

索加密方案, 在方案的构造中使用了编辑距离的概

念来测量关键词的相似度, 并且使用了一种新的技

术来构造基于通配符的模糊关键词集合。在 2011

年, Liu 等人[45]在文献[44]的基础上提出了基于字典

的模糊关键词集合, 该改进减小了索引的存储空间

消耗。 

但是以上的方案都是对称的可搜索加密方案, 下

面是一些支持模糊关键词的公钥可搜索加密方案。 

在 2012 年, Bringer 等人[46]在文献[47]的基础上, 

提出了一种基于编辑距离的模糊关键词公钥可搜索

加密方案, 该方案中的模糊是指能容忍一些关键词

编辑距离的偏差。同年, Xu 等人[19]提出了一种支持

模糊关键词搜索的公钥可搜索加密方案(PEFKS), 并

且证明该方案在选择关键词攻击和关键词猜测攻击

下是安全的, 同时他们还给出了 PEFKS 体制与基于

身份的加密体制之间的转化关系。 

在 2013 年, Dong 等人[48]也提出了一种基于同态

加密的交互式模糊关键词公钥可搜索加密方案, 并

证明该方案在适应性选择关键词攻击下是安全的, 

最后通过效率分析对比得出该方案比文献[44,46]中

的方案都要高效。 

7  公钥可搜索加密的应用研究 

7.1  邮件路由 
这个应用场景最早由Boneh等人[2]提出, 在该应

用场景中有三个参与方: 发送方、接收方和邮件服务

器。假定接收方 Alice 希望通过使用笔记本电脑、台

式电脑、手机等设备来阅读她的邮件。邮件服务器

会通过邮件所包含的关键词来将邮件发送到合适的

设备上。例如, 当发送方 Bob 发送一个包含“urgent”

关键词的邮件时, 那么该邮件将被发送到 Alice 的手

机上。当 Bob 发送一个包含“lunch”关键词的邮件时, 

该邮件将被发送到 Alice 的台式电脑上。 

在Boneh等人[2]的方案中, 发送方Bob使用接收

者 Alice 的公钥加密一封邮件以及相应的关键词, 然

后把加密后的数据发送给邮件服务器。接收者 Alice

使用自己的私钥生成关于某个关键词的陷门信息, 

通过向邮件服务器发送该陷门信息来检索邮件密文, 

同时保证在检索过程中不会泄漏数据的隐私信息。 

文献[2]中的 PEKS 方案所考虑的应用场景是针

对多发送者-单接收者的情况。在文献[40]中提出了

一种新的应用场景, 即多发送者-多接收者的邮件路

由场景。在该方案中, 发送方使用多个接收者的公钥

对邮件进行一次加密, 然后把这份密文分别发送给

多个接收者, 这避免了分别使用多个接收者的公钥

单独对邮件进行加密而带来的重复计算开销。 

7.2  审计日志 

在 2004 年, Waters 等人[49]提出了公钥可搜索加

密方案的另一个应用场景: 安全审计日志。在该应用

场景中主要涉及三个参与方, 分别为不可信的云服

务器、查询者以及可信的审计机构。 

某一家公司将自己的审计日志信息存储在不可

信的云服务器中, 并使用公钥对该审计日志和相应

的关键词信息进行加密, 由可信的审计机构来管理

私钥。当查询者想要查询关于某个关键词的信息时, 

需要向该审计机构提出授权申请, 如果该审计机构

认为可以授权, 则使用私钥生成一个陷门信息并把

它发送给查询者, 查询者使用该陷门信息在存储审

计日志的云服务器上搜索到所需要的信息。 

这个应用场景与邮件路由应用场景的主要不同

点在于, 在该应用场景中由可信第三方来生成搜索

陷门, 而不是由查询者自己来生成搜索陷门。 

7.3  云存储文件安全检索 
云存储服务是公钥可搜索加密另一个重要的应
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用场景, 在该应用场景中公钥可搜索加密提供了安

全的数据存储以及数据检索功能, 其中涉及到三个

参与方: 云服务器、数据拥有者和用户。 

云服务器提供第三方的数据存储以及检索服

务。由于云服务器往往是不可信的, 并且存放在其上

的数据可能包含用户的个人敏感信息。因此, 出于安

全性的考虑, 云服务器上的数据文件必须先进行加

密, 以保证数据存储的机密性。当用户想要搜索包含

特定关键词的数据时, 用户会经过数据拥有者的授

权得到相应的搜索凭证, 然后在云服务器上进行关

键词检索。云服务器对存储在本地的密文文件进行

匹配检索, 如果匹配成功, 则说明该密文中包含用

户要检索的关键词。 

采用公钥可搜索加密方案的云存储系统节约了

用户大量的通信开销和存储开销。用户可以直接检

索到自己感兴趣的密文, 下载到本地并进行解密操

作, 而无需把密文文件全部下到本地, 然后再一一

解密。 

8  总结与展望 

随着互联网技术的不断发展, 越来越多的企业

和个人用户已经把数据存储在第三方云服务器上, 

由于云服务器一般不是完全可信任的, 因此数据一

般以密文的形式存储在云服务器中。如何在密文数

据上进行高效地检索成为了一个急需解决的问题, 

一种普遍的解决方案就是使用公钥可搜索加密技

术。本文主要介绍了公钥可搜索加密的概念和一些

应用场景以及国内外的研究现状, 并且详细论述了

PEKS 方案的安全性问题及其解决方案和一些查询

功能扩展等方面的研究成果。 

虽然目前已经存在大量研究公钥可搜索加密体

制的文献, 并且公钥可搜索加密体制也日益完善, 

但仍然还有很多需要进一步研究的问题, 其中主要

包括:  

1) 构造高效且支持复杂查询语句的公钥可搜索

加密方案。以往提出的支持复杂查询语句的公钥可

搜索加密方案往往效率较低, 如文献[9, 10]中的多关

键词可搜索加密方案, 其加密算法的运算复杂度和

密文的长度与关键词个数成正比, 这导致这些方案

难以在海量数据的应用场景中使用。                                                                       

2) 构造高效且安全的公钥可搜索加密方案。虽

然文献[13,19]中的方案能够抵御关键词猜测攻击, 

但是这些方案在性能上并不是很高效, 缺乏一定的

实用性。因此设计一种安全且高效的 PEKS 方案将是

未来需要解决的问题。 

3) 构造可验证的公钥可搜索加密方案, 可验证

功能可以确保检索结果的正确性和完整性。在文献

[50,51]中分别提出了可验证的对称可搜索加密方案

和可验证的支持数据更新的对称可搜索加密方案, 

但这两个方案都是采用对称加密体制设计的, 如何

设计可验证的公钥可搜索加密方案仍然是未来需要

研究的内容。 

4) 构造支持关键词排序的公钥可搜索加密方

案。在对称加密体制下, 已有较多研究成果[53-55], 但

如何在公钥加密体制下设计支持关键词排序的

PEKS 方案仍然是未来需要解决的问题。 
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