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摘要  内存数据被污染往往是程序漏洞被利用的本质所在, 从功能角度把内存数据划分为控制相关和非控制相关, 由此引出控

制流劫持攻击和非控制数据攻击。两者危害程度相当, 前者因利用成本较低而成为主流, 但随着控制流劫持防御方法的不断完

善, 非控制数据攻击逐渐被重视。研究者先后在顶级会议上提出了数据导向攻击得自动化利用框架 Data-oriented Exploits(DOE)
以及图灵完备性地证明 Data-oriented Programming(DOP), 使得非控制数据攻击成为热点。本文基于这两种攻击形式, 首先简化

内存安全通用模型, 并对经典内存数据污染攻击和防御的原理进行分析, 其次分别论述新型控制流劫持和非控制数据攻击与防

御的研究现状, 最后探讨内存安全领域未来的研究方向, 并给出两者协作攻击和防御的可能方案。 
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Abstract  Memory corruption is one of the important research about computer security, and it’s the essence of programs 
being exploited. Memory data is divided into control-related and non-control related from the angle of function, which 
leads to control flow hijacking attacks and non-control data attacks. The threats of both are almost the same. The former 
became mainstream because of the lower costs. With the continuous improvement of control flow hijacking defense 
methods, non-control data attacks are valued gradually. Researchers have presented automatic generation of Data-oriented 
Exploits (DOE) and Turing-complete Data-oriented Programming (DOP) at the top-level meeting. This paper simplifies 
the general model of memory security based on the two types of attacks. We analyze the principles of classic memory cor-
ruption, and summary its research status systematically by introducing new control flow hijacking and non-control data 
attack and defense. Then we discuss future research direction of memory security, and give the possible schemes of col-
laborative attack and defense. 

Key words  Memory corruption；generic memory security model；control flow hijack；non-control data attack；
collaborative attack and defense 

 
 
 
 

1  引言 

系统级别的语言如 C 和 C++, 使程序员可以更

自由地控制代码, 编写出优化且高效的程序, 但也

使得程序不可避免地出现漏洞, 例如内存泄露、堆栈

溢出、格式化字符串、整型溢出等威胁系统和软件

安全的漏洞形式[1], 恶意的使用者就会利用漏洞劫

持程序并执行恶意代码或提升系统权限, 其中内存

数据污染攻击一直都备受攻击者喜爱[2]。研究者曾提

出一种用于分析内存安全的通用模型[3], 包括了不

同层次的安全策略和攻击向量。从中可以得出, 内存

安全问题的本质就在于内存数据被攻击者污染, 导

致程序执行了异常的行为和逻辑。内存数据从功能

的角度可以分为控制流相关和非控制流相关数据, 

攻击者污染控制数据就会导致控制流劫持攻击, 污

染非控制数据则会导致非控制数据攻击。两者危害

程度相当, 前者因为相对容易被利用, 所以成为主流

的攻击方式; 而后者因利用成本较高所以被忽视[4], 

但近几年因为控制流劫持防御方法的不断完善, 非

控制数据攻击逐渐被研究者重视[5-7]。 
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控制流劫持攻击作为传统主流的攻击方式, 造

成的危害极大。攻击者能够通过内存漏洞, 使用代码

注入或者代码重用的方式篡改程序内存空间中的关

键控制数据, 例如函数栈上的返回地址、函数堆上的

存贮指针等, 从而劫持正常的控制流转向恶意控制

流完成攻击。早期的代码注入攻击[8]通过外部输入的

方式在内存中存储恶意代码, 然后劫持程序流转向

恶意代码执行来达到目的。为了抵御此种类型的攻

击, 研究者提出了几种防御方法: 栈 cookie[9], 在栈

中函数返回地址前添加标记信息, 防止外部输入地

溢出污染; 数据不可执行(Data Execution Prevention, 

DEP) [10, 11], 在内存页属性上设置不可执行权限, 限

制外部输入的数据不能运行; 地址空间布局随机化

(Address Space Layout Randomization, ASLR)[12], 使

得虚拟内存空间的地址布局对攻击者不可见。DEP

能够从本质上防御代码注入攻击, ASLR 能够增加注

入攻击的利用成本, 因此这些防御机制能够很好地

抵御代码注入攻击, 但是对代码重用攻击的防御不

足。代码重用攻击通过利用程序代码中已有的指令

序列来绕过 DEP[13], 通过即时编译和信息泄露技术

来绕过 ASLR[14, 15], 如 return-to-libc[16], Return Ori-

ented Programming(ROP)[13, 17], Jump Oriented Pro-

gramming (JOP)[18, 19]等。为了抵御此种攻击, 研究者

提出了控制流完整性(Control-flow Integrity, CFI)[20]

和代码指针完整性(Code-pointer Integrity, CPI)[21], 

理论上可以很好地防御所有的控制流劫持攻击。但

由于性能和兼容性的问题而不得不有所妥协, 这些

防御机制依然被精心设计得攻击而突破[22-27]。本文

总结了针对 CFI 和 CPI 的弱点而提出的新型控制流

劫持攻击方案, 以及为了防御这些攻击而进一步完

善的防御机制。 

随着控制流劫持攻击防御方法的不断完善, 非

控制数据攻击逐渐被重视。近年提出控制流弯曲

(Control-flow Bending, CFB)[6]通过修改敏感函数的

参数, 控制流相关的指令地址等关键数据, 绕过细

粒度 CFI 的防御, 完成信息泄露或提权操作。紧接着

提出了可以自动生成的数据导向攻击框架 (Data- 

oriented Exploits, DOE)[5]和数据导向编程(Data- ori-

ented Programming, DOP)[7], 充分表明了非控制数据

攻击的有效性和完备性。目前还没有能够防御此类

攻击的有效措施。曾经和 CFI 同时期提出的数据流

完整性(Data-flow Integrity, DFI)[28]虽然提供了防御

此类攻击的理论支持, 但存在成倍的性能开销。写完

整性测试(Write Integrity Test, WIT)[29]和部分内核数

据保护[30]等防御方法一定程度上提升了 DFI 的效率, 

但对于以 DOP 为代表的新型非控制数据攻击的防御

效果仍然不佳。本文也总结为了攻破细粒度 CFI 而

转向利用非控制数据攻击的发展过程, 并讨论防御

此类攻击的可行方案。 

本文和其他相似文献比较, 不仅仅阐述基于内

存错误的攻击和防御技术, 而是从攻击本质入手, 

以内存数据表示的功能为依据, 划分为控制和非控

制相关两大类别, 分别综述其攻击过程和防御思想, 

并以时间轴的形式论述其研究现状。文章结构安排

如下: 第二章提出简化的内存安全模型, 突出内存

数据污染攻击和防御的范畴。从纵向的角度把攻击

过程划分为不同的阶段, 不同层次有不同的防御方

法。从横向的角度比较两类攻击方式的主要区别, 污

染不同功能的内存数据, 形成不同类别的攻击方式; 

第三章依据第二章提出的安全模型, 对经典的内存

数据污染攻击和防御进行总结。从攻击目标, 攻击手

段, 防御方法三个方面进行介绍; 第四章通过介绍

新型控制流劫持攻击和防御之间地较量来说明其研

究现状; 第五章对非控制数据攻击和防御的发展过

程进行论述, 包括非控制数据攻击概念的提出, 系

统化的实践, 以及图灵完备地证明; 第六章对内存

数据污染攻击和防御进行总结和讨论; 第七章提出

内存安全未来可能的研究方向, 并提出针对新型非

控制数据攻击防御的优化和增强思想; 第八章对全

文进行总结。 

2  简化的内存安全通用模型 

文献[4]提出的经典内存安全模型从五个方面阐

述了基于内存错误导致的攻击类型和对应的防御措

施, 总结于表 1 中。 

 
表 1  内存安全攻击和防御 

攻     防 指针安全 权限 控制流 数据流 随机化

边界(空间)
内存错误

状态(时间)
    

代码注入  DEP CPI, CFI DFI ISR 

代码重用   CPI, CFI DFI ASR 

数据污染    DFI DSR 

信息泄露     随机化

(注: DEP(Data Execution Prevention), CPI(Code-pointer Integrity), 

CFI(Control-flow Integrity), DFI(Data-flow Integrity), ISR(Instruction 
Space Randomization), ASR(Address Space Randomization), DSR(Data 
Space Randomization)) 

 

根据表 1 展开叙述。第一, 攻击者从空间上利用

数据指针越界操作, 造成溢出漏洞, 或从时间上利

用对象释放后再次非法引用操作, 造成悬空指针漏
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洞, 以此非法读写目标程序的内存数据。因为这类内

存错误本质上就是安全策略的违反情况, 因此可以

在底层监控指针的边界和对象的引用状态来防御, 

也可以在高级语言层面设计便于标记代码和内存对

象的编程语言, 然后程序利用携带的标记与操作系

统和软件实现协同防御[31]。第二, 攻击者会尝试直接

修改内存中的程序代码, 如果不能直接修改, 那么

就破坏代码指针, 劫持程序正常的执行逻辑, 转向

执行注入的恶意数据完成攻击。限制程序的代码段

不可写且数据段不可执行, 可以有效地防御此类攻

击。第三, 如果注入的外部指令被限制权限不能执行, 

那么就利用程序中原有的指令片段替代外部注入的

指令完成攻击。研究证明, 在一定大小的程序内存空

间中, 能够找到图灵完备的攻击指令序列[16]。如果劫

持是通过直接修改代码指针的方式, 则可以通过CPI

来防御, 如果劫持是通过污染间接控制转移指令的

操作数, 则可以通过 CFI 来防御。第四, 如果不能劫

持目标程序的原有执行流程, 那么就直接修改一些

安全的敏感数据, 在不改变控制流的前提下获取一

定权限。DFI 能够发现恶意的数据篡改并及时阻止; 

第五, 以上四种类型的攻击都可用于泄露内存的数

据, 有效的防御措施不外乎两种, 一种是加密机制, 

另外一种是随机化机制[32], 又细分为指令随机和地

址随机。 

本文对以上五个方面进行总结和归纳, 以突出

内存安全的重点研究内容: 第一种内存错误是其他

类型攻击的前提, 第五种信息泄露是其他类型攻击

的附属效应, 第二种代码注入和第三种代码重用可

以合并为控制流劫持攻击, 第四种篡改敏感数据即

非控制数据攻击。因此可以简化内存安全模型如图 1

所示, 从图中可以很明显得看出内存数据污染攻击

的范畴和防御此类攻击的通用缓解机制。 

3  经典的内存数据污染攻击和防御 

分析第二部分的简化内存安全模型(图 1)得出, 

攻击者首先利用内存错误(如溢出指针边界和悬空指

针)来污染程序中和安全相关的数据(见表 2 和表 3), 

然后影响正常的执行流或输出结果, 最后实现恶意

代码地执行或权限地提升。本节首先分析程序中和

安全相关的数据, 从功能的角度来划分为控制流相

关和非控制流相关数据, 其次介绍对应的控制流劫

持和非控制数据攻击以及防御。 

3.1  经典的控制流劫持攻击和防御 

3.1.1  控制流转移数据分析 

文献[33]从控制转移指令的角度分析了能够决 

 

图 1  简化的内存安全通用模型示意图 
 

表 2  控制相关数据分析 

序号 描述 

1 直接 Jmp 指令的操作数 

2 直接 Call 指令的操作数 

3 Ret 指令的操作数 

4 间接 Jmp 指令的操作数 

5 间接 Call 指令表示为函数指针时的操作数 

6 间接 Call 指令表示为调用虚函数表时的操作数 

7 间接 Call 指令表示为消息触发例程时的操作数 

8 控制转移指令表示为例外触发时的操作数 

9 
控制转移指令表示为动态链接、独立编译等模块化特征

时的操作数 

 

定程序控制流的相关数据, 整体上分为两类: 前向

转移 Jmp 和 Call 指令的操作数据, 以及后向转移 Ret

指令的依赖数据。细分为五种不同情况: 第一, 直接

的 Jmp 指令依赖的操作数往往是一个常量, 静态分

析就可以获得它的目的地址, 例如循环和条件语句

使用直接 Jmp 来控制执行流的转移; 第二, 直接的

Call 指令同样依赖于一个常量, 例如静态的函数调

用; 第三, 间接的 Jmp指令则需要通过运行时的数据

计算才能获得其目的地址, 例如多条件分支语句依

赖的分配表, 以及延迟绑定技术和多线程调度优化

技术的具体实现等; 第四, 间接的Call指令同样需要

动态计算才能获得操作数据, 例如 C++中虚函数的

实现需要依赖于分配表指向不同的实函数, 以及回
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调函数和 Smalltalk 类型的消息响应机制依赖分配表

的动态查找过程; 第五, 函数返回 Ret 指令的操作数

据, 要根据Ret指令对应Call指令的下一条指令所在

的地址决定。控制相关数据总结于表 2 中。 

其中前两行表示的数据依赖于一个常量, 而能

够被攻击者利用的数据往往具备动态属性的性质, 

所以排除前两行, 后面七种情况则需要依赖寄存器

或内存的数据通过动态计算得到, 因此都是攻击者

能够劫持程序控制流的安全关键数据。 

3.1.2  控制流劫持攻击 

分析图 1的简化内存安全模型得出, 攻击者在L4

层通过污染程序控制流相关的安全关键数据(表 2), 

劫持程序控制流去执行 L5 层的代码指令。这部分恶

意代码可能来源于注入的 shellcode, 可用的系统函数, 

以及精心构造的功能指令配件(一段以 ret 为结尾的具

有一定功能的短指令序列)。于是根据恶意代码的来源

可以得出三种经典的控制流劫持攻击示例, 分别为通

过缓冲区溢出的代码注入攻击 [8], 返回函数库

(Return-to-libc)攻击[16], 以及代码重用攻击(Code Re-

use Attacks, CRAs)[13], 如图 2 所示。攻击者首先通过

缓冲区溢出的方式, 污染栈中的返回地址, 并配置一

些参数和变量, 在程序执行 Ret 指令时, CPU 将栈中

的返回地址弹给 EIP 寄存器, 系统读取 EIP 寄存器中

的值继续执行程序代码。对于代码注入攻击, 攻击者

就劫持返回地址跳转到注入的 shellcode 地址, 对于返

回函数库攻击, 则跳转到系统敏感的函数地址, 对于

代码重用攻击, 则跳转到精心构造的配件序列地址, 

然后系统就会自动地执行恶意代码完成攻击。 

 

图 2  三种经典的控制流劫持攻击示例 
 

3.1.3  控制流劫持攻击的防御 

对于控制流劫持攻击防御的方法可以归纳为以

下几类: 基于指令执行的特征, 从而进行动态的监

控思想[34, 35]; 基于内存随机化, 从而隐藏控制相关

数据的思想[36]; 以及最为贴合攻击本质的 CFI[20]和

CPI[21], CPI 在图 1 安全模型的 L2 层阻止攻击, CFI

在图 1 安全模型的 L4 层发现攻击。下面具体介绍经

典 CFI 和 CPI 的防御思想。 

控制流完整性 CFI 的核心思想是依据静态分析, 

获得程序的控制流图(Control-Flow Graph, CFG), 计

算出所有和控制流相关的数据, 即间接转移指令合

法的目的地址, 然后通过二进制重写技术在 CFG 路

径上添加标记, 最后严格要求程序依照 CFG 执行, 

示例如图 3 所示。这种思想被称之为原始的细粒度

CFI, 虽简单但性能开销较大。因此, 研究人员进一

步提出了粗粒度的CFI, 它并不要求完全精度的CFG, 

而是仅仅对部分控制流路径添加限制规则, 极大提

高了效率但同时也降低了安全性。 

 

图 3  CFI 原理示意图 
 

代码指针完整性 CPI 的核心思想是把进程的内

存空间划分为安全区域和常规区域, 敏感的指针数

据存放在安全区中, 只有安全的指针操作才能访问
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安全区的规则, 以此达到保护敏感指针数据不被劫

持的目的。CPI 的实现方法是通过源码的插桩技术, 

在编译时分析出程序需要保护的敏感指针对象, 并

把这些敏感指针替换为符合 CPI 要求的安全指针, 

再使用安全指针去访问安全的内存区域。作者同时

还提出了一种条件相对宽松的机制, 代码指针分离

(Code-Pointer Separation, CPS),它减少了安全区域的

大小以及敏感代码指针的数量和质量, 因此大大降

低了开销。CPI 框架如图 4 所示。 

 

图 4  CPI 整体架构示意图 
 

3.2  经典的非控制数据攻击和防御 

3.2.1  非控制安全关键数据分析 

文献[4]根据一些常见的网络服务器运行日志, 

总结出了五类非控制安全关键数据: 第一, 通常用

于初始化服务程序的配置文件数据, 包括用户登陆

权限, 文件的访问控制权限以及其他安全相关的初

始化参数等。这些数据往往控制程序的运行时行为, 

而且它们几乎不会被改变, 都是设定好的特殊值; 

第二, 用于识别用户身份的数据, 如用户标识和群

组标识等。在远程连接服务器进行授权之前, 需要根

据用户的身份认证从而选择相应的权限; 第三, 服

务器安全检查机制使用的由用户外部输入的数据; 

第四, 系统中一些布尔决策数据, 如用户身份决定

得用于认证权限的布尔数据。第五, 其他一些安全的

关键数据, 如文件描述符、内核中文件列表的索引

值、系统调用对应处理例程的索引值等。非控制相

关数据总结于表 3 中。 

3.2.2  非控制数据攻击 

传统的非控制数据攻击不同于控制流劫持攻击, 

它需要对程序语义有较高了解, 才能准确地完成攻 

表 3  非控制相关数据分析 

序号 描述 

1 初始化系统的配置文件数据 

2 用户身份识别的数据 

3 部分用户外部输入的数据 

4 系统决策性质的数据 

5 其他一些安全的关键数据(描述符, 索引值等) 

 

击过程。结合表 3 中的非控制相关数据, 阐述几种可

能的攻击示例: 第一, 如果配置文件被篡改, 最直观

的影响就是攻击者可以直接绕过初始化的访问控制

策略, 从而访问一些敏感文件; 第二, 客户和服务器

之间连接后会在缓存中保留相应的用户标识, 方便

同一用户快速地再次发起请求, 如果攻击者篡改了

缓存中的数据, 刷新后便可以获得额外的操作权限; 

第三, 攻击者可以利用合法的输入绕过程序的验证

检查机制, 然后再污染这部分数据, 最后利用上下

文条件竞争的逻辑漏洞, 强制程序使用被篡改后的

数据从而达到恶意的目的; 第四, 系统决策例程中

的条件判断语句所依赖的数据往往来自寄存器或内

存中, 那么攻击者就可以篡改寄存器或内存的数据, 

从而影响认证结果。下面通过一个具体的实例说明

非控制数据攻击的过程。如图 5 所示, 攻击者通过栈

溢出的方式攻击用户的输入数据, 发送一个 GET 命

令到服务器, 由于输入的字符串过长而溢出栈帧, 

覆盖了调用函数(caller)栈帧中寄存器的值, 等被调

用函数(callee)返回时, POP 指令还原调用函数(caller)

栈帧中寄存器的值, 这时因为决策变量 authenticated

被污染, 导致服务器返回一个超级用户的 shell。 

3.2.3  非控制数据攻击的防御 

对于非控制数据攻击的防御, 大体上可归纳为

三类: 第一, 结合具体语义的躲避防御思想, 例如准

确声明安全变量的生命周期[4]以及使用特殊类型的

关键字声明安全变量的访问权限[37], 以消除这些数

据被污染的可能性; 第二, 数据随机化[32]思想(图 1

安全模型的 L3 层)对攻击者隐藏安全数据的内存布

局或安全数据的具体含义 ; 第三 , 污点分析 [38]和

DFI[28]思想(图 1 安全模型中的 L4 层)精确保障安全

数据的来源和引用是合法的。具体内容在第五章节

中再详细介绍。 

4  新型控制流劫持攻击和防御 

第三章节中简述了传统的控制流劫持攻击[39](图

6 虚线以上的代码注入, Return-to-libc, ROP, JOP 攻

击), 其促进了一系列防御思想的提出, 而后又发展

出了新型的控制流劫持攻击。接下来就通过新型代 
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图 5  非控制数据攻击示例 

 

码重用攻击和防御之间的较量来说明控制流劫持攻

击和防御的研究现状, 其发展趋势如图 6 所示。 

 

图 6  控制流劫持攻击和防御的发展 

 

攻防交替的过程在时间抽上看得很清楚: 由于

DEP 对代码注入攻击的防御效果很好, 所以催生出

以传统代码重用攻击(ROP[13, 17], JOP[18, 19])为代表的

控制流劫持方案; 根据传统代码重用攻击实施的指

令或行为特征, 研究者提出一系列基于特征的启发

式防御技术(DROP[34], ROPDefender[35], G-Free[42]); 

根据代码重用攻击污染控制相关数据的本质特征, 

研究者提出了一系列可行的CFI实现方案(CCFIR[44], 

Bin-CFI[50], KBouncer[47], ROPGuard[46], ROPecker[48]), 

然而为了考虑可实施性, 这些方案都是典型的粗粒

度 CFI 思想, 自然存在被攻击者绕过的可能; 所以被

具有针对性的新型攻击方式所攻破 (Call-preceded 

ROP, Evasion Attacks, History Flushing)[24], 这些攻击

方式能够有效绕过基于特征的启发式防御和基于粗

粒度 CFI 的防御; 而后不得不寻找更有效且更安全

的防御机制(CPI[21], HA-CFI[65]), 虽然 CPI 面临着侧

信道攻击的威胁, 但控制流劫持攻击的利用成本大

大增加了, 其危害性自然也就降低了, 因此对于控

制流劫持攻击的防御研究也渐渐放慢了节奏。 

整体上从三个方面来阐述控制流劫持攻击和防

御的研究情况: 传统的代码重用攻击和基于特征的

启发式防御之间的对抗; CFI 的发展和新型代码重用

攻击之间的对抗; 以及 CPI 和信息泄露攻击之间的

对抗。 

4.1  传统代码重用攻击 VS 基于特征的启发

式防御 
由于代码重用攻击中需要一些短小的指令序列

来构成具有一定功能的配件 , 配件相连形成

shellcode 完成恶意功能, 因此有着以下几个区别于

正常程序的显著特征: 依赖两个重要的寄存器(程序

指针EIP和栈顶指针ESP); 每个配件都是以Ret指令

结束, 并且 Ret 指令的目的地址是前一条 pop 指令的

操作数; 程序运行过程中会执行超过常规数值的配

件数量。正是因为这些规律和特征, 衍生出了基于指

令执行特征检测的防御思想。 

文献[34]基于统计规律和启发式学习来判断程

序运行过程中的配件数量是否超过一定的阈值, 以

此区分程序的正常或攻击行为。文章的核心思想是

首先识别Ret指令, 然后判断它的目的地址是否指向

系统中的 libc 库, 除此之外还要记录从 Ret 指令目的
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地址开始的连续配件数量以及每个配件包含的指令

条数 , 用上面的统计结果来检测程序是否运行了

ROP 恶意代码。作者对大量的实验数据进行分析得

出, 虽然正常程序执行Ret指令后也可能执行连续的

配件代码, 但是和恶意代码还是有一定地区分。结果

表示单个功能配件中包含的指令条数通常不超过 5

条, 并且连续的配件序列形成的配件链长度不超过

20, 以此为检测标准判断是否发生攻击行为。此方法

主要问题在于误报率较高, 后来被文献[22]中提出的

NOP 配件绕过, 攻击者可以插入没有实际作用的

NOP 指令, 让配件的长度超过被认为是配件的要求, 

稀释了功能配件出现的频率, 所以能够逃脱监测。 

文献[35]基于 ROP 配件都是以 Ret 指令为结尾

的特点, 提出一种影子栈(Shadow Stack)的思想, 也

是控制流完整性中后向安全(backward control-flow)

的重要保障。影子栈利用 call 指令和 Ret 指令的一致

性防御 ROP 攻击, 即正常程序每次执行 call 指令后

陷入被调用函数, 等待函数返回时应该跳转到 call指

令的下一条指令所在的地址, 这条指令我们称之为

call-preceded 指令, 也就是说 Ret 指令的目的地址应

该是 call-preceded指令的地址, 而恶意行为会破坏这

一原则, 利用 Ret 指令跳转到非 call-preceded 指令, 

从而执行恶意行为。影子栈的核心思想是每次程序

执行 call 指令时, 除了把函数返回地址压栈外, 额外

再复制一份返回地址存入可信的影子栈中, 每次栈

顶执行Ret指令时, 需要先比较常规栈和影子栈的栈

顶值是否相同, 如果不相同则表示为异常行为并终

止程序执行。很明显, 影子栈主要问题在于无法防御

JOP 攻击, 原因在于 JOP 使用的攻击配件是以 Jmp

指令为结尾的指令片段。除此之外, 还必须保证影子

栈作为可信基的前提, 一旦影子栈中的内容被篡改, 

攻击者也就能够绕过检测机制了。文献[41]使用加锁

(locking)结合 CFI[20] 的思想来弥补影子栈的不足同

时又降低 CFI 的性能开销。在编译时添加锁信息相

关的段(section), 在链接时构造函数调用关系图, 在

执行间接分支指令前根据锁的状态值和函数调用关

系图来决定是否违反策略。虽然这种防御思想能够

防御 JOP 类型的攻击, 但是为了适用于编译的标准, 

需要大量的人工来修改 libc 库的代码。 

除了以上两种经典的基于特征启发的防御方法

之外, 还有研究者提出其他比较有代表性的思想: 

文献[42]则认为程序控制流被劫持的部分原因在于

x86 指令集较为紧密, 没有进行对齐处理, 就导致了

从不同的位置读取字节, 得到的指令不一样, 于是

就产生了无意识配件, 攻击者可以利用它执行非法

的意图。因此文章通过修改编译器, 强制将指令进行

对齐, 从而使生成的二进制代码中不包括无意识配

件。此方法虽然效率还可以, 但只能适合于源码分析, 

并且只能消除无意识配件, 并不能阻止攻击者利用

程序中存在的配件进行攻击; 文献[43]介绍了一种通

过计算间接分支指令的密度来检测ROP攻击的方法, 

结果显示 ROP 攻击程序中确实存在较高的间接分支

指令密度, 就文章中的 benchmarks 来说, 可以确定

一个通用的阈值为每 32 条指令中存在 13 条以上的

间接指令, 则认定为恶意攻击的发生。 

基于特征的启发式防御, 并没有从攻击本质的

角度去阻止控制流劫持的发生, 而是通过检测的方

式判断程序中是否发生了类似攻击的行为。下面就

从CFI和CPI的角度, 探讨控制流劫持攻击和防御的

发展。 

4.2  CFI 发展 VS 新型重用攻击 
由于原始 CFI[20]性能和通用性的问题, 研究者

提出了许多优化的方案, 如粗粒度 CFI 等, 不可避免

的需要在安全性上做出妥协, 因此也催生出了一些

具有针对性的攻击方案。 

CCFIR[44]是一种对粗粒度 CFI 思想的软件实现

方案。首先通过重定位表来分析每个模块中所有间

接分支指令的可能目的地址集合, 然后重写二进制

文件增加一个跳转代码段(segment), 最后在程序运

行时, 要求所有的间接转移指令转向这个跳转代码

段, 再完成控制流的转移, 跳转代码段会去判断这

些间接转移指令的目标地址是否在合法的集合内, 

如果不在就认为是异常情况。系统策略从控制转移

指令的角度分为三类: 第一, 间接Call和 Jmp指令强

制规定只能跳转到函数的开头, 并且目标地址都使

用 8 字节对齐, 以此最大可能地消除无意识配件的

存在; 第二, 常规函数不能调用系统敏感函数的地

址, 但敏感函数可以调用常规函数的地址; 第三, 跳

转代码段需要通过随机化的方式, 在载入内存时隐

藏地址布局。此方案优点是性能开销有所降低得同

时, 对传统 ROP 攻击的防御效果也很乐观。为了进

一步提高性能, 文献[45]则通过一种轻量级的硬件支

持来实现粗粒度CFI的思想, 与CCFIR一致, 该原型

系统也是通过规定了间接分支指令合法的转移集合, 

从而避免构造细粒度 CFG 带来得严重性能开销。总

结这类粗粒度 CFI 的思想如图 7 所示。 

随着粗粒度 CFI 思想的兴起, 各种完善的防御

机制也随之被提出。ROPGuard[46]提出在敏感系统调

用(例如 mprotect(), execve(), bind()等)触发时, 基于

一些启发式算法, 动态监控 ROP 的攻击特征, 从而 
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图 7  粗粒度 CFI 核心思想示意图 

 

判断是否存在异常情况。KBouncer[47]是首次提出使

用 intel 处理器自带硬件机制的防御思想, 这个硬件

机制就是最近分支记录(Last Branch Recording, LBR), 

它是一种循环寄存器组, 可以记录程序最近的十六

条跳转指令信息, 并且它的定制性很强, 可以过滤

掉不重要的分支而只关注重点的跳转。KBouncer 只

检查最近十六个执行系统调用的分支信息, 然后设

定两个规则: 其一是 Ret 指令的返回地址必须是

call-preceded 地址, 其二是检查最近 8 个间接分支指

令是否具备配件的特征, 违反任意一种都会被认为

是攻击行为。ROPecker[48]是一种通用, 不需要源码, 

且非常高效的防御机制, 它不仅能防御 ROP 形式的

攻击, 还能抵御 JOP 攻击。ROPecker 首先对程序进

行离线的分析, 并使用硬件 LBR 寄存器记录执行流

的分支信息, 然后依据攻击行为通常会在代码段进

行大幅度跳转的特性, 在程序运行时使用滑动窗口

(sliding window)的思想限制分支指令的跳转距离, 

即不在当前窗口范围内的代码变为不可执行状态, 

一旦分支指令跳转到窗口以外的地址便会触发分析

例程, 而分析例程会基于离线的配件统计结果, 对

有风险的指令片段(十一个连续的配件被认为是危险

的)进行报警处理。 

攻防相生相克, 不少研究者就针对粗粒度 CFI

的弱点, 提出了具有针对性的攻击方案。文献[24]提

出了三种有效绕过粗粒度 CFI 的 ROP 攻击方法: 第

一, call-preceded ROP 在不违反 call-preceded 原则的

情况下仍然可以实现ROP攻击, 它只用call-preceded

配件, 并且让配件序列变得复杂冗长, 使得可以满

足执行Ret指令之后跳转到一个 call-preceded指令的

地址; 第二, 躲避攻击(Evasion Attacks)在配件序列

中添加一些 NOP 指令, 从而伪装成正常的指令串, 

那么就可以构造长短结合的配件来绕过基于配件长

度特征的防御检测 ; 第三是刷新历史记录攻击

(History Flushing), 既然一些防御方法是依据程序中

分支指令执行的历史信息来检查未来执行流是否异

常, 那么就可以通过添加NOP指令(无关的间接 Jmp)

使得防御机制无法维持有效的历史记录, 从而绕过

检查策略。结合以上三种攻击方法, 就可以有效绕过

CCFIR[44]、DROP[34]、ROPDfender[35]、KBouncer[47]、

ROPekcer[48]等基于启发式或粗粒度 CFI 思想的防御

机制。文献[22]同样对提出得各种 CFI 可行的解决方

案进行安全性度量, 结合新型的 ROP 攻击讨论了这

些技术的有效性。结果表明, 即使把上面提到得几种

防御机制整合起来, 同样存在能够绕过它们且图灵

完备的攻击方式, 因此需要设计更苛刻和更健壮有

效的 CFI 策略。 

随后, 文献[49]提出了一种控制流敏感的防御思

想 PathArmor, 即 CFI 的思想结合上下文敏感的关系

来增强防御能力。根据程序上下文敏感的静态分析

和二进制插桩技术, 在目标文件的控制流路径中添

加上下文敏感的控制流标记, 把控制流标记和 CFG

中的控制流关系联系在一起, 展示了一个可应用于

实际程序高效且上下文敏感的 CFI 方案。文献[50]

提出了二进制级别的细粒度, 模块化, 动态 CFI 原型

系统 Lockdown, 使用共享库的符号表和 CFG, 使用

更为细致的前向控制流转移规则以及影子栈的后向

转移保护, 以此来防御所有类型的代码重用攻击。 

虽然研究者提出了几个更为苛刻的 CFI 策略, 

但是攻击者还是发现了细粒度 CFI 的弱点, 并提出

了攻击理论。文献[27]提出使用 CFG 之外的控制流

劫持目标程序。作者从三个方面揭露了 CFI 的弱点: 

第一, 当发生函数调用时, 调用函数会将当前使用
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到的寄存器值压入栈中, 以便函数返回时还原现场, 

于是就给攻击者提供了机会, 如果他们能够篡改栈

上保存的寄存器的值, 那么系统还原现场后就会导

致 CFI 的检测失效; 第二, 用户态的 CFI 仅仅插桩用

户模式的函数调用, 而不涉及系统内核的函数调用, 

当一个系统调用返回时, 内核会从用户栈上读取返

回地址, 然后跳转到用户代码的执行位置, 但是 CFI

并不会去检测这个返回值, 因此存在被攻击得可能。

一条线程连续地进行系统调用, 另外一条线程持续

地修改系统调用的返回地址, 就可以完成劫持的目

的; 第三, 影子栈和常规栈之间存在一个常数偏移

量, 因此攻击者可以通过任意地址写漏洞, 在常规

栈基址的基础上, 计算得出影子栈的地址, 从而篡

改影子栈的数据来绕过 CFI 检测。文献[26] 介绍了

一种控制流劫持攻击的新型配件, 称之为 ACICS 

(argument corruptible indirect call sites)配件, 它是由

成对的间接函数调用指令以及能够启用远程执行代

码的函数组成, 同时又符合源程序的 CFG 逻辑。文

章认为同时满足健壮性和精确性的 CFG 难以构建, 

因此使用不完整指针分析构造出的 CFG 存在漏洞, 

间接证明了 ACICS 配件的攻击有效性。 

 除了攻击细粒度 CFI 的方案, 还有一类专门针

对 C++应用程序中虚函数表的劫持攻击思想, 文献

[25]提出了针对 C++虚函数调用方式的攻击方法

COOP(Counterfeit Object-oriented Programming)。文

章通过建立虚假对象, 劫持已经存在的 C++虚函数

表, 利用漏洞程序中的主循环配件(具备循环功能的

指令片段)反复调用以函数为粒度的功能配件, 直到

完成攻击目的。随后文献[51]就提出了针对 COOP 的

防御原型 TypeArmor。使用 use-def 数据流分析算法, 

在二进制级别构造间接函数调用目的地址的合法集

合, 从而阻止使用以函数为粒度的功能配件。另外经

典的CPI也提供了防御COOP攻击的方法, 它通过保

护虚函数表指针不被恶意修改, 从源头上防御了针

对 C++虚函数表劫持的攻击。 

4.3  CPI VS 信息泄露攻击 
在第三章第一节中介绍了 CPI 的核心原理, 作

为控制流劫持攻击经典的防御机制之一, 低性能开

销得同时又提供了非常强的保护, 近两年也备受研

究者的青睐。文献[52]找出了 CPI 潜在的安全隐患, 

指出性能和安全性的两难问题还远远没有解决, 攻

防之战还在继续。在 CPI 的论文中, 通过形式化的手

段论证了对控制流劫持攻击百分之百的防御, 甚至

比细粒度CFI更加完善, 但是要建立在CPI安全区域

不被攻击者修改的前提下, 这在 x86-32 架构中由于

段式内存管理的硬件隔离机制可以得到保证, 而在

x86-64 架构中则要通过软件的方式(类似 ASLR 的地

址随机化思想)实现安全区域的保护, 这种基于信息

隐藏的保护手段, 并不能从根本上阻止被攻击得可

能。目前最新的时间侧信道攻击可以在内存崩溃次

数很低的情况下绕过明显异常行为的检测[54, 55], 并

得到程序任意内存地址的信息, 也就可以获得安全

区域的内容并推测出其基地址。 

随后 CPI 的作者在一篇报告中[53]解释文献[52]

并没有打破CPI的防御, 强调CPI本身是可以通过形

式化的方式来证明其安全性, 只是在特定的 Bugs 或

漏洞存在的情况下才会导致安全性不足的问题。报

告中讨论了基于强制硬件段隔离机制, 软件故障隔

离机制, 以及基于信息隐藏的隔离机制三种不同的

实施方案的安全性和性能开销, 总结出 CPI 在整体

设计上没有安全漏洞。 

然而最新的研究成果[54]表明, 基于信息隐藏的

技术确实存在着安全漏洞, 包括 CPI 的安全栈模型, 

攻击者可以找到被隐藏的信息, 因为移除目标程序

中所有的敏感信息非常困难, 类似指针的地址和敏

感的内存区域, 所以攻击者可以利用这些残余的敏

感信息绕过基于信息隐藏的防御机制。文章是通过

线程喷射和堆喷射技术, 申请大量的线程, 使之占

满进程空间, 这可以提高发现隐藏区域的概率, 在

这个申请的过程中通过系统返回的信息就可以泄露

一些敏感地址, 足以让攻击者利用完成攻击。另外作

者还提出了一个增强的防御方案, 通过 APM (Au-

thenticating Page Mapper)技术建立用户级别的页错

误处理例程来认证虚拟地址空间的内存读写操作, 

维护一个最小尺寸的安全区域从而加强信息隐藏的

有效性, 但是在可接受的范围内会适当增加一些性

能开销。同时文献[55]也介绍了类似的思想, 通过攻

击者指定的输入, 在目标程序进程空间中分配任意大

小的空间, 关键程序的回复信息, 探测虚拟内存空间

中敏感信息存放的位置, 实现对信息隐藏的发现。 

5  非控制数据攻击和防御的发展 

控制流劫持攻击因为防御机制的不断完善变得

越来越难以利用, 因此攻击者的目标转向了非控制

数据攻击的利用方式。在安全顶会中, 近两年就出现

了三篇关于非控制数据攻击的文章, 足以说明研究

者的重视程度。非控制流数据攻击和防御发展趋势

如图 8 所示。 

对于攻击, 大致经历了从思想的形成(Non-Control 

Attacks[4])到真实应用的实践(Dynamic Hooks[56]), 以



马梦雨 等: 内存数据污染攻击和防御综述 91 
 
 
 

 

及最新系统的利用框架(Control-flow Bending[6], Auto 

Data-oriented Exploits[5])和图灵完备地证明 (Data- 

oriented Programming[7]), 共四个阶段。前两个阶段在

前面章节已有介绍, 本章重点介绍后面两个阶段的

研究内容。 

对于防御, 整体上划分为躲避, 随机化, 以及数

据流完整性三个方面。虽然 DFI[28]给出了理论上的防

御支撑, 但因性能开销大且需要过多地人工干预, 

因此无法被实际应用。细粒度的随机化思想(DSR[32])

性能开销也难以接受, 而躲避的防御机制(SIDAN[58], 

Module protection[37], ValueGuard[57])却不具备通用

性。硬件支持的数据流隔离思想 HDFI[60]和内核级的

数据流完整性(Kernel with DFI[30])虽然减少了性能开

销, 但也减少了保护数据的范围, 牺牲了一定的安

全性。总体上看, 目前没有一种有效的安全机制能够

防御新提出地 DOP 攻击。 

 

图 8  非控制数据攻击和防御的发展 

 

5.1  非控制数据攻击的发展 

5.1.1  系统化攻击框架的形成 

文献[6]提出的控制流弯曲(Control-Flow Bend-

ing, CFB), 证明了即使最理想的细粒度 CFI 也不能

完全抵御 CFB 的攻击方式。所谓细粒度 CFI, 即间接

分支指令的目的地址严格依据程序的 CFG, 毫无例

外。传统的非控制数据攻击利用内存漏洞覆盖数据

而非代码指针, 但是 CFB 会通过污染内存数据间接

地修改一些控制流相关的数据, 例如函数返回地址

和间接分支指令的目的地址, 但修改后仍然满足细

粒度 CFI 的规则。为了更改程序控制流, 攻击者往往

需要劫持一些中转函数, 即程序中能够通过调用参

数设置自己返回地址的函数, 借此完成攻击的意图。

类似CFB, 文献[56]打破了传统钩子系统会明显改变

控制流的缺陷, 在内存中污染非控制数据, 然后程

序运行时通过临时引用预先污染的内存数据, 间接

污染控制流相关数据, 使得控制流转移看似合法, 

以此来绕过基于控制流监控的检测机制。该原型系

统通过静态切片分析和符号执行自动地筛选出能够

被钩子系统利用的安全关键路径, 通过非控制数据

隐藏控制流劫持的思想绕过现存的钩子检测技术。文

献[5]则系统化地提出了数据导向攻击(Data-oriented 

Exploits, DOE)的整体框架。文章提出的数据流缝合

技术(Data-flow Stitching),能够自动化地实施非控制

数据攻击的整体过程, 通过自动筛选出安全相关的

数据流片段, 然后通过引用其他内存中的数据来污

染安全数据完成攻击目的。整个攻击过程可以绕过

细粒度 CFI 和 DEP, 以及大多数 ASLR 防御体系。 

5.1.2  图灵完备攻击框架的形成 

类似 ROP 证明代码重用攻击的图灵完备性, 文

献[7]首次证明了非控制数据攻击的图灵完备性, 构

建了不依赖于特定数据或者函数的攻击框架(Data- 

oriented Programming, DOP), 能够在不具备地址泄

露的前提下绕过ASLR, 能够更改内存页的权限标志

位使得代码注入攻击再次生效。DOP 模拟了一种最

小限度的语言 MINDOP(Minimal Language DOP), 可

以由 x86 配件集成六种基本操作 , 能够满足

MINDOP 图灵完备的特性, 因此 DOP 是一种图灵完

备的攻击方式。其核心思想是通过内存错误劫持参

与运算的数据变量, 同时劫持用于循环或条件判断

的数据, 保证不违反控制流逻辑的情况下完成恶意

攻击。其配件构造由于无法像 ROP 一样随心所欲地

使用代码和寄存器, 利用传统的配件会导致很大的

副作用, 如果使用的寄存器被其他无关语句使用, 

那么存储的值就会被修改, 从而导致攻击失败, 所

以 DOP 用到的数据都是存在内存中, 在每次运算之

前才会加载到寄存器中, 运算完成后又会马上写回

内存, 确保数据不被其他无关操作破坏。DOP 的攻

击实现需要依赖一个主循环配件, 这个循环配件中

的变量可控, 循环体内有足够的功能配件, 如果某

个函数能够完成某些功能, 并且这个函数的参数可

以被控制, 那么这个函数就是一个配件。由于所有

DOP 攻击所用配件从 C 语言的角度来看都是对指针

的操作, 所以可以通过赋值的方式读取攻击所需要

的函数地址, 因此随机化方法是无效的。 

5.2  非控制数据防御的发展 
非控制数据攻击的防御目前还处于比较被动的

状态。攻击方法逐渐完善起来, 然而防御思想只是简
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单地优化, 并没有创新性的突破。防御方式如第三章

所述, 整体总结为三类。 

5.2.1  躲避的防御思想 

第一, 躲避的防御思想[4]。这里以图 5 所示的非

控制数据攻击实例来说明, 针对它的防御机制如图 9

所示, 把关键安全数据变量authenticated的生命周期

缩至最短, 以至于攻击者无法在漏洞触发点之前污

染它, 也就成功抵御了此类型的攻击。它的优点自然

是针对性极强, 性能开销几乎为零, 但无法防御所

有的非控制数据攻击, 通用性不够并且需要熟知程

序语义。类似方法还有文献[57]提出的 ValueGuard, 

与在函数返回地址前添加 Canary 一样, 本文则是在

安全关键变量前添加哨兵, 如验证用户身份的布尔

变量等, 等系统引用该变量时会检查其对应的标记

是否被污染, 从而保护变量的安全性。其简单的思想

没有给程序造成额外的开销, 但是需要在源码的基

础上重新编译程序。文献[37]提出了一种基于语言的

安全防御策略, 把程序中的关键安全变量声明为特

殊类型, 在动态引用时要求只有类型匹配的读写操

作才能访问。文献[58]则以系统调用为切入点, 检测程

序的异常行为。由于传统以系统调用序列为基础的检

测模型欠缺准确性和完整性, 所以作者提出了增添对

系统调用参数的监控, 如系统调用所需要的系统调用

号, 配置参数, 以及上下文相关的信息等, 保护这些

数据不被恶意篡改来防御非控制数据攻击。原型首先

通过源码级别地静态分析得出系统调用所依赖的变

量, 然后通过插桩技术检测程序触发系统调用时的数

据流是否合法, 从而判断是否发生攻击。 

 

图 9  躲避的防御思想示例 

 

5.2.2  随机化的防御思想 

第二, 数据随机化的思想[32]。就是将内存中数据

以随机的方式存储, 通过掩码异或操作来隐藏真实

的数据含义, 因此攻击者无法污染正确的数据而无

法完成攻击。基本的转换思想是把关键的变量通过

掩码异或操作后再存储在内存中, 在使用时再次异

或还原, 不同的变量使用不同的随机掩码, 这样攻

击者就无法猜测掩码, 也就无法还原具体的数据值, 

即使污染也是写入无法识别的数据, 从而引发系统

报错。其中有两种特例需要单独考虑, 第一就是间接

引用的数据, 因为静态分析会得到多个可能的值, 

所以使用不同的掩码则会造成动态运行时地还原错

误, 因此使用指针分析算法为同一个间接调用的所

有可能变量分配同一个掩码。第二就是变量同名问

题, 那么这些同名的不同变量会使用相同的掩码, 

也就意味着溢出其中一个变量到另外同名的变量合

法且无法检测, 这对于攻击者就是一个潜在的利用

点, 为了解决同名问题, 把使用相同掩码的变量对

象通过页映射机制, 分配到相互隔离的内存区域, 

那么以上潜在的利用点就会触发页错误而中断系

统。数据空间随机化相比较地址空间随机化的优点

是更大的随机空间(32 位的数据则有 232 的空间可能

性), 但也存在最坏百分之三十的性能损耗且需要编

译器的支持。 

5.2.3  数据流完整性的防御思想 

第三, 是从此类攻击的本质上进行防御, 严格

检查对关键安全数据的读写是否合法。其实现方式

可以给内存添加标记位[38, 59], 然后通过污点跟踪技

术保障数据的安全, 也可以通过数据流分析[28], 确

定合法的数据来源, 添加访问策略或者构造数据流

图 DFG 来保障数据的安全。 

文献[59]提出了指针污点分析的方法, 传统的污

点分析仅仅标记污点位, 而本文却同时使用污点位

和指针位两个标志位, 一方面对于外部输入这类不

可信的数据进行标记, 同时对于指针引用是否合法

也标记出来。程序在运行的时候同时传播两个标志

位的信息, 当外部数据被用作指针且解引用不合法

时, 则认定为恶意行为。虽然作者提出的想法是有效

的, 但需要一个数据结构维护标志位的信息, 并且

需要为这个数据结构新开辟一个安全的影子内存, 

其复杂地实现使得效率不是很理想, 而且指针分析

过程也不可避免存在误报的情况, 同时如果攻击者
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不采取覆盖指针污染内存数据的攻击方式, 就会绕

过以上的防御方法。 

经典的数据流完整性 DFI[28]首先通过静态分析

标记所有变量的赋值和引用, 生成每个变量引用的

合法集合, 构建数据流图 DFG。其次动态监控程序

的每次赋值操作, 更新对应的标志且检查是否合法。

若发现不合法的赋值操作, 则触发警报处理例程。 

由于传统的 DFI 实现起来性能开销极大, 后来

就提出了写完整性测试 WIT[29], 它本质上是从粗粒

度的角度重新划分了变量赋值的合法策略。在静态

分析时, 对于每个内存写操作和每个间接控制转移

操作, 计算出其可能的目的地址集合, 然后使用一

种着色表结构对写操作和转移操作以及所有静态分

析出的有效目的地址分配不同颜色, 最后在动态分

析时基于代码插桩, 检测每个写操作和转移操作的

目的地址是否对应正确的颜色。同时为了再次降低

效率, 在静态分析时就筛选出一些具备安全特性的

内存写指令, 那么在运行时就可以不做检查。除此之

外还提供了额外的保护, 改变栈的布局以隔离安全

和不安全的本地变量, 在不安全的对象周围布置一

些Guards或Canaries, 对内存敏感的函数如malloc(), 

free()进行封装处理。 

除了优化安全策略, 文献[30]则是通过减小保护

数据的集合来降低效率, 它仅仅防止提权攻击, 使

用改进的 DFI 思想保护内核数据的安全性, 使得性

能开销在可接受的范围之内。首先发现相关的数据, 

如收集函数返回值, 条件分支数据以及这些数据的

依赖关系, 其余不相关的数据均不在保护范围之内。

其次使用优化的 DFI 思想保护数据的完整性, 因为

读指令比写指令多, 所以检查写指令来替代读指令, 

且大多数是写指令不相关, 所以使用隔离机制替代

内联检查, 另外大多数写指令是安全的, 所以使用

静态分析核对即可。 

还有利用硬件机制提高效率的防御思想, 文献[60]

提出了硬件协助的数据流隔离思想 (Hardware-                     

Assisted Data-flow Isolation, HDFI), 用一个比特位来

标记敏感读写操作是否可信, 例如函数的返回地址, 

用新指令 sdset1 存数据时设置标记位, 然后用新指

令 ldchk1 读数据时检查标记位, 对比前后是否一致。

正常的 sd 指令并不会去设置标记位, 所以如果 sd 之

后再用 ldchk1 引用时, 就会触发标记位不匹配而报

错。对于大多数内存安全的防御机制都存在性能开

销过大的问题, HDFI 则在策略上使用隔离机制减少

要保护数据的范畴, 且通过筛选机制仅仅保护敏感

的数据如代码指针和重要的内核数据, 在实现上又

采用 CPI 中的安全栈[21]和硬件协助的技术, 因此很

多程度上提高了原型系统的效率。 

6  讨论和总结 

6.1  控制流劫持攻击和防御 
首先 , 综合分析经典的控制流劫持防御机制 , 

在最理想的情况下得它们的评估结果如图 10 所示, y

轴表示不同防御机制的性能开销, x 轴表示不同防御

机制的安全性度量。从结果中可以得出, CPI 在安全

性和效率上都优于细粒度的 CFI 策略, 而 CPS 更是

首次提出性能开销低于2%且安全保障程度相当可观

的实用性防御机制[61]。目前在主流编译器 Clang 中

已经实现了对安全栈的支持[62]以及对粗粒度 CFI 的

支持[63], 只需要在编译时添加相应的参数就可以实

现对目标程序的保护, 但也只是在开源的层次, 离

工业部署还需再更多实践的认可。 

 

图 10  经典控制流劫持攻击的防御机制效率分析 

 

其次, 从启发式防御、粗粒度 CFI, 以及 CPI 三

方面总结不同控制流劫持攻击防御机制的评估结果

于表 4 中。其中 ROP 类型一栏表示此类防御机制能

够防御的 ROP 类型, ret-based 意味着仅仅只能防御

以 Ret 指令结尾的配件类型, 而 ALL 表示除此之外

还能防御以 Jmp 指令和 Call 指令结尾的配件类型。

第二栏表示防御是否需要源代码。第三栏表示是否

需要对文件进行二进制重写。二进制开销一栏表示

额外添加的防御代码对二进制文件大小的影响程

度。运行时开销表示添加防御机制后, 应用程序产生

的额外时间。对于防御效果, 因为不同的方法有不同

的衡量标准, 因此这里仅仅表示在作者论述的保护

集合范围内, 被移除的攻击配件或被检测出的攻击

配件占全部恶意配件的比例, 对于没有给出比例的

方法, 这里给出其评估方法的描述。因为有一些作者

并没提供全部的实验结果, 所以部分内容为空。分析



94 Journal of Cyber Security 信息安全学报, 2017 年 10 月, 第 2 卷, 第 4 期 
 
 
 

 

表 4 得出: 启发式的防御方法因为需要动态地检测目

标程序, 所以它们的性能开销往往较大, 即使防御效

果不错, 但却不能防御多种类型的攻击手段; CFI 的具

体实现方案几乎不依赖程序源码, 但需要静态分析二

进制文件, 分析算法的准确度直接影响了防御效果的

程度, 同时需要对二进制文件进行重写, 因此其二进

制开销较大。CPI 的实现主要依赖于程序源码的分析, 

准确地识别程序中的敏感指针, 不需要对二进制文件

进行分析, 因此防御效果较好且性能开销理想。 

6.2  非控制数据攻击和防御 
从躲避、随机化、通用三个方面总结不同非控

制数据攻击防御机制的评估结果于表 5 中。通用性

一栏表示该防御机制是否依赖程序的源码。部署一

栏表示该防御思想是否被应用于实际的系统, 看来

对于非控制数据攻击的防御研究在实践方面还有待

商榷。主要威胁一栏表示该防御方法受到的主要攻

击向量有哪些。保护对象一栏表示该防御方法主要

保护的数据范畴。分析表 5 得出: 躲避的防御方法往

往针对传统的非控制数据攻击, 对于完备的 DOP 攻

击没有防御能力, 它们仅仅在熟知程序语义的情况

下, 保护传统的安全变量而已, 而且过多依赖程序

源码, 不具备对商业软件的通用性; 随机化的思想

受到信息泄露的严重威胁; 针对攻击本质的通用防

御思想几乎都依赖于目标程序的静态分析结果, 所

以不准确的指针分析会导致防御机制存在被攻击者

绕过得可能。 
 

表 4  控制流劫持攻击防御机制综合分析 

类别 防御名称 ROP 类型 源码 二进制重写 二进制开销(平均) 性能开销(平均) 防御效果 

DROP[34] Ret-based × √ - 530% 100% 

ROPDefender[35] Ret-based × √ 0% 217% 100% 

启 

发 

式 G-Free[42] ALL √ × 25.9% 3.1% 100% 

CCFIR[44] ALL × √ 30% 3.6% 100% 

Bin-CFI[50] ALL × √ 139% 4.29%(C)8.54%(C++) 92.68% 

KBouncer[47] ALL × √ — 1% 93.6% 

ROPGuard[46] Ret-based × √ — 0.48% 
四种不同方式检测 

一种 ROP 攻击 

粗 

粒 

度 

CFI 

ROPecker[48] ALL × × 19M 2.6% 100% 

CPI[21] ALL √ × — 8.4% 100% 
CPI 

CPS[21] ALL √ × — 1.9% 对可交换的代码指针无效

 

表 5  非控制数据攻击防御机制综合分析 

类别 防御名称 性能开销(平均) 通用性 部署 主要威胁 保护对象 

ValueGuard[57] >100% 源码 × DOP 数据缓冲区 

SIDAN[58] 0.55% 源码 × DOP 系统调用参数 躲避 

MoudulePro[37] 160% 源码 × DOP 传统安全变量(表 2) 

随机化 DSR[32] 15% 二进制 × 信息泄露 所有敏感数据变量 

DFI[28] 104% 二进制 × 不准确的指针分析 所有敏感数据变量 

WIT[29] 10% 二进制 × 不准确的指针分析 敏感数据变量以及敏感函数 

Kernel with DFI[30] 11% 二进制 × 不准确的指针分析 敏感内核数据 
通用 

HDFI[60] <2% 源码 × 代理人攻击 敏感代码指针和敏感内核数据 

 

6.3  讨论 
对于理论上的防御思想, 都需要对程序进行一

定地事先分析, 例如 CFI 需要构造 CFG, CPI 需要分

析敏感指针, DFI 需要构造 DFG, WIT 需要分析敏感

数据等。要么从源码分析出精确的 CFG, 稳定的敏感

指针关系, 以及完整的 DFG; 要么就是从二进制角

度通过反汇编分析出次精度的 CFG, 不稳定的指针

关系, 以及不完整的 DFG。依赖源码进行分析的典

型防御如CPI, 通过静态分析找出程序中所有需要保

护的内存对象, 借此来达到保证所有代码指针安全

的目的。从二进制角度进行分析的典型防御如 CFI, 

因为难以构造同时满足稳定性(Soundness)且完整

(Completeness)性的 CFG, 所以导致使用特殊配件的

控制流劫持攻击继续有效[26], 这是由间接分支指令

操作数需要依赖运行时信息的本质特征所决定。文

献[66]提出的二进制分析平台 angr 表明, CFG 恢复的

基础挑战就是如何确定间接跳转指令的合法目的地

址, 在 CFG 的处理上采用保守的静态分析方法, 得出
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接近于精确 CFG 的超集或尽可能多的交集的结果。 

大多数学术界提出的保护措施没有得到工业界

的应用, 主要有三方面原因: 性能损失过大, 与现有

系统兼容性不够, 防御效果不佳。以表 5 中的防御机

制为例: 如 DFI, 虽然防御效果很好, 但平均性能开

销超过了百分之百; 如 HDFI, 其性能开销比较低, 

但引入了新的指令集, 使其兼容性较差; 如 SIDAN, 

仅仅监控系统调用参数的合法性, 其准确性和有效

性还有待探讨。除此之外, 主流编译器 Clang 支持的

粗粒度 CFI 和安全栈防御思想, 因为需要对源码重

新编译, 因此也停留在开源的层面并没有广泛部署。

Intel 最新提出的 Control-Flow Enforcement Technol-

ogy(CET), 即将在硬件层面实现影子栈和间接转移

指令跟踪技术, CET 之所以即将获得工业界的部署, 

是因为影子栈的提出和软件层面的实现都得到研究

者广泛的认可, 因此 Intel 进一步在硬件层面实现, 

使其性能和兼容性可以得到保障。 

7  未来研究方向 

主流的控制流劫持攻击逐渐发展为新型的代码

重用攻击, 其防御机制也在逐步完善, 虽然仍然面临

信息泄露的威胁, 但整体上直接的控制流劫持利用成

本越来越高。危害程度相当的非控制数据攻击发展为

自动化且图灵完备的攻击框架, 但是目前还没有一种

有效的防御机制出现, 巨大的性能开销使得防御暂时

落后于攻击。综合来看, 在攻击方面, 从主流的控制

流劫持转向非控制数据或两者的协作攻击方式。在防

御方面, 逐步转向以 DFI 为基本思想, 提出一系列的

优化方案, 同时相对完善的 CFI 在一定程度上有借鉴

意义, 但仍需要抓住 DFI 的核心思想作为研究重点。 

图灵完备的非控制数据攻击框架 DOP 的提出, 

势必会掀起一阵针对 DOP 防御的研究热潮, 目前还

没有完全有效且能与之对抗的防御机制。因为 DOP

利用大量的内存错误实施数据导向的配件, 因此需

要完整的强制内存安全机制才能防御, 但是完整的

防御也会造成大量的性能开销, 为了降低开销而减

少要保护的数据集合, 那么防御机制的安全性也会

随之降低; 另外因为 DOP 的成功实施仍然需要部分

的非控制数据指针, 所以细粒度的数据随机化策略

能够防御它, 但随机化粒度和性能的平衡仍然是一

个需要研究的问题; 使用基于硬件或者软件隔离的

机制来防御 DOP, 需要精确地识别所有可辨认的指

针数据, 但是程序中存在各种各样指针数据, 所以

这是个相当大的挑战。因此, 未来对于 DOP 的防御

一定会成为安全领域的研究热点之一。目前有几种

可行的思想: 减少保护的数据或使用更高效的硬件

机制来减少经典防御思想的性能开销, 或者提出针

对攻击本质的更为简洁的防御思想。 

DOP 的出现, 能够有效的协助控制流劫持攻击

绕过较为完善的 CFI 防御体系。例如 CFB 利用数据

攻击隐藏控制流劫持的真实目的, 文献[64]实现了只

修改少量函数指针和数据的前提下, 在内核中注入

恶意 ROP 且实现常驻的攻击过程。因此未来提出更

多利用非控制数据攻击联合控制流劫持攻击的协作

式攻击方案也是值得研究的。同时类似 ROP 自动化

攻击框架 Q[40], 研究 DOP 自动化利用框架也是具有

意义的。 

协作攻击的思想已然出现, 那么协作防御的思

想也是能够预测到的。例如 DFI 结合 CFI 中影子栈

的思想, 首先静态分析所有敏感数据的合法依赖路

径, 将信息存储在一个影子内存中, 其次在数据被

操作时, 依据影子内存中的信息判断操作的合法性, 

检查数据流是否位于其合法的依赖路径集合中, 若

不合法则报警处理, 当然这只是一个粗略的设想, 

其可行性还需要进一步论证和实验。 

8  结束语 

一切皆数据, 哪个层次出了问题, 也就造就了

不同的漏洞形式, 形成不同的攻击方式。内存是存储

数据的重要载体, 利用污染内存数据形成控制流劫

持攻击和非控制数据攻击, 控制程序甚至控制系统, 

造成的危害不言而喻。 

本文就以这两种攻击形式为基础, 综述内存安

全的研究现状。首先提出了简化的内存安全模型, 突

出了内存数据污染攻击的范畴和本质。然后对内存

中的安全关键数据进行分析, 得出九类控制流转移

数据和五类非控制安全数据, 攻击者污染以上数据

进行控制流劫持攻击和非控制数据攻击, 防御者保

护以上数据进而抵御这两类攻击。其次按照时间发

展的顺序总结了内存数据污染攻击的发展脉络, 着

重论述了新型的控制流劫持攻击及其防御之间的交

互过程, 和非控制数据攻击图灵完备的研究现状。最

后对不同防御机制的效率进行评估, 并提出未来内

存安全可能的研究方向。 
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