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摘要  隐写分析是防范由隐写术进行信息隐藏所带来危害的有效方法。图像隐写分析方法主要用于检测图像是否被隐写术嵌入

隐秘信息。通用型图像隐写分析能够针对广泛类型的隐写术进行检测, 该类方法一般采用从图像提取的统计特征和分类器模型

进行。当前的高性能隐写分析一般采用高维特征和集成分类器进行。高维特征能够较好地表达图像统计特性中被隐写术扰动的

成分, 但另一方面, 高维特征具有较多的冗余和无效成分, 因此进行特征选择能较好的提升效率。本文提出一种使用线性规划的

特征选择模型, 该模型可与集成分类器协同使用, 同时考虑集成分类器中子分类器的检测精度和多个子分类器使用特征的多样

性。实验证明, 本文提出的方法对多个隐写术的检测性能有较好的提升。 
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Abstract  steganalysis is an effective method to prevent the vicious usage of steganography. Image steganalysis can de-

tect the presence of secret message embedded by steganography in digital image. Universal image steganalysis method is 

designed to detect various kinds of steganography, such methods usually use ensemble classifier and high dimensional 

feature which can capture the disturbance introduced by steganography embedding. On another hand, there are many inef-

fective and redundant components in high dimensional feature, thus feature selection methods can enhance its detection 

accuracy. In this paper we propose a feature selection method for high dimensional feature and ensemble classifier based 

image stegnalysis. In this method, we consider the accuracy of base classifiers in ensemble classifier and the diversity of 

subsets of feature used by them. Experimental result shows that our method can improve detection performance on many 

kinds of steganography. 
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1  引言 

1.1  隐写术简介 

隐写术(Steganography)
[1]
是一种将信息隐藏至数

字媒体文件中的技术, 该类技术对数字媒体文件的

内容数据进行少量的极其轻微的修改, 从而可以将

任意的计算机文件或信息嵌入到媒体文件内容的数

据中, 同时不改变该媒体文件的格式信息、视觉外观、

媒体可理解的内容等因素, 具有不可见性。因此, 隐

写术是一种可对信息进行伪装的信息隐藏技术。 

与其他信息隐藏技术相比, 例如应用于版权保护

或内容认证的信息隐藏技术相比, 例如数字水印
[2]
、

可逆隐藏
[3]
等, 隐写术主要注重抗检测性及嵌入容

量, 即在嵌入一定量的信息条件下, 尽可能地提升

媒体文件的抗检测性。因此, 隐写术在嵌入信息时, 

尽可能减少对媒体文件内容数据的修改次数或统计
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特性的扰动, 并可以嵌入相对较长的信息。 

隐写术与传统的加密方法相比, 也具有较大的

差别。加密方法尽管能够保护信息的内容不被他人

获取, 但加密后的数据具有异于常规明文数据的特

性, 该类数据在传输过程中, 将暴露信息传递者发

送加密数据这一行为,因此难以避免地会引起监视方

的怀疑和警觉。而隐写术可使用正常媒体文件传输

隐秘信息, 因此可使得数据的发送者以正常用户的

行为传输数据, 不被引起怀疑, 可同时保护信息和

信息传输的行为。值得一提的是, 隐写和加密技术是

并存关系, 传输者可使用任意加密方法将信息加密

后嵌入至隐写媒体, 接受者提取密文后进行相应的

解密即可得到明文。   

数字图像是当前互联网流传最为广泛的媒体信

息载体之一, 大量的网站、社交平台等用户使用数量

巨大的数字图像传递信息, 普通的电子邮件中也有

为数较多的图像文件附件。互联网上的图像在传递

信息的同时, 也可能被不法分子、敌对势力等利用, 

进行失泄密、传递不法信息等。使用隐写术在网络

空间传递隐写图像具有较高的隐蔽性, 信息传递双

方无需建立联通关系, 接收方以普通用户身份在公

开的数据分享平台下载含有隐秘信息的隐写图像, 

即完成信息的获取。当前, 已经有一些国内外使用隐

写术传递情报、进行犯罪活动的报道。例如在美国

被捕获的俄罗斯间谍安娜查普曼, 采用隐写将情报

信息隐藏在图像中, 并发布在俄罗斯的某社交网站, 

以此传递情报信息, 为使用隐写进行隐秘通信的典

型案例。 

1.2  隐写分析简介 

为应对隐写术可能带来的危害 , 隐写分析

(Steganalysis)方法应用而生, 另一方面, 进行隐写术

的研究也依赖于隐写分析方法对其进行安全性验证, 

因此不少的研究机构都开展相应的工作。近些年来, 

针对数字图像的隐写方法层出不穷, 因此本文主要

论述的隐写分析方法主要针对数字图像进行隐写检

测。一般而言, 针对数字图像的隐写分析方法具有以

下几方面的难点:  

1) 隐写嵌入的低扰动性。隐写嵌入引起的修改

对图像扰动极小, 不仅不会破坏图像的视觉内容, 

其修改幅度甚至低于某些图像在成像时的噪声幅度。 

2) 图像内容的掩盖。数字图像本身的内容相对

隐写嵌入引入的修改较强, 且图像的拍摄内容、场景

环境、光照的条件等都具有极大的复杂性、多样性

和不可控性, 无法用特定模型精确描述, 因此给隐

写检测带来较大的不确定性。 

3) 数字图像内容的部分随机性。自然图像多个

像素值的最低比特位组成的比特串本身具有较强的

随机性, 即使在已知嵌入方法和嵌入参数的条件下, 

也无法通过从图像中主动提取可能存在的隐写信息

来判别该图像是否为隐写图像。 

由于以上几点原因, 隐写分析通常采用统计判

别的方法进行, 即采用从图像中计算统计信息, 并

据其进行判决该图像是否为隐写图像。采用统计判

别方法检测隐写图像的基本前提为: 尽管隐写嵌入

信息在图像视觉层面和局部信息不会造成可察觉的

扰动, 但在一定程度上将破坏图像数据的全局统计特

性, 即对统计特性造成扰动, 因此可据此进行检测。 

根据适用范围不同, 图像隐写分析可分为两种, 

即针对特定隐写术的分析方法和针对多种隐写术的

通用型分析方法。两者具有较大的区别, 前者针对特

定性隐写术嵌入的分析方法在针对该隐写术的特点

进行设计, 能够较为精确地进行检测, 且该类方法

一般提取的统计信息较少, 通常不需要采用分类器

等方法, 直接以阈值进行判别。而后者不针对特定隐

写术方法设计, 而是在图像中提取多个统计特征进

行分析, 因此可针对广泛类型的隐写术进行检测。由

于通用型方法采用多个统计特征, 且无法显式地对

隐写样本和正常样本两类特征分布建模, 因此必须

借助于分类器将特征映射至决策结果。分类器模型

通过两类样本训练得到, 即通过输入大量正常图像

样本和隐写嵌入后图像样本的特征, 根据分类器训

练的方法训练。因此通用型分析方法在训练阶段, 需

要人为准备大量的训练样本。 

在现实应用环境中, 所面临的隐写使用者可以

动态选用多种不同的隐写方法, 因此对于待测图像, 

一般而言通常无法获取其相关的隐写术方法先验知

识, 即无法具体得知被检测的图像所使用的隐写术

种类, 因此通常只能采用通用型方法进行检测。本文

主要讨论通用型图像隐写分析方法。 

1.3  本文的主要内容 

由于通用型隐写分析方法通常采用特征和分类

器进行, 因此其训练分类器的过程至关重要, 其训

练过程中使用特征的有效性、维度等方面的因素均

对隐写分析的精度具有较大影响。针对当前主流的

通用型隐写分析方法特征维度高, 冗余特征多等问

题, 本文提出一种特征选择方法进行改进, 该方法

主要基于线性规划的特征选择, 能够较好地与当前

基于高维隐写分析特征使用的分类器方法进行结合, 

将基于线性规划的特征选择引入集成分类器的子分

类器训练中。该方法在减少子分类器所使用的特征



关晴骁 等: 一种基于线性规划特征选择和集成分类器的图像隐写分析方法 85 
 

 

 

 

维度, 提升其性能精度的同时, 也将每个子分类器

的相互差异考虑在内。通过特征选择模型的参数, 均

衡各个子分类器最终选用特征的差异程度。实验证

明该方法能够有效提升通用型隐写分析的性能。 

本文的以下章节内容按照以下组织: 第二章主

要介绍通用型隐写分析方法的一般性流程, 并回顾

了隐写分析特征和分类器的相关工作。第三章主要

介绍本文方法涉及到的两种高维特征以及用于隐写

分析的集成分类器。第四章是本文主要章节, 回顾了

针对于通用型隐写分析方法的特征选择方法, 并提

出基于线性规划的隐写分析特征选择方法及其与集

成分类器结合的方法。第五章是实验部分, 主要对比

了采用特征选择策略前后的检测性能。第六章是结

论, 总结了本文的工作并展望未来的工作。 

2  通用型隐写分析方法介绍及相关工作 

2.1  通用型隐写分析检测的过程 

通用型隐写分析主要依赖与特征和分类器, 因

此隐写分析特征和分类器的设计是通用型隐写分析

的核心问题。本章的以下小节介绍相关的工作。 

2.2  隐写分析特征相关工作 

隐写分析特征是通用型隐写分析所以来的基本

信息。分析隐写特征通常是从图像中计算得到的一

组数据, 因此可视为一个包含多个数值的向量。由于

图像本身内容的复杂性和多样性对隐写特征概率分

布具有影响, 理想的隐写分析特征是能够表达隐写

图像和正常图像的差距, 即正常图像集与隐写图像

集提取的特征分布差异尽可能较大。为此, 隐写分析

的特征需要对隐写引入的修改较为敏感。 

当前, 已经有一些隐写分析特征, 根据其针对

的图像格式不同, 可分为两种, 即针对空域图像的

特征和针对 JPEG图像的特征。从技术路线的方式划

分, 特征可分为早期的低维特征和近期的高维特征。

以下分别对具有典型性的特征进行介绍。 

1) 空域图像包含 BMP、PNG、PGM等格式, 该

类格式图像直接存储像素的灰度值。自然空域图像

的相邻像素之间具有一定的相关性, 因此针对空域

图像隐写分析特征主要通过表达像素间相关性被隐

写破坏的情况, 对隐写嵌入进行表达。针对空域图像

的特征早期采用信号分解的方式, 如利用小波分解

等, 在各个频带提取峰度、偏度、方差等作为特征
[4]
。

随后, 以马尔可夫转移模型为代表的特征成为主流, 

该类方法将图像相邻像素的变化建模为马尔可夫过

程, 在差分图像上统计马尔可夫概率转移矩阵作为

特征, 马尔可夫类特征以SPAM特征
[5]
较为具备代表

性。SPAM特征在差分图像上统计二阶马尔可夫转移

矩阵。空域图像的特征随后被扩展至高维特征, 与低

维特征使用单一的差分方法滤波相比, 高维特征使

用更多的滤波器并计算高阶共生矩阵, 得到多组特

征并进行组合, 该类特征以 SRM
[6]
和 PSRM

[7]
为代表。

高维特征在检测性能方面相比之前的特征具有较大

的提高。 

2) JPEG图像是一种常见的压缩格式图像, 其存

储的基本信息为 JPEG 分块 DCT变换并经过量化后

的 DCT系数。JPEG隐写分析特征随着 JPEG图像隐

写术的发展而出现。早期的 JPEG在 JPEG图像存储

的 DCT 系数中提取统计特征, 与空域特征有一定的

类似性, 如 Chen 等人提出的 JPEG 马尔可夫特征
[8]
, 

将块内相邻的 DCT 系数变化建模成马尔可夫过程。

基于 JPEG图像分块 DCT变换的特点, Pevny等人提

出了一组著名的 JPEG 隐写分析特征 PEV274
[9]
, 该

特征共 274 维, 由多种统计量组成, 包括 DCT 系数

的全局直方图和某些频段的直方图、多种 DCT系数

的共生矩阵、块间的差分统计值、马尔可夫转移矩

阵等, 此外, 该特征还采用了校正技术(Calibration), 

即将 JPEG图像解压缩至空域后, 切除左边四列和上

方的四行, 然后重新压缩成为 JPEG 图像, 得到校正

图像。该特征分别在原图像和校正图像提取特征, 然

后相减得到校正后的特征。实验表明校正过程有利

于增强特征对隐写嵌入的敏感性。该特征随后还被

推广至 PEV548特征
[10]

, 采用拼接代替相减, 使其维

度增加一倍。校正的方法在随后也出现的多种 JPEG

高维隐写分析特征方面有所体现, 如 CC-JRM
[11]
、

DCTR
[12]
、GFR

[13]
等, 均可以视为采用了校正及其扩

展的技术, 该类特征在检测隐写术方面精度也有较

多的提升。 

在本文的工作中, 主要使用了空域图像的 SRM

特征和 JPEG图像的DCTR特征, 因此在第 3章中将

介绍这两种特征的计算方法。 

2.3  隐写分析的分类器相关工作 

通用性隐写分析利用多个统计特征表达隐写术

扰动情况, 与专用型隐写分析方法使用简单的统计

量相比, 其工作原理难以直接显式地表达出来, 因

此需要借助训练得到分类器模型。通用型隐写分析

在这方面的工作主要以借鉴和应用在统计学习领域

中的分类器工作为主要途径。早期的隐写分析特征

维度较低, 一般不超过 1000 维, 对此使用的分类器

有支持向量机、神经网络等。其中以使用高斯核和

多项式核的支持向量机较为普遍, 成为通用型隐写

分析的主流分类器。随着新型的高安全性隐写术出
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现, 传统的特征难以对图像进行有效表达, 因此出

现了高维特征。高维特征的维度较传统特征具有大

幅增加, 因此支持向量机难以胜任。因此, 出现了集

成 FLD 分类器的方法
[14]

, 该方法利用多个子分类器

进行投票决策, 每个子分类器只使用部分特征, 因

此克复了对高维特征容易过学习的问题, 此外还具

有较高的训练速度, 可处理大量的数据。本文的第 3

章将对集成分类器进行详细介绍。 

3  高维特征与集成分类器介绍 

当前, 高维特征和集成分类器已经成为主流的

通用型隐写分析方法, 该种方法不仅对传统的隐写

术具有更高的检测性能, 对于多种新型的隐写术, 

其检测性能也大幅度超越传统的方法。本文论述的

方法主要基于高维特征和集成分类器, 因此该方法

是本文论述的方法的基础, 为此, 本章对高维特征

和集成分类器进行详细介绍, 其中, 高维特征包含

针对空域图像的 SRM 特征以及针对 JPEG 图像的

DCTR特征。 

3.1  SRM特征介绍 

SRM(Spatial Rich Model)特征集由 Kodovsky 等

人提出, 是当前针对空域图像隐写分析特征中最为

成功的特征集之一。SRM 特征较之传统的空域隐写

分析特征, 如 686维的 SPAM特征等, 均都具有较大

的检测性能优势。SRM 具有以下几个特点: 使用了

多种滤波器、多种量化因子提取特征并进行组合, 因

此维度较高, 高达 32000 维。在计算特征的过程中, 

SRM 采用了四阶共生矩阵作为统计量, 在多个方向

上计算四阶共生矩阵, 并根据多种对称性合并准则

合并共生矩阵元素多个元素。 

SRM 特征包含了多种统计像素邻域的特征子集, 

因此 SRM特征能够检测更多的隐写嵌入算法。SRM

每种特征子集的计算过程都遵循相同的计算模型, 

即空域图像滤波后的经过量化(Quantization)、截断

(Truncation), 最后统计共生矩阵并对其进行缩并和

合并后得到。以下介绍分别 SRM的滤波、量化和截

断及其统计共生矩阵的过程。 

3.1.1  SRM 的滤波过程 

SRM 特征具有较多的特征子集, 能够对各类内

容复杂的图像进行表达, 以反映其被隐写术嵌入的

情况。SRM 特征的丰富性和多样性主要由多种类型

的滤波器产生。其滤波器包括两种, 第一种是线性滤

波器, 包括一阶和高阶差分、特定的滤波核滤波等, 

另外一种是非线性滤波器, 主要采用最大和最小滤

波, 其滤波方式是首先采用同类型不同方向的多个

线性滤波核进行滤波, 然后取多个滤波值的最大或

者最小值。 

3.1.2  SRM 的量化与截断 

SRM 对滤波后的图像进行量化和截断, 量化和

截断操作主要是使滤波后的图像更加适用于高阶共

生矩阵计算, 即使用截断操作控制滤波后像素值的

取值范围, 以控制高阶共生矩阵的维度, 使用量化

以使得不同的变化程度的滤波值都能反应在特征中。 

SRM 对于同一张滤波后的图像, 采用多个量化

因子, 得到多张量化后的图像, 分别进行截断操作

后计算共生矩阵, 在增加特征丰富程度的同时控制

特征总体维度。SRM采用的量化因子 q与滤波器阶

数 c有关, 例如采用一阶差分滤波及其构造的最大最

小滤波器。对于不同的滤波器, SRM采用三种量化因

子, 即取滤波器阶数的 1倍、1.5倍、2倍。因此, 对

于每一种滤波器, SRM可均提取三组特征。 

截断操作是指对量化后的滤波图像中的像素值, 

进行阈值截断操作。SRM 的截断操作为双边截断操

作, 其截断函数把大于阈值�的像素值置为�, 小于
��的像素值置为��, 因此在截断操作完成后, 截断

后滤波图像的像素值取值范围为 ���, ��之间的
2� � 1个整数。截断操作控制了像素值取值范围, 能

够在后续计算共生矩阵过程中控制共生矩阵的规模, 

从而控制整体特征的维度。 

3.1.3  SRM 的共生矩阵计算 

SRM 通过计算滤波后图像的四阶共生矩阵来表

达像素之间的依赖性和相关性, 从而反应隐写术对

图像的扰动。共生矩阵反映的是由像素组成的结构

元类型在图像中出现的频率。SRM 中的四阶共生矩

阵的计算在截断后的滤波图像上进行, 其基本结构

元为截断后滤波图像中的四个相邻的像素, 按照结

构元像素排列的方向, 共生矩阵分为水平方向和垂

直方向两种。由于滤波后图像的像素值经过截断后

取值为���, ��, 因此 SRM中四阶共生矩阵结构元共

有
2� � 1��种类型。本文以下以结构元包含的四个
像素的像素值
��, ��, ��, ���表示结构元的类型, 其

中��, ��, ��, �� ∈ ���, ��。SRM统计每一种结构元在
截断后的滤波图像中出现的频次, 组成四阶共生矩

阵 , 并将其归一化 , 用C
��, ��, ��, ���表示结构元

��, ��, ��, ���在共生矩阵中对应的数值。 

SRM 在得到各个滤波后图像的共生矩阵以后, 

对每个共生矩阵均进行对称化合并。合并共生矩阵

的方式主要包含两个操作步骤:  

第一个步骤是沿对称方向合并, 把从左至右(从

上到下)和从右至左(从下到上)出现的四个元素相同
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的结构元视为同一类, 将其在共生矩阵中对应的元

素合并, 得到新的共生矩阵, 第二步骤是按照符号

对称合并, 即对共生矩阵中, 将其对应的结构元只

存在符号相差的元素进行合并。SRM 通过合并共生

矩阵中的一些元素, 缩减了特征维度, 使得在同样

的维度下, 可容纳更多的特征子集, 增强特征的丰

富程度。另一方面, 统计特征通过大量的统计量来反

映图像被隐写术修改的状况, 因此统计量的单元数

目越多, 特征越能够稳定地反应隐写修改的情况。 

3.2  DCTR特征介绍 

DCTR(Discrete Cosine Transform Residual)特征集

是一种针对 JPEG图像进行隐写分析的新型特征, 该

特征也属于高维特征。对当前包括新型自适应隐写

术在内的多种隐写术, 该特征均具有较好的检测性

能。DCTR特征由 64个滤波后图像上的直方图统计

得到。滤波图像分别由 64个 DCT卷积核对 JPEG图

像解压缩后的空域图像卷积所得。随后对滤波后的

图像的数据还进行了量化、取整、截断操作。与之

前的 JPEG高维特征 CC-JRM
 [6]
相比, DCTR特征的

计算复杂度和特征维数均更低, 总共 8000 维, 但是

隐写分析准确率并没有下降, 且针对某些隐写嵌入

算法时 , DCTR 特征的隐写分析准确率要高于

CC-JRM, 因此是当前较为先进的 JPEG 高维隐写分

析特征。 

DCTR特征从 JPEG图像Y通道的空域数据中提

取, 使用多个 2 维 DCT 滤波器获取滤波后的图像, 

随后进行量化和截断, 并进行降采样, 最后并计算

降采样图像的直方图并合并。具体过程如以下小节

所示。 

3.2.1  DCTR 的滤波过程 

滤波时 DCTR 特征计算过程的第一个步骤。由

于滤波是在空域的亮度通道(Y 通道)进行, 因此需要

先将 JPEG图像解压到空域, 即首先根据图像的量化

表将图像的Y通道每个 8×8分块的DCT系数进行反

量化 , 随后反变换为空域像素灰度值。与普通的

JPEG图像解压缩过程不同, 在此处的DCT逆变换后, 

对像素灰度值不进行取整, 仍然保持为浮点数。对图

像Y通道数据, 分别使用 64个二维 8×8的 2维DCT

变换基进行滤波, 得到 64张滤波后的图像。 

3.2.2  DCTR 的量化和截断过程 

滤波完成后, 对滤波后的图像的像素取绝对值, 

随后采用一个量化因子对其进行量化。量化因子根

据该 JPEG图像量化表对应的品质因子决定。 

对量化后的滤波图像中各个像素进行截断操作。

截断操作如下所示, 当像素的数值大于阈值�时, 将

其设为�。截断操作如下所示:  

��,� � �����	���,��, 
其中 �����	
�� � ��	��	� � ��	��	�≥� � 
其中, ��,�为滤波后图像在
�, ��位置像素的像素

值, �为截断阈值。在 DCTR中, � � 4, 由于滤波后
的图像像素数值做了取绝对值操作, 因此滤波图像

各个像素数值在截断后取值范围为�0, ��。 

3.2.3  DCTR 的直方图统计 

对截断后的滤波图像, 进行直方图计算。直方图

计算不直接计算全图的直方图, 而是进行以 8 为间

隔降采样后进行。对于降采样, 由于可以在纵向和横

向各偏移不同个数的像素后进行降采样, 因此根据

偏移不同, 以 8 为间隔的降采样具有 64 种方式, 即

每个滤波图像都有 64个降采样图像。对每个降采样

图像都计算直方图, 并对直方图进行归一化。 

对于每个滤波后图像提取的 64 直方图, 按照一

定的规则进行合并。注意到对于滤波后图像中任意

一个像素的数值, 是通过 8×8的 DCT基与原图像中

一个8×8块的像素计算得来, 该8×8块像素块相对于

JPEG 本身的 8×8 分块的相对位置呈现一定的关系。

对于任意一个降采样的图像, 其像素数值计算过程

中涉及到的 8×8块像素块与 JPEG的 8×8分块的相对

关系呈周期性出现。另一方面, 对于
�, "�偏移的降
采样图像, 另外三张(某些位置为一张或者两张)降采

样图像
8� x,y�, 
x,8� y�, (8� x,8� y)的数值计算

涉及到的8 # 8块像素块与 JPEG 的 8×8 分块的相对

关系与 
�, "�相同。因此将 
�, "�, 
8� �, "�, 
�,8�
"�, 
8� �,	8� "�四张图像计算得到的直方图进行合
并。由此将 64个直方图合并后得到共 25个直方图。 

3.3  集成分类器介绍 

隐写分析依赖于分类器根据特征进行检测, 分

类器是隐写分析重要的组成部分。传统的隐写分析

采用核支持向量机(Kernel Support Vector Machine, 

KSVM)
[9]
等作为分类器, 随着特征维度的增大, 单

独使用支持向量机已经难以应对, 会出现训练困难、

过学习等问题。为适应高维特征, 当前基于高维特征

的隐写分析一般采用 FLD 集成分类器, FLD 集成分

类器
[10]
采用 Fisher 线性判决分类器(Fisher Linear 

Discriminant, FLD)作为子分类器, 多个子分类器分

别预测后, 对结果进行投票融合, 得到最终的预测

结果。集成分类器中的每个子分类器只使用随机抽

取的部分特征, 因此避免了过学习的问题。在训练阶

段, 每个投票融合阶段, 所有的子分类器的判决结

果联合预测, 增强了判决的精度, 如图 1所示。 
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集成分类器依次训练多个子分类器, 即每次随

机选择使用部分特征, 将训练样本的该部分特征抽

出, 训练子分类器。由于每个子分类器使用的特征均

是随机从高维特征中随机抽取的不同子集, 因此训

练多个子分类器后, 高维特征中所有的特征均被使

用。集成分类器一般具有两个参数, 即子分类器所使

用的特征子集的维度�以及子分类器的个数$。�和$
的取值主要由搜索得到, 搜索的依据主要是训练样

本的错误率, 使用训练样本错误率最小时的参数。�
取合适的值时, 能够充分地利用高维特征同时避免

过学习, �的最优值随特征不同而不同, 一般而言, 

最优值取值范围为 600~1200。对于�的某个取值,	当$
增大到一定程度时分类器性能指标趋向于稳定, 选

取此时的$作为当前�取值下的最优$参数, 随后继续

搜索计算�不同的取值。 

 

图 1  集成分类器检测过程示意图 

Figure 1  Steganographic detection with ensemble 

classifier 

 

4  基于线性规划的隐写分析特征选择方

法 

4.1  特征选择简介 

当前的隐写分析特征一般采用高维特征, 增加

特征丰富程度是增强检测精度的有效方法。但另一

方面, 在增加特征数量的同时, 也不可避免地增加

一些无效特征、或是具有冗余信息的特征, 这些特征

在分类器训练阶段, 将对其造成一定的影响, 如训

练的分类器模型精度降低、分类器容易过学习等。

为此, 需要从原始的特征集合中进行特征选择, 将

有效性高、冗余性小的特征子集选择出来。尽管当

前已有一些特征选择的工作在隐写分析方面得到应

用
[15]

, 但该类工作基本集中于针对传统的低维特征

进行, 无法应用于当前的高维特征。文献[16]中的方

法是为数不多的针对高维隐写分析特征的方法, 但

该方法较少的考虑了特征之间的冗余性, 且没有针

对集成分类器进行优化。针对高维特征和集成分类

器的特征选择具有以下几个难点:  

1) 特征选择方法一般采用监督学习方法进行, 

因此在样本数量有限的条件下, 采用该类方法直接

从高维特征中选择特征子集难以避免高维特征带来

的过学习的问题。 

2) 难以与集成分类器结合。由于集成分类器进

行检测时通过多个子分类器的检测结果投票决定, 

因此根据集成学习的理论, 子分类器在保证精度的

同时, 还需要使得多个子分类器对不同的样本检测

结果具有多样性。因此传统的特征选择方法只考虑

选择特征的有效性, 不考虑多个子分类器使用的特

征多样性和有效性, 也没有对集成分类器方法进行

设计。 

为解决以上两个问题, 本文针对高维特征的特

征选择方法进行研究, 主要采用线性规划方法对集

成分类器中的各个子分类器所使用的特征集进行特

征选择, 通过调节每次特征选择的参数更新保证不

同子分类器选择的特征的有效性和多样性。本章以

两小节将介绍线性规划特征选择模型及其与集成分

类器和结合方法。 

本章 4.2~4.3节论述线性规划特征选择模型及其

计算方法, 4.4 节论述该特征选择模型与集成分类器

的多个子分类器训练结合的方法。 

4.2  基于线性规划的特征选择模型 

基于线性规划方法的特征选择方法通过两类样

本构建具有一定意义的选择模型进行特征选择, 其

选择的过程为求解特征选择模型的优化问题, 求解

模型后得到每个特征对应的权值参数, 随后据此进

行特征选择。该方法的选择模型问题如下:  

min	�,�,��,�� λ��|)| � ∑ +�� � +�	

���        (1) 

s. t. 	)���� � /≤� 1 � +�� , � � 1,2, … , 1 
	)���	 � /≥1 � +�	, � � 1,2,… , 1 

+��≥0, +�	≥0, � � 1,2, … , 1 
以上模型中, ��� ∈ 2
和��	 ∈ 2
分别为第�个正

常图像样本的 �个备选特征组成的 �维向量 , 

) � �)�, )�
…)
��为分界面加权权值向量, /为偏

置值,  )和/均为需要求解的变量, 1为两类样本的
数目 , |)|为)的元素取绝对值组成的向量 , 即

|)| � �|)�|, |)�|, … , |)
|�� , �� � ���, ��, … , �
�为预设
的特征选择权值参数向量, 其元素大于等于 0, 表示

选择特征的先验倾向性, λ 3 0为预设的选择参数, 
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+� � �+�� , +�� , … , +
� ��和+	 � �+�	, +�	, … , +
	 ��分别为正
常和隐写样本偏离分界面间隔的距离组成的向量。

以上参数中, ), /, +�以及+	均为模型需要求解的变
量, 该模型的特征选择结果由)决定。 

由以上模型可以观察到, 该模型的目标由两部

分组成, 即分类误差项∑ +�� � +�	

��� 和特征选择惩罚

项λ��|)|, 通过约束条件可知, 分类误差项是在分

类加权参数)对两类样本特征进行投影后偏离分界
面界限4或5的距离误差, λ��|)|对)中元素的数值
进行惩罚, 由于�中的元素大于等于 0且λ 3 0, 因此
该项对目标函数的影响由三方面决定, 其中, λ决定

该项对目标函数的整体影响, �中的元素数值越大则
)中相应的元素影响越大, 该两项为设定的参数, 而

)为求解的结果, |)|表示绝对值越大的元素对目标
函数影响越大。通过以上的模型可以看出, 增加λ值, 

则模型求解的)中的元素趋向于 0, 因此调节λ至不

同程度可使得求解的结果中)具有不同数量的元素
等于 0, 据此模型进行特征选择, 即将)中不为零的
系数所对应的特征作为特征选择的结果。 

以上模型中, 分类误差项∑ +�� � +�	

��� 的表示训

练样本中的某些正样本或者负样本偏离其相应的分

解边界的距离之和, 因为特征选择模型中约束条件

+��≥0, +�	≥0, � � 1,2, … , 1的存在, 因此求解过程中, 

在当前的)下, 只有当样本位于向其相反的类别一

侧才会对该分类误差项产生影响。由于分类误差项

的存在, 该模型可以理解为在挑选特征的同时, 尽

可能地保证被挑选得到的特征的判决能力。由于两

类样本判决界的边界具有一定距离, 因此与大边界

模型的学习方法类似, 即该模型特征选择方法具有

一定的泛化能力。 

需要说明的是, 类似于支持向量机的原理, 尽

管在模型(1)中边界值为设定的数值–1 和 1, 但对该

边界值任意进行缩放或平移并不影响选择结果, 因

为使用值平移边界值时, 因为模型中偏置值/的存在, 

在求解的过程中, 求解得到的模型最优解中的/值会
自行进行相应的平移补偿。由于该模型选择的特征

的个数通过调节λ并求解模型得到, 因此当边界值按

照某个尺度缩放后, 只要将λ按照同样的因子缩放, 

模型在求解后选择的特征与之相同, 该过程论述如

下, 考虑将问题(1)边界值1和–1替换成6和�6, 则问
题(1)修改为以下模型问题(1)*:  

min	�,�,��,�� λ��|)| � ∑ +�� � +�	

���   (1)*

 

s. t. 	)���� � /≤� 6 � +�� , � � 1,2,… , 1 
	)���	 � /≥6 � +�	, � � 1,2,… , 1 

+��≥0, +�	≥0, � � 1,2, … , 1 

注意到6大于 0, 问题(1)*可写为  

min	�,�,��,�� 6λ�� 7�
�
7 � 6 ∑ ��

�

�
� ��

�

�



���  (1)*

 

s. t. 	)�

6 ��� � /
6≤� 1 � +��6 , � � 1,2, … , 1 

	)�

6 ��	 � /
6≥1 � +�	6 , � � 1,2,… , 1 

+��≥0, +�	≥0, � � 1,2, … , 1 
令w′ � �

�
, /′ � �

�
, +�� ′ � ��

�′

�
, +�	 ′ � ��

�′

�
并注意到约

束中的不等式两成乘以大于零的数值, 不等式仍成

立, 且目标函数乘以一个大于零的因子, 目标函数

求解的结果不变, 因此, 问题(1)*可写为:  

min	��,��,��,��� 6λ��|)′| � 6 ∑ +��� � +�	�

���  

 

s. t.				)′���� � /′≤� 1 � +��′, � � 1,2, … , 1 
	)′���	 � /′≥1 � +�	′, � � 1,2,… , 1 

+��′≥0, +�	′≥0, � � 1,2,… , 1 
即与原问题(1)相同。 

该特征选择的模型的目标函数中, 采用)的绝
对值加权和, 这种方法对于特征选择具有较好的稀

疏特性, 尽管也有其他的方法使得)中不为 0的系数

对目标将函数产生惩罚项的影响, 例如使用加权的

平方和λ��‖)‖�, ‖)‖� � �)�
�, )�

�, … , )�
��� , 尽管使

用加权的平方和作为惩罚项在求解时具有便利性, 

但当)中的元素小于 1 时, 取平方后的该数值较小, 

对目标函数产生的惩罚影响较小, 因此使用二次方

作为惩罚项时, 求解的)中多个元素难以趋向于 0, 

即加权的平方和惩罚项不具备较好的特征选择特性。 

4.3  特征选择模型的计算方法 

本节主要介绍 4.2 节中(1)式描述的特征选择模

型求解方法。由于(1)中具有λ��|)|项的存在, 因此该

问题的目标函数不具备高阶光滑性。为此, 本文的方

法中采用线性规划方法求解, 即将该问题转换为一

个对偶的线性规划求解的问题, 通过一定的方法构

造线性规划问题的目标函数和线性约束条件, 保证

该线性规划问题的解与原特征选择问题(1)的解一致。

观察(1)式, 其主要困难在于目标函数中对)的元素
取绝对值, 因此, 对原问题的)中的每个元素分解为
两个非负变量的相减, 并构建对偶的问题求解。为此, 

引入2�个辅助变量)�
�, )�

�, )�
�, )�

�, … , )

�, )


� , 令

)� � �)�
�, )�

�, … , )

���以及)� � �)�

�, )�
�, … , )


��� , 
并构建以下线性规划问题:  

min	��,��,�,� λ��
)� � )�� � ∑ +�� � +�	

���   

s. t. 
)� � )������ � /≤� 1 � +�� , � � 1,2,… , 1 
		
)� � )�����	 � /≥1 � +�	, � � 1,2,… , 1 
)�

�
≥0,… ,)


�
≥0  

)�
�
≥0,… ,)


�
≥0   
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+��≥0, +�	≥0, � � 1,2, … , 1       (2) 
注意到, 在以上线性规划问题(2)中, 需要求解

的变量)�, )�, /, +关于目标函数和约束条件均为线
性关系或线性不等式关系, 因此可以使用线性规划

的方法求解, 求解得到以上问题(2)的最优解)�和

)�后, 令) � )� � )�既是原特征选择问题(1)的最

优解。本小节以下部分对该结论进行证明。 

首先证明以下结论: 如果)�∗, )�∗, +�∗, +	∗是问
题(2)的最优解, 则对任意的1≤<≤�,)�

�∗和)�
�∗中不

可能同时大于 0。假设在)�∗和)�∗中存在)�
�∗ 3 0且

)�
�∗ 3 0, 则可据此构建另一个符合问题(2)约束条

件但使其目标函数取值更小的可行解)�= ,)�= , +�=, +	> , 
其构建方法如下所示:  

)�
�= � )�

�∗, )�
�? � )�

�∗	, ∀	� A < 
)�

�= � max
0, )�
�∗ � )�

�∗�, 
	)�

�? � min
0, )�
�∗ � )�

�∗� 
+�= � +�∗, +	> � +	∗ 

在以上过程中 , )�
�=和)�

�?与)�
�和)�

�不同 , 且 

)�
�= �)�

�? � )�
� � )�

� , 因此)�= ,)�= , +�=, +	>均满足问
题 (2)的约束条件 , 但另一方面 , 由于)�

�∗ 3 0且
)�

�∗ 3 0 , 可得 )�
�= �)�

�? � )�
�∗ � )�

�∗ ,因此 , 将

)�= ,)�? , +�=, +	>代入问题(2)的目标函数, 可得以下结论:  

λ���)�
�= �)�

�? � �D+��=� +�	=



���

� λED ��
)�
�∗ � )�

�∗� � ���)�
�= �)�

�? �
�,���

F

�D+��∗ � +�	∗



���

� λ��
)�∗ � )�∗� �D+��∗ � +�	∗



���

 

以上与)�∗, )�∗, +�∗, +	∗是问题(2)的最优解矛盾, 

因此结论得证。 

由以上论证可得知 , 问题 (2)求解的结果中 , 

)�
�∗ � )�

�∗ � |)�
�∗ � )�

�∗|, ∀�, 其所优化的目标函数
实 际 为 λ��|)� � )�| � ∑ +�� � +�	


��� , 因 此

)�∗ � )�∗与原问题(1)的解相同。 

通过将问题(1)的求解转换为线性规划问题避免

了求解过程中的困难, 使其可使用标准的线性规划

方法求得精确解, 保证了求解的精度和效率。 

4.4  结合特征选择的集成分类器方法 

基于高维特征的隐写分析方法均需要使用集成

分类器, 因此本文论述的特征选择方法需要与训练

集成分类器的过程进行结合。在特征选择的过程中, 

可采用有两种特征选择方案:  

1) 从高维特征中选择一个特征子集, 作为集成

分类器使用的特征, 集成分类器在训练时, 每个子

分类器仅在该特征子集中随机抽取部分特征使用。 

2) 集成分类器在训练时, 对于每个子分类器, 

均在高维特征中随机抽取部分特征后, 再经过特征

选择留下部分特征中的一个子集使用。 

以上两种方法中, 第一种方法在特征选择时需

要使用高维特征包含的所有特征, 因此容易引起过

学习等问题, 且无法控制每个子分类器选择特征的

差异性。因此本文采用第二种方法, 在第二种方法中, 

由于会经过特征选择过程, 因此集成分类器的子分

类器在此之前抽取的高维特征的部分特征维度相对

较大, 以保证其抽取的特征子集中具有足够多的有

效且多样的特征供特征选择。 

根据集成学习的理论, 集成分类器的精度不仅

取决于子分类器的决策精度, 还依赖于不同子分类

器决策结果的多样性, 增加多样性可以显著提升检

测精度。在高维特征隐写分析的集成分类器中, 子分

类器的多样性程度主要与其抽取的特征子集大小有

关。在未使用特征选择时, 子分类器抽取的特征子集

越大, 则可利用的特征越多, 但与此同时, 不同的子

分类器使用的特征子集相互重叠的特征也较多, 从

而导致其多样性降低。因此子分类器在使用具有较

好检测精度的特征的同时, 还需要保证不同子分类

器所选择的特征的差异性。 

本文的特征选择方法主要适应集成分类器在训

练子分类器时的多样性和精度要求, 利用选择模型

的误差项和惩罚项分别保证子分类器的检测精度和

不同子分类选择特征的多样性。如图 2所示, 结合了

本文提出的特征选择方法的集成分类器在训练时, 

仍然依次训练多个子分类器, 且每个子分类器仍从

高维特征中随机抽取部分特征集, 但子分类器在训

练前, 先进行特征选择, 即从抽取的特征中选择特

征使用。利用模型惩罚项的中的特征选择权值�控制
每个子分类器选择的特征的多样性, 当高维特征中

某个特征被子分类器选择后, 其惩罚权值将增高, 

因此该特征在随后的子分类器训练时, 如果被抽中, 

则在其随后的子分类特征选择中被选择的可能性将

降低。本文的方法中, 采用一个权值增长比例因子

α 3 1进行控制, 当某个特征被选中后, 该特征的权

值将会乘以α, 因此当该特征被下一个分类器在训练
时被抽选到时, 在其特征选择阶段, 被选择的可能

性将降低。 

设高维特征总体维度为H, I� � JI��, I�� , … , I��K为
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高维特征在训练第为�个子分类器时所有的特征的权
值, 其中��为训练该分类器时, 在高维特征中抽取

的部分特征所对应的权值组成的向量, 即��中的元

素为I�中的子集。第�个子分类器选择特征时, 在特

征选择模型(2)中使用��作为其惩罚项的权值。设L�
�

和L�
	分别为第�个正常训练样本和隐写训练样本提取

的高维特征, 相应地, ��,�� , ��,�	 和)�分别为训练第�个
子分类器时在L�

�和L�
	中抽取的特征子集组成的向量, 

以及根据特征选择模型(2)求解得到的表示特征选择

结果的权值向量。算法 1 为在集成分类器训练中采

用特征选择的具体过程。 

在算法 1 中, α的数值决定各个子分类器特征选
择的差异性, 该参数越大, 则差异性越大, 反之越小。

以上的参数中, Seed可任意选择, 对分类器最终训练

的结果影响较小。由于存在特征选择步骤, 因此在子

分类器训练时, 一般将初次抽取的特征子集维度设

置较大。在算法 1中, 子分类器的个数、子分类器抽

取的特征维数�、以及子分类器最终选择的特征子集
维度�∗为输入参数, 该参数也可使用自动搜寻获取, 

根据文献[14]中描述的方法, 在每次训练子分类器时

均采用 bootstrap 策略以抽取放回的方式抽取部分样

本训练子分类器, 留下未使用的样本评估其错误率, 

将错误率达到最小且稳定时的参数作为最优参数。 

算法 1: 基于线性规划的集成分类器特征选择

方法 

输入: 训练样本特征L�
� , L�

		� � 1,2, … , 1  
      特征抽取随机数生成种子 Seed 

      特征选择权值系数增长比例α, α 3 1 
      子分类器抽取的特征维度�, 最终选择的

特征维度�∗ 

输出: 集成分类器, 多个子分类器特征选择结

果权值向量)�	� � 1,2,… ,M 

初始化I� � J�
�
, �
�
, … , �

�
K, 根据 Seed 生成随机数

序列Jseed�K, 每个元素作为初始化子分类器特征抽
取种子。 

For � � 1 to M 

1. 根据seed�抽取第�个分类器所使用的�维特
征 子 集 , 从 L�

� , L�
		� � 1,2, … , 1 抽 取 ��,�� , ��,�	 		� �

1,2,… , 1,在I�中取出特征子集所对应的权值组成��。 

2. 根据�� , ��,�� , ��,�	 		� � 1,2, … , 1以及特征选择模
型(2), 调节参数求解特征选择结果)� , 使得)�中不

为 0的元素个数为�∗个。 

3. 根据特征选择结果)�选择特征子集中的部分

特征, 训练第�个子分类器。 

4. 更新权值, 将最终被选择的特征在I�中对应

的权值乘以增长因子α, 得到I�= 

5. 将I�=归一化, 结果作为I��� 

end 

 

图 2  子分类器训练中特征选择权值更新示意图 

Figure 2  Renewing weight for feature selection in 

base classifier training 

5  实验结果 

本章主要论述对本文提出方法的试验结果, 包

含对实验环境和数据的说明、实验评价指标、对比

试验数据等, 以验证本文方法的有效性。 

5.1  实验数据 

本文实验采用标准的图像数据库BOSS V1.02 
[17]

进行。BOSS V1.02数据库是当前隐写术和隐写分析

研究中评价算法性能的标准实验图像数据库, 该数

据库包含 10000 张未经压缩的正常灰度图像, 格式

为存储灰度空域图像的专用格式 PGM。BOSS 图像

数据库中的图像由 6 款相机拍摄, 拍摄后通过统一

的算法和裁剪处理成为统一尺寸为512 # 512。
BOSS图像数据库包含广泛题材的图像内容, 包含不

同光照条件和地点的室内室外场景、建筑、动物、

人物等。在本章实验中, 分别验证本文方法针对空域

图像和 JPEG图像进行隐写分析的性能, 因此需要准

备空域格式和 JPEG格式的正常图像。其中, 空域格

式的正常图像直接使用 BOSS 图像数据库所包含的

图像, JPEG 格式的正常图像由 BOSS 图像数据库图

像通过 JPEG 压缩得到, 压缩质量因子分别取 95 和

85, 以验证本文的方法对不同品质因子的 JPEG图像

的隐写分析性能。因此, 正常样本一共有三组, 即空

域图像、品质因子分别为 95和 85的 JPEG图像。以

上三组每组均包含 10000张图像。 

5.2  实验包含的隐写方法 

本文实验所涉及隐写方法包含 5 种, 分别是针

对空域图像的WOW
[18]
、S-Uniward

[19]
、HILL

[20]
以及
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针对 JPEG图像的 UED
[21]
、J-Uniward

[19]
。以上 5中

隐写方法均为当前先进的自适应隐写方法中的代表

性方法, 其安全程度较高。为生成实验使用的隐写图

像样本, 分别采用以上 5种方法, 对空域正常图像和

JPEG 正常图像进行嵌入, 并得到隐写图像。在嵌入

的过程中, 对每一种算法均生成不同嵌入率的隐写

图像, 以测试本文方法在不同嵌入率时的。嵌入率代

表嵌入的消息的相对长度, 本文实验中, 嵌入率取

值均为 0.1、0.2、0.3 三种。空域图像的嵌入率表示

嵌入的信息比特数与图像尺寸之比, JPEG 图像的嵌

入率表示嵌入的信息比特数与 JPEG 图像亮度通道

非零交流系数个数之比。因此, 本文实验中包含的隐

写图像共有 21 组, 即空域图像共 9 组(3 种算法、3

种嵌入率), JPEG图像共 12组(2种算法、3种嵌入率、

2种品质因子)。 

5.3  实验设定和评价指标 

本文的对比试验包括两种方法, 分别为仅使用

集成分类器的方法, 以及本文提出的使用了特征选

择集成分类器的方法。在同一组实验中, 两种方法采

用的特征相同 , 针对空域图像 , 采用的特征均为

32000维的 SRM特征, 针对 JPEG图像, 采用的特征

均为 8000维的 DCTR特征。 

由于分类器模型需要通过训练得到, 因此对于

隐写样本和正常样本, 需要划分为训练样本和测试

样本两个不相交的样本集, 测试样本用于测试隐写

检测方法的精度。本文的实验中, 每一组实验均采用

从样本集中随机抽取的正常样本和隐写样本各 5000

张, 剩余的正常样本和隐写样本各 5000 张作为测试

样本。 

实验的评价指标为检测正确率, 正确率越高即

表示检测精度越好, 算法性能越高。正确率计算方法

为对隐写和正常两类样本检测的正确率的平均值。

每类样本的正确率即为该类测试样本中被正确检测

样本个数的占比, 例如, 在用于测试的样本中, 共有

正常样本和隐写样本各 5000 个, 其中正常样本中有

4800个检测结果为正常样本, 隐写样本中有 4500个

被检测为隐写样本, 则对与正常样本和隐写样本的

正确率分别为 96%、90%, 该算法的正确率为 93%。 

在本方法中, 涉及控制不同子分类器特征选择

模型中��更新的参数α, 如 4.4 节所示。参数α越大, 

则越倾向于增加不同子分类器特征选择的多样性。

为研究该参数的影响, 本实验测试对比不同α参数下
的性能。 

5.4  实验结果及分析 

本节实验结果分为两部分, 第一部分为本算法

与普通时用集成分类器的算法的对比, 对比试验结

果如下表 1 所示, 表中最后两行分别为本文方法机

器对比方法的检测准确率:  

 

表 1  对比试验结果 

Table 1  Comparison experimental results 

隐写方法 品质因子 嵌入率 集成分类器方法 本文方法

WOW \ 

0.1 63.6% 64.2% 

0.2 66.4% 67.6% 

0.3 72.6% 74.8% 

S-Uniward \ 

0.1 60.9% 61.6% 

0.2 66.0% 67.3% 

0.3 71.0% 72.6% 

HILL \ 

0.1 61.6% 62.5% 

0.2 64.4% 65.7% 

0.3 70.5% 72.2% 

UED 

85 

0.1 77.0% 78.7% 

0.2 92.9% 93.3% 

0.3 98.3% 98.7% 

95 

0.1 58.8% 60.2% 

0.2 75.8% 77.1% 

0.3 91.5% 92.8% 

J-Uniward 

85 

0.1 70.3% 71.3% 

0.2 88.3% 89.9% 

0.3 96.1% 97.4% 

95 

0.1 64.0% 65.3% 

0.2 79.7% 80.6% 

0.3 89.0% 90.4% 

 

第二部分为本文方法在不同的参数α时的性能
对比, 如表 2所示:  

从实验结果可知, 对于以上多种算法和图像格

式的隐写分析中, 采用本文方法比不使用特征选择

方法性能具有一定的提升, 因此验证了本文提出的

特征选择方法的有效性, 在实验过程中, 子分类器

抽取的特征子集维度以及从中进行特征选择后留下

的特征集维度是关键参数, 该参数可以使用参数搜

索的方法进行选择, 即根据文献[14]中所论述的方法, 

每次在训练子分类器使用 bootstrap 策略以放回的方

式抽取部分训练样本训练子分类器, 并利用余下的

训练样本评估丢包错误率(Out-of-bag error), 取丢包

错误率最低时候的参数。对于本文的实验中涉及到

的两种检测方法, 在没有特征选择的原方法中, 特

征抽取子集的维度和子分类器个数的最优参数由搜

索得到, 在本文方法中, 特征抽取子集的维度�∗设

定为原集成分类器方法搜索�最优值的 50%, 即特征

选择后余下的特征维度为抽取子集的维度的一半, 

采用该策略尽管并非为最优结果, 但节约了特征选 
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表 2  不同�参数检测性能 

Table 2  Detection performance with different settings 

of parameter � 

隐写 

方法 

品质 

因子 
嵌入率 α � 1.5 α � 2 α � 2.5 α � 3 

WOW \ 

0.1 64.0% 64.2% 63.9% 63.7%

0.2 67.4% 67.6% 67.2% 66.8%

0.3 74.2% 74.4% 74.8% 74.5%

S-Uniward \ 

0.1 61.0% 61.2% 61.6% 61.1%

0.2 67.1% 67.3% 66.8% 67.0%

0.3 72.4% 72.6% 72.5% 72.3%

HILL \ 

0.1 62.3% 62.5% 62.1% 62.2%

0.2 65.4% 65.7% 65.5% 65.1%

0.3 72.1% 72.2% 72.0% 72.0%

UED 

85 

0.1 76.7% 76.8% 77.0% 76.9%

0.2 92.5% 92.7% 92.9% 92.6%

0.3 98.0% 98.2% 98.3% 98.1%

95 

0.1 60.1% 60.2% 60.1% 60.0%

0.2 77.0% 77.1% 76.8% 76.9%

0.3 92.4% 92.6% 92.7% 92.8%

J-Uniward 

85 

0.1 71.3% 71.2% 71.0% 71.0%

0.2 89.8% 89.9% 89.7% 89.6%

0.3 96.8% 97.4% 97.0% 96.9%

95 

0.1 65.1% 65.3% 64.8% 64.6%

0.2 80.1% 80.6% 80.5% 80.3%

0.3 90.2% 90.4% 90.1% 90.0%

 

择的时间, 且实验结果证明该策略能够较好地提升

性能, 因此也充分表明了该特征选择方法的合理性。 

在训练阶段的耗时方面, 与不使用特征选择的

集成分类器的隐写分析方法相比, 本文提出的方法

训练时间较长, 其主要原因是求解过程中多次使用

不同的参数进行特征选择以使得最终留下的特征为

设定的维度。但在隐写检测过程中, 本文方法最终训

练的集成分类器在形式上仍然是多个线性分类器的

组合, 因此在实际应用过程中其效率与原方法相同, 

具有较高的实时性。 

6  结论 

本文针对当前使用高维特征和集成分类器的隐

写分析方法, 提出了一种特征选择方法, 提升了对

多种图像格式、多种隐写术的隐写检测精度。本文

的主要贡献主要为以下两点:  

1) 针对集成分类器提出了特征选择的模型, 同

时考虑了集成分类器训练子分类器的精度和多样性, 

并将其融合在特征选择模型中。 

2) 采用了高效的求解方法, 将选择模型转化为

线性规划问题求解, 并在多个子分类器的特征选择

过程中, 提出了权值更新的策略, 控制多个子分类

器特征选择的多样性程度。 

当前, 隐写分析仍然面临一些挑战, 如失配问

题(Miss-matching)等, 因此该方面未来的工作将各方

面多种问题考虑在内, 提升隐写分析的通用性。此外, 

探索不同的特征选择准则也是发展方向之一。 
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