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摘要  在网络空间中, 网络攻击源追踪是指当检测到网络攻击事件发生后, 能够追踪定位真正的攻击者的主机, 以帮助司法人

员对攻击者采取法律手段。近二十年, 研究人员对网络攻击源追踪技术进行了大量研究。本文对这些研究进行了综述。首先, 明
确了问题的定义, 不同的攻击场景所采用的追踪技术也有所不同, 将问题分为 5 类: 虚假 IP 追踪、Botnet 追踪、匿名网络追踪、

跳板追踪、局域网追踪, 分别总结了相关的研究成果, 明确各种方法所适用的场景。最后, 将各类方法归纳为 4 种类型, 对比了

这 4 类方法的优缺点, 并讨论了未来的研究方向。 
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Abstract  In cyberspace, the network attack sources traceback is to trace and locate the real hosts owned by attackers 
after network attack events are detected, so that judicial personals can take some legal action to arrest or prosecute these 
network attackers. In recently twenty years, there are lots of researches on the issue, which is investigated by the paper. 
Firstly, the definition of the issue is argued. Since different traceback technologies should be applied on different attack 
scenarios, the issue can be divided into 5 sub-problems: Spoofing IP Traceback, Botnet Traceback, Anonymous Network 
Traceback, Step Stone Traceback, and Local Network Traceback. In the 5 sub-problems, all kinds of methods are surveyed 
and their primitive conditions are discussed. Finally, these methods are sumed up 4 types, whose strengths and weaknesses 
are compared. Then the future research work is proposed. 
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1  引言 

近年来, 网络安全事件层出不穷, 各种网络攻

击给国家、社会和个人带来了严重的危害, 如分布式

拒绝服务攻击(DDoS)、基于僵尸网络(Botnet)的高级

可持续攻击(APT)、利用远程控制木马的信息窃取

等。在这些攻击方法中, 攻击者会向目标主机, 也就

是受害主机, 发送特定的攻击数据包。从受害主机的

角度来看, 能够观察到这些攻击数据包, 如果能追

踪这些攻击数据包的来源, 定位攻击者的真正位置, 

受害主机不但可以采用应对措施, 如在合适的位置

过滤攻击数据包, 而且可以对攻击者采取法律手段。

因此在网络取证领域, 网络攻击溯源一直是一个热

点问题。 

现有的 TCP/IP 协议在设计之初, 并没有考虑攻

击源追踪问题, 不能提供对数据包来源的认证功能, 

这使得在现有互联网基础设施条件下, 对攻击源追

踪是很困难的事情。因为一般在 IP 数据包中, 只有

源 IP 地址这一个字段能够表征该数据包的发送者。

对于攻击者来说, 为了隐藏自身, 可以有意识的采
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取措施避免数据包中的源 IP 地址暴露自己的真实 IP

地址。主要的方法有: 如果攻击者不需要接收受害主

机的响应数据包, 如DoS攻击, 则可以采用虚假 IP地

址来填充源 IP地址字段; 如果攻击者需要与受害主机

建立连接, 则可以采用先攻击控制其他主机作为跳

板, 而后从跳板主机发动攻击, 这样源 IP 地址字段

中出现的是跳板主机的 IP 地址, 而非攻击者的 IP 地

址。对于取证人员来说, 即使检测到攻击数据包, 也很

难凭借这些攻击数据包去追踪定位真正的攻击者。 

因此, 目前还不存在一种通用的攻击源追踪方

法。已有的追踪方法都有严格的限定条件, 只能适用

于一些特定的场景。目前, 对于攻击源追踪方法的分

类主要依据所基于的理论, 但事实上, 这些方法的

适用范围不同、前提条件不同、需要取证人员事先

掌握的资源不同, 因此, 本文按照取证人员事先需

要掌握的资源为依据, 从实际应用的角度, 将各种

攻击溯源方法进行分类, 说明各类方法的适用范围。 

全文组织如下: 第 2 节明确了问题的定义, 根据

不同的场景将问题分为 5 类; 第 3 节分别对这 5 类问

题现有的研究成果进行了综述; 第 4 节将已有方法

大致归纳为 4种类型, 对这 4类的优缺点进行了对比; 

第 5 节总结了全文并展望未来的研究方向。 

2  问题定义 

本文所说的网络攻击源追踪是指, 在网络空间

中, 安全人员在检测到攻击行为发生的情况下, 如

何追踪定位攻击者的主机？虽然从司法取证的角度, 

更希望能识别出攻击者本人, 以便于对嫌疑人采取

法律手段, 但这需要将网络空间中的“主机”与现实

物理空间中的“人”进行关联, 这超出了本文的范围。

本文的内容限定于在网络空间中, 如何识别出攻击

者直接使用的主机。 

由于攻击者可以采用不同的形式来隐藏自身, 

如虚假 IP 地址或跳板的方式, 那么可以将攻击源追

踪问题分为下面 5 个子问题:  虚假 IP 溯源、僵尸网

络溯源、匿名网络溯源、跳板溯源、局域网溯源。

下面明确一下这 5 个子问题的具体含义。 

1) 虚假 IP 溯源: 取证人员检测到的攻击数据包

中, 其源 IP 地址是伪造的, 在这种情况下如何追踪

定位攻击者的主机？ 

例如, 典型的 SYN Flood 攻击, 见图 1。 

在这种攻击中, 攻击者将攻击数据包中的源 IP

地址替换为伪造的 IP 地址, 受害主机收到数据包后, 

将响应数据包发送给伪造的 IP 地址主机, 这些主机

可能存在也可能不存在。这样在受害主机端, 无法得 

 

图 1  SYN Flood 攻击示意 

Figure 1  The sketch of SYN flood attack 
 

到攻击主机的 IP 地址。 

除此之外, 还有一种特殊的“反射攻击”, 如

Smurf 攻击、DNS 放大攻击等, 见图 2。 

 

图 2  反射攻击示意 

Figure 2  The sketch of reflection attack 
 

在这种攻击中, 攻击者将攻击数据包中的源 IP

地址替换为受害者的 IP 地址, 将攻击数据包发送给

反射主机, 反射主机收到数据包后, 响应数据包将

发送给受害主机。从受害主机端观察, 只能判断这

些数据包来自反射主机, 无法知道真正攻击者的 IP

地址。 

2) 僵尸网络溯源: 攻击者利用僵尸网络发动攻

击, 取证人员检测到攻击数据包中, 其源 IP 地址来

自于 Botnet 中的 bot 主机, 在这种情况下如何追踪定

位攻击者的主机？ 

典型的攻击场景如图 3。 

在这种攻击中, 攻击者利用 C&C 型或 P2P 型

Botnet, 先发送控制指令, bot 主机接收到控制指令后, 

向设定的攻击目标发动攻击。在受害主机端, 可以看

到攻击数据包来自 bot 主机, 而无法识别出真正的

Botmaster。 

 

图 3  C&C 型 Botnet 攻击示意 

Figure 3  The attack sketch of C&C type of Botnet 
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3) 匿名网络溯源: 攻击者利用匿名网络, 如 Tor, 

发动攻击, 取证人员检测到攻击数据包中, 其源 IP

地址来自于匿名网络, 在这种情况下如何追踪定位

攻击者的主机？ 

以 Tor 网络为例, 典型的攻击场景如图 4 所示。 

 

图 4  利用匿名网络的攻击示意 

Figure 4  The attack sketch based on anonymous net-
work 

 

在这种攻击中 , 攻击者的攻击数据包通过匿

名网络进行转发 , 在受害主机端 , 只能观察到攻

击数据包来自于出口路由器 , 而不能发现真正的

攻击者。 

4) 跳板溯源: 攻击者利用多个“跳板主机”, 即

通过控制多个主机转发攻击数据包 , 取证人员检

测到攻击数据包, 其源 IP 地址是最后一跳“跳板

主机”的 IP 地址, 在这种情况下如何追踪定位攻

击者的主机？ 

典型的攻击场景如图 5 所示。 

 

图 5  利用多个跳板的攻击示意 

Figure 5  The attack sketch based on multi-step stones 
 

在这种攻击中, 攻击者事先控制多个跳板主机, 

利用跳板转发攻击数据包。在受害主机端, 只能看到

攻击数据包来自于最后一跳的主机, 而不能识别出

真正的攻击者。很显然, 跳板路径越长, 越难追踪攻

击者。 

5) 局域网络溯源: 攻击者位于私有网络内, 其

攻 击 数 据 包 中 的 源 IP 地 址 经 过 了 网 关 的

NAT(Network Address Transform)地址转换, 在这种

情况下如何在内网中追踪定位攻击者主机？ 

典型的攻击场景如图 6 所示。 

 

图 6  隐藏在 NAT 服务器后的攻击者 

Figure 6  The attack sketch hide behind NAT server 

在这种攻击中, 由于攻击者的 IP 地址是私有 IP

地址, 在受害主机端只能看到 NAT 网关的 IP 地址。

在大型私有网络内, 特别是无线局域网中, 寻找定

位攻击者并不是一件简单的事情。 

在实际的网络攻击事件中, 可能并不严格遵守上

述各种攻击场景, 但大致可以归为上述某个或某几个

问题。因此, 以上述 5 个问题为模型, 来探讨解决方

案。下面分别对这 5 个问题的现有方法进行综述。 

3  各种场景下的攻击源追踪 

3.1  虚假 IP 地址攻击溯源问题 
当攻击数据包中的源 IP 地址是伪造的时, 如何

找到发送攻击数据包的真实 IP 地址？这一问题也被

称为 IP 追踪(IP Traceback)。文献[83]对该问题的早期

研究进行了总结, 按照不同的分类方法, 将方法分

为包标记/包记录、概率性方法/确定性方法等。本文

根据攻击事件发生前, 事先需要采取的措施和知道

的信息, 分为如下 5 种情况进行讨论。 
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图 7  IP 数据包中 IP 首部数据结构 

Figure 7  The data structure of IP header in packets 
 

1) 取证人员可以控制骨干网络上的全部或大部

分路由器, 并且可以修改路由软件 

这一条件的含义是, 取证人员可以在事先给骨

干网络的路由器增加新的功能, 在不影响正常路由

的情况下修改标准的 IP 协议, 以帮助发现真实的 IP

地址。 

基于这一条件的方法主要有概率包标记算法、

确定包标记算法、ICMP 标记算法等。分述如下:  

(1) 概率包标记算法 

概率包标记算法(Probabilistic Packet Marking, 

PPM)在文献[1]中被提出。文献[2]几乎在同时独立提

出了类似的思路, 但相对来说, 文献[1]对该问题的

研究更全面。假设攻击数据包的发包频率远高于正

常的数据包, 其基本思想是让路由器对经过的每一
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个数据包以一定概率在 IP 数据包首部中(IP 数据包

结构见图 7)进行标记, 从而让受害主机能重构出攻

击路径。 

文献[1, 3]对包标记算法进行了详细研究, 提出

了从简单到复杂的 3 个算法:  

第一个算法是最简单的算法: 在每个数据包头

中加入所经过的每个路由器的 IP 地址。但该方法显

然不可行, 最主要的原因是由于路径长度事先不可

知, 包头中不可能有充足的空间存放所经过的每个

路由器的 IP 地址。这一思想也是最初的确定包标记

算法的思想。 

第二个算法称为节点采样算法, 即每个路由器

以一定概率在数据包头中加入自己的 IP 地址。受害

主机对收到的数据包头中具有相同 IP 地址的数据包

进行计数, 然后按照计数大小排列相应的 IP 地址, 

即得到攻击路径。该方法的理论基础是, 由于每个路

由器都是以相同概率随机选择进行标记的数据包, 

前面路由器已经标记过的数据包可能会被后面路由

器的标记替换掉, 所以离受害主机越远, 受害主机

所收到的该路由器标记过的数据包越少, 从而可以

以数据包的个数来区分路由器的远近。但这种方法

要达到很高的准确率, 需要大量的数据包。 

第三个算法称为边采样算法, 主要目的是为了

减少重构攻击路径所需的数据包。它在包头中插入

三个域{开始, 结束, 跳数}, 记录数据包路径上的两

个路由器的 IP 地址和跳数。当数据包经过中间路由

器时, 路由器以一定的概率对数据包进行标记, 若

数据包在此之前没有经过标记, 则把自己的 IP 地址

填入包头中的“开始”域, 并把跳数设为 0。对于不

需要标记的数据包, 若数据包已经经过标记, 并且

跳数为 0, 则把自己的 IP 地址填入包头中的“结束”

域, 并把跳数加 1; 若跳数不是 0, 则只把跳数加 1。

该算法的实质是将相邻的两个路由器的 IP 地址存入

包头中, 而跳数代表了这两个路由器离受害主机的

远近程度。 

由于边采样算法需要把 2 个 32bit 的 IP 地址和

8bit 的跳数共 72bit 加入包头中, 这仍然不可行, 因

此对算法进行了改进。第一个措施是首先把“开始”

域中的 IP 地址和“结束”域中的 IP 地址进行异或操

作, 只在包头中加入异或后的结果。由于离受害主机

最近的路由器, 没有后续的路由器进行异或操作, 

因此它的 IP 地址保留下来, 受害主机利用它的 IP 地

址和其他数据包包头中的信息进行异或操作, 就可

以逐级恢复出上游路由器的 IP 地址。第二个措施是

将路由器的 IP 地址分段, 将每个分段填入不同的数

据包, 从而进一步缩小所需的包头空间。具体来说, 

只需利用 IP 包头中的 16bit 的“标识”字段, 其中 3bit

作为分段的偏移量, 5bit 作为跳数, 8bit 作为分段。该

算法为了识别出多个攻击源, 避免多个攻击源的分

段发生冲突, 使用 hash 函数, 对 32bit 的 IP 地址计算

hash 值, 将 32bit 地址扩展为 64bit, 也就是说需要 8

个分段才能表达完整的地址信息, 这也是为什么需

要 3bit 作为分段偏移量。该算法的实验结果表明, 这

一算法仍然需要上千个数据包才能以高准确率重构

出攻击路径。 

上述算法被提出后, 文献[4, 5]分析了所存在的

问题, 主要包括:  

第一个问题: IP 包头空间受限问题。上述算法主

要利用 IP 数据包头中的 16bit 的标识字段

(identification)来填加路由器的标记。但由于 IP 数据

包头中的空间不足以填写完整的路径信息, 因此路

由器需将 IP 地址分段, 在多个 IP 数据包中写入分段

的 IP 地址。但由于多个攻击数据包可能从不同的路

径路由到受害主机, 这导致受害主机进行 IP 地址重

组的时候, 必须考虑 IP 地址分段的所有组合情况, 

计算负担较重, 错误率也较高。而且, 当数据包经过

的跳数较长时, 恢复出完整的 IP 地址会更加困难。 

第二个问题: 标记数据包的概率。主要的问题在

于数据包经过的路由器的跳数越多, 受害者能够重

构出攻击路径的可能性就越小, 因此就需要更多的

攻击数据包才能保证重构出攻击路径。如果攻击者

在一次攻击过程中发送的攻击数据包达不到要求, 

则该方法失效。所以这一方法的关键是数据包作标

记的概率与所需数据包个数的折中, 以及如何尽可

能降低所需的数据包个数。 

第三个问题: 如果骨干网络上只有部分路由器

支持 PPM 算法, 受害主机能否重构出攻击路径？ 

第四个问题: 如果存在多个攻击源同时发送攻

击数据包, PPM 算法能够识别出这多个攻击路径？ 

第五个问题: 如果攻击者了解路由器所执行的

PPM 算法, 有意识的在 IP 数据包中填加精心构造的

虚假的包标记, 以误导受害主机, 那么 PPM 算法是

否还能准确地重构出攻击路径？ 

针对这些问题, 很多文献进行了研究, 给出了

一些解决方案:  

针对第一问题, PPM 算法的提出者考虑到了这

个问题, 他们是采用对 IP 地址进行分段的方式来解

决。而其他的思路有:  

文献[6]不是在包头中直接加入路由器的 IP 地址, 

而是先对 IP 地址进行 hash 计算, 来减少数据的长度, 
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但这一方法需要受害主机知道每个 hash 值所代表的

IP 地址。同时针对第五个问题, 为防止攻击者发布虚

假的标记, 文献[6]还提出一个采用密码学方法对标

记进行认证的方法。 

文献[7]也不采用直接的 IP 地址, 而是转化为多

项式重构问题, 利用编码理论将路径信息嵌入包头, 

在受害主机上利用多项式求解重构出攻击路径。他

们给出了三种算法, 分别是确定性路径编码算法、随

机化路径编码算法、边缘编码算法。 

确定性路径编码算法: 每个路由器在数据包中

插入两个数值, 一个是随机数 xj; 另一个是 yj=(yj–1•

xj+IPj) mod p, y 的初始值为 0。受害主机只要收到 d

个数据包, d 为路径长度, 求解线性矩阵, 就可以得

出路径上的每个 IP 地址值。 

随机化路径编码算法: 由于上述算法 y 初始值

为 0, 暴露了第一个路由器, 因此在随机化路径编码

算法中, 第一个路由器也随机选择 y, 但这将导致受

害主机恢复出的路径含有不必要的前缀。 

边缘编码算法: 由于当路径长度 d 很长时, 受害

主机求解的计算量仍然很大, 因此借鉴原 PPM 算法

中边采样的思想, 增加一个类似跳数的参数 l, 该参

数 l 小于路径长度 d。第一个路由器在包头中加入参

数 l, 随后的路由器将 l 逐跳减 1, 当参数 l 变为 0, 则

路由器不再在包头中填加标记。该方法减少了受害

主机进行重构的计算量, 同时该方法也能解决第五

个问题。由于攻击者很难在事先知道路由器所选择

的随机数, 因此很难伪造包标记。 

文献[111,102]对文献[7]中基于网络编码的算法

进行改进, 不但可以减少重构攻击路径所需的数据

包, 还可以同时重构出多条攻击路径。 

文献[8]提出了一种ASPPM算法, 该算法考虑到

PPM 算法可能会暴露骨干网络的拓扑结构, 导致骨

干网络的运营商不愿意支持 PPM 算法, 因此提出给

路由器分配 ID 号, 用 ID 号代替 IP 地址在数据包头

中作标记。并且, 这一算法能在数据包头中存放完整

的 ID 号, 避免了 IP 地址分段的问题。 

文献[9,97]从理论上证明PPM算法中, 数据包头

中进行标记所需的最小 bit 数为 1, 并研究了所需标

记的 bit 数与所需数据包数的关系。 

针对第二个问题, 文献[10, 11]指出 PPM算法中, 

由于每个路由器对数据包做标记的概率都一样, 这

导致离受害主机最远的路由器所打的标记有可能被

后续的路由器的标记所覆盖, 这使得受害主机需要

更多的数据包来重构路径, 而且重构路径的时间较

长, 因此提出了一种基于距离的变概率标记方法, 

提高距离越远的路由器对数据包打标记的概率。文

献[12, 13]基于数据包头中的 TTL 值来计算给数据包

打标记的概率, 这样做的目的是降低攻击者伪造标

记所造成的影响。文献[14]沿着这一思路, 对算法进

行了改进。 

针对第三个问题, 文献[6, 15]进行了研究。文献

[6]利用其他工具, 如 traceroute, 来获得受害主机上

游路由的拓扑结构来推测缺失的攻击路径。而文献

[15]利用数据包标记来获得受害主机上游路由的拓

扑结构。对于如何区分经过中间路由器的跳数, 文献

[15]利用数据包头中的 1bit 来标记跳数。 

针对第四个问题, 如果存在多个攻击源, 文献[8, 

15-18]采用 PPM 算法以受害主机为根, 构造攻击路

径构成的攻击树, 从而识别出多个攻击源。 

针对第五个问题, 除了上述提到的文献[6, 7], 

文献[19]从网络取证的角度, 利用 HMAC-SHA1 机

制保证路由器标记的完整性, 防止其他人修改或者

伪造包标记。 

(2) 确定包标记算法 

确定包标记算法(Deterministic Packet Marking, 

DPM)与 PPM 算法是类似的思想, 只是 DPM 算法对

每个数据包都进行标记, 只需少量的数据包就可以

发现攻击源。更确切的说, 该算法应被称为边缘路由

器包标记算法。 

文献[20]质疑 PPM 算法是否有必要重构出整个

攻击路径, 因为溯源的最终目的是定位攻击源, 因

此提出了算法 DPM, 只需要骨干网络的边缘路由器

对数据包进行标记, 中间路由器不需要对数据包进

行标记。该算法使用了 IP 包头的 16bit 数据包 ID 标

识域和 1bit 的 flag 域。当每一个数据包进入骨干网

络时都需要进行标记。由于所使用的数据包包头没

有足够空间存放 32bit 的 IP 地址, 因此需要两个数据

包来存放 IP 地址, 1bit 的 flag 用来表示是 IP 地址的

前半部分还是后半部分。而数据包包头中存放 IP 地

址前半部分还是后半部分是由路由器随机决定。受

害主机只能知道攻击数据包来源的路由器 IP 地址, 

而不知道数据包所经过的路径。 

文献[21]对文献[20]中的 DPM 算法进行了改进。

作者指出如果存在多个攻击源, 在原 DPM 算法中, 

将会有多个路由器对 IP 地址进行分段, 这导致受害

主机在重构 IP 地址时, 无法分清哪个分段来自哪个

路由器, 不能准确地重构出路由器的 IP 地址。因此, 

作者采用对 IP 地址计算 Hash 值, 将 IP 地址分段、

Hash 值、分段偏移一起填入 IP 头部, 从而受害主机

在重构 IP 地址时, 计算 IP 地址的 Hash 值可以验证
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所重构 IP 地址的正确性。 

同时, 文献[21]还考虑了数据包分片对 DPM 算

法的影响。由于在不同的链路, 所允许的最大分组长

度MTU不同, 当分组长度超过MTU时, 需要对数据

包分片, 而分片使用的正是 IP 头部的“标识”字段。

这一问题在 PPM 算法中没有太大的影响, 因为 PPM

算法采用概率标记, 遇到分片数据包的可能性可以

忽略, 但在 DPM 算法中, 由于需要对每一个数据包

作标记, 这一问题就需要郑重考虑。若路由器遇到分

片的数据包, 在执行 DPM 算法时, 会更改 IP 头部的

“标识”字段, 导致目的主机无法重组分片的数据包。

针对这一问题, 路由器需要记录在第一个分片数据

包中所填加的标记, 必须在后续的所有分片数据包

中填加同样的标记, 这样目的主机就可以重组分片

的数据包。 

文献[18]给出一个新的 DPM 算法, 类似于文献

[21]的标记编码方法, 但采用可变标记长度策略来适

应不同的网络环境。同时, 结合 PPM 算法思想, 考

虑到路由器工作负载的大小, 若路由器负载超过一

定阀值, 则有选择的对数据包进行标记, 当低于该

阀值, 才对全部数据包进行标记。 

文献[22]则采用了一种新的对 DPM 算法中包标

记的编码方法, 路由器根据数据包来源的不同进行

标记, 第一个路由器只标记 1bit 的 0, 随后的路由器

在后面附上自己的标记, 由于每个路由器进行标记

的 bit 数很少, 能够在 IP 头部存放整个路径的标记信

息。当受害主机确定某个数据包是攻击数据包, 需要

进行追踪时, 根据数据包头部的标记向上游路由器

进行查询, 路由器依次告知该数据包的来源。 

由于 IPv6协议的包头结构完全不同于 IPv4协议, 

并且 IPv6 地址是 128bit, 远大于 IPv4 地址的 32bit, 

因此文献[74]研究了在 IPv6 网络中利用 DPM 算法进

行攻击溯源的方法。作者指出, IPv6 协议的基本头是

固定的 20 字节, 不适合用于嵌入边缘路由器的 IPv6

地址, 而是采用目的选项扩展头 DOH。在该扩展头

中有足够的空间可以嵌入全部的 128bit IPv6 地址, 

大大简化了受害主机进行攻击路径重构的复杂度。 

(3) ICMP 标记算法 

ICMP 标记算法, 不同于 PPM 和 DPM 算法对 IP

数据包进行标记, 而是对 ICMP 协议数据包进行标

记。文献[23, 24]提出了这一个思路。路由器以一定

概率随机发送 ICMP 报文给目的 IP 主机, 告知该路

由器的 IP 地址、前一跳路由器的 IP 地址、后一跳路

由器的 IP 地址。当主机需要进行回溯攻击数据包的

真正源时, 通过各个路由器发送过来的 ICMP报文可

以重构出攻击数据包的路径。文献[25]对这一思路进

行了改进, 将整个路径进行编码保存在 ICMP报文中, 

提高了重构路径的性能。文献[99]针对这一方法在存

在背景流量或多个攻击流量时, 攻击路径重构准确

率下降的问题, 提出在 ICMP 报文中增加管理信息库

(Management Information Base)信息, 从而提高准确率。 

但这一方法的问题是, 目前很多路由器会过滤

掉 ICMP 报文, 或者限制 ICMP 报文的发送频率, 并

且攻击者很容易发送伪造的 ICMP 报文来迷惑受害主

机。2000 年 IETF 成立一个工作组根据这一思路来制定

标准草案[23], 但目前所制定的标准草案已被撤销。 

(4) 组合方法 

除了上述三种基本算法外, 还提出了一些组合

的方法。文献[26-29]采用了数据包标记和数据包记

录(该方法将在下面详细介绍)的混合方法。文献[30]

综合了 ICMP 和 PPM 算法, 路由器对于 IP 数据包以

一定概率进行标记, 并且同时把 IP 地址填入 ICMP

包中。ICMP 数据包用于区分 IP 数据包中的标记是

否是攻击者伪造的, 能够抵抗攻击者伪造标记。文献

[91]在文献[6]的基础上, 借鉴 PPM 算法的思想, 采

用自适应概率进行标记, 若数据包已经经过了标记, 

则减少再进行标记的概率, 从而减少后续节点标记

覆盖前面节点标记的概率, 提高重构攻击路径的准

确性。 

对于跨自治域的追踪系统, 文献[85,73]进行了

相关研究, 在 IP 头部插入自治域号, 设计了相应的

系统框架。文献[106]同时在 IP 头部插入自治域号和

路由器 IP 地址的 hash 值, 减少重构攻击路径所需的

数据包数。文献[110]设计了一种域间的追踪 overlay 网

络, 利用 BGP 信息和包标记思想, 实现攻击源追踪。 

2) 取证人员可以控制骨干网络上的路由器, 但

不能修改路由软件 

这一条件的含义是, 取证人员可以事先观察记

录流经骨干网络路由器的 IP 数据包, 但不能改变标

准的路由协议。 

主要思路是, 在路由器上记录所有流经的数据

包, 当攻击发生时, 受害主机向其上游路由器进行

查询, 路由器比对所记录的数据包, 可以构造出该

数据包所经过的路径。该方法优点是可以回溯单个

数据包, 但缺点是需要考虑路由器存储空间受限的

问题。 

文献[32, 33]设计了一个追踪系统 SPIE, 不是让

路由器记录整个数据包, 而是利用 bloom filter 记录

数据包的摘要, 大大减少了所需的存储空间。然后通

过查询每个路由器上的数据包摘要, 可以重构出攻
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击路径。具体来说, 每个路由器计算每个数据包的摘

要值, 用来计算的数据包要除去 IP 包头中的服务类

型、TTL、首部校验和、可选项这四个字段, 然后生

成 32bit 摘要值来代表每个数据包。在保存时, 并不

直接保存 32bit 的摘要值, 而是利用 bloom filter 将摘

要值映射到一个连续的比特表, 并置为 1, 也就是说

在该表中的位置即为摘要值。由于该表的存储空间

有限, 需要设定一个刷新时间。刷新时间到, 则原有

的记录被清空, 不再保存, 开始保存新的数据包记

录。当受害主机要求追踪某个数据包时, 向其上游路

由器进行查询, 路由器计算数据包的摘要值, 查看

在bit表相应位置是否是1, 若是, 则该数据包经过了

该路由器, 否则则说明没有经过该路由器。上游路由

器逐个迭代该过程, 则重构出数据包经过的路径。由

于无论采取什么 hash 函数总会存在冲突, 这一冲突

会导致上述方法出现误报, 而增加存储空间会减少

冲突的发生, 这就要求在存储空间和误报之间进行

折中。文献[34]在文献[33]的基础上进一步减少所需

的存储空间。 

文献[35]研究了只有部分路由器进行数据包记

录的情况, 并且对于多个攻击源问题, 该方法只需

要追踪属于多个攻击源的数据包就可以识别出多个

攻击源。 

文献[100]提出一种基于Session的数据包记录方

法, 即只记录 TCP 数据流中的连接建立请求 SYN 数

据包和连接终止 FIN 数据包, 忽略掉流中间的数据

包, 从而大大减少所需的存储空间。 

文献[31]针对跨自治域的追踪问题, 利用路由器

的 IP包记录方法, 结合链路层的MAC地址来识别虚

假 IP 地址, 实现了一个原型系统。文献[77]针对文献

[31]中需要记录全部 IP 包, 导致路由器存储空间消

耗过大的问题, 提出了一种概率包记录方法, 根据

设定的概率只记录部分 IP 包, 减少对存储空间的消

耗, 但这一方法不能追踪攻击数据包较少的情况。 

文献[103, 104, 107]不是记录网络数据包, 而是

利用路由器监控网络性能, 记录相应的特征, 利用

这些特征来进行攻击追踪。 

由于在这种情况下不能改变现有路由结构, 另

外一个思路是在现有路由结构上建立一个覆盖网络

(Overlay Network), 通过新设计的覆盖网络来实现数

据包跟踪[36]。文献[87,90]给出一种新的信令协议, 用

于路由器生成攻击路径记录数据包, 并转发给受害

主机, 帮助受害主机识别出攻击源。文献[92,94,96]

设计了一种跨域攻击追踪系统, 通过在骨干网上部

署额外的组件来传递关于数据包来源的信息, 帮助

受害主机识别攻击者。文献[101]利用 GRE 隧道建立

与路由器的连接, 通过与路由器的信息交换来追踪

攻击数据包的来源。 

3) 取证人员不能控制骨干网络上的路由器, 但

可以在网络上部署监控器 

这一条件的含义是, 取证人员只能在网络合适

的位置部署监控器收集数据包, 这里的网络不是指

骨干网络, 而是指终端网络。 

其基本思想是, 在大流量数据包情况下, 由于

网络阻塞等各种原因, 路由器会有一定几率产生目

标不可达的 ICMP 报文, 由于攻击数据包的源 IP 地

址是虚假的, 一般是随机产生的, 这些 ICMP 报文会

被发往这些虚假的 IP 地址, 其中包含路由器的 IP 地

址以及原数据包的源和目的 IP 地址。因此部署在网

络上的监控器会收到这些 ICMP报文, 根据发送这些

ICMP 报文的路由器, 可以构造出这些数据包的攻击

路径。文献 [78,37]提出了该方法 , 利用 Network 

Telescope 项目(能够覆盖 1/256 的 IPv4 地址)收集的

数据, 结合骨干网的拓扑结构, 可以在一定程度上

发现攻击源。 

这种方法要求攻击数据包的流量比较大, 并且

在攻击正在进行的时候实施, 一旦攻击结束, 这种

方法就无法找到真实的 IP 地址。 

4) 取证人员既不能控制骨干路由器, 也不能部

署监控器, 但知道骨干网络拓扑结构 

这一条件的含义是, 取证人员只知道骨干网络

的拓扑结构, 没有权限控制骨干网中的路由器, 也

没有条件部署遍及全网的监控器。 

文献[38]提出了一种链路测试的方法。在大流量

数据包的情况下, 从被攻击目标出发, 由近及远, 依

次对被攻击目标的上游路由器进行 UDP 泛洪。若某

条链路上存在攻击流量, 由于泛洪流量的存在, 将

导致攻击流量丢包。根据这一现象, 即可以判断出某

条链路上是否存在攻击流量, 从而构造出攻击路径。 

该方法只能对单个攻击流量进行检测, 若同时

存在多个攻击流量, 则很难区分不同的攻击流量。这

种方法同样要求攻击数据包流量较大, 并且一旦攻

击结束, 方法也就失效了。另外, 这种方法本身就是

一种 DoS 攻击, 会影响正常的数据流量。 

文献[39]延续了链路测试的思想, 提出了一种基

于蚁群的算法, 即受害主机发出一些蚁群, 这些蚁

群根据链路中负载的程度来选择路径, 链路负载越

大说明越可能是攻击流量, 因此蚁群选择该路径的

概率越大。当所有蚁群达到所监控网络边缘时, 根据

蚁群所走过的路径, 则可以构造出最有可能的攻击



118 Journal of Cyber Security 信息安全学报, 2018 年 1 月, 第 3 卷, 第 1 期  
 
 
 

 

路径。 

事实上文献[38, 39]所提方法仍然需要中间路由

器的支持, 并不符合“取证人员既不能控制骨干路由

器, 也不能部署监控器, 但知道骨干网络拓扑结构”

的前提条件。本文对文献[38]的方法稍加改进, 提出

一种改进方法的思路, 就可以在满足前提条件的情

况下, 对攻击源进行追踪, 如图 8 所示。 

 

图 8  改进的链路测试方法 

Figure 8  The improved method for link testing 
 

假设上图所示为骨干网络路由器的拓扑结构, 

其中 A 为离攻击者主机最近的路由器, F 为离受害者

主机最近的路由器, 攻击路径为 A→B→E→F。 

根据文献[38]的链路测试方法, 首先需要在路由

器 F 上执行链路测试, 测试出 E→F 属于攻击路径。

然后在路由器 E 上执行链路测试, 测试出 B→E 属于

攻击路径。然后在路由器 B 上执行链路测试, 测试出

A→B 属于攻击路径。从而重构出整个攻击路径。 

对该方法稍加改进, 只需在路由器 F 上执行链

路测试。具体来说,  

第一步对与路由器 F 直接相连的路由器进行测

试, 即测试 F→H、F→E、F→C 三条链路, 发现 F→E

链路上存在攻击流量。 

第二步由于知道整个网络的拓扑结构, 利用 IP

数据包的源路由功能, 测试 F→H→E 不存在攻击流

量; 同样可知 F→C→E 也不是攻击路径。再测试

F→H→E→B 或者 F→C→E→B, 则可以发现 B→E

上存在攻击流量。 

第三步依次类推, 则可以发现 F→C→B→A 上

存在攻击流量, 则可以发现攻击源 A。 

这种方法需要根据拓扑结构, 依次找到只包含

攻击路径上一条链路的第二条路径, 利用源路由功

能进行链路测试, 如果找不到这样的路径, 则该方

法失效。 

5) 取证人员既不能控制骨干路由器、不能部署

监控器, 也不知道拓扑结构 

这一条件的含义是, 取证人员不掌握任何资源, 

在这一条件下似乎不可能追踪到真实的 IP 地址。但

可以采取某种方法, 获得骨干网络的拓扑结构, 从

而将问题转化为(d)中的情况, 如文献[6]提到的利用

traceroute 获取网路拓扑结构。 

对一般虚假 IP 溯源问题的解决方案总结如表 1

所示。 

 
表 1  一般虚假 IP 溯源问题的解决方案 

Table 1  The general solution for false IP traceback 

网络安全人员所掌握的资源 检测方法 

控制路由器, 修改路由软件 给数据包打标记 

控制路由器, 但不能修改路由软件 记录数据包 

不能控制路由器, 但能在网络上部署监控器 利用路由器自然产生的 ICMP 错误报文 

仅知道网络拓扑结构 链路泛洪测试 

不了解任何信息 获得网络拓扑, 再采用链路泛洪测试 

 

对于特殊的“反射攻击”, 由于受害主机收到的

攻击数据包中的源 IP 地址是真实的 IP 地址, 因此一

种方法是定位某个反射跳板所在的网络, 以反射跳

板为起点, 将问题转换为上述一般性虚假 IP 溯源问

题; 另外一种方法是越过反射跳板, 直接追踪定位

攻击者主机。 

文献[37]提到了一种越过反射跳板, 直接定位攻

击主机的方法。攻击数据包在经路由器进行路由过

程中, 由于这些数据包的数量巨大, 会有少量数据

包因为各种原因, 如网络阻塞, 不能送达目的 IP 地

址, 因此路由器会生成 ICMP 错误报文。由于攻击主

机在发送反射攻击数据包时, 其源 IP 地址是受害主

机的 IP 地址, 因此这些 ICMP 错误报文会被送到受

害主机。这些 ICMP 错误报文中包含了发送路由器的

IP 地址, 受害主机结合骨干网络的拓扑结构, 可以

在一定程度上发现这些攻击数据包的发送者。 

3.2  僵尸网络中的攻击溯源问题 
对于僵尸网络中的攻击溯源问题, 取证人员首

先需要对 bot程序能够进行分析, 了解 bot与C&C服

务器通信的机制, 在此基础上, 对 C&C 服务器及

Botmaster 进行追踪。根据取证人员事先掌握的资源, 

分为以下 4 种情况进行讨论:  
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1)botnet 中的主机, 包括 bot 和 C&C 服务器, 位

于取证人员的管辖范围之内, 取证人员可以物理或

远程访问这些主机。 

文献[108]设计了一个基于主机对 botnet 进行追

踪的框架, 可以完成两个功能: 一是从受害主机到

bot 的追踪, 二是从 bot 到 C&C 服务器的追踪。该框

架要求 botnet 中的所有节点都位于取证人员的控制

范围之内, 并且在每台主机上安装有监控软件。当受

害主机检测到攻击后, 通知管理中心, 管理中心将

受害主机的 IP 地址下发给所有的节点, 各个节点检

查是否曾经向受害主机发送过数据包, 若发送过, 

则被认为是 bot 节点。然后, 采用类似的方式, 从 bot

节点追踪到 C&C 服务器。 

2) 取证人员能够控制至少一个 bot 主机, 并且

能够在骨干网络上部署多个监控器 

bot 一般要回传信息给攻击者, 如果 C&C 服务

器只是简单中继 bot 的回传信息, 或者 bot 回传的信

息不经过 C&C 服务器直接传送给攻击者, 由于网络

安全人员可以控制 bot 主机, 则可以在 bot 的回传信

息中填加某种标记, 然后对标记进行跟踪。但如果

bot 回传的信息可能会在 C&C 服务器上进行聚合, 

例如延迟一段时间将多个 bot 的回传信息统一发送

给攻击者, 则需要考虑其他方法。  

文献[41]对于基于 IRC 的 botnet 进行了研究, 假

设网络安全人员可以控制一个 bot, 并可以修改 bot

回传给攻击者的信息。若该信息没有经过加密, 则在

数据包中填加一些字符, 改变数据包的长度, 在骨

干网络上部署监控器, 检测数据包中的这些特征; 

若信息经过了加密, 则采用长度-时间混合方法, 即

改变数据包的长度和发送数据包之间的间隔时间, 

同样在骨干网络上部署监控器, 检测数据流中的这

些水印信息。该方法要求 C&C 服务器不会对 bot 发

送的信息进行聚合或者延迟, 否则网络安全人员所

填加的水印信息将完全丢失。 

当由 bot 追踪到 C&C 服务器后, 由于 C&C 服务

器必然会向攻击者回传一些信息, 则取证人员可以

利用类似的方法, 即利用这些回传数据包, 对其内

容进行修改, 加入一些特征, 如特殊字符串(针对明

文信息)、数据包的大小、数据包发送的时序(针对密

文信息)等。或者通过某些通信特征进行识别, 因此

可以通过部署在骨干网络上的监控器, 对数据流量

进行检测, 发现这些流量特征, 构造出数据包传输

路径, 从而识别出攻击者的主机。 

文 献 [116] 设 计 了一种 从 C&C 服 务器到

Botmaster 的追踪机制。该机制研究了 C&C 服务器的

通信模式, 利用这些特征来追踪真正的攻击者。文献

[117]利用类似的思想, 研究了 P2P 型 botnet 中的通

信模式, 通过部署监控器来追踪数据流的来源。 

3) 取证人员虽然能控制至少一个 bot 主机, 但

不具有在骨干网络部署监控器的资源 

在这种情况下, 同样可以利用 C&C 服务器向攻

击者回传信息, 但网络安全人员需要了解攻击者用什

么样的程序来接收信息, 研究该软件是否存在可远程

执行代码的漏洞, 如存在, 可以在回传信息中构造可

执行代码, 利用该漏洞使得代码在攻击者的主机上执

行, 向网络安全人员发送攻击者主机的信息。 

另外, 由于攻击者在 bot 上可能会搜集一些敏感

文件, 如果这些文件是 PDF、word 等可嵌入可执行

代码的格式文件, 则可以在这些文件中嵌入可执行

代码。对于这些文件 C&C 服务器一般不会进行加工

处理, 可以保证这些文件原样到达攻击者。当攻击者

打开这些文件时, 内嵌的可执行代码执行, 可以获

得攻击者主机的信息, 发送给取证人员。 

文献[42, 43]利用类似的感染攻击者的可执行代

码来定位攻击者的位置。作者搭建了一个实验性的

Zeus botnet, 首先控制了一台 bot, 利用内存取证的

方法在其内存中获得 bot 与 C&C 服务器之间加密通

信的加密密钥, 然后在 C&C 服务器上上传了一个可

执行代码 , 当攻击者访问 C&C 服务器时 , 利用

botnet 软件本身的漏洞, 该可执行代码将会被下载到

攻击者本地执行, 从而获得攻击者主机的一些信息。 

4) 取证人员不能控制任何已有的 bot 主机 

在这种情况下, 主要的思路是利用 honeypot 主

动感染 bot 程序, 成为僵尸网络中的一员[40], 然后将

问题转化为上述 3)中的场景, 再进行追踪。 

对僵尸网络溯源问题的解决方案总结如下表所示:  
 

表 2  僵尸网络溯源问题的解决方案 

Table 2  The solution for botnet traceback 
网络安全人员所掌握的资源 检测方法 

能控制 bot 主机和 C&C 服务器 检查各主机日志是否有访问受害主机的记录 

bot 的回传信息是明文 在明文中填加特殊字符串作为水印信息 仅能控制 bot 主机, 但能够 

在网络上部署监控器 bot 的回传信息是密文 在密文数据包流中填加流水印 

仅能控制 bot 主机, 且不能在网上部署监控器 1) 制造虚假的敏感文件, 嵌入可执行代码; 2) 利用 botnet 本身的软件漏洞 

不能控制 botnet 中任何已有的主机 先利用 Honeypot 成为一个 bot, 再进行追踪 
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3.3  匿名网络中的攻击溯源问题 
匿名网络, 如 Tor, 通过保护通信双方的身份信

息, 能有效防止用户个人信息的泄露, 成为一种新

的网络访问方式。但同时, 攻击者也看到了匿名网络

所带来的匿名性, 可以利用匿名网络发动网络攻击, 

逃避司法取证人员的追踪调查, 因此研究匿名网络中

的攻击溯源问题也就成为了近年的一个研究热点。 

文献[71]综述了匿名网络中的攻击溯源问题, 将

攻击溯源方法分为两类: 匿名网络调制追踪和匿名

网络渗透追踪。前者是指取证人员在匿名网络流量

中添加流水印信息, 通过检测流水印信息将不同的

网络流量关联起来, 从而识别网络流量的来源。后者

是指取证人员控制部分匿名网络的节点, 通过破坏

或查看通过这些节点的流量, 来识别网络流量的源

头。这两类方法需要取证人员掌握的资源有所不同, 

因此从取证人员的角度, 本文将匿名网络中的攻击

溯源方法分为如下 2 种情况:  

1) 取证人员能够控制全部或部分匿名网络的节点 

文献[80]采用数据包标记方法[1]来识别匿名流

量。由于匿名网络 Tor 隐藏了数据发送端的 IP 地址, 

而且中间节点会剥去数据包的外层包头, 因此该方

法提出利用 Tor 协议中网络层的 32bit 的 GMT(包终

止时间)字段, 将其改造为 5bit 的距离和 19bit 的 IP

地址 hash 值。中间节点填入相应的信息, 受害主机

根据这些信息可以推算出数据流的来源。 

文献[112]针对 Tor 网络的追踪问题, 利用 Tor 网

络所采用的 AES 算法的计数器加密模式, 需要计数

器进行同步的特征, 控制多个 Tor 网络的节点, 人为

改变节点的计数器, 导致后续节点解密失败, 从而

将节点间的通信流进行关联。 

文献[75]研究了高延时匿名网络、匿名内容发布

网络 Freenet 中的匿名追踪问题, 指出可以利用网络

中部分受控制的节点作为监控节点, 通过监控节点

所观察到的消息来推断内容请求者的真实主机, 但

该方法没有解决内容发布者的匿名追踪问题。文献

[86]研究了 BitTorrent 网络中初始种子的识别问题, 

给出一些识别特征。文献[115]研究了在种子初始传

播阶段识别第一个上传者的规则。 

2) 取证人员能够控制匿名网络的部分通信流量, 

并能部署检测传感器 

文献[88,82]采用数据包发包速率来作为载频的

方式嵌入水印, 如用较高的发包速率表示二进制 1, 

用较低的发包速率表示二进制 0。该方法可以有效抵

抗由于各种原因引起的数据包的网络时延、丢包、

增加包、重打包等对水印检测准确率的影响。 

文献[113]针对采用发包流率作为载频, 而在实

际应用中发包流速不稳定的问题, 提出了一种以时

隙质心的载频方法, 即将时间分为多个时间片, 以

数据包落在时间片中的位置为质心, 当数据包数量

足够多时, 无论发包速率如何波动, 时隙质心是稳

定的。这样可以提高流水印的健壮性和隐秘性。 

文献[114]将直序扩频机制 DSSS 应用到流水印

中, 不是直接在流中嵌入特征码, 而是利用伪噪声

码 PN 码进行扩频, 嵌入到数据流中, 提高了流水印

的隐蔽性。但文献[95]对该方法的隐蔽性进行了充分

实验验证, 指出该方法的隐蔽性需要进一步提高。 

文献[84]综合利用时隙质心和 PN 码的方法提出

一种新的流水印方法。作者指出长 PN 码可以提高水

印检测的准确率, 这一点在文献[81]中得到验证。文

献[81]采用基于 DSSS 的长 PN 码来嵌入水印, 该方

法能够阻止攻击者检测到流中可能存在水印信息, 

并且可以用于多个数据流嵌入水印的同时检测。文

献[98]更进一步采用双重时隙质心和 PN 码的方法, 

即将相邻时隙的质心联合进行考虑, 可以更好的提

高水印的隐蔽性。 

文献[118]不直接针对时隙进行水印的嵌入, 而

是使用包数来表达嵌入的信号, 即用连续的 1 个数

据包代表“0”; 用连续的 3 个数据包代表“1”。考

虑到网络延时及缓冲队列造成的数据包合并、分离, 

提出了鲁棒的算法来提高检测率。这样, 对于流持续

时间较短的情况, 仍然可以添加水印并能得到较好

的检测效果。文献[119]进一步指出, 虽然 Tor 匿名网

络把应用层数据分割为固定大小的 512 字节(含头部

信息, 真正数据是 498 个字节), 但这一机制并不会

导致网络层数据包分组也是固定大小。利用这一现

象, 文献[119]给出了一个新的嵌入水印的方法, 即

利用真正数据的 498 个字节代表“0”, 2444 个字节

代表“1”。前者将被分割为 1 个数据包, 而后者考虑

到链路层的最大数据帧长度 1500 字节, 将被分割为

5 个数据包。然后研究了数据包在网络层的分割、融

合的各种情况, 给出了水印检测算法。实验结果显示

能够使用较少的数据包以较高的准确率检测到嵌入

的水印信号。文献[120,121]将类似的思想应用到另一

匿名网络 Anonymizer 中, 可以识别出访问网站的匿

名客户端。 

上述方法是针对单个数据流嵌入水印并进行检

测的, 而如果同时存在多个数据流, 在多个数据流

中嵌入水印, 将导致检测准确率急剧下降。文献[79]

针对这一问题, 提出了一种针对多个数据流嵌入水

印的方法, 即事先生成一个种子序列, 对每个数据
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流随机选择不同的种子, 在数据流中不同的时隙段

内嵌入水印。当进行检测的时候, 解码器尝试采用每

一个可能的种子来检测水印, 找出最匹配的值, 从

而解码出嵌入的水印值。 

文献[76]对于为什么可以采用时隙特征来嵌入

水印的理论原因进行了解释, 得出了影响追踪效果

的三个因素: 报文长度、干扰数据流中数据包的数

量、转发节点的数据包缓冲时间, 并给出了在给定检

测准确率的情况下, 所嵌入水印的最小延迟时间的

计算方法。 

一般的方法采用在固定时间长度的数据包间隔

中嵌入水印, 常用的水印检测方法效率较差, 需要

大量的数据包才能获得较高的检测准确率。文献[72]

针对这一问题 , 基于 SPRT(Sequential Probability 

Ratio Test)检验方法, 提出三种不同的假设检验构造

方法, 在达到同样检测准确率的情况下, 明显减少

了所需的数据包数量。 

这一类方法仅适用于低延时匿名网络, 对于高

延时匿名网络将导致所添加的流水印信息丢失。 

对匿名网络溯源问题的解决方案总结如下表所示:  
 

表 3  匿名网络溯源问题的解决方案 

Table 3  The solution for anonymous network traceback 

网络安全人员所掌握的资源 检测方法 

低延时匿名网络, 如 Tor 
1) 在匿名网络协议包中插入标记; 

2) 利用匿名网络协议的某些特征; 能够控制部分匿名网络节点 

高延时匿名网络, 如 Freenet 通过监控匿名分发的内容特征 

不能控制匿名网络节点, 但能够控制部分匿名网络流量, 并部署检测传感器 在数据流中添加水印信息, 仅适用于低延时匿名网络 

 

3.4  利用跳板主机的攻击溯源问题 
在这一问题中, 由于在受害主机端可以观察到

最后一跳的 IP 地址, 因此追踪问题就转化为如何沿

着攻击路径上的跳板, 逐跳验证是否确实存在“跳板

主机”。 

因此, 问题 4 可以分为两个子问题:  

问题 4.1: 跳板检测(Step-stone Detection), 即如

何确定本地网络中存在攻击者的跳板？ 

问题 4.2: 在本地网络中发现跳板后, 如何追踪

定位攻击者主机？ 

3.4.1  问题 4.1 

在这一问题中, 假设网络安全人员完全控制本

地网络, 能够对进出本地网络的网络流量进行监控。

若攻击者的跳板位于本地网络内, 由于跳板只是起

一个攻击数据包转发的功能, 一般不会对攻击数据

包进行修改, 因此进出网络的攻击数据包会具有相

似性, 通过对进出网络的网络流量进行监控, 检测

这种攻击数据包的相似性, 即可判断本地网络内是

否存在跳板。若攻击者的主机就位于本地网络内, 则

在一定时间内, 攻击者会发出攻击数据包, 而不会

有进入本地网络的攻击数据包, 因此也可以通过对

进出网络的网络流量进行监控, 如发现只有出的攻

击数据包而没有进入的网络数据包, 则可以判断攻

击者主机位于本地网络内。 

在跳板攻击检测中, 存在一个前提条件, 即进

入的攻击流量和转发的流量间隔时间不能很长, 否

则很难将入的流量和出的流量关联在一起。这一间

隔时间用攻击者的最大容忍时间[48]来表示。如果间

隔时间大于最大容忍时间, 例如攻击者向跳板发送

命令后, 跳板不是立即转发攻击者的命令, 而是采

用计划任务等方式, 让跳板在设定的时间再转发数

据, 则在这种情况下现有的方法都将失效。 

由于攻击者为了逃避检测, 可以将数据流量进

行加密, 因此将情况分为流量未加密情况和加密的

情况。 

1) 数据包未加密 

文献[44]首次提出跳板检测问题, 使用数据包的

明文内容的指纹来判断不同的数据包是否具有相同

的内容, 从而建立流量间的关联。 

2) 数据包加密 

由于数据包进行了加密, 无法对数据包的内容

进行检查, 因此主要思想是对数据流的特征进行检

测, 如数据包的时序特征。 

(1) 假设攻击者不会有意识改变数据包的特征 

文献[45]首次提出基于数据包时序特征的检测

方法, 他们观察到在一个数据流中存在没有数据传

输的时间间隔, 将这一时间间隔定义为“关”周期, 

而在相似的数据流中, “关”周期的特征是相同的, 

因此通过这一特征来关联入的流量和出的流量。但

该方法要求连接是同步的。 

文献[46]定义了数据传输的平均延迟和最小延

迟两个指标来识别数据流的模式, 通过这两个延迟

时间计算两个数据流的偏离程度, 如偏离程度小于

一定阀值, 则认为两个数据流具有较高的关联度。 
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文献[47]定义了一个滑动窗口, 计算滑动窗口内

数据包之间的间隔时间, 根据数据包间隔时间的特

征来进行关联。 

文献[89]基于关联规则挖掘算法, 若“入”数据

包和“出”数据包的时间差值小于预设的数值, 则将

这两个数据包进行关联, 根据流中数据包关联的置

信度和支持度。来判断“入”的数据流与“出”的

数据流是否具有关联关系。 

(2) 假设攻击者有意识改变数据包特征 

①攻击者改变数据包的时序特征 

文献[48]首次考虑攻击者可能会有意识改变数

据包的时序特征, 但假设有一个攻击者的最大延迟

容忍时间。它基于小波变换来检测流量的关联性。

假设攻击者数据包的到达服从泊松分布或者帕累托

分布, 进行了一些理论分析, 但没有给出需要捕获

多少数据包才能以一定概率得到正确检测结果的分

析。文献[49]在文献[48]的基础上, 去掉了攻击者数

据包的概率分布假设, 并给出了需要捕获多少数据

包才能以一定概率得到正确检测结果的理论分析。 

文献[50]给出了一个基于水印的方法检测流量

关联性, 在入流量中填加水印信息, 在出流量中检

测是否存在水印信息, 但它假设攻击者数据包之间

的时间间隔是独立同分布的。文献[122]同样采用嵌

入水印的思想, 通过记录入流量数据包的到达时间, 

在一个初始延迟时间的基础上 , 再增加或减小一

个微小的时间来作为水印信号 , 能够获得更好的

鲁棒性。 

文献[51]假设攻击者随机延迟数据包, 跳板中继

的数据包不能丢包、不能乱序、不能增加数据包, 不

依赖于数据包大小, 给出了检测方法和理论分析。该

方法根据两个约束条件: 出的数据包时间大于入的

数据包时间; 出的数据包时间减去入的数据包时间

小于最大延迟容忍时间, 将入的数据包关联到出的

数据包, 然后假设数据包的顺序不会发生变化, 降

低算法的复杂度。文献[52]继续这一思路对保序的方

法进行改进和分析。 

②攻击者增加额外的数据包 

攻击者可以有意识的在中继后的数据流中插入

额外的无用数据包, 来破坏输入和输出数据流之间

的关联关系。文献[53, 54]对这个问题进行了研究, 假

设攻击者在一段时间内能够插入的多余数据包数目

是有限的, 通过匹配输入与输出的数据包, 给出了

可以抵抗增加多余数据包的跳板检测算法。 

③攻击者同时改变时序特征和增加额外数据包 

文献[55]假设攻击者在跳板中同时增加数据

包的随机延时和多余的数据包 , 并假设这两种改

变是统计独立的 , 基于数据包匹配的方法给出了

检测算法。 

前述方法都是针对攻击者主机到受害者主机的

流量通过跳板时的入流量与出流量的关联分析, 而

文献[56]是将攻击者主机到受害者主机的流量通过

跳板时的出流量与受害者主机回传给攻击者的流量

通过跳板时的出流量进行关联, 定义前者的数据包

数为 Send, 后者的数据包数为 Echo, 指出如果两个

流量具有相关性, 则(Echo-Send)和(Echo+Send)具有

线性关系, 而如果两个流量没有关系, 则不具有这

种线性关系。论文通过实验表明, 即使攻击者有意增

加数据延时和增加多余数据包, 该方法也能检测出

两个流量的相关性。 

对于问题 4.1 的解决方案总结如下表所示:  
 

表 4  问题 4.1 的解决方案 

Table 4  The solution for the problem 4.1 

攻击者能力 检测方法 

数据包未加密 根据数据包明文内容指纹进行关联 

数据包仅加密, 不改变其特征 根据到达和发出数据包的时序特征进行关联 

数据包加密, 仅改变其时序特征 

1) 对时序特征进行变换 

2) 在数据流中填加水印特征 

3) 根据时间约束, 对入数据包和出数据包进行匹配 

数据包加密, 仅增加额外数据包 根据数据包大小, 对入数据包和出数据包进行匹配 

数据包加密, 不仅改变其时序特征, 且增加额外数据包 
1) 数据包匹配 

2) 数据流中数据包包数的相关性 

 

上述方法一般都假设攻击者不会有意识的在跳

板上丢弃某些数据包, 文献[57]研究了丢包问题, 通

过仿真实验指出丢包实际上会严重影响两个数据流

的关联性, 但没有给出在这种情况下如何检测跳板

的方法。 

3.4.2  问题 4.2 

若检测人员发现本地网路中存在跳板, 要想识

别真正的攻击源, 需要和其上游的网络管理域进行
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协作, 如图 9 所示, 按照相同的方法进行检测, 直至

发现真正的网络攻击源。 

 

图 9  检测流程 

Figure 9  The testing flow 
 

由于这一过程需要人工参与, 文献[58]给出了一

个自动协作的框架机制。该方法综合各个网络域中

的网络设备, 如防火墙、路由器等, 通过多个网络域

的协作来追踪攻击源。 

文献[47]指出, 可以对攻击路径上的各个跳板采

用计算机取证的方法, 通过各个跳板的日志记录来

进行追踪。但这种方法受限较大, 因为攻击者可能已

经完全控制了跳板主机, 那么这些跳板主机上的日

志记录也可能已被攻击者所修改。 

上述方法需要各个网络域的协作, 但如果上游

攻击路径上有一个或多个网络管理域无法进行合作, 

则很难定位真正的攻击者。根据检测人员所掌握的

资源, 可以分为两种情况:  

1) 检测人员可以在网络上部署传感器 

根据攻击者的数据包是否加密, 可以分为两种

情况 

(1) 数据包未加密 

文献[59]给出了一个主动的方法, 即在回传给攻

击者的数据包中注入水印特征, 在攻击路径上部署

传感器, 从而追踪到攻击者。 

(2) 数据包加密 

文献[60,61]对这种情况进行了研究, 所提方法

实际上是文献[50]在这种情况下的自然延伸。通过改

变回送给攻击者的数据包的时序特征, 也就是以数

据包之间的间隔时间为载体来填加水印信息, 从而

追踪数据包的流向。 

文献[62-64]对数据包的来回时间进行测量。该

方法基于这样一个假设, 正常的数据包发送和回复

时间相差应该在一个有限的时间内, 而回传数据包

经过跳板进行中继, 这个时间必然远高于正常的时

间差。这个时间越长, 说明检测点离攻击者主机的距

离越远。 

2) 检测人员无法在网络上部署传感器 

在这种情况下, 攻击源定位问题仍然是一个开

放的问题。目前未发现有文献在这一约束条件下进

行研究。 

但我们一个朴素的想法是, 类似于针对僵尸网

络溯源的[42,43], 如果检测人员在攻击者未察觉的

情况下能控制跳板主机, 在跳板主机回传给攻击者

的消息中插入可执行代码, 当攻击者接收到消息后, 

可执行代码在攻击者主机上运行, 把攻击者主机的

信息发送给检测人员。这一思路需要根据攻击者所

使用的软件工具, 挖掘其漏洞, 难度较大, 且不具有

通用性。 

对于问题 4.2 的解决方案总结如下表所示:  

 
表 5  问题 4.2 的解决方案 

Table 5  The solution for the problem 4.2 

网络安全人员所掌握的资源 检测方法 

各个网络域能够相互协作 利用问题 4.1 的解决方案, 逐跳进行跳板检测, 直至到达攻击者主机所在的网络

能在网络上部署传感器 
1) 在数据包中(针对明文)或数据流中(针对密文)填加水印信息 

2) 测量攻击者发送数据包和受害主机应答数据包的时间差 
各个网络域 

不能相互协作 
不能在网络上部署传感器 利用攻击者所使用软件的漏洞或可执行代码, 感染攻击者主机 

 



124 Journal of Cyber Security 信息安全学报, 2018 年 1 月, 第 3 卷, 第 1 期  
 
 
 

 

 

对跳板攻击更多的研究综述可以参考文献[65]。 

另外, 在前文所述方法中, 很多方法要求在网

络上部署传感器, 然而在骨干网络上部署传感器是

一个费时、费力、高成本的任务, 如何能尽可能少的

部署传感器, 同时能得到较好的监控效果, 是一个

难题。文献[66]对该问题进行了研究。 

3.5  局域网中的攻击溯源问题 
由于目前 NAT 技术的大量使用, 若攻击者主

机位于 NAT 后面, 使用私网 IP 地址, 对于攻击源

的追踪只能到攻击者的 NAT 网关 , 而无法穿透

NAT 网关。因此, 假设已知攻击者来自于某个 NAT

网关保护的私有网络, 如何定位攻击者主机在私网

中的位置？ 

这一问题在有线网络比较容易解决, 因为 NAT

网关只进行 IP 地址和端口的转换, 对数据包的内容

和大部分头部信息并不进行修改, 即使数据包的内

容经过了加密。因此只要对公网的数据流和私网的

数据流进行监控, 根据 IP 头部中的信息, 如序列号, 

就可以把公网数据流和私网数据流关联起来, 从而

知道攻击者的私网 IP 地址和 MAC 地址。 

文献[105]研究了经NAT地址转换的数据包来源

识别问题, 指出 NAT 服务器一般不会更改原 IP 数据

包头中的序列号。对于 Windows 系统, 数据流中的

包头的序列号通过每次加 1 的方式进行增长, 这可

以用于判断来自同一台主机的数据包。而对于 Linux

系统, 由于采用序列号随机化的方式, 前述特征无

法用于Linux主机, 但可以通过Http协议报头中的时

戳、cookie 等来判断。 

文献[67]基于文献[33]的数据包记录的方法, 提

出了一种 2 层网络的攻击源追踪方法, 即在已知离

攻击者主机最近的路由器的情况下, 在内网中确定

攻击者的主机。该方法通过在路由器上记录数据包

的 MAC 地址、来自交换机的哪个端口、来自路由器

的哪个端口, 通过建立这些信息的摘要表, 从而能

快速识别出攻击者主机所在的子网。随后, 文献[109]

认为文献[67]中的方法在实际 2层交换网络中部署困

难, 基于文献[35]中的方法结合交换机中的审计记录, 

提出一种新的攻击溯源方法, 实现即使只有一个攻

击数据包, 也可以进行追踪。 

在无线局域网中, 这一问题就比较困难了, 因

为无线路由器不仅要进行 IP 地址的转换, 而且会对

IP 数据包, 包括 IP 头部进行加密, 如 WPA 算法, 这

样就无法通过内、外网数据流的观察来进行关联。

文献[68]对这一问题进行了研究, 利用数据包的大小

在数据流中填加水印, 从而对内、外网数据流进行关

联。具体来说, 该方法是针对数据流从外网流入内网

的攻击者主机的情况, 在外网中能够控制相关的数

据流, 选择一个作为水印的特征码, 然后随机选择

数据流中的多个数据包, 用大小为 700 字节的数据

包代表码元 0, 1000 字节的数据包代表码元 1, 若选

择的数据包超过所代表码元的数据包大小, 则把该

数据包按码元大小进行分组; 若小于, 则重新选择

下一个数据包。之所以选择这两个数据包字节大小, 

是因为经过对 802.11 数据帧进行统计, 具有 500—

1000 字节大小的数据帧很少, 可以避免误报。这样

在内网中检测数据流中所嵌入的特征码, 则可以将

内、外网数据关联起来。 

但这一方法不能用于从内网流出到外网的情况, 

例如在内网中的攻击者向外发动攻击的时候在外网

发现攻击数据流, 需要定位内网的主机位置。目前还

未发现有相关文献对这个问题进行研究。 

文献[68]能够获得内网中攻击者主机的 IP 地址

和 MAC 地址, 但在大型公共场合的无线网络中, 如

机场、车站、宾馆, 如何定位攻击者主机的物理位置

仍然是一个问题。文献[69]对此问题进行了研究, 假

设已知攻击者主机的 MAC 地址, 设计了一套系统来

定位目标的物理位置。该系统利用定向天线捕获无

线数据帧, 识别出源 MAC 地址为目标 MAC 地址的

数据帧, 利用数据信号强度定位信号的来源方向, 

通过多个地点的测量, 即可以定位出目标的物理位

置。该系统能够对三维空间进行定位, 即使攻击者主

机位于高楼中, 测量地点在楼外, 也可以定位出攻

击者主机所在的楼层房间。 

对问题 5 的解决方法总结如下表所示:  

 
表 6  问题 5 的解决方案 

Table 6  The solution for the problem 5 

网络安全人员所掌握资源 检测方法 

能够控制内、外网数据流 利用数据包特征、数据包标记或数据流水印方法, 识别攻击者主机的 MAC 地址 

无线网络, 且不能控制内网数据流 利用定向天线定位攻击者主机的物理位置 
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4  溯源方法分类 

通过对上述各种场景下的攻击溯源方法的分析, 

可以看到, 所有的方法大致基于以下 4 种思想:  

1) 在数据包中打标记 

这种方法需要修改现有的网络协议, 在协议数

据包中添加标记, 通过对数据包中标记的追踪, 识

别出数据包的传播路径, 从而追踪到数据包的源头。 

目前大多数网络协议都已经标准化, 修改现有

协议显然不是一件容易实施的工程, 需要考虑成本、

性能、兼容等各种工程问题, 但在技术上难度较小, 

准确性较高。 

2) 在数据流中加入流水印 

这种方法不需要修改网络协议, 即使对于加密

的数据包也可以适用, 而且不依赖于单个的数据包, 

而是整个数据流, 即使流中出现重打包、丢包等现象, 

也能以一定的准确率检测到水印信息。但同时, 网络

时延、数据包的转发时延, 以及攻击者有意识的破坏

水印信息, 都可能影响流水印的检测准确率。 

这种方法仍然要求在较大范围网络中部署检测

传感器, 以检测可能出现的水印信息, 这需要网络

基础设施的支持, 仍然不是一项容易实施的工程。在

技术上要保证水印检测的准确率, 有一定难度。 

3) 日志记录的方法 

这种方法可以是对网络数据包的日志记录, 也

可以是对主机的日志记录, 通过日志记录查找曾经

进行攻击数据包传播的痕迹, 从而重构出攻击路径。 

这种方法不影响现有网络的功能, 可以以补丁

的形式增加额外日志记录的功能, 以记录必要的信

息, 在工程上实施难度不大, 但这种方法属于事后

的审计, 可能会丢失一些关键的信息, 而且日志记

录也可能会被攻击者修改。 

4) 渗透测试的方法 

这种方法实质是用攻击方法对抗攻击, 即寻找攻

击者所使用系统、网络的安全漏洞, 利用这些漏洞编

写相应的可执行代码, 使得攻击者感染这些代码, 由

这些可执行代码向取证人员主动报告攻击者的信息。 

这种方法在工程上容易实施, 甚至单个取证人

员就可以执行, 但在技术上难度较大, 需要挖掘各

种漏洞。而且由于这是一种通过攻击获取证据的方

法, 在司法上的可信性方面存在疑问。 

这 4 类方法的比较见表 7。 

由上述分析可以看出, 这 4 类思想方法各有优

势和不足, 需要根据具体情况并综合考虑各种因素

来选择合适的攻击溯源方法。并且, 在实际的攻击中,  

表 7  4 类方法的对比 

Table 7  The comparison among 4 kinds of methods 

方法 技术难度 实施难度 证据可信性 

包标记 易 难 高 

流水印 较易 较难 较高 

日志记录 较难 较易 较低 

渗透测试 难 易 低 

 

可能存在更复杂的场景, 如图 10 所示。攻击者主机

可能位于内网中, 可能在网关处经过了 NAT 转换, 

这是对攻击源进行隐藏的第一个措施。攻击者可能

控制了 n 个中间跳板, 来发动网络攻击, 这是对攻击

源进行隐藏的第二个措施。攻击者可能控制了僵尸

网络, 这是对攻击源进行隐藏的第三个措施。在这种

情况下, 需要综合运用各种攻击溯源方法[93]。 

 

图 10  实际的网络攻击场景 

Figure 10  The real network attack scene 
 

由此可见, 在大多数场景下直接追踪到真正的

网络攻击源几乎是不可能的, 需要先将困难的问题

进行分解, 逐步迭代进行追踪, 才能得出最后的结

果。如, 先追踪虚假 IP 地址数据包的真正地址; 再以

此 IP 地址为起点, 或追踪僵尸网络中的 C&C 服务

器、或溯源匿名网络、或溯源跳板链, 追踪到攻击者

所在网络的 NAT 网关; 再以 NAT 网关为起点, 追踪

内网中的真正攻击者。 

5  总结及展望 

虽然司法取证人员可以通过法官授权, 对嫌疑

主机或网络进行必要的司法取证, 但对于攻击溯源

问题, 由于攻击路径可能分布在整个互联网上, 可

能涉及到跨司法管辖权的问题, 因此司法取证人员

不一定能掌握实现攻击溯源所需的全部资源。从目

前的溯源方法来看, 取证人员需要掌握的资源越少, 

则实施起来越容易, 但技术难度越大; 反之, 实施起
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来越困难, 但技术难度越小。目前, 还无法做到自动

化的对攻击进行追踪, 更多的是依赖取证人员手工

的分析。 

通过对现有网络攻击源追踪技术的研究可以发

现, 大部分的方法依赖于网络基础设施的帮助, 否

则几乎不可能发现真正的网络攻击者的主机, 这就

给下一代互联网基础设施的设计带来一个挑战, 即

是否要支持网络攻击源追踪技术, 并在网络安全结

构或协议中有所考虑。虽然对于下一代互联网, 是采

用重新顶层设计还是自然演进的路线, 还存在很大

的争议[70], 但已有的研究表明现有的网络基础设施

不足以支撑有效的网络攻击源追踪技术, 需要作出

改变。在下一代互联网体系结构中是否需要嵌入网

络攻击源追踪机制, 以及如何嵌入这种机制, 是需

要慎重考虑的问题。 

由于目前攻击溯源方法的实用性较差, 实际效

果不理想, 随着网络安全领域威胁情报(Threat Intel-

ligence)研究的兴起, 利用共享的威胁情报来进行攻

击溯源成为可能[123]。威胁情报能够为攻击溯源提供

更多的数据支撑, 并且利用威胁情报有可能追踪到

实施攻击的真正的个人或组织, 这将是下一步研究

的方向。 
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