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摘要  信息安全已经影响到一个国家的政治、军事、经济和文化等诸多领域。信息一般在计算机系统上存储和处理。计算机系

统的核心器件是处理器, 所以处理器的安全是计算机系统安全的基础, 也是信息安全的基础。在可信计算、工业控制、身份识

别、网络通信、电子支付等许多行业, 都要用到安全处理器。文章对安全处理器发展过程进行了梳理, 并根据应用场景、功能

进行了分类, 结合具体安全处理器架构, 分析了各主要安全处理器的技术特点和不足之处, 找出安全处理器研究中的规律。最后, 
总结全文, 对安全处理器的研究进行了展望。 
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Abstract  Information Security has influenced political, military, economic, cultural and many other fields of a country. 
Information is generally stored and processed in computer system. The core component of a computer system is CPU 
(central processing unit). Therefore, CPU security is the basis of both computer system security and information security. 
Security processors are used in such industries as trusted computing, industrial control, identity recognition, network 
communication and e-payment. After summarizing the security processor development process, this paper classifies key 
processors according to application scenarios. Combining the specific function and security processor architecture, it ana-
lyzes the features and shortcomings of main security processor technology and finds out the rules in security processor 
research. Finally, it offers research direction to the security processor. 
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1  引言 

随着计算机技术的发展, 人们享受着信息交流

的便利, 网上交易的快捷, 电子支付的简单。然而, 

在这些信息处理的过程中, 涉及许多重要的数据, 

如银行账户、密码、隐私文件及个人信息等。这些

信息都需要在计算机或手持设备中存储、加工处理, 

然而来自己软件、系统、芯片等诸多方面恶意攻击

的威胁, 导致信息安全难以得到保障[1-8]。 

信息安全已经影响到一个国家的政治、军事、

经济和文化等许多领域, 影响着人们日常生活的方

方面面。信息安全问题已成为国家信息产业发展的

一个瓶颈。众所周知, 计算机系统是信息存储和处理

的重要工具, 而处理器是整个计算机系统或手持设

备的核心。处理器的安全是系统安全的基础。伴随

着攻击技术的不断更新, 信息安全的防护也逐渐从

软件向硬件过渡和转移, 如在可信计算、工业控制、

身份识别、加密通信、电子支付等许多领域, 都要用

到安全处理器[9-15]。 

针对处理器的攻击方式主要包括物理攻击、逻

辑攻击和应用攻击三种。 

物理攻击方法包括计时攻击、故障攻击、能量
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分析攻击、电磁波攻击、信息残留、穷举攻击、反

向工程、微探测技术、FIB(Focused Ion beam)攻击、

紫外线攻击、背面成像技术、主动光探测技术、热

注入技术、冷冻探测。 

例如, 早在 1998 年, 研究者 Markus G. Kuhn 针

对一块具有总线加密功能的安全微控制器芯片进行

了简单的修改, 使其可以利用个人电脑对微控制器

与外部存储器之间的总线进行监听和篡改。随后通

过观察总线状态与微控制器行为之间的关联, 成功

地分析出了安全微控制器芯片的安全加密方式, 并

获取了微控制器芯片在安全存储空间中经过加密处

理的数据明文。 

逻辑攻击分为缓冲区溢出、木马和病毒攻击、

恶意程序攻击、未授权程序装载。 

应用攻击分为密码体系攻击、软件漏洞攻击、

固件攻击等。 

由于存在上述诸多威胁, 对安全处理器的研究

变得十分重要, 也十分必要。 

有关安全处理器的综述主要有以下文献。 

就国外而言, 2002 年, 文献[16]在对网络安全处

理器研究的基础上, 提出了一种新的 IPSec 设计方

案。随后, 2003 年, Esam Khan 等人对网络安全处理

器的工作模式进行了总结, 分成三种, 即旁路模式、

直通模式和集成安全模块模式[17]。 

2006 年, R.Anderson 等人总结了密码处理器的

详细应用, 以及密码处理器遇到的威胁和攻击: 入

侵攻击(利用电子设备直接对处理器进行分析, 但是

会破坏芯片), 半入侵攻击(对芯片进行分析, 但不破

坏), 非入侵攻击(如功耗分析)及远程攻击(分析时

序、协议、应用程序接口)。另外提出了相应的安全

防范措施(如第三方认证、形式化验证等)[18]。 

2009 年, R. Kannavara 和 N. G. Bourbakis 在综

述文章中论述了安全处理器模型; 并根据加密引擎

与处理器的位置关系分为: 加密引擎在处理器上, 

加密引擎与处理器分离, 以及协处理器结构, 混合

结构; 并对一些安全处理器进行了量化总结, 指出

了安全处理器需要在安全性, 效率, 复杂性, 以及灵

活性之间寻找平衡[10]。 

2012 年, 文献[19]主要分析了对嵌入式处理器

的攻击: 硬件攻击(如冷启动攻击、DMA 火线攻击、

总线攻击)和软件攻击(如缓冲区溢出攻击、代码注入

攻击)。另外, 总结了相应的安全措施(如看门狗检测、

完整树、存储器加密), 并对各种方法进行了相应的

对比研究。 

2015 年, 文献[20]主要总结了各种加密算法, 如

AES、DES、RSA 在多核处理器上的应用, 并对多核

处理器上各种加密算法的性能进行了分析。 

就国内而言, 2007 年, 江南技术研究所的仲海梅

和纪斌主要从以下几个方面进行了总结: 安全处理

器以功能 IP为基础的系统固件和电路综合技术结合, 

处理器技术与安全技术为一体; 安全处理器的设计

包括软件与硬件的划分、协同设计、协同仿真、电

路综合和布局布线等; 安全处理器的特征; 安全处

理器的应用等[11]。 

2010 年, 华中科技大学的霍文捷在博士论文中

对 2000 年到 2009 年之间的典型安全处理器架构进

行了总结, 并分析了各个架构的特点[12]。 

2011 年, 李超等人从安全处理器与网络处理器

之间相互位置进行分类: 外置型、内置型和集成型, 

并分析了它们的优点和缺点; 讨论了安全处理器的

体系结构[13]。 

2014 年, 清华大学的牛赟在博士论文中对网络

安全处理器进行了综述。讨论了网络安全处理器的

架构, 工业界现状, 学术界现状, 并对网络安全处理

器的研究趋势进行了展望[21]。 

2015 年, 华北电力大学的杨帆在论文中对安全

处理器的规范问题进行了讨论; 研究了安全处理器

相关文献; 安全处理器采用的核心技术[14]等。 

与以上综述文献相比, 本文的贡献在于: 首次

对通用处理器的架构研究进展做了总结, 找出研究

规律, 并对关键的架构技术特点进行了分析; 按照

处理器的应用场景进行了重新分类: 通用安全处理

器, 网络安全处理器, 嵌入式安全处理器以及其他

类安全处理器; 对于通用安全处理器, 网络安全处

理器, 嵌入式安全处理器及其他类安全处理器, 通

过列举典型案例, 揭示了安全处理器的演化过程; 

最后, 在展望部分提出了明确的研究课题, 对推动

国内安全处理器研究具有积极意义。 

本文对安全处理器研究进展情况进行了总结; 

对比了普通处理器与安全处理器的定义; 对安全处

理器进行了分类, 在每一类中, 给出典型的安全处

理器案例, 分析了每类处理器的技术特点和不足之

处; 最后, 总结全文, 并对安全处理器将来的研究做

了分析与展望。 

2  安全处理器定义和分类 

安全处理器与一般处理器不同。 

一般处理器是指可以执行计算和控制程序的逻

辑芯片, 主要包括控制单元、运算单元、存储单元和

时钟。运算单元是计算机对数据进行加工处理的部
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件, 由算术逻辑部件、寄存器组和状态寄存器组成。

控制单元一般包括指令控制逻辑、时序控制逻辑、

总线控制逻辑和中断控制逻辑等几部分。存储单元

主要是指处理器内的指令缓存器和数据缓存器。 

安全处理器除了具有一般处理器的功能和组成

以外, 还要能够防止物理攻击、逻辑攻击或应用攻击。 

按照安全处理器的应用场景可以分成四类: 通

用安全处理器、网络安全处理器、嵌入式安全处理

器和其他类。下一小节通过列举各类安全处理器的典

型案例来揭示每类安全处理器的演化过程和特点。 

3  各类安全处理器举例及特点分析 

3.1  通用安全处理器举例及特点分析 
3.1.1  单处理器架构 

在通用安全处理器中, 比较典型的是斯坦福大

学的 XOM 安全处理器架构, 以 XOM 架构为研究基

础, 后续研究人员做了诸多改进。 

下面结合典型案例, 对这个系列安全处理器架

构的研究进展做详细的介绍。 

2000 年, 文献[15]总结了内存受到的威胁, 比如

欺骗攻击(spoofing attack), 重组、拼接攻击(splicing 

attack), 重放、重演攻击(replay attack), 相应地介绍

了目前内存保护方面所采用的技术, 如斯坦福大学

提出的 XOM(eXecute Only Memory)架构, 它用来保

护数字版权问题。 

XOM 在处理器内部有加密引擎, 程序运行在相

互独立的存储隔间内(Compartment), 不同的数据属

于不同的隔间, 系统运行时不允许程序访问其他隔

间的数据[54]。下图是 XOM 架构示意图。XOM 上的

软件由软件厂商进行加密, 它只能运行在特定的处

理器上。为了增加安全性并且提高性能, 根据对称加

密算法(处理速度相对快)和非对称加密算法(处理速

度相对慢)在性能上的不同, XOM 使用了密钥共享协

议。首先, XOM 处理器芯片中存储一对非对称密钥

对(Kxom, Kp), 其中, Kxom 为私钥, Kp 为对外公开

的公钥。应用程序发布者使用自己的对称密钥 Ks 对

程序加密生成相应的密文, 然后通过用户处理器公

钥 Kp 来加密密钥 Ks, 最后将程序密文和加密后的

Ks 一起发给用户。系统运行此应用软件时, 先使用

自己的私钥 Kxom 来解密得到软件密钥 Ks, 然后通

过 Ks 来解密程序并运行。通过这种方法, 软件发布

者可以通过使用相应的处理器公钥Kp来加密Ks, 从

而使得相应的程序只能运行在特定的处理器上, 实

现了对软件版权的保护。 

另外, XOM 还通过为流出处理器的数据附加 

 

图 1  XOM 安全模型示意图 

Figure 1  Schematic diagram of the XOM security 
model 

 

MAC 值来实施完整性保护。通过将地址合并计算在

MAC中, XOM可以阻止攻击者替换不同地址处的存

储器块来破坏完整性。不过, XOM 无法对抗重放攻击。 

2003 年 , 麻省理工学院人工智能实验室的

B.Grassend 等人在 XOM 架构的基础上提出 CHTree 

(Caches and Hash Trees) [23],它利用了 Merkle 树的方

法对存储器中的程序或数据进行完整性验证。但是, 

这种方法对系统性能影响较大, 导致性能最少下降

25%。另外, 文献[31, 34, 37, 49]主要对 CHTree 方法

进行了研究和不同的改进。 

加州大学的 J.Yang 等研究人员研究了 XOM 的

硬件实现, 并进行了改进, 提出了 OTP(One-Time- 

Pad)方法来保护外存数据的机密性。该方法优点是提

升加解密速度, 在原 XOM 基础上,性能最大提升

34.7%, 缺点是增加了存储开销[28, 29]。文献[32, 48]对

OTP 方式进行了研究和改进。 

2003 年, 该实验室的 G.E. Suh 等人结合 OTP[29]

加密方式及 CHTree[23]校验方式提出了 AEGIS (Ar-

chitecture for Tamper-Evident and Tamper-Resistant 

Processing)架构, 它对内存的数据提供了机密性和完

整性保护[24]。它假定处理器和操作系统的部分内核

是安全的(Security Kernel)。它提供了两种工作模式: 

TE(Tamper-Evident)和 PTR(Private and authenticated 

Tamper-Resistant)。TE为系统数据提供了完整性保护, 

确保软件运行过程中能够探测到对数据的篡改行

为。PTR 提供了对数据的完整性和机密性保护。

AEGIS 架构如下图 2 所示。 

在 Security Kernel 中, AEGIS 采用安全上下文管

理器 SCM(Secure Context Manager)来维护每一个进

程的相关安全信息。每条记录如下表所示。 

其中, SPID为安全进程 ID, 值为0时表示不受安 
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图 2  AEGIS 安全模型示意图 

Figure 2  Schematic diagram of the AEGIS security 
model 

 

表 1  AEGIS 的进程安全条目[24] 

Table 1  AEGIS's process security entry [24] 

SPID H(Prog) Regs Hmem 0/1 Kstatic,Kdynamic 

 

全保护的普通进程。H(Prog)表示相应的哈希值。Regs

代表相应的寄存器及其值。Hmem 用于完整性校验。

0/1 表示该进程的工作保护模式状态(TE 或 PTR)。

Kstatic为对称密钥, 用于加解密应用程序, 每个应用

程序都有一个唯一的 Kstatic, 在程序运行过程中保

持不变。程序运行过程中产生的数据使用 Kdynamic

进行加密, 不同会话产生的 Kdynamic 是不同的, 在

会话结束时该密钥也就失效了。 

AEGIS 架构不仅可以用于软件版权保护, 也可

以用于认证执行和数字版权管理上, 但就机密性和

完整性而言, AEGIS 采用了直接块加密和 Hash 树校

验方法, 系统延迟开销较大, 效率较低, 实用性不是

很强。 

Cerium[74]是 MIT(麻省理工学院)提出的另外一

种可信处理器。它结合了 XOM 和 AEGIS 处理器优

点 ,  通过加密被保护进程的地址空间来实现类似

IBM4758 中的认证执行。它不是采用硬件加密, 而是

采用软件方式来加密保护进程。它将一个可信微内

核放入处理器内部, 对被保护进程地址空间的所有 

 

图 3  Cerium 系统结构示意图 

Figure 3  Schematic diagram of Cerium system  
structure 

操作都会触发这段微内核代码, 由它来处理加密地

址空间。 

2006 年, C.Y. Yan 等人在 AES-GSM(AES-Galois/ 

Counter Mode)基础上, 对完整性检验方法做了改进, 

它 采 用 了 分 段 式 计 数 器 来 实 现 时 间 戳 [35] 。

AES-GSM[36]算法将数据的加解密和完整性验证的

时间延迟隐藏在系统访存的过程中, 处理器在做完

整性校验时获得了较好的性能, 这种性能的提升主

要依靠 AES-GSM 算法。但是作者依然采用完整树校

验方法, 所以影响性能的提升。 

2006 年, R. Elbaz 等人提出了 PE-ICE 的加密认证

方式[38]。PE-ICE 基于数据块加密, 它的优点在于做加

密运算的同时, 进行完整性计算, 从而大大提高处理

器性能。它的缺点是完整性标签保存在片外存储器, 

同样有安全隐患。2007 年, R. Elbza 等在 PC-ICE 的基

础上提出了 TEC-Tree 方法[43]。TEC-Tree 将节点认证

与完整树更新过程并行处理, 提升了处理器性能。但

是它只是一个理论模型, 没有硬件实现和相应的性能

评估。文献[63]对 PE-ICE 架构进行了研究和改进。 

2007年, W.D. Shi等人对存储器加解密方式作了

进一步改进, 提出基于使用频率的密文预测机制来

提升解密的性能[41]。基本原理是: 在处理器内设计一

组频率表, 用来记录相应的数据值的使用频率, 并

对使用频率高的密文进行快速缓存, 通过这种方式

可以得到 10%至 20%的性能加速比, 不过这种方法

是以增加硬件开销为代价的。 

 

图 4  频率预测表加密机制示意图 

Figure 4  Schematic diagram of frequency prediction 
table encryption mechanism 

 

2007 年, B. Rogers 等人提出了 BMT(Bonsai 

Merkle Tree)完整性校验方法[42], 设计了一种与地址

无关的加密方法。BMT 并不对全部数据块进行加密, 

BMT 只对加密用到的计数值进行完整性校验, 它不

使用完整树, 需要消耗额外的存储空间, MAC 值保

存在片外, 安全程度不高。 
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图 5  安全模型示意图 

Figure 5  Schematic diagram of security model 

以上所述的安全处理器的假设攻击模型如下图

所示, 在该模型中, 认为存储器和 I/O 设备硬件部分

容易受到攻击。为了保护存储器数据的机密性和完

整性, 在处理器中加入了相应的密码运算和完整性

运算等模块。 

现把与 XOM 架构相关的安全处理器的特点列

在表 2 中。 

3.1.2  多处理器架构 

2004 年, 乔治亚理工学院的 W.D. Shi 等研究人

员提出了多处理器安全架构来保护外存数据的机密

性和完整性[23]。其架构原理图如下所示。 
 

表 2  以 XOM 架构为基础的安全处理器特点分析 

Table 2  Analysis of the characteristics of security processor based on XOM architecture 

年代 名称 机密性 完整性 特点 性能 

2000 XOM[15] 有 

(对称加密和公钥加密)

有 防止对外存的欺骗攻击和重组

攻击 

性能下降小于 50% 

2003 CHTree[23] 有 

(对称加密和公钥加密)

有 

(Merkle 树) 

在 XOM 基础上提供完整性保

护 

性能下降至少为 25% 

2003 OTP[29] 有 

(OTP 加密方法) 

有 在 XOM 基础上加快加解密速

度, 但是增加存储开销 

提升性能 34.7% 

2003 AEGIS[24] 有 

(OTP 加密方式) 

有 

(CHTree 完整性校验)

结合 OPT 与 CHTree 方式, 提

供 TE 与 PTR 两种方式 

TE 模式性能下降小于 20%, 

PTR 模式性能下降大于 50%

2003 Cerium[74] 有 有 结合 XOM 和 AEGIS 优点 未给出 

2005 LHash[31] 有 有 对 CHTree 进行改进 性能下降不超过 16% 

2005 预测加密[32] 有 有 在 OTP 基础上改进 提升性能 15%到 40% 

2005 热窗口 Merkle 树优化[34] 有 有 对 Merkle 树进行优化 性能损失一般在 15%, 最大为

35%  

2006 基于 AES-GSM 时间戳[35] 有 有 采用分段式计数 提升性能 20% 

2006 M-tree[37] 有 有(SHA-256) 对 CHTree 改进 性能提升至少 10% 

2006 PE-ICE[38] 有 有 加密与完整性同时进行 和块加密方式相比, 提升 4%

2007 基于频率预测加密[41] 有 有 基于使用频率 提升性能 10%到 20% 

2007 BMT[42] 有 有 对部分值进行校验 提升性能 2%到 12% 

2007 TEC-Tree[43] 有 有 对 PC-ICE 改进 理论模型, 没有硬件实现 

2009 OTP+CRC[47] 有 有 结合 OTP 和 CRC 特点 提升性能 40% 

2009 ShMAC[49] 有 有 提升 MAC 计算性能 无硬件评估 

2012 PCIP[63] 有 有 对 PE-ICE 进行改进 提升性能 10%左右 

 

2005 年, Y.T. Zhang 等人提出了 SENSS(Security 

Enhancement to Symmetric Shared Memory Multi-

processor)架构[33], 该架构保护 SMP 下的缓存之间消

息的安全传输及校验。每个处理器拥有自己的 L1 和

L2 缓存, 所有的处理器通过总线共享内存。其架构

如图示。在 SENSS 架构中, 每个处理器有唯一的公

钥对(Si,ti)i=0,1, …, n。软件厂商利用对称加密钥 k 对

程序进行加密, 然后使用处理器的公钥 Si 对对称密

钥进行加密, 然后将程序密文和加密后的密钥 k 分

发给系统, 程序发布者可以指定特定的处理器来执

行程序。图中显示了应用程序 1 使用处理器 0、1、2

来执行, 而应用程序 2 使用了处理器 2 到 n 来执行, n

表示处理器最大标识(PID)。特定的处理器分成一组

(group), 每组有唯一的标识(GID)。 
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图 6  多处理器安全架构示意图 

Figure 6  Multi processor security architecture  
schematic 
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图 7  SENSS 结构示意图 

Figure 7  Schematic diagram of SENSS structure 
 

为了保护某组消息不被其他组篡改, SENSS 为

每个处理器配置了一个安全硬件单元 SHU(security 

hardware unit), 该单元只能由硬件来控制, 软件层

(应用程序和操作系统)无权访问。 

多处理器的安全假设与单处理器类似, 也是认

为存储器易于受到攻击, 为了保护存储器数据的机

密性和完整性, 每个处理器架构与单处理器安全架

构类似, 不过, 由于是多处理器架构, 又增加了其他

一些硬件开销来管理或协调各个处理器之间的通信

及数据传输。 

3.2  网络安全处理器举例及特点分析 
网络安全处理器是网络安全设备的基础核心器

件, 它包括数据传输、安全协议处理和密码运算三个

部分, 其框架图如下所示[21]。 

网络安全处理器经历了三个发展阶段, 第一阶

段主要是实现密码算法运算及认证或密钥交换算法, 

第一阶段采用的网络安全处理器架构主要是通用处

理器与ASIC相结合, ASIC实现密码运算和协议处理; 

第二阶段集成了安全协议处理和密码运算功能, 第 

IO接口 数据包处理

安全协议处理

对称加密 公钥算法

认证算法

IO接口

主机管理接口

数据

传输

协议

处理

密码

运算

 

图 8  网络安全处理器功能框架图 

Figure 8  Network security processor functional 
framework diagram 

 

二阶段采用网络处理器与安全模块相结合的结构, 

网络处理器完成协议处理, 路由查找, 数据包调度

功能, 安全模块负责相应的安全功能; 第三阶段集

成了高速数据传输模块, 网络安全处理器位于数据

通路上, 这个阶段网络安全处理器采用SoC结构, 由

数据传输模块、安全协议处理和密码运算三部分组

成[21]。 

比较典型的案例如下所述。 

2002 年, M. McLoone 和 J.V.McCanny 提出了基

于 IPsec 的加密处理器[16]。如下图所示, 该处理器中

加 入 了 Rijindael 加 密 算 法 逻 辑 电 路 , 以 及

HMAC-SHA-1 认证算法逻辑电路。 

Rijndael
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图 9  IPSec 加密核示意图 

Figure 9  IPSec encrypted kernel schematic 
 

就国内网络安全处理器研究而言, 处理器架构

基本上也是基于 IPsec, 主要是在这种架构基础上, 

通过增加安全协议、提高传输速率等手段来提高网

络安全处理器的安全性和整体性能[25, 39, 70, 73]。典型

案例如下所述。 
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例如, 2010 年, 清华大学微电子学研究所的王海

欣等人设计了高性能网络安全处理器[56]。该处理器

支持 IPsec、SSL/TLS 网络安全协议, 采用系统级流

水线和双路单向总线设计, 提高数据通路的传输速

率, 缓解了总线仲裁和数据拥塞。 

2014 年, 文献[21]研究并实现了单通道 10Gbps

在线网络安全处理器。它在分析 IPsec 协议基础上, 

采取基于流水线的交叉开关总线数据传输通路, 实

现多模块之间数据的同时传输。另外, 提出了一种密

码算法片外可扩展机制, 通过嵌入式 CPU 配置即可

实现外片专用算法替换片内通用算法的功能。 

网络安全处理器结构相对来说比较单一, 现在

主要采用SoC结构来实现, 数据传输采用DMA方式, 

IPSec 协议一般由 SoC 内部的 CPU 来完成, 另外, 有

关密码运算的功能由单独的硬件模块来实现[21]。 

3.3  嵌入式安全处理器举例及特点分析 
嵌入式安全处理器的架构借鉴了通用安全处理器

架构的一些方法, 来保护数据的机密性和完整性[13, 61], 

但也有不同之处。 

比较典型的案例如下所述。 

第一, TrustZone 是 ARM 针对消费电子设备安全

提出的一种安全系统架构[51]  

就处理器架构而言, 每个物理的处理器核提供

两个虚拟核, 一个非安全核(Non-secure, NS)和一个

安全核(secure), 非安全核与安全核之间的切换机制

叫做 monitor 模式。非安全核只能访问普通世界的系

统资源, 而安全核能访问所有资源。普通世界的软件

想进入到 monitor 模式, 可以使用 SMC 指令或者通

过硬件异常机制的一个子集实现。可以配置 IRQ, FIQ, 

外部 data abort, 外部 prefetch abort 这几个异常进入

到 monitor 模式。下图展示了这种切换方式。 

普通世界 安全世界

普通世界
用户模式

普通世界
特权模式

安全世界
用户模式

安全世界
特权模式

监视模式

 

图 10  TrustZone 切换示意图 

Figure 10  TrustZone switching schematic diagram 
 

一般情况下, 如果普通世界的用户模式需要获

取安全世界的服务时, 它要先进入到普通世界的特

权模式, 在该模式下调用 SMC, 那么处理器进入到

monitor 模式, monitor 模式备份保存普通世界的上下

文, 随后进入到安全世界的特权模式, 此时的运行

环境变成了安全世界的执行环境, 然后再进入到安

全世界的用户模式, 执行相应的安全服务。这里把安

全世界的用户模式和特权模式分离, 是因为通过特

权模式中的执行环境是系统级别的, 而用户模式的

安全服务是应用级别的, 两者的提供者通常是不同

的。下图是软件架构的展示。安全世界的执行环境

要管理用户模式的服务和应用, 并给它们提供编程

接口。 
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图 11  TrustZone 软件架构示意图 

Figure 11  Schematic diagram of TrustZone software 
architecture 

第二, 2009 年, A. Rogers 等人提出了一种嵌入式

安全处理器架构[52]。该架构包括三个阶段: 安全程序

安装, 安全载入和安全执行。在安全安装阶段, 利用

验证架构, 对可执行二进制程序进行修改, 产生一

个安全的可执行文件。安全载入为安全运行做准备。

在安全运行阶段, 对执行的程序进行运行检验来保

证完整性和机密性。这个架构可以提供以下几种模

式: 程序无保护执行模式, CIOM(Code Integrity Only 

Mode), CICM(Code Integrity and Confidentiality 
Mode), DIOM(Data Integrity Only Mode), DICM(Data 

Integrity and Confidentiality Mode),以及这几种模式

的组合。 

第三 , 防止侧信道攻击和恶意硬件电路的设

计 [59, 65]。  

例如, 2014 年, 文献[66]提出了一种安全的不可

克隆的嵌入式处理器设计。该处理器安全的前提是: 

机器码与执行环境之间要使用内置在处理器中的

PUFs 进行相互验证。在该系统中, 指令在内存中有

两种形式 obfuscated 和 challenge word, obfuscated 指

令不能被处理器执行, 要想被执行, 需要把 challenge 

word 发送到 PUF, 根据 PUF 的响应(Response)再结合

obfuscated 指令恢复出正确的操作码, 然后才可以执行。 
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图 12  不可克隆嵌入式处理器结构图[62] 

Figure 12  Non-cloned embedded processor structure 
diagram [66] 

 

3.4  其他安全处理器举例及特点分析 
第一种, 保护数据机密性和完整性, 防止侧信

道攻击及功耗分析。比较典型的是在处理中加入各

种加密算法模块, 如椭圆曲线加密模块, RSA 加密模

块[26, 30, 40, 44-46, 54, 57, 60, 67-69]。 

例如, 2015 年, 文献[68]提出了一种防止侧信道

攻击的安全处理器架构。它的原理是: 通过随机调度

器对每条指令的执行做随机延迟, 从而使每条指令的

执行功耗随机化, 增加侧信道功耗分析攻击的难度。 

第二种, 防止缓冲区溢出攻击。例如, 2003 年, 

普林斯顿大学的 J.P. McGregor 等人提出了一种针对

缓冲区溢出攻击的处理器架构[22]。该处理器中增加

了一个安全返回地址栈, 它可以提供内置的、动态的

保护, 防止对返回地址进行攻击, 而且不需要用户

和应用程序的干预, 对性能几乎不产生影响。 

第三种, 防止硬件木马攻击。2009 年, 文献[50]

提出: 在芯片中加入监测和防御模块, 包括传感器、

中央控制逻辑和信号控制单元等, 如下图所示。其中

信号探测(signal probe networks, SPN)模块是可编程

的, 实现了对正常电路信号进行选择采样监测; 安

全监视(security monitors, SM)模块也是可编程的, 它

负责分析 SPN 送来的信号; 安全控制和处理模块实

现对 SPN 和 SM 模块的重配置编程, 而配置数据则

以加密的方式存放在安全FLASH中; 加密/解密模块

对存放在安全 FLASH 中的数据进行加密和解密; 一

旦监测模块发现异常, 信号控制模块能提供相应的

应对措施, 以防止危险的发生。 

第四种, 让程序安全执行[53, 55, 58, 62, 64, 68, 71-72]。 

例如, 2013 年, 文献[64]提出了一种检测 CPU 操

作码的保护单元, 即 PPU(processor protection unit)。

如下图所示。PPU 检查操作码的合法性、操作码执

行时钟周期的合法性、有限状态机的合法性及处理

器内部信号的合法性。通过检验操作码的取值, 可以 

Secure flash

CRYPTO

SECPRO

Signal 
control

SM

SPN
芯片

 

图 13 包含信号探测与监视模块的芯片架构 

Figure 13  Chip architecture with signal detection and 
monitoring modules 

 

防止攻击者在处理器中植入恶意的指令。有限状态

机的验证可以防止攻击者执行非法行为的企图。 

状态机
ALU

ROM

RAM

RAMX

存储器

控制器

定时器/计数器

串行口
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图 14  PPU 保护示意图 

Figure 14  Schematic diagram of PPU protection 
 

还有 , 文献 [72]提出了一种基于乱码电路的

GarbledCPU 架构, 可以支持高级语言函数的安全运

行。其架构示意图如下, Alice 产生乱码指令(Garbled 

instruction) 和 乱 码 表 (Garbled table), 通 过 OT 

(Oblivious Transfer)发给 Bob, Bob 通过 GarbledCPU, 

估算出乱码输出, Alice 提供输出映射(Output Map), 

Bob 最终恢复出原始数据。 

4  总结与展望 

通过对安全处理器进行分类、举例, 以及特点分
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析, 可以总结出以下几点结论。 

 

图 15  GarbledCPU 示意图[68] 

Figure 15  GarbledCPU schematic diagram[68] 
 

(1) 通用安全处理器的研究前提是假设外部存

储器易于受到攻击, 为了保护外部存储器数据的机

密性、完整性, 从而在处理器中加入了相应的密码运

算和完整性校验模块。但是, 一旦加入加解密运算和

完整性运算之后, 必然会导致系统性能下降, 所以, 

整个研究主线是围绕如何在保证外部存储器数据机

密性、完整性的同时, 尽可能地降低对系统性能的影

响。通用安全处理器中涉及的密码算法主要有对称

加密算法 DES、AES, 以及非对称加密算法 RSA、

ECC 等; 涉及的完整性校验算法主要有 Merkle 树完

整性校验, 以及对Merkle树改进的完整性校验算法。

研究的难点在于如何在保证外部存储器数据机密

性、完整性的同时, 花费尽量小的性能代价和硬件代

价。另外, 有关多处理器安全架构, 其基本假设与单

处理器类似, 也是为了保护存储器数据的安全性, 

只不过处理器的个数增加, 从而使架构变得更为复

杂, 需要加入额外的硬件开销来实现。 

(2) 通过对网络安全处理器的研究发现, 在网络

安全处理器中, 实现网络安全协议规范中有关密码

运算的部分一般采用硬件来实现; 对于网络安全协

议的实现而言, 可以在软件层面(通用软件或操作系

统)实现, 也可以用通用硬件来完成。网络安全处理

器的研究主要着眼于高性能密码算法模块的实现, 

以及优化硬件结构, 提高数据的吞吐率, 减小芯片

面积。最近几年, 基于 IPSec 的安全处理器主要集中

在如何降低功耗、采用多核处理器及结构可扩展的

研究上。 

(3) 嵌入式设备, 尤其是以手机为代表的手持嵌

入式设备与人们的生活密切相关, 在这些嵌入式设

备中存储着重要、敏感的数据信息, 如账户、密码等。

但是, 由于嵌入式设备易于获取, 加上应用环境复

杂, 致使恶意攻击者可以绕过软件安全机制对嵌入

式系统展开攻击。事实上, 很多安全漏洞来自嵌入式

底层硬件设计的不合理性以及疏漏, 如果攻击者获

取了嵌入式设备, 则可以采用多种方式来获取嵌入

式设备上的有价值的信息。关于嵌入式安全处理器

的研究, 一般先分析嵌入式处理器运行过程中面临

的潜在威胁, 根据威胁来针对性地提出嵌入式安全

处理器架构, 同时要在成本、性能、功耗以及面积等

因素之间进行权衡。 

(4) 有关其他类安全处理器, 基本上是与上述三

类是相关的或相近的, 只不过为了解决特定问题而

设计的, 如有的为了防止缓冲区溢出[22], 有的为了

防止侧信道攻击[69, 71]等。但是, 如果涉及数据机密性

和完整性保护, 则与其他三类安全处理器类似, 基

本上要采用对称加密算法、流密码算法及非对称加

密算法等。这也是所有安全处理器的共同点(保护数

据机密性和完整性)。 

目前我国的高端、高档处理器主要依赖进口,对

于那些应用于国防系统、政府机构、金融、交通等

安全敏感领域的处理器来说, 供应过程的不可控, 

使得在使用这些芯片时面临极大的安全隐患: 攻击

者可以在设计或制造过程中往芯片中植入恶意硬件, 

这些恶意可能在将来某个时候被攻击者触发, 也可

能在某些情况下自行触发。因此, 处理器的自主可控

是信息安全的基石和保证。虽然我国在安全处理器

上已经展开了研究, 但刚刚起步, 还有很多工作要

做。对于我们来说, 有如下几个问题值得研究。 

(1) 有关通用安全处理器的研究目前主要集中

在对外部存储器数据机密性和完整性保护上, 研究

范围相对较窄。虽然有少数针对缓冲区溢出攻击、

侧信道攻击的安全处理器, 但是研究尚未形成热点。

因此, 下一步的工作, 应该在结合目前通用安全处

理器架构优点的基础上, 进一步优化性能, 在控制

安全处理器功耗水平和芯片面积的基础上, 逐渐增

加更多、更难的功能, 另外, 要考虑加解密速度、灵

活性及可配置性等性能。 

(2) 关于网络安全处理器, 主要研究方向为异质

多核、计算密集型的 SoC 数据流处理的研究, 例如, 

如何提高核的使用效率, 降低核的数量, 另外, 提高

数据传输效率也是难点和挑战; 异质多核 SoC 的设

计验证问题也是值得研究的, 因为增加核的数量以

后, 测试周期和测试向量都会急剧增加, 如何降低

测试成本, 提高验证效率, 这些都是新的研究课题。

再者, 在网络通信中要考虑到侧信道信息泄漏的问

题, 对抗侧信道攻击方法的研究是非常重要的, 也

是十分必要的[21]。 

(3) 嵌入式处理器在军事、金融、通信、交通等

许多安全敏感领域应用广泛, 所以对嵌入式安全处

理器展开研究也是十分重要的。由于嵌入式处理器
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是针对某一特殊领域的需求设计的, 所以设计方要

按照应用环境的需求来对芯片做出规划, 要保证成

本最低、性能最优。由此, 在嵌入式安全处理器研究

中, 要考虑到加解密运算的延迟开销, 带宽开销, 以

及密钥管理带来的存储开销。与此同时, 功耗也是嵌

入式系统的一项重要的性能指标, 在考虑安全的同

时, 要考虑功耗开销问题, 也就是说, 在设计嵌入式

安全处理器时, 要把成本、性能、功耗和安全性全面

客观地权衡, 只有这样, 才有可能设计出实用的嵌

入式安全处理器[13]。 
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全处理器研究进展情况。本文是在信息工程研究所

第五研究室多位老师指导下完成的, 在此表示诚挚
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