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摘要  随着基于身份的加密算法发展研究, 在线/离线技术被认为是一个可以有效提升密钥生成和加密时计算效率的方法。在离

线时, 很大比例的运算可在明确加密消息和接收方的身份之前完成。当在线时, 方案只需要少量的计算便可完成密钥生成和加

密。本文提出了一种高效的基于身份的在线/离线加密方案, 首次使用可选择公用外包密钥生成中心(Outsourced key generator, 
OKG), 解决了之前 PKG 可单独解密出任意密文的密钥托管问题。在本文的方案中, 除非私钥生成中心(Private key generator, 
PKG)与 OKG 合谋, 否则 PKG 和 OKG 都不能单独解密出密文消息。在基于身份的在线/离线加密系统建立之后, 用户也可根据

对所属 PKG 的信任程度选择是否使用公用 OKG, 而不需要 PKG 重新初始化。方案为减少用户的解密计算代价, 可扩展支持云

外包解密, 解密算法中的大部分运算可以外包给云完成。除此之外, 对比于其他现行方案, 本方案在密钥生成算法中也可采取在

线/离线技术。论文在随机预言机模型下, 证明了本文的方案在弱 l -BDHI 假设下是 IND-ID-CPA 安全的。最后的效率分析表明

本文的方案在计算复杂度和存储开销方面都具有优势。 
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Abstract  With the development of Identity-Based Cryptograph, the online/offline technology is considered to be a 
promising way to accelerate the computation of key extraction and encryption, because a large proportion of computation 
will be pre-computed in the offline phase before knowing the message to be encrypted and recipient’s identity. Light com-
putation is required in the online phase for key generation and message encryption. In this paper, we propose a novel effi-
cient identity-based online/offline encryption with public optional Outsourced Key Generator (OKG) scheme. The OKG is 
applied in our scheme to remove the inherent key escrow problem. Unless the Private Key Generator (PKG) colludes with 
OKG, neither PKG nor OKG can decrypt the ciphertext independently. Users can according to their confidence of PKG to 
choose whether to use the public OKG after set up the IBOOE system. To reduce the user's decryption computational cost, 
this scheme can support outsourced decryption. The most part of decryption computation can be done by outsourcing 
cloud. Besides, the key generation algorithm can also adopt the technique of online/offline. Furthermore, we present the 
proposed scheme can get IND-ID-CPA security based on the weak l-BDHI assumption in the random oracle model. The 
efficiency analysis shows that the scheme has advantages in terms of computation complexity and storage overhead. 
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1  背景  

为了移除公钥基础设施(Public key infrastructure, 

PKI)系统中复杂的证书认证和管理过程, Shamir[1]在

1984 年首次提出了基于身份的加密(Identity- Based 

Encryption, IBE)。用户的公钥是一个任意长度字符串, 

如一个电子邮件地址、电话号码或其他标识符, 代表

了用户在 IBE 系统中的身份。当新用户想要加入 IBE
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系统时, 其他用户可与新用户安全通信而不需要认

证其证书。基于身份的加密系统工作原理如图 1 所

示, 私钥生成中心 PKG 为 Alice 生成私钥, Bob 用

Alice 的邮箱地址作为公钥加密邮件发送给 Alice。在

PKG 生成私钥的过程中就存在着密钥托管问题。 

 

      图 1  基于身份的加密系统工作原理[1] 

Figure 1  The working principle of the identity-based 
encryption system[1] 

 

Boneh 和 Franklin 在 2001 年提出了 BF-IBE[2]方

案 , 他们首次使用椭圆曲线上的双线性对来实现

IBE 系统。在他们方案的基础上, Sakai 和 Kasahara

于 2003 年提出了 SK-IBE[3]方案。与 BF-IBE 方案相

比, SK-IBE 方案并不适用于诸如门限密码系统[4]和

分层 IBE 系统[5]等许多应用场景。近年来, BF-IBE 方

案得到了越来越多的关注。 

Even, Goldreich和Micali[6]首先提出了在线/离线

技术。在他们的数字签名方案中, 签名步骤分为在线

和离线两个阶段。在确定签名消息之前运行离线阶

段, 在消息被确定之后执行在线阶段。与在线阶段相

比, 离线阶段需要更大的计算量(双线性对运算), 在

线阶段中应尽可能地减少这样的运算。通过这种方

式, 在线阶段只需要少量的计算就可以快速完成。这

种方案适用于一些具有低计算能力的设备, 如传感

器或移动终端。对于这些设备而言, 大量复杂的计算

可以在离线阶段完成。 

2008 年, Guo 等人[7]首次将在线/离线技术引入

到 IBE 系统方案当中, 并提出了两种基于身份的在

线/离线加密(Identity-Based Online/Offline Encryption, 

IBOOE)算法。在他们的方案中, 大量繁重的计算将

在确定具体加密消息和接收方身份之前的离线阶段

完成。在确定加密消息和接收方身份后, 在线阶段只

需少量计算。由于密文空间太大, Guo 等人提出的这

两种在线/离线的 IBE 方案并不适用于轻量级设备。 

基于 Boneh 等人[8]和 Gentry[9]的 IBE 方案构造, 

Guo 等人[7]提出的两个 IBOOE 方案被证明是在无随

机预言机下的抗选择密文攻击 (Chosen Ciphertext 

Attack, CCA)安全。后来, Liu 等人[10]提出了一个更为

高效的 IBOOE 方案, 并在随机预言机模型下证明

该方案能达到 CCA 安全。随后, Selvi 等人[11]指出了

Liu 等人[10]方案中存在的问题, 在他们的 CCA 安全

证明当中存在一个明显的缺陷。与此同时, 在文献

[12]中 , Selvi 等人提出了一个更为高效的可达到

CCA 安全的在线/离线 IBE 方案。2010 年, 针对无线

传感器网络系统, Chu 等人 [13]提出了一种新型的

IBOOE 方案, 在离线存储步骤中, 他们移除了 T 中

的元素。在那之后, 许多文献[14-18]提出了更为优化

的基于身份的在线/离线加密方案。 

但是在上述的 IBOOE方案中, 由于PKG可以生

成任意用户的私钥, 且可以用它的主密钥解密任意

的密文, 系统存在着密钥托管的问题, 当 PKG 被攻

破时, 该 IBOOE 系统中所有的用户私钥都将泄露, 

致使整个系统的数据面临极大的安全挑战。与此同

时, 当用户对 PKG 产生不信任时, 系统也将面临崩

溃的状态。 

本文为了解决 IBOOE 方案中密钥托管问题, 提

出了一种新型高效的基于身份的在线/离线加密方

案。在 IBOOE 系统建立之后, 用户也可根据对所属

PKG的信任程度, 选择是否使用公用 OKG来解决密

钥托管问题, 而且不需要 PKG 重新初始化。另外, 该

方案可扩展支持云外包解密。方案旨在为低计算能

力的电子设备如传感器或移动终端等提供有效的

IBOOE 方案。大部分的加密运算可在离线阶段完成, 

而大部分的解密运算又可外包给云完成。除此之外, 

与其它现行 IBOOE 方案不同, 本方案的密钥生成算

法也可采用在线/离线技术来提高 PKG 的密钥生成

效率。针对用户数量庞大的 IBE 系统, 可通过这种方

式减轻 PKG 的计算压力。本文的 IBOOE 方案在随

机预言机模型下满足了 IND-ID-CPA 安全性。方案减

少了用户在离线阶段时所需的计算量, 同时, 方案

在线阶段的计算量也足够小, 可以达到 IBOOE 方案

算法的目标。在存储开销和用户通信代价方面, 本文

方案也有着明显的提升。 

论文其余部分的安排如下: 第二节给出了本文

的相关工作。第三节为预备知识的介绍。方案的系

统模型与具体方案的构造在第四节和第五节中给

出。第六节给出了方案的安全性证明和效率分析。

最后, 第七节为本文的结束语。 

2  相关工作 

自从 Boneh 和 Franklin[2]提出安全高效的使用椭

圆曲线上双线性对的基于身份的加密方案之后, 许

多 IBE 方案[8,9,19-24]和相关变形方案[25]相继而出。现
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在, IBE 方案可以通过素数阶的双线性对[2,3,8,9,19,26]、

合数阶的双线性对[23,24]、或者不使用双线性对[20-22,27]

来构造。在相同安全性的情况下, 因为椭圆曲线密码

学中群的表示较短, 所以在这些构造当中, 基于椭

圆曲线的 IBE 方案在计算和实现方面更加高效。例

如, 一个 512位长度的椭圆曲线群可以实现 256位的

安全性, 但相同安全性的 RSA 模数长度至少需要

15360 位[28]。但是对于所有基于双线性对运算的 IBE

方案而言, 加密算法不仅需要椭圆曲线群中的点乘

运算, 而且还需要乘法群中的指数运算。 

与传统基于双线性对运算的 IBE方案相比, 为

了可以更有效地运行加密算法 , 之前的文献提出

了两种不同的 IBE 方案(基于身份的在线/离线加密

方案和使用陷门离散对数群构造的基于身份的加

密方案)。 

文 献 [27] 提 出 了 一 种 使 用 陷 门 离 散 对 数

(Trapdoor Discrete Log)群构造的 IBE 方案。陷门离线

对数群是一个在特定的椭圆曲线上或者是一个在

N 上定义的最大循环子群, 其中 N 是一个合数。给

定任意两个群元素 g 和 h , 如果还给出了陷门信息, 

则求解 xh g 的离散对数 x 存在多项式时间算法, 否

则, 求解 x 最有效率的算法是 Pollard rho 攻击。

Paterson 和 Srinivasan[27]研究了如何利用这样一个陷

门离散对数群构造 IBE 方案。由于只使用了一种类

型的群上的运算(例如 1 ), 所以他们提出的 IBE 方

案在加密和解密计算效率方面是非常高效的。但是

这种 IBE 方案需要在特定的椭圆曲线上构造, 并且

由于使用了陷门计算, 这将导致密钥生成算法的计

算效率较低。对比其他基于双线性对运算的 IBE 方

案, 这种使用陷门离散对数群所构造的 IBE 方案虽

然可以在加密算法里去除 T 中的指数运算, 但是需

要使用更加复杂的哈希函数来构造, 所以在方案的

实现过程中, 这将带来许多不便。 

文献[7]和文献[11]提出了基于身份的在线/离线

加密方案。在这种加密方案模型中, 消息发送方可以

将加密算法分为离线和在线两个阶段。离线阶段中, 

在不明确接收方的身份前, 发送方可以完成尽量多

的群运算。在明确接收方身份后的在线阶段, 加密算

法只需要一些哈希、模乘和少量的群运算, 这种方案

极大减少了确定接收方身份后的加密消息所需时

间。IBOOE方案移除了大量在线阶段时的群运算, 在

一定程度上减少了发送方在线计算的时间, 从而显

着地节省了实现在线加密算法的硬件成本。 

但是, 许多 IBOOE 方案[14,16-21,29]存在密钥托管

问题。在 IBOOE 系统中, 所有用户的私钥都由一个

可信的 PKG 生成。在这些方案中, PKG 是完全可信

的, 但是当PKG进行恶意操作(例如倒卖用户私钥)时, 

第三方机构很难进行监督、取证和惩罚, 这对许多

IBOOE 系统的应用和实施构成了极大的安全威胁。 

与此同时, 传统的 IBOOE 方案只有一个 PKG, 

因此方案将面临如下的两个问题: (1)PKG 需要花费

一定的时间和成本并通过一个安全通道给用户传输

和更新私钥, 特别是在具有庞大用户数量的大型网

络中, PKG 将成为该网络中性能的瓶颈。(2)PKG 将

成为网络攻击的首要目标。由于 PKG 中主密钥的存

在, PKG 可以生成任意用户的私钥, 一旦 PKG 被攻

击成功或者当 PKG 是恶意时, 用户私钥的安全性将

荡然无存。所以, 解决 IBOOE 系统中密钥托管的问

题变得刻不容缓。 

3  预备知识 

3.1  符号定义 
表 1 给出了本文所用的符号及其含义。 

表 1  符号定义 

Table 1  Definition of symbols 

符号 含义 

ID  用户的身份信息 
pp  系统的公共参数 
op  OKG 的外包参数 

msk  系统的主密钥 

omsk  OKG 的外包主密钥 

offK  PKG 的离线私钥 

offK   OKG 的离线私钥 

IDd  用户私钥 

offC  离线密文 

CT  密文 

 

3.2  困难问题 
定义 1.双线性映射. 是阶为素数 p 的(乘法)

循环群, 生成元是 g 。 T 是阶为素数 p 的(乘法)循环

群 。 当 该 映 射 满 足 以 下 性 质 时 , 称 映 射

: Te     是双线性映射,  

(1) 双线性: 对所有的 ,u v和 *, pa b , 满足

( , ) = ( , )a b abe u v e u v ;  
(2) 非退化性: ( , ) 1e g g  ;  

(3) 可计算性: 存在一个有效的算法对任何的

,u v , 可计算出 ( , )e u v 。 

基于文献[8,10]的 Bilinear Diffie-Hellman Inver-
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sion(BDHI)假设如下:  

假设 1. l -BDHI 假设. 设是一个 p 阶循环群, 

g 是群的生成元并且 *
p  。则 l -BDHI 问题是: 

给定
2( ) ( ), , ,...,  

l
g g g g   , 计算 1/( , )e g g  。 

没有一个有效的算法, 能在概率多项式时间内

以不可忽略的优势解决 l -BDHI 问题。 

假设 2. 弱 l -BDHI 假设. 设 g 和 h 是群的两

个随机生成元, 在 *
p 随机选择 。则两个弱 l -BDHI

问题是:  

①给定
2( ) ( ), , , ,...,

l
g h g g g   , 计算

1

( , )e g h  。 

②给定
2( ) ( ), , , ,...,

l
g h g g g   , 计算

1( )( , )
l

e g h  
。 

没有一个有效的算法, 能在概率多项式时间内

以不可忽略的优势解决这两个弱 l -BDHI 问题。 

4  无密钥托管的基于身份的在线/离线

加密方案 

4.1  方案的形式化定义 
本文的 IBOOE 方案在用户选择使用公用外包密

钥生成中心 OKG 时, 包含以下七个算法: 系统初始

化( Setup ), OKG 初始化( OKGSetup ), 离线密钥生成

( OffKeyGen ), 在线密钥生成( OnKeyGen ), 离线加密

( OffEncrypt ), 在 线 加 密 ( OnEncrypt ) 和 解 密

( Decrypt )。方案的系统框架如图 2 所示。 

(1) ( ) ( , )Setup pp msk  : 该系统 PKG输入一个

安全参数  , 输出公共参数 pp 和主密钥 msk , PKG

保存msk 作为它的秘密。 

(2) ( ) ( , )OKGSetup pp op omsk : 公用外包密

钥生成中心OKG以该 IBOOE系统的 pp 作为输入并

运行初始化算法, 产生并保存针对该系统的外包主

密钥 omsk 和外包参数 op , 其中外包参数 op 对该系

统中的用户公开。 

(3) ( , , , ) ( , )off offOffKeyGen pp msk op omsk K K   

PKG 和 OKG 运行离线密钥生成算法并分别以

{ msk , pp }和{ omsk , op }作为输入, 分别输出并保

存离线私钥 offK 和 offK  。 

(4) ( , , , )off off IDOnKeyGen ID pp K K d  : PKG 和

OKG 分别输入预计算保存的离线私钥 ,off offK K  , 公

共参数 pp 和用户的身份信息 *{0,1}ID , 输出该用

户的私钥 IDd 。 

 

   图 2  无密钥托管问题的 IBOOE 方案系统框架 

Figure 2  The system framework of the IBOOE 
scheme without key escrow  

 

(5) ( , ) offOffEncrypt pp op C : 消息发送方(用

户 1)执行离线加密算法, 输入公共参数 pp 和外包参

数 op , 输出并保存离线密文 offC 。 

(6) ( , , , )offOnEncrypt C M ID pp CT : 当明确接

收方身份后, 消息发送方(用户 1)运行在线加密算法, 

输入消息明文 M , 公共参数 pp , 获取保存的离线密

文 offC 和接收方的身份信息 *{0,1}ID , 输出对应的

密文CT 。 

(7) ( , , )IDDecrypt CT d pp M : 消息接收方(用

户 2)运行解密算法, 输入密文 CT , 接收方的私钥

IDd 和公共参数 pp , 如果解密成功, 输出相应的消

息明文 M , 否则输出一个拒绝符号。 

4.2  方案的安全模型 
基于文献[30], 本节定义了方案的安全模型。本

文的方案可以满足 IND-ID-CPA安全性, 允许敌手询

问不能用于解密挑战密文的任意用户的私钥。本文

方案是基于随机预言机模型证明的(随机预言机模型

是指包括攻击者在内的所有协议的参与方, 都有对

一个公共的随机预言机的访问权, 例如: 对一个输

入 x , 返回一个随机预言 ( )f x ), 正式的安全模型定

义如下:  

(1) 初始化: 挑战者输入安全参数  , 运行系统

初始化算法( Setup ), 将公共参数 pp 发给敌手 并

保存主密钥 msk 。模拟器运行 OKG 初始化算法
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( OKGSetup ), 将外包参数 op 发给敌手 并保存针

对该 IBOOE系统的外包主密钥 omsk 。这里假设PKG

和 OKG 中至少有一个是未被攻破的。 

-对被攻破的 PKG(或者 OKG), 将公共参数和

主密钥(或者外包参数和外包主密钥)发送给。 

-对未被攻破的 PKG(或者 OKG), 将公共参数

(或者外包参数)发送给。 

(2) 阶段 1: 敌手在多项式时间内可以对多个

身份 iID 发出对应的私钥查询 1,..., mq q 。模拟器通

过执行离线密钥生成( OffKeyGen )和在线密钥生成

( OnKeyGen )算法产生对应身份的私钥 IDi
d 并返回给

。 

(3) 挑战: 一旦决定阶段 1完成, 将输出一

个想要挑战的身份 *ID , 但身份 *ID 不能在阶段 1 的

私 钥 查 询 中 出 现 过 。  提 前 运 行 离 线 加 密

( OffEncrypt )算法生成离线密文 offC 。敌手提交两

个等长的消息 0M 和 1M ,  投掷一个随机的硬币

{0,1}b , 之后 运行在线加密( OnEncrypt )算法并

返回挑战密文 * *= ( , , , )off bCT OnEncrypt C ID pp M 给

。 

(4) 阶段2: 对更多的 iID 重复阶段1的私钥查询, 

要求被查询身份满足 *
iID ID 。 

(5) 猜 测 : 敌 手  输 出 一 个 对 b 的 猜 测

{0,1}b , 赢得游戏当且仅当 =b b 。敌手赢得

游戏的优势为:  

        

1
( ) =| [ = ] |

2
Adv Pr b b  

 
定义 1. 一个 IBOOE方案是 IND-ID-CPA安全的, 

当且仅当不存在多项式有界的敌手能以不可忽略的

优势赢得以上游戏。 

5  一个新的安全无密钥托管的 IBOOE

方案 

基于文献[8,10], 本节提出一个新的安全无密钥

托管问题的基于身份的在线/离线加密方案, 并给出

方案可外包解密的改进算法。该方案可适用于低计

算能力的电子设备, 如传感器或移动终端等。加密和

密钥生成算法中的大部分计算可在离线阶段完成, 

并且解密算法中的绝大部分计算可由用户安全地外

包给云完成。这大大降低了用户端的计算压力。 

5.1  方案构造 
本方案 7 个算法具体构造如下所示:  

(1) ( )Setup    

系统输入安全参数 , 系统参数生成如下: PKG

选择一个阶为素数 p 的双线性群 , 其生成元为 g 。

系统定义一个密码学中的哈希函数 *
1 :{0,1}H 。

PKG 随机选择两个指数 *
1 1, pz  , 则公共参数 pp

和主密钥msk 为:   

1 1 1

1

1 1 1= ( , ) , , , ,      = ,z zpp e g g g H g g msk z , 。 

 其中, 公共参数 pp 对系统中用户公开, 主密钥

msk 作为秘密由 PKG 安全保存。 

(2) ( )OKGSetup pp  

OKG 输入该系统的公共参数 pp , OKG 随机选

择两个指数 *
2 2, pz  , 计算并公开针对该系统的外

包参数 op :  

2 2 2

1

= ( , ) , , z zop e g g g g
 

 OKG 对该系统的外包主密钥为 2 2= { , }omsk z , 

同时 omsk 将作为秘密由 OKG 安全保存。 

(3) ( , , , )OffKeyGen pp msk op omsk  

①PKG 随机选择 *
1 2, pr r  并计算 1 1 1( )/

1 = ,r zK g  

 
1 2

2 3 = , =r rK g K g , PKG 的离线私钥为:  

offK 1 2 1 2 3= ( , , , , )r r K K K 。 

 之后, offK 将由 PKG 安全保存。 

②OKG 随机选择 *
3 4, pr r  计算 2 3 2( )/

4 = , r zK g  

 
3 4

5 6= , =
r r

K g K g , OKG 对应的离线私钥为:  

3 4 4 5 6= ( , , , , )offK r r K K K  。 

 之后, offK  将由 OKG 安全保存。 

(4) ( , , , )off offOnKeyGen ID pp K K   

PKG 和 OKG 分别输入明确的用户身份信息
*{0,1}ID 并读取各自保存的离线私钥 offK 和 offK  , 

计算并产生用户私钥。 

PKG 计算 2 1 2
2 1 2 1= ( ) = ( )r r rK H ID K g H ID , 输出

1 2 3=( , , )IDd K K K 并将 IDd  通过安全信道发送给用户。

OKG 计 算 34 4
5 1 5 1= ( ) = ( )rr rK H ID K g H ID , 输 出

4 5 6=( , , )IDd K K K 并将 IDd  通过安全信道发送给用户。

则用户的私钥为:  

 1 2 3 4 5 6= ( , )=( , , , , , )ID ID IDd d d K K K K K K  。 

(5) ( , )OffEncrypt pp op  

消息发送方使用公共参数 pp 和外包参数 op 进
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行离线加密。发送方随机选择一个秘密值 *
ps , 并

计算 1 2 1 2( )
1 1 2= ( , ) , = , = , =s z s z s sC e g g C g C g C g   。发

送方的离线密文为:  

1 1 2= ( , , , , )offC C s C C C  。 

 之后, 离线密文 offC 将由发送方安全保存。 

(6) ( , , , )offOnEncrypt C M ID pp  

为了将消息M 发送给用户身份信息为 ID 
*{0,1} 的接收方, 消息发送方读取离线密文Coff并计算:  

1 2( )
3 1= = ( , ) , = ( )s sC M C Me g g C H ID   

则密文 1 1 2 3= ( , , , , )CT C C C C C 。之后, 密文CT 可

通过信道发送给消息接收方。 

(7) ( , , )IDDecrypt CT d pp  

消息接收方收到密文CT 后, 使用含自己身份的

私钥 IDd 解密:  

2 2 5 2

3 3 6 3

( , ) ( , )
=

( , ) ( , )

e K C e K C
D

e K C e K C
, 

 
1 1 1 4= ( , ) ( , )E e C K e C K 。 

之后, 接收方通过计算
/

C

E D
=M, 得到消息明文M。 

在 IBOOE 方案中用户选择使用 OKG 的情况下, 

上述方案过程如图 3 所示。 

发送方 PKG OKG 接收方

 

Setup : 

11/1= { ( , ) , , zpp e g g g


1
1, ,  }zH g g  

1 1= { , }msk z  

  

  

OKGSetup : 

2= { ( , ) , op e g g 

 
2 21/ , }z zg g  

2 2= { , }omsk z  

 

 

OffKeyGen : 

1 2 1= ( , , ,offK r r K
 

2 3, )K K  

OffKeyGen : 

3 4 4= ( , , ,offK r r K
 

5 6, )K K  

 

 
OnKeyGen : 

1 2 3= ( , , )IDd K K K  

OnKeyGen : 

4 5 6= ( , , )IDd K K K  
 

OffEncrypt : 

1= ( , , ,offC C s C
 

1 2, )C C  

   

OnEncrypt : 

1 1= ( , , ,CT C C C  
   

2 3, )C C    
Decrypt :

M  

    图 3  无密钥托管问题的 IBOOE 方案 

Figure 3  The IBOOE scheme without key escrow 

发送方 PKG 接收方 

 

Setup : 
1 11/1

1= { ( , ) , , , ,  }z zpp e g g g H g g


 
1 1= { , }msk z  

 

 

OffKeyGen : 

1 2 1= ( , , ,offK r r K
 

2 3, )K K  

 

 
OnKeyGen : 

1 2 3= ( , , )IDd K K K  
 

OffEncrypt : 

1 2= ( , , , )offC C s C C
  

OnEncrypt : 

1 2 3= ( , , , )CT C C C C  
  

  
Decrypt : 

M  
 

图 4  用户完全信任 PKG 时的 IBOOE 方案 

Figure 4  The IBOOE scheme when users fully trust 
PKG 

 

在用户完全信任 PKG 不选择使用 OKG 的情况

下, 上述方案移除与 OKG 的所有相关项, 参与方为

发送方、接收方和 PKG, 方案具体过程如图 4 所示。 

根据是否使用 OKG 时的算法比较, 我们可以看

出在 IBOOE 系统建立之后, 当用户选择使用公用

OKG 来解决密钥托管问题时, 针对系统中用户, 只

需接收方重新获取解密私钥 IDd 和发送方加密消息

M 时使用外包参数 op即可, 而不需要 PKG 重新初

始化, 在一定程度上减轻了 PKG 的运算压力。 

5.2  正确性验证 
在 IBOOE 系统中用户选择使用 OKG 的情况下, 

接收方可以获得正确的明文。具体验证如下: 

  2 2 5 2

3 3 6 3

( , ) ( , )
=

( , ) ( , )

e K C e K C
D

e K C e K C
    

   
31 2 4

2 4

1 1

1 1

( ( ), ) ( ( ), )

( , ( )) ( , ( ))

rr r rs s

r rs s

e g H ID g e g H ID g

e g H ID e g H ID
   

    31( , ) ( , )rr s se g g e g g  

 1 1 1 4= ( , ) ( , )E e C K e C K  

   2 3 21 1 1 1 2 ( )/( )/( , ) ( , )r zz s r z z se g g e g g    

   2 31 1 ( )( )( , ) ( , ) r sr se g g e g g    

接收方可得 

=
/

C

E D
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1 2

2 3 31 1 1

( )

( )( )

( , )

( , ) ( , ) / ( , ) ( , )

s

r s rr s r s s

Me g g

e g g e g g e g g e g g

 





  

= M  
在 IBOOE 方案中用户完全信任 PKG 不选择使

用 OKG 的情况下, 接收方可以获得正确的明文。具

体验证如下:  

用户私钥即为: 1 2 3= ( , , )IDd K K K 。 

离线密文 offC 即为 : 1
1= ( = ( , ) , , ,s

offC C e g g s C
 

2 )C 。 

密 文 CT 即 为 : 1= ( ( , ) ,sCT C Me g g   

1 2 3, , )C C C 。 

解密算法即为: 2 2
1 1

3 3

( , )
= , = ( , )

( , )

e K C
D E e C K

e K C
, 之

后, 接收方计算 =
/

C
M

E D
得到消息明文 M。 

5.3  扩展方案 
本节对提出的用户可选择公用外包密钥生成中

心的 IBOOE 方案进行扩展, 使方案在保证安全性的

同时支持云外包解密。即使外包的云服务器是半可

信的(一方面完成自己的工作, 另一方面会受到来自

内部或者外部的攻击, 还可能串通恶意用户窥探用

户的文件内容, 获取非法信息), 该扩展方案同样可

以保证用户的信息安全, 并且使得用户在解密阶段

只需要进行一次指数运算和一次除法运算即可恢复

出消息明文 M。扩展方案更加适用于低计算能力的

电子设备。 

Setup 、OKGSetup 、OffKeyGen 、OnKeyGen 、

OffEncrypt 、OnEncrypt 算法与 5.1节中构造相同, 我

们不再次赘述, 余下的算法描述如下。 

(1) ( )IDTKGen d  

接收方输入私钥 1 2 3 4 5 6= ( , , , , , )IDd K K K K K K 。为

了建立转化密钥TK , 接收方选择一个随机值 *
pt

并计算出转化密钥   
1 1 1

1 1 2 2 3 3= ( = , = , = ,t t tTK K K K K K K
 

  
1 1 1

4 4 5 5 6 6= , = , = )t t tK K K K K K , 取回密钥 =RK t 由接

收方安全保存。 

(2) ( , , )Transform pp CT TK  

接收方将密文 CT 和转化密钥TK 发送给云端, 

云端通过计算:  

  
 

31

2 2 5 2

3 3 6 3

( , ) ( , )
= = ( , ) ( , )

( , ) ( , )

rr
s st t

e K C e K C
D e g g e g g

e K C e K C
 

   2 31 1 ( )( )

1 1 1 4= ( , ) ( , ) = ( , ) ( , )
r sr s

t tE e C K e C K e g g e g g
 

      

1 =T C ,    1 2( )

= / = ( , )
s

tT E D e g g
 

,  

并返回转化密文 
1= ( , )CT T T 给接收方。 

(3) ( , , , )Dec pp CT CT RK  

接收方使用取回密钥 RK , 密文CT 和公共参数

pp 去验证和解密转化密文CT 。如果 1T C , 则输出

表示转化密文未通过验证。如果 1 =T C , 则接收方

通过计算:  

 1 2

1 2

( )
( )

1 / = ( , ) / ( ( , ) ) =
s

t
s ttT T Me g g e g g M

 
 


 ,  

接收方得到消息明文 M 。 

6  方案分析 

6.1  方案的安全性证明 
本节将证明本文构造的 IBOOE 系统可以满足

IND-ID-CPA 安全性。证明中允许敌手可以询问任意

用户的私钥 IDd , 只要被询问的用户私钥不能用于解

密挑战密文。正式的安全性证明如下。 

定理 1. 如果存在一个敌手 能以不可忽略的

优势赢得 4.2 节中, 针对提出的 IBOOE 方案所构造

的游戏, 则存在一个模拟器 能以不可忽略的优势

攻破弱 l -BDHI 假设。 

证明. 假设存在一个概率多项式时间的敌手 A 能

以不可忽略的优势赢得本文 4.2 节中所描述的游戏。 

(1) 初始化: 挑战者运行系统初始化 ( ) 算法并

设 置 问 题 实 例
2( ) ( ) ( )

1, , , ,..., ,
l

g H g g g T   , 其 中

*
p  , ( )i

g   , = 1,...,i l , T 为
1

( , )e g g  或者 T
中的一个随机群元素。PKG 和 OKG 中至少有一个未

被攻破 , 也就是说对于主密钥 msk 和外包主密钥

omsk 至少有一个敌手 A 无法获得。 

-对被攻破的 PKG(或者 OKG), 模拟器 S 随机选

择 *, pb  并计算
1

( , ) , , bbe g g g g 。S 同时发送 ( , )b

和
1

( ( , ) , , )bbe g g g g 给敌手。 

-对未被攻破的 PKG(或者 OKG), 模拟器 S 随机

选择 *, pb  并计算
1

, , bbT g g 。发送
1

( , , )bbT g g

给敌手 A。 

(2)阶段 1: 敌手在多项式时间内对多个身份

iID 发出对应的私钥查询 1,..., mq q 。如果 PKG(或者



38  
 
 
 

 

OKG)是被攻破的,  可以使用 ( , )b 计算出解密私

钥组件。如果 PKG(或者 OKG)是未被攻破的, 敌手

 进行自己身份 ID 的私钥查询 , 模拟器  选取

1 4...r r 为已知的随机值。解密私钥组件可分为两部分

生成。 

- PKG 从 p 中随机选择 1 2,r r , 解密私钥组件可

表示为 1 1 1 1 2 2( )/
1 2 1 3= , = ( ), =r b r r rK g K g H ID K g  。 

- OKG 从 p 中随机选择 3 4,r r , 解密私钥组件可

表示为 2 3 2 3 4 4( )/
4 5 1 6= , = ( ), =r b r r rK g K g H ID K g  。 

如果敌手进行非自己身份 ID的私钥查询, 模

拟器选取 1 4...r r 为 va 加上一些已知的随机值。解密

私钥组件可分为两部分生成。 

- PKG 设定 1 1r a   , 1
2r a , 其中 1 和 1 是

从 *
p 中随机选择的 , 解密私钥组件可表示为

1 1
1 1 1 1( )/

1 2 1 3= , = ( ), =a b a a aK g K g H ID K g
      。 

- OKG 设定 3 2r a   , 2
4r a , 其中 2 和 2 是

从 *
p 中随机选择的 , 解密私钥组件可表示为

2 2
2 2 2 2( )/

4 5 1 6= , = ( ), =a b a a aK g K g H ID K g
      。 

(3) 挑战: 敌手决定结束阶段 1 私钥查询, 并

输出一个它想要挑战的身份 *ID , 身份 *ID 不能在阶

段 1 的私钥查询中出现过。提交两个等长消息 0M

和 1M 。模拟器投掷一个随机的硬币 {0,1}b , 建

立并返回挑战密文 1 2 1 2( )= ( , , , ,s b s b s s
bCT M T g g g   

*
1 ( ))sH ID 。如果

1

= ( , )T e g g  , 则 1=bM M ; 如果T 是

T 中的一个随机群元素, 则 0=bM M 。 

(4) 阶段 2: 与阶段 1 相同, 对更多的 iID 进行私

钥查询, 但要求被查询身份满足 *
iID ID 。 

(5) 猜测 : 敌手  最终输出一个对 M 的猜测

M 。如果 1=M M , 模拟器猜测
1

= ( , )T e g g  是一

个元组并输出 1; 否则猜测T 是 T 中的一个随机

群元素并输出 0。当T 是一个元组, 模拟器进行一

个完美的仿真, 可得: 
1 1

Pr[ ( , = ( , ) ) 1]
2

r T e g g   


  

Adv 。当T 是 T 中的一个随机群元素, 敌手获

取不到任何有关于 bM 的信息 , 可得 : Pr[ ( ,r


  

1
= ) 1]

2
T R   。 

如果当敌手能以不可忽略的优势攻破方案, 模

拟器就能以不可忽略的优势攻破弱 l -BDHI 假设。 

          表 2  安全模型比较 

  Table 2  The comparison of security model 

方案 困难问题 模型 扩展外包解密

文献[7]BB DBDH Standard — 

文献[7]G q-DABDHE Standard — 

文献[10] l -BDHI Random Oracle — 

文献[13] DBDH Standard — 

本文方案 弱 l -BDHI Random Oracle √ 

安全模型比较如表 2 所示。本文方案的安全性

证明依靠于随机预言机模型。方案在弱 l -BDHI 假设

下是 IND-ID-CPA 安全的。随机预言机是一种启发式

的证明模型, 该模型中的分析证明比其它模型更加

有效, 并且在安全性方面也普遍被人们接受。在特定

的情况下, 方案的效率比安全级别更为重要。因此, 

本文的安全性证明使用了随机预言机模型。同时, 相

比于其他方案, 本文所提出的方案还可支持云外包

解密功能, 对于消息的接收方, 大部分的解密计算

可以安全地外包给云完成。极大程度地减少了接收

方解密的计算代价。 

6.2  方案的效率分析 
本节在存储开销和计算复杂度方面对所提方案

进行了效率分析。在本方案的OnEncrypt 算法中, 用

户首先读取离线阶段时计算的离线密文 offC , 然后再

进行少量的计算便可完成用户的在线加密过程, 在

此过程中, 并不涉及任何双线性对运算。相比于之前

的 BF-IBE[2]方案, 本文方案明显降低用户的在线计

算量。 

E 表示在或 T 中指数运算的时间, ME 表示

在中的多点乘运算时间, eT 表示双线性对运算的

时间, cm 表示在 *
p 中模运算的时间, M 表示在 T

中乘法运算的时间, SE 表示对称密钥加密的时间。

n表示信息空间大小, 表示一个强签名[7], 以及 k

表示对称密钥加密  的块大小[13]。本方案所构造的

IBOOE 系统在计算效率、存储开销以及通信代价方

面与其他方案相比具有一定优势。 

                            表 3  计算复杂度比较 

  Table 3  The comparison of computation complexity 

方案 离线计算 在线计算 

文献[7]BB 6 +2eT E ME    +2 cM m    

文献[7]G 4 4 +2eT E ME  +2 cM m  

文献[10] 4 +eT E ME  3 cm  

文献[13] 3 +2eT E ME  2 cSE m  

本文方案 4eT E  M E  
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表 3 在计算复杂度方面将本文方案与其他相关

的 IBOOE 方案在离线计算量和在线计算量方面进行

了比较。上述方案均在双线性乘法群中实现。通过

对离线计算量的比较可得知, 本文所提出的方案在

离线阶段时的计算量略低于上述方案, 均在设备可

计算范畴内, 满足 IBOOE 方案算法的要求。再从在

线阶段要求轻量计算的角度来看, 本文方案可以实

现 IBOOE 方案算法的目标。在线阶段时, 本文方案

的计算复杂度足够小, 可应用于许多低计算能力的

电子设备, 如传感器或移动终端。同时, 本文将在线

/离线技术应用到密钥生成算法 , 通过这种方式 , 

PKG可以比其他现有的 IBOOE方案更快速地生成用

户私钥, 当用户数量较为庞大时, 可在一定程度上

减轻 PKG 的计算压力。 

 存储开销比较如表 4 所示。在本文的 IBOOE 方

案中 , 消息发送方的离线存储开销表示为 offC ,  

PKG 所需离线存储开销表示为 offK 。方案中发送方

和 PKG 的存储开销分别为 *| | 3 | | | |p T    和

*2 | | 3 | |p   。就离线存储开销方面, 本文的方案展

现出了很好的性能。尽管文献[13]的离线存储开销略

低于本文方案, 但是其方案引入了对称密钥加密算

法(例如: DES、3DES、IDEA、FEAL、BLOWFISH

等), 发送方与接收方必须都要获得密钥并保持密钥

的安全, 这会产生用户密钥管理的问题。 

           表 4  存储开销比较 

     Table 4  The comparison of storage overhead 

方案 离线存储 密文空间 

文献[7]BB *4 | | | | 4 | | | |p T      *2 | | 2 | | 4 | | | |p T    

文献[7]G *4 | | 2 | | 4 | |p T     *2 | | | | 4 | |p T     

文献[10] *6 | | 4 | | | |p T     *3 | | 4 | |p n    

文献[13] *3 | | 4 | |p k    *2 | | 4 | | | |p     

本文方案 *| | 3 | | | |p T     4 | | | |T   

因为方案中发送方与接收方在信道传输的为密

文 CT , 所以密文 CT 所占空间大小可以被看作用

户之间的通信代价。因此, 本方案用户之间的通信

代价为 4 | | | |T  。本方案密文CT 所占空间更小, 

这在一定程度上降低了传输密文时所需的通信代价

(带宽)。 

7  结束语 

本文利用椭圆曲线上的双线性对构造了一个安

全有效的基于身份的在线/离线加密方案。方案可扩

展支持云外包解密, 并且应用可选择公用外包密钥

生成中心, 使得用户也可根据对所属 PKG 的信任程

度, 选择是否使用公用 OKG 来解决密钥托管问题而

不需要 PKG 重新初始化。通过安全和效率分析, 与

其他现有的 IBOOE 研究成果相比, 本文方案是安全

和高效的。本文方案使用了椭圆曲线上的双线性对

技术, 但是影响双线性对快速实现的因素有很多, 

所以在提高方案的计算速度方面还有着很大的空间, 

同时方案在安全性等方面也可继续提升。 

 

致  谢  本文中方案的提出是在北京邮电大学网

络技术研究院网络安全中心(国家重点实验室)的

大力支持和帮助下完成的 , 在此向该中心表示衷

心的感谢。 

参考文献  

[1] A. Shamir, “Identity-based cryptosystems and signature schemes,” 

Workshop on the Theory and Application of Cryptographic Techniques, 

pp. 47-53, 1984. 

[2] D. Boneh, and M. Franklin, “Identity-based encryption from the Weil 

pairing,” in Annual International Cryptology Conference (CRYPTO 

2001 ), pp. 213-229, 2001. 

[3] R. Sakai, and M. Kasahara, “ID based Cryptosystems with Pairing on 

Elliptic Curve.,” IACR Cryptology ePrint Archive, 2003. 

[4] J. Baek, and Y. Zheng, “Identity-based threshold decryption,” in Inter-

national Workshop on Public Key Cryptography (PKC 2004), pp. 

262-276, 2004. 

[5] C. Gentry, and A. Silverberg, “Hierarchical ID-based cryptography,” in 

International Conference on the Theory and Application of Cryptology 

and Information Security (ASIACRYPT 2002), pp. 548-566, 2002. 

[6] S. Even, O. Goldreich, and S. Micali, “On-line/off-line digital signa-

tures,” Journal of Cryptology, vol. 9, no. 1, pp. 35-67, 1996. 

[7] F. Guo, Y. Mu, and Z. Chen, “Identity-based online/offline encryption,”  

in International Conference on Financial Cryptography and Data Se-

curity (FC 2008), pp. 247-261, 2008. 

[8] D. Boneh, and X. Boyen, “Efficient selective-ID secure identity-based 

encryption without random oracles,” in Annual International Confer-

ence on the Theory and Applications of Cryptographic Techniques 

(EUROCRYPT 2004), pp. 223-238, 2004. 

[9] C. Gentry, “Practical identity-based encryption without random ora-

cles,” in Annual International Conference on the Theory and Applica-

tions of Cryptographic Techniques (EUROCRYPT 2006), pp. 445-464, 

2006. 

[10] J. K. Liu, and J. Zhou, “An efficient identity-based online/offline en-

cryption scheme,” in International Conference on Applied Cryptogra-

phy and Network Security (ACNS 2009), pp. 156-167, 2009.  

[11] S. S. D. Selvi, S. S. Vivek, and C. P. Rangan, “Identity Based On-

line/Offline Signcryption Scheme,” IACR Cryptology ePrint Archive, 

2010. 

[12] S. S. D. Selvi, S. S. Vivek, and C. P. Rangan, “Identity based 

online/offline encryption and signcryption schemes revisited,” in Secu-



40  
 
 
 

 

rity Aspects in Information Technology (InfoSecHiComNet 2011), pp. 

111-127, 2011. 

[13] C. K. Chu, J. K. Liu, J. Zhou, F. Bao, and R. H. Deng, “Practical 

ID-based encryption for wireless sensor network,” in Proc. 5th ACM 

Symposium on Information, Computer and Communications Security 

(ACM 2010), pp. 337-340, 2010. 

[14] F. Yan, X. Chen, and Y. Zhang, “Efficient online/offline signcryption 

without key exposure,” International Journal of Grid and Utility 

Computing, vol. 4, no. 1, pp. 85-93, 2013. 

[15] J. Li, J. Zhao, and Y. Zhang, “Certificateless online/offline signcryption 

scheme,” Security and Communication Networks, vol. 8, no. 11, pp. 

1979-1990, 2015. 

[16] G. Wang, J. Wang, and Z. Guo, “Online/Offline Self-Updating Encryp-

tion,” IEICE Transactions on Fundamentals of Electronics Communi-

cations and Computer Sciences, vol. 99, no. 12, pp. 2517-2526, 2016. 

[17] F. Guo, Y. Mu, W. Susilo, et al, “Optimized identity-based encryption 

from bilinear pairing for lightweight devices,” IEEE Transactions on 

Dependable and Secure Computing, vol. 14, no. 2, pp. 211-220, 2017.  

[18] J. Lai, Y. Mu, and F. Guo, “Efficient identity-based online/offline en-

cryption and signcryption with short ciphertext,” International Journal 

of Information Security, vol. 16, no. 3, pp. 299-311, 2017. 

[19] B. Waters, “Efficient identity-based encryption without random ora-

cles,” in Annual International Conference on the Theory and Applica-

tions of Cryptographic Techniques (EUROCRYPT 2005), pp. 114-127, 

2005. 

[20] C. Cocks, “An identity based encryption scheme based on quadratic re-

sidues,” in Lecture Notes in Computer Science, vol. 2260, pp. 360-363, 

2001. 

[21] D. Boneh, C. Gentry, and M. Hamburg, “Space-efficient identity based 

encryption without pairings,” in Foundations of Computer Science 

(FOCS 2007), pp. 647-657, 2007. 

[22] C. Gentry, C. Peikert, and V. Vaikuntanathan, “Trapdoors for hard lattices 

and new cryptographic constructions,” in Proc. Fortieth Annual ACM 

Symposium on Theory of Computing (ACM 2008), pp. 197-206, 2008. 

[23] B. Waters, “Dual system encryption: Realizing fully secure ibe and hibe 

under simple assumptions,” in 29th Annual International Cryptology 

Conference (CRYPTO 2009), pp. 619-636, 2009. 

[24] A. B. Lewko, and B. Waters, “New techniques for dual system encryp-

tion and fully secure hibe with short ciphertexts,” in Seventh Theory of 

Cryptography Conference (TCC 2010), vol. 5978, pp. 455-479, 2010. 

[25] C. I. Fan, L. Y. Huang, and P. H. Ho, "Anonymous multireceiver iden-

tity-based encryption," IEEE Transactions on Computers, vol. 59, no. 9, 

pp. 1239-1249, 2010. 

[26] L. Chen, and Z. Cheng, “Security proof of sakai-kasahara’s iden-

tity-based encryption scheme,” IACR Cryptology ePrint Archive, 2005. 

[27] K. G. Paterson, and S. Srinivasan, “On the relations between 

non-interactive key distribution, identity-based encryption and trapdoor 

discrete log groups,” Designs, Codes and Cryptography, vol. 52, no. 2, 

pp. 219-241, 2009. 

[28] E. Barker, W. Barker, W. Burr, et al, “Recommendation for key man-

agement part 1: General (revision 3),” NIST special publication, vol. 

800, no. 57, pp. 1-147, 2012. 

[29] L. Kwangsu, L. D. Hoon, and P. H. Jong, “Efficient revocable iden-

tity-based encryption via subset difference methods,” Designs, Codes 

and Cryptography, vol. 85, no. 1, pp. 39-76, 2017. 

[30] J. Lai, Y. Mu, F. Guo, and W. Susilo, “Improved identity-based 

online/offline encryption,” in Australasian Conference on Informa-

tion Security and Privacy (ACISP), pp. 160-173, 2015. 

 

何能强  于 2012 年在清华大学信息与通

信工程专业获得博士学位。现任国家计算

机网络应急技术处理协调中心高级工程

师、中国互联网协会网络与信息安全工作

委员会副秘书长。研究领域为移动互联网

安全, 研究兴趣包括移动互联网恶意程序

                 分类识别技术、移动互联网应用程序安全  

                 检测技术等。Email: hnq@cert.org.cn 

 

张华  于 2008 年在北京邮电大学密码学

专业获得博士学位。现任北京邮电大学副

教授。研究领域为网络安全、密码协议。

研究兴趣包括: 安全数据外包。大数据分

析。Email: zhanghua_288@bupt.edu.cn 

李叶  于 2015 年在北京邮电大学与伦敦大

学玛丽女王学院电信工程及管理专业获得学

士学位。现在北京邮电大学计算机科学与技

术专业攻读硕士学位。研究领域为信息安全。

研究兴趣包括 : 公钥密码学。Email: sam-

liye@bupt.edu.cn 

 

 

 

 

 



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 600
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 600
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


