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摘要 照片分享服务已经广泛渗透到人们生活的各个角落, 这种新型服务模式及应用给人们带来便利的同时无形中泄露了用户

的隐私信息, 而照片分享平台上数量激增的社交照片和多样化的用户需求给隐私保护带来了更大挑战。结合国内外相关最新研

究趋势, 对社交网络中的照片隐私保护问题进行研究展望。首先介绍基于全生命周期的社交照片隐私保护模型、照片隐私信息

分类、照片隐私保护动机和攻击者模型, 以及所面临的隐私威胁; 其次从社交照片生成与感知、发布与交换、存储与销毁、融

合与分析 4 个环节介绍了其隐私保护机制研究现状; 最后展望了该领域的未来研究方向。 
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Abstract  The well-developed photo sharing service has infiltrated our daily life, this novel service mode provides us 
conveniences at the cost of our privacy. This situation becomes more serious with the increasing number of social photos 
and individuation of user’s requirements. In this paper, we study the photo privacy-preserving mechanisms in online social 
networks based on analyzing the state-of-the-art research trends. Specifically, we first introduce the full life-cycle model of 
photo privacy, and review the information classification, defense motivation and attack models. We also present the threats 
and challenges of photo privacy leakage. Then, we make a comprehensive study on this research field in terms of Genera-
tion and Perception, Publication and Exchange, Storage and Disposal, Combining Analysis. Finally, we discuss the future 
research directions on photo privacy preservation. 
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1  引言 

数字拍摄和因特网技术的飞速发展给社交照片

的拍摄和分享方式带来了巨大的变革。传统照片受

制于胶卷成本和传播媒介, 很难大范围分享。但受惠

于高分辨率数码拍摄设备的广泛普及, 以及便利的

网络互连服务, 数字照片以其低廉的拍摄和传播成

本, 为人们提供了丰富的拍摄乐趣和便利的实时分

享体验, 社交照片分享已逐渐成为人们日常生活中

的一种习惯。通过社交网络, 用户可以方便地将照片

分享给亲人和朋友, 以巩固现有的社交关系; 此外, 

以交友为目的的照片展示也成为照片分享的另一个

研究热点。 

随着数字拍摄和因特网技术的日趋成熟, 照片

分享服务提供商 (Photo Sharing Service Providers, 

PSPs)在商业上也取得了巨大成功, 社交网络中分享

的照片数量呈现出爆炸式增长。据报道 Facebook 在

2015 年每月有超过 14.9 亿的活跃用户, 平均每天就
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有 9680 万活跃用户, 每天上传约 3.5 亿张照片
①; 与

此同时, Instagram 平均每天也有约 6000 万张照片被

上传
②; 近期一个照片消息服务应用 Snapchat 更是超

过了前两者, 其用户每天分享了约 7 亿张照片
③
。 

然而, 在照片分享服务给用户带来便利的同时, 

其带来的照片隐私问题也远超用户预料。一项调查

表明, 年轻用户在社交网络中分享的照片有 80%并

不愿意展现给他们的父母或老师[1]。但他们并没有意

识到自己分享的社交照片可能会展示给他们的父

母、老师甚至未来的雇主。他们将自己、同学和朋

友的社交照片不加限制地公布到社交网络, 一些公

司和法律执行机构利用网络上分享的社交照片进行

强制调查, 不少公司在招聘过程中已经将检查应聘

者的网上照片作为惯例。据微软调查[2], 在美国约有

70%的招聘者会因为在网上找到的信息(包括社交照

片)将应聘者婉拒。因此, 有研究建议[3], 用户对社交

照片隐私的认知程度仍需提高, 且在多种目标不能

同时达到时, 应做出符合自己最大利益的权衡。 

虽然隐私敏感的用户可以通过精心设计隐私策

略来保护自己的照片隐私, 然而提供隐私保护服务

的第三方也并非无懈可击。Facebook、Instagram、

iCloud 等主要的照片分享服务商均发生过隐私照片

泄露事件。其中最著名的是 fucking 攻击事件
④, 攻击

者通过逆向工程, 绕过访问控制机制, 直接访问服

务器存储的照片。此外, 服务提供商对用户社交照片

的利用渐渐偏离了用户上传的初衷, 它们利用日趋

成熟的人脸识别技术和积累的大量照片资源, 对用

户没有明确表示的社交关系进行推断(如Facebook部

署的人脸识别功能已经在多个国家引起严重的隐私

问题
⑤)。在此类技术的基础上, 攻击者结合其他分析

技术还可以挖掘出用户的行为习惯、个人偏好等敏

感信息, 严重威胁用户隐私。 

针对当前社交照片隐私面临的误拍偷拍易于实

现、照片受控共享机制不够完善、PSPs 利用照片数

据不合理、攻击者融合分析技术愈发成熟等威胁, 近

年来研究者们进行了系统化的研究, 提出了大量解

决方案, 取得了一定进展。本文在分析已有研究成果

基础上, 对照片隐私保护机制进行总结与展望。 

本文第 2 节介绍照片隐私保护的背景知识与威

胁挑战; 第 3 节从照片隐私全生命周期不同环节的

角度介绍其隐私保护机制现状, 并进行分析和比较; 

第 4 节讨论照片隐私保护机制未来的发展方向; 最

后第 5 节对全文进行总结。 

2  照片隐私保护背景知识 

2.1  照片隐私信息的全生命周期模型 
随着公众对个人隐私的关注不断提高, 隐私保

护已成为研究者们关注的热点之一。Li 等提出了隐

私计算理论, 归纳了通用环境下的隐私信息全生命

周期模型[4]。社交照片隐私作为隐私信息的一种, 也

包括生成与感知、发布与交换、存储与销毁、融合

与分析等环节, 其全生命周期模型如图 1 所示。 

1) 产生与感知环节(Generation and Perception) 

该环节中, 照片经由自己(自拍)、朋友(协作)或

者其他陌生人(误拍)等不同途径产生并被记录在相

应存储空间中, 用户可对存储在本地的社交照片进

行分类和管理。 

2) 发布与交换环节(Publication and Exchange) 

该环节中, 用户将照片上传到社交网络中, 通

过向不同的用户展示照片, 获得维系感情、相互认

可、评论交流、招募粉丝等社交收益, 并可借此建立

有效的线下关系。 

3) 存储与销毁环节(Storage and Disposal) 

该环节中, 用户的照片被存储在服务提供商的

存储设备中, 以实现随时随地都可以通过网络访问

到用户照片的目的, 当用户认为照片不应继续发布

时, 则选择将照片从网络中删除。 

4) 融合与分析环节(Combining Analysis) 

该环节作为一个特殊的环节, 主要描述攻击者

通过在社交网络中收集用户曾经发布的照片, 或通

过攻击手段盗取用户的照片, 并利用机器学习等融

合分析技术, 挖掘和还原出用户的隐私信息。 

2.2  照片隐私信息分类 
在照片隐私信息的全生命周期中, 不同环节产

生或向已有照片标记了大量隐私信息。例如, 在产生

与识别环节, 照片的图像内容、元数据等隐私信息伴

随照片的拍摄而产生, 随后新的隐私信息如标记、评 
 

                                                    

① B. Insider, “Facebook Users Are Uploading 350 Million New Photos Each Day.”http://www.businessinsider.com/facebook-350-million-photos- 

each-day-2013-9. 

② GigaOM, “Instagram reports 200M users.” http://gigaom.com/2014/03/25/ instagram-reports-200m-users-20b-photos-shared/ 

③ T. Verge. The new Snapchat brilliantly mixes video and texting. http://www.theverge.com/2014/5/1/5670260/real-talk-the-new-snapchat- 

makes-texting-fu n-again-video-calls. 

④ CNN: Photobucket leaves users exposed. http://www.cnn.com/2012/08/09/ tech/photobucket-privacy-breach 

⑤ Facebook Shuts Down Face Recognition APIs After All. http://www.theregister.co.uk/2012/ 07/09/facebook_face_apis_dead.  
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图 1  照片隐私信息全生命周期模型 

Figure 1  The Full Lifecycle Model of Photo Privacy 
 

论、归档等, 在发布与交换环节中被不断标记到已有

照片中, 这些信息将与原始照片一起历经隐私信息

全生命周期的所有环节。目前, 社交网络中的隐私信息

大致分为 3 类, 即内容信息、属性信息、关系信息[5]。

而照片作为一种特殊的分享媒介, 涵盖了以上 3 类

隐私信息。 

1) 内容信息(Content Information) 

社交网络中照片分享的典型应用场景包括用户

在上班路上拍摄了交通拥堵情况, 午休时在某家餐

馆拍摄了与美食的合影, 在旅游过程中拍摄了自己

与地标的合影, 并欲将这些照片内容上传到社交网

络平台上, 甚至给特定用户附上链接, 通过内容信

息分享的方式建立线下的人际关系。 

然而, 如果照片内容管理不当, 甚至是在不被

本人知晓的情况下, 被别人拍摄并作为参与某个特

殊活动的证明, 如参与某个私人聚会、示威游行、宗

教仪式或者政治集会等, 照片中内容信息的泄露将

给用户的隐私带来直接侵害。 

2) 属性信息(Profile Information) 

目前, 人们在使用数字相机或者带摄像功能的移

动设备拍摄照片时, 拍摄设备会自动生成拍摄时的属

性信息, 并将其以 EXIF、IPTC 或者 XMP 等通用格式

嵌入到照片文件中。常见的属性信息包括拍摄日期、

拍摄时间、拍摄位置的经纬度与海拔, 以及焦距、光

圈、设备型号等照相机自身相关的参数信息。当照片

文件在社交网络中分享时, 用户根据照片的内容给照

片添加标签、注释, 并将照片归类到不同的相册中, 

从某种角度上都是给照片贴上了不同属性的标签。 

照片的各类属性信息通常是以文本形式记录, 

并与照片建立映射关系, 相当于给非结构化的照片

文件增加了文字索引, 降低了通过图像处理技术挖

掘隐私信息的难度, 极大地增加了照片隐私信息泄

露的可能。 

3) 关系信息(Relationship Information) 

照片分享中的关系信息通常是指合影中人与人

之间隐含的社会关系, 包括家庭合影、朋友合影、商

务合作、集体照等。当用户将包含关系信息的合影

向社交网络中的其他用户展示时, 照片成为某种人

际关系的物证, 比如自己与某个人认识甚至亲密、自

己是某个团体或者圈子的成员等。 

相较于内容信息和属性信息, 合影中所包含的

关系信息则更为隐蔽, 但承载的信息量反而更大。如

果用户对关系信息的保护不够重视, 当用户泄露的

照片积累到一定数量后, 通过挖掘照片中所隐含的

用户社交关系网络(人与人之间的关系)、所属兴趣团

体(人与团体之间的关系)等情报, 攻击者甚至可以将

线下用户进行关联。此外, 结合公开数据的用户与隐

藏数据的用户之间的关联关系, 攻击者可推测出更

多的隐私信息[6]。 

2.3  照片隐私保护动机 
随着可穿戴拍摄设备的出现与商业化, 自动拍

摄的照片从数量上远远超过了原本的拍摄方式, 这

加剧了照片在其生命周期中隐私保护的工作量。为

了分析出哪些因素使得照片成为一张隐私照片, 研

究者们对用户在照片分享过程中的分享行为、决策

和需求进行了详细的调研[7]。调研结果表明, 用户限

制照片分享范围的主要原因包括隐私信息、印象管

理、他人的隐私。 

1) 隐私信息(Private Information) 

照片中包含的隐私信息是用户设置是否分享照

片以及分享范围的一个重要因素。最常见的隐私信

息包括照片中有清晰可见的敏感文字、不愿展示的

行为以及隐私的拍摄环境等。例如, 用户会禁止含有

自己身份证号或银行卡号的照片在网络上公开传播, 
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限制自己参加游行、集会、宗教仪式或者喝酒、抽

烟等行为照片的分享范围。 

2) 印象管理(Impression Management) 

为了向他人展示自己意欲表达的形象, 印象管

理成为很多用户选择是否展示照片的原因之一。印

象管理包括分享照片以表现一个正面形象和禁止展

示某些负面特征两个方面。例如, 一位用户不愿意展

示自己看电影的照片, 因为他不想给别人留下在应

当学习的时候“没有学习”的印象; 另外, 一些用户

拍摄一些描述电脑工作的照片并分享到朋友圈, 以

表现出一种更积极的“工作”印象。 

3) 旁观者的隐私(Privacy of Bystanders) 

尊重旁观者的隐私已成为大多数有隐私意识用

户的共识, 很多用户会因为照片中出现了旁观者而

限制照片的传播。例如, 用户拍摄了一张背景中存在

路人的照片, 并认为未经许可展示他的信息会侵害

该路人的隐私; 此外, 还有很多用户赞同照片中的

其他用户也有保护自己隐私的权利。 

2.4  攻击者模型 
针对社交网络中照片隐私发动的攻击行为, 通

常表现为通过用户标识来查询用户的相关照片及其

标签、元数据信息的正向搜索; 通过人脸照片特征来

查询一个未知的用户, 并识别其身份信息的逆向搜

索; 以及未经自己知晓情况下被拍摄发布的非意愿

展示[8]。其中, 直接搜索与逆向搜索都是对隐私保护

机制的逆过程, 是融合与分析环节的主要工作, 它

们与非意愿展示共同成为构成社交照片隐私各环节

保护方法防护的主要目标。 

1) 正向搜索(Directed Searchability) 

攻击者通过用户名字、账户 ID 等可以明确区分

用户身份的信息在社交网络和照片分享平台中查询

并采集指定用户的照片信息, 从中分析并获取用户

的隐私信息。 

用户享受到各种照片分享服务带来的便利同时, 

也面临着异常严重照片隐私泄露问题, 攻击者很容易

从照片及其元数据中获取用户的身份(职业信息)、地标

信息(工作单位、家庭住址)和喜好(饮食、购物)等信息; 

可以推演得到用户的生活习惯、工作状态、私人时间

安排等隐私信息, 可用于雇员调查和法院取证; 甚至

还可以推理得到该用户的政治倾向、社会地位和宗教

信仰等敏感信息, 尤其敌手将上述信息进行融合分析, 

对用户的安全和隐私问题将构成异常严峻的威胁。 

2) 逆向搜索(Reverse Searchability) 

攻击者利用图像处理技术获得人脸特征, 用来

查询未知用户的相关照片数据, 根据与其关联的标

签、元数据等信息分辨用户的身份, 并籍此获取更多

隐私信息。 

目前, 社交网络环境中攻击者对用户照片信息

的采集日趋便捷和自动化。与此同时, 人脸识别等图

像处理技术也日趋成熟, 从所收集的海量照片中定

位某个用户和确定用户之间的人际关系变得更加容

易; 此外, 照片分享过程中常常与各类标签和元数

据绑定, 各类数据的关联整合可以准确地还原并预

测个人的社会关系全貌。 

3) 非意愿展示(Unintentional Discovery) 

非意愿展示是指含有用户隐私的照片传播到用

户无意展示的用户。造成非意愿展示的主要途径包

括因用户的错误设置和朋友转发而扩散到社交网络

中的照片、因朋友和路人拍摄的照片被不受控制地

上传到社交网络等。 

最经典的非意愿展示威胁表现在某些特殊场景

中, 例如政治集会、宗教仪式等, 拍摄者未经过用户

允许甚至知晓的情况下被拍摄到照片里, 这种随时

可能发生的威胁将极其严重地威胁用户隐私。长此

以往, 社交网络中无处不在的照片隐私泄露风险将

严重损害人们的隐私利益。 

2.5  照片隐私在全生命周期中所面临的威胁 
在生成与识别环节, 用户通常将 EXIF、IPTC 或

者 XMP 等通用格式将照片与其标签、元数据信息存

储在一起。独立的信息往往不会泄露太多的隐私信

息, 而将照片文件与诸如谁、何时、何地、何事等不

同的信息一同存储, 则极大增加了隐私泄露的可能。

为了更好地保护用户隐私, 需要通过更加精准的隐

私发现与预警方案对用户信息进行识别和保护, 确

保用户在社交网络场景下能够及时发现并处理照片

隐私泄露的情况。 

在发布与交换环节, 目前服务提供商的照片分

享访问控制机制在具体实施过程中往往会忽略掉照

片上传者以外其他用户的隐私, 特别在上传多人合

照的时候, 会将其他用户的照片扩散到预设访问控

制机制以外的用户群中。这种访问控制机制在非意

愿展示模型下, 无疑会给照片上的其他用户带来极

大的隐私危害。因此, 照片受控共享问题已成为社交

网络中隐私保护技术需要考虑的核心问题之一。 

在存储与销毁环节, 随着上传到社交网络的照

片数量急剧增长, 大多数社交网络数据服务器上的

照片文件都是明文存储以节省存储与计算资源的开

销, 很多机构甚至服务提供商本身, 通过公开的 API

或者爬虫技术从数据库中获取大量的照片资源, 并

借助大数据挖掘技术对照片信息及其标签、元数据
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进行分析, 从中发现用户的行为习惯、爱好等隐私信

息, 极大地损害了用户的个人隐私。 

在融合与分析环节, 分享照片给人们带来便利

同时也给攻击者提供了海量有价值的数据集, 人脸

识别、数据挖掘等技术的发展也给用户隐私分析带

来便利, 攻击者不仅可以从照片中挖掘出可见的隐

私, 还可能通过融合其他信息挖掘一些不可见的隐

私。因此, 亟需研究抗融合分析的社交照片隐私保护

机制, 力求为用户提供更加全面的照片隐私保护。 

综上, 社交网络中照片隐私保护机制旨在从照

片隐私的生成与感知、发布与交换、存储与销毁、

融合与分析四个环节, 采用多种保护机制相结合的

基本思想, 提高社交照片生命周期不同环节中的隐

私保护效果, 需要考虑以下四个具有挑战性的问题:  

(1) 如何实现用户友好的社交照片安全拍摄和

照片隐私信息的精准识别？ 

(2) 如何保障照片分享过程中非意愿展示照片

的受控共享？ 

(3) 如何确保所有权和管理权分离条件下用户

上传照片的安全存储和可信销毁？ 

(4) 如何抵御大数据环境下基于人脸识别和关

联分析的融合分析攻击？ 

3  社交网络中照片隐私保护研究进展 

针对社交网络中照片隐私信息在全生命周期内

不同环节所面临的安全威胁, 目前照片隐私保护方

案的研究主要从以下几方面展开: ①基于图像处理

的安全拍摄与隐私识别技术研究; ②面向社交网络

共享的照片隐私策略推荐与访问控制机制研究; ③

基于照片加密的隐私增强存储与可信销毁方法研究; 

④面向照片隐私的融合分析及应对方案研究。 

其中, 基于图像处理的安全拍摄与隐私识别技

术研究旨在为用户在拍摄和本地照片管理过程中提

供各种照片隐私自动发现和预警功能; 面向社交网

络共享的照片隐私策略推荐与访问控制机制主要通

过推荐和制定一系列访问规则、标准和详细规范来

监管和约束用户的访问行为, 防止照片被非授权的

用户访问和使用; 基于照片加密的隐私增强存储与

可信销毁方法通过对上传到服务商存储服务器中的

照片进行加密, 并在有效期到期时对照片进行确定

性删除, 防止攻击者和服务商对照片信息进行不正

当使用, 同时有效控制了照片的非意愿扩散, 降低

隐私泄露风险; 面向照片隐私的融合分析及应对方

案, 提出通过大数据技术从公开的照片中挖掘用户

的隐私信息, 并寻找应对的防护方案。 

3.1  产生与感知环节的照片隐私保护 
随着搭载拍摄功能的移动设备以及可穿戴设备

的快速发展和普及, 照片的拍摄方式也由专业人员

使用专业设备(如单反相机等)进行拍摄转变为大众

可随时随地使用移动设备进行拍摄。同时, 借助

Google Glass 等可穿戴设备的主动式照相和自动拍

摄功能, 用户可以体验到更便捷的人机交互, 拍摄

下更多传统方式难以捕捉的精彩瞬间。 

然而, 拍摄设备便携化给用户带来便利的同时, 

也使得拍摄过程日益隐蔽, 不可避免地记录下专业

设备难以拍摄的隐私场景。与此同时, 随着对隐私的

认识不断提高, 用户对照片隐私的需求也更加多样, 

传统的拍摄方法及其保护措施难以满足用户个性化

的隐私保护需求。此外, 新型拍摄技术还采用了更大

容量的存储介质对拍摄的照片进行存储, 相比于传

统拍摄方法, 所拍摄照片的数量不再受到限制, 加

剧了用户的照片隐私泄露威胁。 

3.1.1  隐私增强拍摄 

早期的隐私增强拍摄方法利用文字识别、行人检

测等技术对照片中的车牌[9]、行人[10]等隐私区域进行

识别并做出相应的隐私化处理。然而这些方案对识别

出的全部隐私对象往往实施相同粒度的隐私保护措

施, 缺乏对用户个性化隐私需求的考虑。随着人脸识

别技术的发展, 识别准确率的提高, 将人脸作为个人

标识符应用到现实中成为可能, 以人脸识别为基础的

个性化隐私保护方案成为隐私增强拍摄方法的主流。 

Toubiana 等[11]提出了一种利用手机地理位置信

息辅助保护用户隐私的模型 Photo-TaPE(Photo- Tag-

ging Preference Enforcement), 该模型对新拍摄的照

片进行人脸识别, 利用地理位置信息将人脸识别的

候选集限定到周围的用户, 并根据用户预先设定的

策略对所拍摄照片上的人脸区域采取模糊、标记或

通过邮件通知本人等措施保护用户隐私。该方法可

以有效提高方案中人脸识别的准确率和效率, 从而

提高保护用户隐私的效果。但该方案需要获取用户

的实时位置信息来辅助筛选人脸识别候选集, 而实

时位置信息可能导致尾随抢劫、空屋盗窃等风险, 直

接关系到用户的生命财产安全。 

为了减少实时位置信息泄露所带来的安全风险, 

Henne 等[12]提出了一种利用历史位置信息辅助保护

隐私的方案 SnapMe, 该方案允许用户指定隐私区域

并设定相应的隐私策略。在实际拍摄过程中, 利用用

户在隐私区域的签到信息和照片拍摄时间地点等信

息查询相关用户, 最终根据人脸识别技术判断该用

户是否被拍摄并进行邮件预警。该方案将实时位置
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信息改进为历史签到信息, 一定程度上缓解了实时

位置信息泄露所带来的隐私侵害。 

该类隐私增强拍摄方法流程如图 2 所示, 其中用

户1和用户2使用隐私增强系统的设备, 将自己的位置

等信息上传给可信第三方, 可信第三方通过位置筛选、

人脸识别等技术, 对用户 1 进行“所在区域有拍摄”预

警; 对用户 2 进行“被拍摄”预警, 并根据用户 2 的策

略反馈对照片进行处理; 对于未使用该隐私增强平台

的用户 3, 隐私保护系统不能对其进行保护。该类方法

可以在一定程度上抵抗反向查询和非意愿展示攻击。 

 

图 2  基于可信第三方的隐私增强拍摄方法示意图 

Figure 2  TTP-based Privacy-enhanced Photography 
 

上述方案需要将照片上传至可信第三方, 然而

现实中不存在完全可信的第三方。为消除对可信第

三方的依赖, 研究者们展开了以下研究。Yus 等[13]

提出了一种基于 P2P 通道的隐私保护方案 FaceBlock, 

拍摄者通过蓝牙等 P2P 通道收集周围用户的人脸特

征和隐私策略。当拍摄者使用Google眼镜拍照时, 可

以自动根据被拍摄者预先设定的隐私策略, 对人脸

进行检测、识别、模糊等操作。该方案中, 用户的

隐私策略执行比较严格, 而部分用户希望获得更为

灵活的照片隐私控制权限。Li 等[14]提出了一种改进

方案 PrivacyCamera, 拍摄者在拍摄时会向附近的

用户手机发射信号, 提醒可能的隐私侵害, 可根据

反馈进行保护。方案利用被拍摄者与拍摄者的相对

位置及被拍摄者的人脸方向等信息, 判断被拍摄者

是否为路人, 并通过模糊等方法保护被误拍路人的

隐私。 

该类隐私增强拍摄方法效果如图 3 所示, 拍摄

时, 无论是通过拍摄方发起策略询问, 还是普通用

户进行隐私策略广播, 用户间都是通过 P2P 通道传

递隐私策略信息和人脸特征, 避免了对可信第三方

的依赖。该类方案同样只能保护系统内部用户的照

片隐私, 不能保护系统外用户的隐私。 

 

图 3  基于 P2P 通道的隐私增强拍摄方法示意图 

Figure 3  P2P-based Privacy-enhanced Photography 
 

由于通过 P2P 通道传递用户的可视特征和隐私

选择易被附近其他用户获取, 为防止恶意用户将可

视特征和隐私决策用于其他用途。Aditya 等[15]提出

了一种集成在相机中的可信软件平台 I-Pic。该平台

利用多方安全计算技术对拍摄的内容与用户的隐私

策略进行处理, 在保护拍摄者拍摄照片的可视特征

和被拍摄者隐私选择的前提下, 实现对拍摄和共享

的照片的隐私保护。 

因为各安全拍摄方案要求特定的拍摄设备平台, 

具有较强的局限性。如果被拍摄者是非平台用户, 则

无法实现有效的隐私保护。Pallas 等[8]另辟蹊径, 设

计了一种通用离线标记 Offlinetags, 包括“禁止拍摄”

“模糊人脸”“允许上传”“允许标记人脸”四种不同

的隐私策略。当拍摄者拍摄配戴标记的用户时, 只需

拍摄相机能识别出标记的内容, 就可根据标记对拍

摄照片进行处理, 以保护用户的隐私。如图 4 所示, 

当佩戴蓝色标记时, 对该用户进行拍摄时需要将其

脸部进行模糊处理。 

 

图 4  Offlinetags 标记及效果示意图[8] 

Figure 4  Offlinetags Method[8] 
 

以上几种隐私增强方法比较如表 1 所示。 
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表 1  隐私增强拍摄方法比较 

Table 1  Comparison of Privacy-enhanced Photography 

方案 
基于 

信息系统 

是否使用人脸

作为标识符 
其他信息辅助

Toubiana[11] 可信第三方 是 实时位置信息 

Henne[12] 可信第三方 是 历史签到信息 

Yus[13] P2P 通道 是 — 

Li[14] P2P 通道 是 人脸拍摄角度 

Pallas[8] 离线标记 否 图像识别 

 

另外, 为提高用户在拍摄过程中的体验, 减少

人机交互频率, 研究者们还提出了一些细粒度、自适

应的隐私增强拍摄机制。Templeman 等[16]提出了针

对敏感环境的细粒度访问控制框架, 利用图像处理

技术对不同室内区域进行识别, 并使用照片流分析

技术提高了识别的准确率。在此基础上, Roesner 等[17]

提出了一种通用可扩展的访问控制框架, 可以对设

备中不同应用进行分别授权。该模型支持用户对现

实中的目标设定不同的访问控制策略, 例如进入浴

室自动停止拍摄或在拍摄过程中自动移除路人的照

片等, 以减少对用户的提醒次数, 并在保证隐私的

同时提高可穿戴设备的可用性。Krombholz 等[18]总结

了上述隐私增强拍摄方法的特征, 提出了一种系统

化和量化的隐私增强效果评估方法, 希望通过该方

法促进隐私增强技术向高可用性、高满意度、低限

制的方向发展。 

3.1.2  隐私识别与预警 

照片隐私作为一种主观性较强的信息, 为了更

准确地将隐私信息从普通照片中识别出来, 研究者

们对用户照片隐私内涵开展了多项调研。Ahern 等[19]

通过调研 Flickr 用户管理个人隐私照片的习惯和行

为, 将用户对照片隐私的考量归纳为以下四方面: 

安全、社会展示、身份识别和便利性。此外, 通过进

一步调研, 研究者们发现用户的隐私策略并不是固

定的, 用户会根据照片内容和环境对隐私策略的侧

重点进行调整。Hoyle 等[7]针对用户隐私照片的分类

开展了量化的研究, 邀请 36 位志愿者们佩戴可穿戴

设备一周, 并记录下 14 477 张所拍摄的照片, 通过

概率分布情况对照片是否含有隐私信息以及是否可

以分享的选择进行了汇总。研究结果表明, 用户主要

会出于隐私信息、印象管理和他人的隐私三方面原

因, 考虑是否分享照片。通过对用户照片隐私决策的

充分调研, 可以确定隐私照片与公开照片在样本分

布上可区分, 这使得根据图像特征和机器学习方法

来预测照片隐私成为可能。 

从图像处理的角度出发, Zerr 等[1]在邀请网络用

户对照片是否属于隐私照片进行标记的基础上, 选

取可视特征与元数据相结合, 利用图像处理和模式

识别技术, 实现了大量照片数据中隐私照片的自动

发现。在此基础上, 该研究团队研发了一个实用的隐

私预警系统 PicAlert[20], 在用户上传隐私照片时进行

辅助预警, 并实现了对隐私照片的自动检索。 

自 Zerr 等将图像识别技术引入照片隐私领域, 

其后的研究者们分别在个性化、多分类和准确率 3

个角度对其工作进行深化。如图 5 所示, 该类方案基

本遵循图像识别的流程。 

 

图 5  隐私识别技术流程图 

Figure 5  Process of Privacy Recognition 
 

由于方案[1]中所使用的训练集需均要用户共同

标记, 属于通用型的隐私识别技术。但在实际使用中, 

不同用户的隐私观具有很大的差异性。为了适应该

差异性 , Shimada 等 [21]提出了“隐私社区”(Privacy 

Community)的概念, 将不同隐私倾向的用户以“社

区”为单位进行划分。因为同一社区用户的隐私标

准具有一定的群体倾向性, 并且较为固定, 通过提

取社区用户所发布的文本、照片和属性三类信息中

的隐私特征, 采用基于隐私社区的方案对新发布信

息进行的分类, 并根据该社区的隐私倾向对可能发

生的隐私侵害事件进行预测和提醒。该方案一定程

度上在个性化与通用型隐私识别中做出均衡, 但仍

未对个体用户提供隐私识别服务。为了进一步提高

个性化隐私识别, Spyromitros 等[22]提出了一种针对

单个用户的隐私照片分类模型。该模型利用语义特

征来描述照片内容, 并加入用户的少量回馈, 构建

了个性化的隐私预警和分类模型。 

此外, Buschek 等[23]从另一个角度完善了 Zerr 等

的工作。该方案通过将可视特征与标签相结合, 利用

随机森林分类器构建了一种用户隐私照片的细粒度

多分类模型。同时, 该方案将 Zerr 等工作中的“隐私”

与“公开”两类分类扩展到用户自定义的三类以上, 

并提高了分类的准确率。 

在照片隐私识别准确度方面, Tonge 等[24]通过对

比可视特征、图像内容描述标签和用户标签等影响
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照片隐私预测的主要特征及其组合, 发现利用图像

内容描述标签和用户标签进行识别所得到的结果准

确率最高。同时, 通过引入深度学习算法, Tran 等[25]

提出了一种基于分层特征的隐私检测框架。利用对

象和卷积特征建立深度学习模型来检测照片中的隐

私。相比于 Zerr 等人所提出的方案[1]以及标准卷积

神经网络算法, 该方案的识别结果更为准确。 

由于隐私照片数据集往往携带被拍摄者的个人

隐私, 研究者们往往出于保护数据提供者隐私的考

虑, 无法直接提供原始数据以供对比参考。Zerr 等人

在方案[1]中提供的数据集, 是目前网络上少数几个

可用的数据集之一。以上几种隐私识别方法在 Zerr

数据集上的实验结果比较如表 2 所示。 

 

表 2  隐私识别方法实验结果比较 

Table 2  Experiment Comparison of Privacy Recogni-
tion 

方案 
精准率

(Precision) 

召回率

(Recall)

综合评价指标

(F1-Measure) 

准确率

(Accuracy)

Zerr[1] 0.65 0.40 0.50 0.65 

Tonge[24] 0.83 0.83 0.83 0.83 

Tran[25] 0.94 0.85 0.89 0.95 

(注: Zerr 方案[1]中数据集包含从 Flickr 网站上收集的多类对象, 

并对照片是否为隐私照片进行了标记。) 

 

由于隐私识别与预警技术可以帮助用户有效的

区分隐私用公开的照片信息, 所以成为目前隐私照

片管理常用的方法, 在其基础上发展的隐私策略推

荐与访问控制机制研究是目前照片隐私研究的重要

内容之一。 

3.2  发布与交换环节的照片隐私保护 
随着照片分享方式的不断创新, 在线照片分享

服务变得越来越流行。很多平台将不同种类的标签

功能集成到照片分享服务中, 例如, 照片在上传到

Facebook 平台时, 可增加上传时间、上传位置、文字

注释描述、人脸标记、特殊区域标记等信息。这些

标签信息在给用户展示自己和建立线下人际关系提

供便利的同时, 也带来了很大的隐私泄露隐患。 

此外, 在社交网络照片分享过程中, 已发布信

息的收听范围往往不可预测, 而接收者往往又是影

响用户是否分享照片的重要因素之一。Bernstein 等[26]

通过对 22 万 Facebook 用户的日志数据核查, 并配合

调查问卷, 量化分析了发布信息间接听众的范围。调

研结果显示用户对听众规模的预测只有真实听众数

量级的 27%。发布在互联网上的照片其接收者往往

超出用户的预料, 如不加强保护, 会对用户隐私造

成严重的侵害。 

3.2.1  隐私照片分类与策略推荐 

为防止未整理的照片数据中包含有易忽略的隐

私信息, 将不同的照片根据内容进行标记分类是照

片发布阶段隐私保护的重要工作之一。由于人工标

识隐私照片的工作过于乏味且耗费大量的时间和精

力, Fesnin 等[27]提出了一种基于语义的隐私照片分类

技术, 利用人脸识别、图像分类等图像处理技术对相

册中的照片进行语义标记, 并将标记自动扩散至整

个相册, 结合拍摄时间、拍摄设备标识等标签, 对不

同场景不同时间段的照片进行分类。 

然而, 网络上的照片标记不准确且不完全, 同

时纠正照片标记工作也是耗费时间和劳动密集的

工作。Liu 等[28]提出了标签排序方案, 从照片的所

有标签中选出最能表达照片内容的标签。随后他们

在工作[29]中提出图片标签排序和图片重新标记方

案 , 可以通过视觉和语义的相似性对照片进行重

新标签, 使标记能够更好的描述照片本身。在他们

近期的工作中[30]提出了一个半自动的照片标签标

记方案 , 仅需要用户给相册中的一些代表性例子

进行人工标记 , 剩余照片则用邻近传播算法进行

标记, 帮助用户减少标记工作, 并提高标记的准确

率。当新照片需要加入的时候, 也可以利用邻近传

播算法进行标记。 

基于标签技术的照片分类方法流程如图 6 所示。

该类方法在实现对用户照片分类后, 仍需用户分别

对各类照片设置隐私策略, 并且照片内容与分享行

为之间并没有一一映射关系。 

为提供更自动化的策略推荐服务 , 研究者们

开展了相应研究。Squicciarini 等[31]设计了一种辅

助用户设置照片隐私策略的系统。该系统首先将照

片根据图像内容、元数据进行分组, 再根据个人用

户的历史隐私策略推测新照片的隐私策略; 若用

户的历史策略很少 , 或者近期隐私策略突变导致

不足以作为预测照片的标准 , 则向社交网络中其

他类似用户进行请求 , 借用多位其他用户的历史

信息, 作为预测的训练集, 对新照片进行预测。该

系统作为一种典型的照片隐私策略推荐系统 , 其

架构如图 7 所示。 

社交网络中的用户必须平衡考虑“分享什么”

和“与谁分享”, 分享的过程中虽然存在隐私泄露风

险但也伴随着潜在的社交利益。文献[31]仅从如何保

护隐私信息的角度设定策略, 而未考虑用户的分享

需求。Kairam 等[32]首次将美学因素纳入策略推荐的

考虑, 他们调研了 96 位用户, 并采集了 1040 万张照 
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图 6  照片标记方法流程图 

Figure 6  Process of Photo Tagging 
 

 

图 7  照片隐私策略推荐系统架构图 

Figure 7  Architecture of Policy Recommendation 
 

片, 从用户照片分享行为、照片内容特征和美学三个

角度对用户的照片分享决策进行分析, 利用决策树

分类器对测试样本进行分类, 希望由此为个人用户

提供简单的、可理解的分类规则。实验发现, 当照片

美学评分高于0.1785且非人物肖像, 用户就93.7%的

可能将其设置为公开。 

由于用户的行为往往与特殊时间和突发事件息

息相关, Ni 等[33]对 15 万 Twitter 和 28 万 Instagram 用

户的访问控制策略进行调研, 发现女性用户、年轻用

户和亚洲用户更在意隐私策略, 并通过动态分析的

方法发现全球性事件和重要节日会影响用户使其更

改策略。在此基础上他们结合用户在线行为特征和

用户统计资料对隐私策略进行预测, 并希望藉此为

个人用户自动分配隐私策略, 同时为政府机构向公

众发布隐私风险预警提供建议。 

以上几种隐私增强方法比较如表 3 所示。 

此外, 在确定访问者范围方面, 虽然 Facebook

等社交网络服务商可以允许用户自主选择信息的访

问者, 但是确定每个信息的每个访问者是非常消耗

时间和精力的工作。因此, 用户经常将朋友分组, 但 

表 3  图像隐私策略推荐方法比较 

Table 3  Comparison of Policy Recommendation 

方案 时间维度 评判要素 适用用户类型

Squicciarini[31] 动态预测 
照片内容 

+策略挖掘 
个人用户 

Kairam[32] 静态预测 
照片内容+策

略挖掘+美学 
个人用户 

Ni[33] 动态预测 策略挖掘 
个人用户+政

府机构 

 

是再细致的分组都难以满足用户实时变化的分享需

求。Yang 等[34]提出了一种基于效用的隐私信息分享

框架。通过平衡隐私风险与社交收益两个要素, 可以

从朋友分组中选择一个子集, 成为最适合该消息传

播的范围。 

3.2.2  面向社交网络交换的访问控制 

照片的标记对分类设定访问控制权限也具有重

要的意义。Besmer 等[35]研究了用户在社交网络照片

分享过程中的隐私风险和保护需求, 研究结果表示

用户对标记和控制他们的隐私照片具有强烈的需

求。他们在后续工作[36]中分析了用户在照片分享领

域身份与印象的管理、社会价值、监视隐私、了解

攻击威胁、所有权和亲密度等需求, 并将标签技术与

隐私照片的管理联系起来, 以标签为单位对其他用

户的照片访问请求进行授权。在此基础上, Klemperer

等[37]通过调研发现, 出于组织照片目的设定的标签

可以用于对照片的细粒度访问控制, 并提出一种基

于标签的访问控制模型。实验表明建立合适的标签

规则和减少标签的重叠可以有效提高访问控制策略

的准确性。 

然而标签的标记工作量和准确率问题并不能由

自动技术完全解决, 除了利用标签进行访问控制的

技术以外, 还有研究者从其他角度对照片隐私受控
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共享开展了研究。Pang 等[38]提出了一种根据不同关

系类型进行授权的访问控制方案 , 方案通过提取

Facebook 中公开信息和关系拓扑中用户群体的属

性、共同兴趣和活动等信息, 将社交网络关系分成可

以被语义理解的类别, 针对社交关系设计更接近现

实场景的访问控制策略。 

由于照片本身除了包含照片所有者的隐私, 还

包含被拍摄主体、路人甚至拍摄者等利益相关者的

隐私信息。上述文献虽然向单个用户提供访问控制

机制帮助他们管理自己发布的照片, 但尚无提供多

用户共同协作控制隐私传播的机制。Hu 等[39]提出了

一种多用户隐私信息的合作管理方法, 利用量化隐

私分享和共享损失, 并通过权衡它们来解决隐私冲

突问题。他们在现有工作的基础上完成了一个体系

化的多用户隐私信息管理模型[5], 该模型利用阈值

调整不同用户在最终决策中的影响力以适应不同的

场景, 并通过投票机制来决定最终的访问控制策略。

Palomar 等[40]从属性角度出发提出了一种细粒度访

问控制模型和共有数据分享管理系统, 该系统收集

各个利益相关者的隐私倾向, 在保证用户相互之间

隐私倾向保密性的前提下, 支持对多媒体隐私属性

的细粒度访问控制。 

在实际系统中 , 为了识别照片中用户的身份 , 

人脸识别技术被引入照片管理系统。Xu 等[41]提出了

一种基于人脸识别技术的多用户照片隐私保护系

统。该系统对上传的照片进行分析识别, 找出照片中

的用户, 通知并提醒这些用户与照片上传者协商决

定照片发送、评论和标签的控制权限。在此基础上, 

Ilia 等[42]提出了一种基于人脸的细粒度访问控制系

统 Face/off, 从而改变了照片分享过程中需要多用户

在不同的隐私选择中做出权衡的现状。该系统将

Facebook 中的人脸标记功能与人脸识别结合起来, 

通过识别出的人脸自动关联到 Facebook 中用户的访

问控制策略, 并根据策略对用户的人脸区域实施模

糊等隐私保护措施。 

一个通用的多主体访问控制模型如图 8 所示, 

在照片发布时, 照片的上传者与所有者、利益相关者

之间可能存在隐私冲突, 需要对冲突的策略进行消

解; 在传播过程中, 原始的隐私策略也可能与传播

者的隐私策略产生冲突, 也需要进行冲突消解。 

以上几种访问控制机制比较如表 4 所示。 

现在的社交网站如 Flicker 虽然加入了限制转发

的功能, 并提供相应的访问控制策略选择, 但是通

过其他拍摄设备拍摄后再转发的行为仍可规避这种

防护方式。Zhang 等[43]提出了一种轻量级硬件无关的 

 

图 8  多方决策隐私冲突模型图 

Figure 8  Model of Multiparty Policy Conflicts 
 

表 4  图像隐私访问控制机制比较 

Table 4  Comparison of Photo Access Control Methods 

方案 访问控制粒度 参与决策者 

是否使用

人脸作为

标识符 

Klemperer[37] 同类标签的照片集 照片上传者 否 

Pang[38] 照片 照片上传者 否 

Hu[5] 照片 利益相关者 否 

Palomar[40] 照片的元数据属性 利益相关者 否 

Xu[41] 一张照片 利益相关者 是 

Ilia[42] 合影上的人脸区域 利益相关者 是 

 

屏幕拍摄干扰系统 Kaleido, 通过将照片重新编码成

多帧, 并提高显示频率、减少延迟时间, 实现了在保

证肉眼正常阅览的情况下, 阻止照相机对屏幕的二

次拍摄, 其流程如图 9 所示。 

Tan 等[44]提出了一种基于人脸识别的实时手机

隐私照片保护方案 CHIPS, 该方案在安卓 4.2 系统上

利用人脸识别技术, 对存储卡上的隐私照片进行分

类, 并根据隐私策略对手机应用进行细粒度的访问

授权, 防止恶意应用非法盗走照片。 

3.3  存储与销毁环节的照片隐私保护 
随着移动设备广泛应用和社交网络分享服务的

快速发展, 存储在社交网络服务商的用户照片也达

到了一个惊人的量级。当隐私照片上传到服务提供

商时, 用户便失去对照片的物理控制, 导致用户数

据遇到泄露和非授权访问等安全问题。近年来, Fa-

cebook、Twitter 等主要社交网站接连发生过隐私照

片泄露事件, 意味着上传到服务提供商的照片也并

非安全无忧; 此外, 照片分享服务商的存储系统还

成为了兴趣发现系统的关注重点[45], 大量照片在用

户不知晓的情况下被用来研究用户的兴趣倾向。 
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图 9  屏幕拍摄干扰系统示意图① 

Figure 9  Screen-shooting Countermeasure System 
 

3.3.1  基于图像加密的隐私增强存储 

随着个人用户的照片存储需求越来越大, 将数

据外包给云服务提供商或者上传到社交网络服务商

的数据中心的做法变得越来越普遍, 将加密技术引

入云存储是用户最常用的选择之一。Sosa 等[46]设计

了一种隐私增强的照片分享文件系统 PicFS, 该系统

只允许所有者修改上传的加密照片并分享给指定的

用户, 用户的上传和下载操作匿名于照片分享平台。

随后, Rane 等[47]设计了一个基于属性的图像加密与

检索系统, 该系统只有当检索的属性向量符合条件

时, 才可以解密照片密文, 从而降低了计算复杂度。 

为了提高云服务器中加密存储的可用性, 研究者

们开展了基于照片内容的密文检索研究。Zhang 等[48]

设计了一种云上的隐私增强图像检索系统 PIC, 支持

授权用户在加密状态下检索其他用户的图像内容, 

实现基于内容的细粒度访问控制。Ferreira 等[49]提出

了一种针对外包数据隐私保护存储和检索的安全框

架 , 该框架支持基于内容图像检索的加密技术

IES-CBIR(Image Encryption Scheme that displays 

Content-Based Image Retrieval properties), 实验证明

IES-CBIR 适用于多种现实应用场景。利用图像内容

的密文检索方面的特性, Yuan 等[50]提出了一种基于

图像特征的安全社会关系发现系统, 根据拥有类似

照片内容的两个用户更容易成为朋友的同质性理论, 

在保护照片内容信息的前提下, 实现了以照片内容

为中心的社交关系隐私匹配。 

基于内容的照片存储方案如图 10 所示, 该类方

案可以有效实现对照片的安全存储和检索, 但存在

保护粒度粗、计算开销大等问题。 

                                                        
① 图 9 中效果图片引自文献[44], 图中流程根据文献内容作了适当调整. 

 

图 10  基于内容的照片密文存储示意图 

Figure 10  Content-based Encryption Storage 
 

现有方案主要关注照片内容隐私的保护与安全

存储, 然而随着照片拍摄设备越来越自动化, 照片

文件中的元数据信息也随之增长。Henne 等[51]提出了

一种基于 CaaS(Confidentiality as a Service)加密的元

数据受控共享方案, 将访问控制所保护的对象从照

片内容本身, 扩展到了其相关的元数据信息。通过将

元数据中的属性信息与图像本身的内容信息分开存

储并设置不同的密钥, 有效抵抗了基于属性信息的

攻击对照片隐私的威胁。 

照片中的隐私信息往往集中在照片中的部分区

域, 而整张照片加密从某种程度上减少了公开信息的

传播范围。Ra 等[52]将选择性照片加密引入照片分享

服务中, 将照片划分为隐私区域和公开区域, 并分开

存储, 明确了用户对自己照片数据的所有权和管理权, 

有效降低了照片自动处理技术对隐私的侵害。随后, 

Yuan 等[53]提出了一种安全 JEPG 干扰算法, 可对照片

上多个不规则区域进行干扰, 经过加密上传到分享服

务平台上, 不同的用户可以对图像上的不同区域分别

进行加密, 实现了相关用户细粒度个性化的图像安全

共享。He 等[54]提出了一种灵活的照片加密方法, 该方

法在给不同的隐私区域分配不同密钥的基础上, 还支

持对加密后图像进行裁剪、缩放和压缩等常规操作。 

面向照片区域的加密算法大多基于图像文件的

像素数据按矩阵分布的属性, 对不同的像素区域进

行加密, 其流程如图 11 所示。该类算法由于使用图

像处理算法对矩阵数据进行变化, 具有支持裁剪、缩

放等操作的优点, 但同样存在着加密效果与计算开

销相矛盾的问题。 

图像加密与图像的密文操作往往伴随着巨大的

计算量, 为减轻隐私增强存储中的计算开销问题,  
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图 11  面向照片区域的加密算法流程图 

Figure 11  Process of Partial Encryption 
 

一些研究者开始寻找非加密的隐私增强存储方案。 

Nourian 等[55]提出了一种基于混沌映射的照片数据

混淆编码方案, 该方案支持照片在混淆状态下的像

素级操作, 并实现了多种像素级的过滤算法。为防止

攻击者通过观察找到混淆编码后的照片与原始照片

的关系, 在后续工作中[56], 他们增加了外界照片数

据对原有照片集的干扰, 从而增大了密文空间, 提

高了照片数据的安全性。 

混沌映射算法的基本流程如图 12 所示, 该类算

法通过将照片划分 N*N 的方格, 再通过位置置乱的

方式将不同方格、不同像素、不同照片的位置进行

混淆。为抵抗统计特征分析, 研究者们还对混淆后的

像素增加随机浓度, 对像素特征进行隐藏。此类算法

可以有效地降低照片加密的算法复杂度。 

 

图 12  基于混乱映射的加密算法示意图 

Figure 12  Chaotic-mapping-based Encryption 
 

以上几种隐私增强存储方案比较如表 5 所示。 

3.3.2  社交网络云存储中的确定性删除 

当代的互联网用户, 特别是年轻人, 经常会发

布一些隐私照片到互联网上, 并且他们往往没有意

识到这些信息会影响到他们未来的生活和工作。此

外, 全球有超过 10 亿的用户使用云存储来保管私人

文件。很多人并没有充分意识到将文件存储到云存

储中就是存储到了互联网上。Clark 等[57]做了一个调 

表 5  图像隐私增加存储方案比较 

Table 5  Comparison of Photo Privacy-enhanced Storage 

方案 加密算法 算法复杂度 加密对象 

Rane[47] 基于属性的加密 O(m) 照片文件 

Zhang[48] 基于内容的密文检索 O(m5+2m) 照片内容 

Ferreira[49] 基于 IES-CBIR 图像加密 O(n2) 照片内容 

Henne[51] 基于 CaaS 加密 调用服务 图像元数据

Ra[52] P3 算法 O(m*n) 照片部分区域

Yuan[53] 安全 JEPG 干扰算法 O(m*n) 照片部分区域

Nourian[55] 基于混沌映射算法 O(m) 照片内容 

Nourian[56] 基于混沌映射算法 O(m) 照片内容 

(注: n 指加密所用大素数, m 指特征向量长度) 

 

查, 并发现很多用户没有意识到自己将隐私照片上

传到云上, 当得知后, 大多数人选择将这些上传的

照片永久删除。 

将数据从服务器上永久删除其实并不容易, 因

为隐私照片上传到服务商服务器后, 用户便失去对

照片的物理控制, 而以数据自毁为基础的隐私信息

确定性删除技术从某种程度上使用户重新获得了数

据控制权。基于密钥管理的确定性删除技术主要包括

密钥集中管理和分散管理两种类型。在密钥集中管理

方面, Tang 等[58]设计并实现了一个安全增强存储系统

FADE, 该系统在云存储系统外增加一层细粒度、基于

策略的访问控制和文件确定性删除的组件, 并维护了

一个独立于第三方云存储的密钥管理系统, 该系统可

以无缝接入到现有的云存储服务中。为实现对隐私数

据更细粒度的控制, Xiong 等[59]提出了带时间约束的

基于属性访问控制方案, 该方案能对每个属性设定不

同的授权期限, 达到不同粒度数据块的单独删除。 

密钥集中式管理的确定性删除流程如图 13 所示, 

该类方法过于依赖可信服务器, 将成为攻击者重点

攻击目标而导致单点失效问题。因此, 研究者们开展

了对密钥分散式管理下确定性删除的研究。 

 

图 13  密钥集中管理的确定性删除方案架构图 

Figure 13  Assured Deletion Schemes based on 
Root-controlling Key Management 
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Geambasu等[60]设计了一种集成加密技术的数据

自毁系统, 如图 14 所示, 该方案利用一种 P2P 网络

——离散哈希表(Distributed Hash Tables, DHTs)的网

络特性, 将密钥分量分散到 DHTs 节点上, 其每个网

络节点只保存密钥分量 8 小时。随着节点不断更新, 

密钥将无法重构, 实现了密钥分散管理下的确定性

删除。 

 

图 14  基于 DHT 网络的密钥分散管理方法示意图 

Figure 14  DHT-Network-based Distributing Key 
Management 

 

由于上述方法的密钥有效期受 DHTs 节点更新

周期的限制, Backes 等[61]设计了一种可自定义有效

期的隐私照片自动销毁系统——X-pire, 该系统无须

向网页中嵌入其他工具, 就可以在设定的期限到期

时销毁照片, 用户可以动态的延长或者缩短照片的

有效期。该系统需要在 JPEG 加密文件中嵌入有效期

和销毁操作等信息, 并且该信息在照片被压缩后仍

然有效。随后, 他们在现有基础上提出了升级版本的

X-pire 2.0[62], 该系统在前代的基础上利用可信计算

技术, 可以有效防止攻击者生成照片副本, 并可以

无缝的接入到现有互联网中。 

目前, 确定性删除技术还处于起步阶段, 绝大

多数研究者的方案都是针对通用文件设计的, 虽然

可以运用在照片隐私领域, 但仍可以根据图像文件

的特点进行适配, 文献[62]为面向照片隐私的确定性

删除指出了未来研究方向。 

3.4  融合与分析环节的照片隐私保护 
随着社交照片分享平台中照片数量的快速增长, 

海量照片数据已成为一种蕴含巨大价值的资源。然

而, 用户所上传的照片很难抵抗数据采集工具的采

集和挖掘, 攻击者可以通过社交网站爬虫、窃取手机

存储、朋友授权等手段轻易得到用户隐私照片[63]。

为评估隐私保护算法的效果并防止针对用户照片隐

私的攻击, 研究者们围绕照片隐私融合攻击与抗关

联分析“攻防”两个方面开展了多项研究。 

3.4.1  隐私融合与分析 

在社交网络中共享的照片往往包含着一些零碎

的隐私信息, 例如照片合影中就包含一种可视的人

际关系。如何将照片中的人际关系映射到现实生活中, 

成为部分研究者的兴趣点。Yang 等[64]提出了一种判断

人与人之间的姿势与相对位置的图像处理模型, 利用

合影中人与人之间的接触编码、连通域模型和姿势评

估等技术, 实现对合影中人物的人际关系分类。在随后

的工作中, Chakraborty 等[65]将拍摄时人物的空间距离

计算出来, 并与人际距离学(Proxemics)的理论结合起

来, 实现了对照片人物更细粒度的亲密度分类。 

因为图像可以传达一些事实信息, 包括参与某

个聚会、遇见某个人等, 因此照片分享在个人隐私中

扮演了一个特别的角色。再加上自然社交网络与在

线社交网络的重合, 增加了照片内容访问控制的复

杂性, Shoshitaishvili 等[63]证明了一种可以根据社交

网络中分享照片融合分析恋爱人际关系的攻击方式, 

该方法流程如图 15 所示, 通过 Flickr 下载、手机存储

窃取、朋友授权 3 种途径获得大量具有元数据的照片

集, 将照片中识别的用户按私人亲密场景、公开亲密

场景、私人社交场景、公开社交场景 4 个场景进行亲

密程度分类, 再根据从照片中获取的环境特征和一些

随时间变化的特征对关系进行细分, 来感知用户亲密

度随时间的变化。最终判断用户在与谁约会, 甚至可

以判断恋爱关系, 并得到了可接受的准确度。 

 

图 15  推断人际关系方法示意图 

Figure 15  Process of Relationship Prediction 
 

另一方面, 由于社交照片通常包含人脸等高敏感

级别的信息, 为避免照片隐私信息泄露, 人们会利用

诸如模糊、用图形遮挡眼睛或脸部等方式来保护用户

隐私。Nakashima 等[66]调研了 108 位参与者, 邀请他们

对照片比例修改、脸部区域遮蔽、眼部区域遮蔽、模

糊等不同防护技术处理后的政治家照片进行识别, 以

确认其隐私保护效果。实验表明, 这些技术的效果由访

问者与照片主体之间的熟悉程度以及照片主体的显著

性决定, 并不能完全保证隐私保护的效果。 

除了在线上社交网络的照片交换共享活动, 在

现实生活中也常常发生用手机向其他用户展示照片
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的情况。在线下社交网络交换照片过程中, 为了防止

其他用户看到自己智能手机相册中部分不愿意展示

的照片, Zezschwitz 等[67]提出了一种方法对手机中的

照片缩略图利用马赛克、结晶化、油画等多种过滤

器进行抽象化, 在手机用户本人可以识别的同时防

止其他用户猜测到照片内容。 

在最近的研究中, McPherson 等[68]提出了一种针

对马赛克、高斯滤波器模糊和 P3 加密等泛化区域算

法的复原攻击方法, 该方法假设攻击者获得了包含

被攻击对象的公开照片集, 并知晓泛化算法所用的

参数, 利用参数对公开信息进行泛化处理并提取图

像特征, 通过图像识别和神经网络技术, 识别出照

片中被遮蔽、模糊或者泛化加密的隐私区域。实验

结果表示, 目前通用的泛化参数下, 泛化处理很难

抵挡这种攻击。 

常见的人脸区域和敏感照片的图像处理算法保

护效果如图 16 所示。人脸区域局部遮蔽方法的缺陷

在于, 攻击者可通过其他未遮蔽区域的特征推测遮

蔽区域信息, 在文献[42]的实验中, 仍有 12.6%遮蔽

脸部区域被用户的朋友识别出来。而通过过滤器和

泛化的保护方法, 很难抵挡文献[68]中所描述的攻击

方法, 其适用范围比较有限。 

 

图 16  图像处理算法保护效果示意图①
②③ 

Figure 16  Protective Effects of Picture Processing 
 

随着互联网上发布的各类信息不断积累, 以及

机器学习和数据挖掘等技术的飞速发展, 攻击者可

以挖掘到的用户隐私的数量和种类都与日俱增, 如

何应对融合分析攻击成为研究者们的工作之一。 

3.4.2  抗关联分析的隐私保护 

早在 2005 年, 研究者们就开始对人脸识别在图

像领域的过分应用所产生的隐私威胁展开研究。

Newton 等[69]提出了一种抗人脸识别的隐私保护方法, 

在保留大多数人脸特征的前提下, 防止人脸被机器

                                                        
① 图 16 中人脸系列照片引自文献[66], 风景系列照片引自文献[67]. 

② 图 17 引自文献[70]. 

③ 图 18 中人物照片引自文献[71], 图中流程根据文献内容作了适当调整. 

学习方法识别。 

随后, Yamada 等[70]提出了一种佩戴不可见噪声

信号发射器抵抗人脸检测的方案。该方案在脸部佩

戴近红外线信号发射系统, 这种信号不可被肉眼捕

获, 不会影响到面对面的交流和肉眼观察已拍摄的

照片, 却可以被数码相机的感光设备接受从而干扰

机器对照片中人脸的自动检测。其效果对比如图 17

所示, 图中方框表示不同特征的人脸检测算法, 为

保证误判率不影响到人脸检测的可用性, 超过 3 个

方框同时标记则表示人脸被检测出来, 图 17(a)和图

17(b)均可被肉眼观察, 但图 17(b)无法通过机器学习

方法检测出用户的脸部区域。 

 

图 17  基于硬件的抗人脸识别方法效果图② 

Figure 17  Hardware-based Face Recognition  
Countermeasure Methods 

 

研究发现将照片打码或者模糊的方式难以完全

应对融合分析等攻击, 并且会影响照片在分享阅览

过程中的美观。Nakashima 等[71]提出了一种基于人脸

融合的抗人脸识别方案, 通过将两张脸的可视特征

融合成一张虚拟人脸, 并用这张新的脸部图像替代

照片上的脸部区域, 从而达到保护隐私和维持照片

美观的目的。该方案效果及流程如图 18 所示, 当选

定目标照片后, 将源照片中人脸根据目标人脸轮廓

图形进行范围修改, 再将修改后源照片与目标照片

的视觉特征进行融合, 形成一张虚拟人脸照片。 

 

图 18  可视特征融合流程及效果图③ 

Figure 18  Process of Visual Feature Fusion 
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3.5  研究进展小结 
针对本文在第 2 章中指出的照片隐私在产生与

感知、发布与交换、存储与销毁、融合与分析四个

环节中面临的四个挑战, 研究者们从不同角度进行

了较为系统的研究, 取得了丰富的成果。本文归纳了

以上四个环节中隐私保护方法, 其综合分析与比较

如表 6 所示。在生成与感知环节, 隐私增强拍摄方法

和隐私识别方法可以有效防止照片隐私信息离开用

户的物理控制, 但在高可用性、高满意度、低限制方

面仍有改进的空间; 在发布与交换环节, 隐私策略

推荐与访问控制可以帮助用户将照片分享给合适的

接受者, 但仍需要在用户友好方面对隐私策略的推

荐和设置上加以改进; 在存储与销毁环节, 加密存

储和确定性删除技术使得用户重新获得照片隐私信

息的控制权, 但现有工作大多集中在通用文件的可

信销毁上, 仅 X-pire 2.0[62]对照片确定性删除进行了

探讨; 在融合与分析环节, 抗关联分析的隐私保护

方法可以阻断用户与照片隐私内容的关联, 但抗关

联分析方案多聚集在抗人脸识别的工作上, 缺少对

其他关联信息的关注。 

除了针对照片内容信息保护的研究以外, 研究

者们还开展了针对照片属性和关系信息的研究工

作。例如, 在照片属性信息保护的研究中, 研究者们

在存储与销毁环节提出了将属性信息与照片文件分

开存储的方式[51]来提高照片属性信息的安全, 并通

过设置不同密钥阻断了攻击者获取照片内容与属性

之间的关联关系; 在关系属性保护的研究中, 研究

者们在融合与分析环节中提出了抗人脸识别的保护

方案[69-71], 有效防止了利用人脸作为个人标识符的

关系信息自动发现与推测攻击。 

综合上述分析, 现有工作主要实现了单一环节、

特定场景的照片隐私保护, 均未全面考虑照片隐私

信息在不同环节衔接、多场景切换等情形下的安全

问题, 未来将围绕照片隐私全生命周期探索统一的

隐私保护框架机制。 

4  发展趋势与未来研究方向 

目前, 社交网络中照片隐私保护还是一个相对

年轻的研究领域, 其研究脉络如图 19 所示, 在理论

和应用上都还存在一些难点以及新的方向需要进一

步研究探讨, 主要包括:  

1) 用户友好的图像隐私增强拍摄方法 

随着搭载相机的移动设备和可穿戴设备的飞速

发展, 涉及隐私的照片无论是数量还是种类都远远

超过了胶卷时代。目前还没有产品化的隐私增强拍

摄方法, 学术界的解决方案往往针对某一特定场景

或者限制用户必须使用某种平台, 并且需要用户频

繁参与隐私决策。此外, 一些方案需要收集用户的位

置或生理特征等隐私信息, 使得用户必须得在多种

隐私中做出权衡。因此, 隐私增强拍摄方法还需要在

适应多种拍摄场景和提高可用性等方面进行更深入

的研究。 

2) 照片的二次转发控制方法 

社交网络中照片的传播越来越便利, 互联网上

的照片接收者往往超出照片发布者的预料[26], 现有

服务提供商的访问控制机制基本只考虑照片首次传

播, 虽然有一些限制二次转发的方法 Kaleido[43], 但

该方法过于严格, 仅可作为防止通过拍屏恶意制作

照片副本的手段。从目前的研究来看[72], 面向照片二

次传播及其传播链路的细粒度访问控制研究具有良

好的应用前景, 能够为现实中的隐私保护问题提供

有效的解决方法。 

3) 针对照片隐私的确定性删除方法 

目前的确定性删除方法大多是针对通用格式的

文件, 虽然可以应用在照片文件上, 但照片文件仍

然存在一些其独有的特征, 可能导致其他相关问题。

X-pire 2.0[62]虽然通过在 JPEG 加密文件嵌入有效期

和销毁操作等信息实现了 JPEG 格式照片的确定性

删除。但照片文件的格式多样且易于产生副本, 如何

实现多格式照片数据确定性删除和构建相似图像内

容副本的关联关系都具有技术上的难点。尽管如此, 

作者认为在现有通用文件确定性删除技术基础上的

完善和延伸, 对于扩展照片确定性删除的应用领域

具有重要的意义。 

4) 抗融合分析的隐私保护方法 

互联网中每天发布的照片以及历史积累的照片

已经达到一个惊人的量级, 从某种程度上成为了大

数据挖掘的最佳资源。另一方面, 人脸识别技术为有

效关联照片隐私内容与用户身份搭建了桥梁。因此, 

攻击者可以通过融合分析得出用户的隐私信息。目

前应对照片隐私融合分析攻击的保护方法主要集中

在干扰人脸识别技术上, 其目的在于使得人脸无法

作为个人身份标识符, 从而阻断用户与照片的关联。

随着攻击技术的发展, 针对非人脸信息关联的攻击

方法将不断涌现, 其应对防护技术也将不断适应新

攻击技术的特征, 螺旋交替式发展。 

5) 通用的照片隐私度量标准 

在社交照片的全生命周期过程中, 隐私泄露的

途径多种多样, 通过不同途径泄露的隐私信息种类

也不尽相同。现有隐私保护方案大多针对单一种类 
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表 6  社交照片隐私保护机制比较 

Table 6  Comparison of Photo Privacy-Preserving Mechanisms 

环

节 
技术 

研究 

角度 
方案 

保护 

粒度 

标识符

种类 

是否依

赖可信

第三方

是否使

用元数

据 

是否抵

抗直接

查询 

是否抵抗

逆向查询

是否抵

抗非意

愿展示 

优点 缺点 

Toubiana[11] 人脸 人脸 是 是 否 是 是 基于位置

辅助 Henne[12] 人脸 人脸 是 是 否 是 是 

Yus[13] 人脸 人脸 否 否 否 是 是 基于 P2P 

通道 Li[14] 人脸 人脸 否 否 否 是 是 

基于离线

标记 
Pallas[8] 人脸 

离线 

标记 
否 否 否 是 是 

Templeman[16] 环境 内容 否 是 否 — 否 

隐私增

强拍摄 

优化人机

交互 Roesner[17] 
环境+

人脸 
内容 否 是 否 是 是 

在生成环

节就阻断

了隐私信

息的传播 

非同平台用

户难以获得

隐私策略制

定权利, 且人

机交互设置

较多 

基础 Zerr[1] 照片 内容 否 是 是 是 是 

Shimada[21] 照片 内容 否 是 是 是 是 个性化 

优化 Spyromitros[22] 照片 内容 否 是 是 是 是 

多分类 Buschek[23] 照片 内容 否 是 是 是 是 

Tonge[24] 照片 内容 否 是 是 是 是 

生

成

与

感

知 

隐私识

别与 

预警 
准确率 

提高 Tran[25] 照片 内容 否 是 是 是 是 

在发布前

将隐私信

息过滤出

来, 防止

其传播 

存在准确率

问题, 无法提

供严格的保

护机制 

Fesnin[27] 相册 语义 否 是 — — — 照片 

分类 Liu[30] 相册 语义 否 是 — — — 
Squicciarini[31] 照片 内容 否 是 是 是 否 

Kairam[32] 照片 内容 否 是 是 是 否 

照片分

类与策

略推荐 
策略 

推荐 
Ni[33] 照片 行为 否 是 是 是 否 

在发布时

推荐合适

的隐私策

略, 减少

工作量 

存在准确率

问题, 无法提

供严格的保

护机制 

基于标签 Klemperer[37] 相册 标签 否 是 是 是 否 

基于关系 Pang[38] 照片 关系 否 否 是 是 否 

Hu[5] 照片 — 否 否 是 是 是 

Palomar[40] 属性 属性 否 是 是 是 是 

Xu[41] 照片 人脸 是 否 是 是 是 

发

布

与

交

换 

面向社

交网络

交换的

访问 

控制 

共有数据

的访问 

控制 
Ilia[42] 人脸 人脸 是 否 是 是 是 

可提供严

格的访问

控制机制 

策略变更时, 

需要较多设

置 

Rane[47] 照片 属性 是 是 是 是 是 

Zhang[48] 照片 内容 是 否 是 是 是 
图像加密

与检索 
Ferreira[49] 照片 内容 是 否 是 是 是 

Ra[52] 区域 区域 否 否 是 是 是 部分图像

加密 Yuan[53] 区域 区域 否 否 是 是 是 

Nourian[55] 照片 — 是 否 是 是 是 

基于图

像加密

的隐私

增强 

存储 
轻量级 

加密 Nourian[56] 照片 — 是 否 是 是 是 

可防止攻

击者获得

隐私数据 

需要较大的

计算、存储开

销 

Tang[58] 文件 — 是 否 是 是 是 集中密钥

管理 Xiong[59] 文件 — 是 否 是 是 是 

Geambasu[60] 文件 — 否 否 是 是 是 

存

储

与

销

毁 

确定性

删除 分散密钥

管理 Backes[62] 照片 — 否 否 是 是 是 

帮助用户

重新获得

数据的控

制权 

缺少针对照

片特征的研

究 

Yang[64] — — — — — — — 

Chakraborty[65] — — — — — — — 
人际关系

识别 
Shoshitaishvili[63] — 人脸 否 是 — — — 

隐私融

合分析 
泛化区域

识别 
McPherson[68] — 人脸 否 否 — — — 

评估现有

方案有效

性, 为抗

攻击方法

提供目标 

该研究点尚

处于起步阶

段 

Newton[69] 人脸 人脸 否 否 否 是 是 
软件方法 

Nakashima[71] 人脸 人脸 否 否 否 是 是 

融

合

与

分

析 
抗关联

分析 
硬件方法 Yamada[70] 人脸 人脸 否 否 否 是 是 

可以有效

阻断机器

识别用户

人脸标识 

缺少对其他

关联标识的

研究 

(注: “—”表示该方案无法参与该评分项。) 
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图 19  照片隐私保护研究发展脉络图 

Figure 19  Pedigree Chart of Photo Privacy-Preserving Mechanisms 
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的隐私信息。由于系统资源有限, 难以同时满足多种

隐私信息的保护需求, 需要对各类隐私信息进行量

化并作出权衡, 从而实现不同种类隐私保护方法的

取舍。然而, 在目前的研究成果中还未见成熟的跨环

节跨种类的照片隐私度量标准。因此, 制定通用的照

片隐私风险度量体系是建立全生命周期保护方案的

基础, 值得研究者们进一步研究和探索。 

6) 照片隐私全生命周期的保护框架系统 

照片隐私保护是目前信息保护领域的研究热点

之一, 取得了丰富的研究成果。但从实际应用角度而

言, 现有研究成果大多聚焦于照片隐私的某一个环

节, 其应对的场景也相对单一, 缺乏跨环节、多场景

的隐私方案, 亟需从全生命周期的角度设计更为通

用的隐私保护框架。此类框架的研究难点在于如何

实现不同环节隐私保护方法的衔接与优化、根据场

景变化自适应地选择隐私保护算法与参数, 并从整

体上考虑照片隐私保护需求与代价的均衡, 避免出

现“木桶效应”。 

5  结束语 

伴随着便携式拍摄技术的快速发展和社交网络

中用户分享照片的飞速增长, 用户对自己的照片隐

私愈发重视。照片信息在其生命周期过程中面临着

多样的隐私泄露风险, 若不妥善处理, 将严重侵害

用户的隐私利益。因此, 社交网络中照片隐私成为了

信息安全领域中一个新兴的研究热点。总体而言, 其

研究还处于起步阶段, 尚未建立一套完整的隐私保

护体系, 其系统距实际应用还有不小的差距。 

本文首先列举了社交网络环境中照片在不同环

节面临的主要挑战, 包括照片隐私信息的产生与识

别、发布与交换、存储与销毁、分析与融合四个环

节, 指出了照片的隐私信息分类除应包括内容信息、

属性信息外, 合影中的人际关系信息也是照片隐私

中需要的关注的问题; 本文给出了直接查询、反向查

询和非意愿展示三个类型的攻击者模型; 然后, 回

顾了近年来学术界在社交网络中各个环节隐私保护

研究领域的主要成果, 从隐私增强拍摄、隐私识别与

预警、隐私照片分类与策略推荐、访问控制、加密

存储、确定性删除、融合分析及其应对方法等方面

对相关研究工作的基本思想、工作原理等进行了深

入分析、归纳与总结, 分别指出了各种技术方法的优

缺点及存在的共性问题; 最后预测了该领域的未来

研究方向。 

 

致  谢  在此向对本文成文过程中给予指导的老

师、提供帮助的同学和给本文提出建议的评审专家
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