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摘要  传统的公平合同签署协议通过引入中心化的可信第三方来保证协议的公平性。当第三方不诚实且和签署一方进行合谋, 
就会对另一方产生不公平。同时, 第三方可能会泄露参与方的敏感信息, 这将极大地威胁参与方的隐私。故合同签署的公平性

和隐私性均依赖于第三方的可靠性。基于区块链的公平合同签署协议可去中心化从而避免依赖第三方来解决公平性, 但区块链

可被公开访问和验证, 这为参与方的隐私问题又带来新的挑战。已有的基于公开区块链的隐私保护公平合同签署协议利用参与

方共享的秘密因子对合同信息及公钥进行加密从而隐藏了参与方数字证书中的真实身份信息; 但在协议的承诺阶段, 由于区块

链的假名性, 执行两笔保证金交易时可能会泄露正在签署合同的参与方信息。为最大限度保护参与方的身份隐私, 本文基于混

币技术, 通过引入半诚实可信第三方来提供参与者身份的混淆服务, 并结合盲的可验证加密签名方案, 设计出新的隐私保护公

平合同签署协议。该协议可支持多个合同签署人通过区块链完成公平的合同签署, 不仅可以保护与合同相关的隐私内容, 还可

以保护参与方的身份隐私。 
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Abstract  Traditional fair contract signing protocols need a centralized trusted third party (TTP) to ensure the fairness of 
the protocols. When the third party becomes dishonest and colludes with one participant, it is unfair for the other partici-
pant. Meanwhile, the third party may reveal sensitive information from the participants, which is a great threat to the pri-
vacy of the participants. Therefore, the fairness and privacy are dependent on the reliability of the third party. Using 
blockchain technology, fair contract signing protocols can be decentralized to achieve fairness. It poses new challenges to 
the privacy issues since anyone can access and verify a public blockchain. In the existing privacy preserving fair contract 
signing protocol based on public blockchain, the secret information shared by the participants is used to encrypt the con-
tract information and the public keys so as to conceal the true identity information in the participants’ digital certificates. 
However, in the commit phase of the protocol, two deposits would probably reveal the identity information of the partici-
pants because of the pseudonymity in the blockchain. For maximum protection of participants’ privacy, this paper uses the 
coin mixing technique, which introduces a semi-honest third party to provide the mixing service, and designs a new fair 
contract signing protocol based on blind verifiably encryption signature scheme. The new protocol allows multi-party con-
tract signers to fulfill the task of fair contract signing on blockchain, and protects not only the privacy contents related to 
the contract but also the privacy of identities of contract signers.  
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1  引言 

随着电子商务的发展, 互联网上的公平合同签

署日益普遍。公平合同签署协议本质上是参与方公

平地交换对合同的数字签名, 这是基于公平交换协

议的实际应用。按照是否有第三方参与, 公平交换协

议可分为两类: 一类是不需要第三方参与的。比如基

于逐步交换协议的思想[1], 参与双方一步一步地释
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放所交换的信息。由于网络的异步性, 该类协议总是

存在“一比特的不公平性”, 从而不能满足真正的公平

性。另外一类依赖于可信第三方, 比如半可信第三方

的公平交换协议[2]。大部分(半)可信第三方是高度中

心化的, 掌握着一些敏感信息, 例如合同信息、签署

合同方的身份信息以及合同签名信息等。如果第三方

不诚实, 将敏感信息泄露给他人, 那么这显然对参与

方是不利的, 并且对参与方的隐私造成极大的威胁。

因此, 在设计公平合同签署协议时, 不仅需要考虑第

三方的中心化问题, 还要考虑用户的隐私保护需求。 

近年来, 由于区块链具有无中心化、公开透明等

特点, 受到人们的广泛关注[3,4]。直观来看, 它是一个

无中心化的可信第三方, 可以消除中心化可信第三

方的不可靠性。不仅如此, 比特币采用一次性公钥作

为用户的假名身份, 在一定程度上保护了用户的身

份隐私。因此, 在公平合同签署协议中引入区块链技

术是一个值得尝试的方法[5-8]。 

但是因为区块链的无中心化特点, 当争端发生时, 

又产生了新的隐私泄露问题[6]。普通的公平合同签署

协议, 可信第三方可以提取合同的数字签名, 然后转

交给签署方。基于区块链的公平合同签署协议, 区块

链上的每个节点上都可以提取合同的数字签名。这违

背了用户隐私保护的原则。文献[5]基于时间戳服务器, 

提出了一个无可信第三方的公平合同签署协议, 该协

议可以通过区块链技术实现。文献[9-12]主要研究的

是基于区块链的公平交换协议, 可用于公平合同签署

协议的技术实现。但这些公平合同签署协议都没有考

虑用户的隐私保护需求。因此, 文献[6]提出了盲的可

验证加密签名 (Blind verifiably encrypted signature, 

BVES), 并将它应用于公平合同签署协议的设计当

中。该协议保护了所签署的合同信息、数字签名以及

身份信息, 同时基于保证金来达到协议的公平性。 

而区块链是公开透明的, 每个节点都可以查看

区块上的交易信息。文献[13,14]中说明了在区块链上

可以通过追溯比特币的资金流动分析出资金的拥有

者, 即用户身份。例如, 买家去商店利用比特币购买

商品时, 商家可以同时记录买家所使用的比特币公

钥信息和真实身份, 并且可以持续追踪买家的比特

币零钱去向, 所以买家的身份信息已经泄露[14]。因此, 

区块链并非真正地具有匿名性, 而是假名性。文献[6]

设计了基于区块链技术的满足隐私保护的公平合同

签署协议。但由于区块链自身存在的假名性问题, 当

合同签署双方达成一个 Commit 交易时, 指定的两笔

保证金交易会泄露出他们的身份信息。因此, 设计出

既满足公平性又达到隐私保护需求的合同签署协议

仍然是一个难点。 

1.1  本文工作 
本文基于混币思想[15], 改进基于公开区块链的

隐私保护公平合同签署协议[6], 并提出一个新的基

于区块链的公平合同签署协议, 满足以下性质:  

(1) 公平性：利用区块链技术实现公平性。签署

方在交换签名前需要交纳保证金, 诚实方可以通过

释放签名来赎回保证金, 而不诚实方将会受到惩罚, 

失去交纳的保证金。 

(2) 隐私保护：结合 BVES 方案和混币思想实现

隐私保护需求。BVES方案盲化合同消息和身份信息, 

并且只有签署方才能提取出普通签名; 引入半诚实

可信第三方来提供混淆服务, 切断签署方之间的直

接联系。让签署方与第三方公平地签署合同, 最后签

署方能够在区块链上得到 BVES 签名, 并计算出其

他签署方的普通签名。 

(3) 多方合同签署：不同于只满足两方的合同签

署协议, 本协议可以满足多方合同签署。只要签署方

通过第三方进行合同签署, 其他签署方就可以提取

该方的普通签名, 直到所有签署方诚实地释放BVES

签名, 该协议完成, 否则终止。 

1.2  相关工作 
已有大量工作致力于解决合同签署的公平交换

问题。首先是无可信第三方的逐步交换协议[16], 虽然

无可信第三方, 但是仍存在不公平性, 且通信代价

高。随后, 部分工作引入可信第三方, 可分为在线可

信第三方[17]和离线可信第三方[18]。在线可信第三方

协议需要第三方可信且在线工作, 在多用户的系统

中, 这会成为一个瓶颈。相比之下, 离线可信第三方

协议更具实用性, 只需要在签署方有争端时才参与

进来。但协议的公平性和隐私性均依赖于可信第三

方。近期有一些工作基于区块链技术来设计公平合

同签署协议。针对于隐私保护需求, 文献[6]构造一种

盲的可验证加密签名算法, 并提出基于区块链的隐

私保护公平合同签署协议。签署方首先在链下进行

协商秘密因子, 用来盲化合同信息和身份信息来实

现隐私保护; 在链上实现公平交换 BVES 签名, 从而

实现双方公平合同签署。随后, 文献[8]基于实用性考

虑 , 提出一种专门签署合同的数字货币 Contract 

Coin。文献[7]提出一种基于区块链的三方公平合同

签署协议。该协议在链下验证签名; 在链上只公平交

换秘密因子, 从而保障签署方隐私。 

但是由于比特币交易的可追踪性、可链接性以

及交易金额公开, 导致其存在隐私泄露问题[13,14]。因

此, 研究人员相继提出各种隐私保护方案。Maxwell
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提出 Coinjoin[19]混币技术, 把不同用户的多个交易

合并成一个交易, 从而隐藏交易输入方和输出方的

对应关系。Mixcoin[20]利用可信的第三方来混淆比特

币地址, 但这个第三方可能侵犯用户的隐私并窃取

用户的比特币。门罗币[21]利用环签名和隐蔽地址技

术来达到隐私保护需求。为了提供更高的匿名性, 

Ben-Sasson 等在 Zerocoin[22]方案上进一步提出了

Zerocash[23]方案, 利用非交互式零知识证明协议实

现匿名性更强的电子现金系统, 保护用户信息和交

易额的隐私。 

现有公开工作没有考虑区块链系统自身存在的

隐私泄露问题, 所以本文基于混币思想, 引入半诚

实可信第三方提供混淆服务, 避免让区块链上的公

开节点直接判断出签署方正在签署合同, 从而保护

签署方隐私。 

1.3  本文框架 
本文的框架如下: 第 2 节介绍比特币脚本和

BVES方案; 第 3节分析文献[6]中公平合同签署协议

的不足之处, 并给出改进协议的目标; 第 4 节中给出

改进的公平合同签署协议; 最后第 5 节给出了协议

的安全性分析并讨论其不足之处。 

2  预备知识 

本节介绍预备知识。在 2.1 节介绍比特币脚本知

识, 在 2.2 节介绍 BVES 方案。 

2.1  比特币脚本 
比特币在交易中使用脚本系统, 其交易的灵活

性依赖于输入和输出脚本, 可以通过设置合理的输

出脚本来限定比特币花费的条件。在比特币交易中, 

最普遍的交易方式是标准交易 (standard transac-

tions)。该交易的输入脚本表示若用户提供的公钥和

数字签名能通过上一笔交易的输出脚本的验证, 那

么该用户是该比特币的拥有者, 可以花费该比特币。

输出脚本则是限定了下一个比特币拥有者若要花费

比特币就必须提供一个公钥以及一个数字签名。 

例如, 图 1 中 AT 表示交易, 资金来源于交易 1T ; 

- :Sig ([ ])A Ain script T 表示输入脚本的参数信息为 A对

交易 AT 的签名, 若通过 1T 的输出脚本验证, 则能花费

该比特币 ; - ( , ) : ( , )M Mout script body ver body  表示

输出脚本验证函数的参数信息, 若签名 M 验证通过, 

则交易 AT 是将比特币支付给 M; val: d B: 表示该交

易的金额为 d B。因此, 该图表示 A 支付给 M 价值

为 d B 的比特币, 然后 M 支付给 C 价值为 d B 的比

特币。 

 

图 1  标准交易 

Figure 1  Standard transactions 
     

为了设计合适的公平合同签署协议, 可以合理

地设置输入脚本和输出脚本的参数并且加入交易时

间锁。例如, 图 2 中交易 Fuse 的 tclock: t 表示该交易

在时间 t 内被锁定。该图表示 A 将 AT 交易作为输入

生成 Put 交易, 支付给 M 价值为 d B 的比特币, 并且

生成一个 Fuse 交易。限定条件为: 若时间 t 后, M 还

没有接收该比特币, 则 A 可以对 Fuse 交易签名, 拿

回比特币。 

 

图 2  特殊交易 

Figure 2  Special transactions 
     

因此, 在设计公平合同签署协议时, 可以利用脚

本系统选取合适参数来强迫参与方诚实地执行协议。 

2.2  BVES 方案 
这部分简要介绍文献[6]中的 BVES 方案, 该方

案里有三个参与者, 即签名者 Alice, 签名提取者

Bob 以及验证者 Minter。假设 Alice 和 Bob 都知道所

签署的合同消息为m , 其索引消息为 indexm 。Alice 有

一个有效证书, 而 Bob 只需要一个临时的密钥对。

Minter 帮助 Bob 验证 Alice 的签名。该方案由以下八

个算法组成:  

Setup: 设 1G 是一个循环加法群, P 为生成元。

2G 是一个循环乘法群且 1 2G G q  , 其中 q 为素

数。 定义 1 1 2:e G G G  为一个双线性对, 并定义两

个密码哈希函数   *: 0,1 qH Z

 以及 *

1 2: qH G Z 。 

KeyGen: 随机选择 *

R qx Z , 并计算 y xP 。将

y 作为公钥, x 则作为私钥。此时 Alice 的密钥对为

 ,A Ax y , Bob 的密钥对为  ,B Bx y 。 

Sign: 对于一个消息 m , Alice 计算生成一个普

通签名:  

 Alice

1

A

P
H m x

 


.                 (1) 

Verify: 对于一个消息签名对  Alice,m  , 验证签
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名的方程如下:  

    Alice, ,Ae H m P y e P P  .       (2) 

PreSignAgree: Alice签署消息m , 并发给Bob。 

1. Alice随机选取 *

R qZ  , 然后计算 P 以及

  1 ,A Bs H e y y


 , 最后计算 Asy 和  sH m 。随后

Alice把以下四元组发给Bob:    

  , , ,A indexP sy m sH m .            (3) 

2. Bob 计算   1 , Bx

As H e y P  。然后验证

=A As y sy 和    =s H m sH m 。若所有的验证都能通过, 

Bob返回true, 否则返回false。 

BVESSign: Alice生成一个BVES签名:  

  BVES

1
= B

A

y
H m x s




.             (4) 

BVESVer: 利用以下四元组作为输入: 

  BVES , , ,A BsH m sy y .              (5) 

Minter验证下面的等式: 

    BVES, ,A Be sH m P sy e P y  .    (6) 

BVESExt: Bob计算 BVES

B

s

x



, 提取普通签名。 

3  对公平合同签署协议的分析 

文献[6]构造出 BVES 方案, 并设计了基于公开

区块链的隐私保护公平合同签署协议。该协议在链

下验证对方的数字证书的长期 BVES 公钥, 并交换

临时 BVES 密钥和比特币公钥。然后利用参与方共

享的秘密因子 s 对合同信息 m 以及长期密钥对应的

公钥进行加密, 隐藏了参与方的数字证书中的真实

身份信息和合同信息。由于 BVES 方案是可验证加

密签名方案 , 所以区块链上的每个节点都能验证

BVES签名, 但只有参与方才能计算出普通的数字签

名, 从而也保护了参与方的真实数字签名。 

但是, 由于区块链本身的假名性, 在协议承诺

部分, AT 和 BT 两笔保证金交易可能分别泄露出 Alice

和 Bob 的身份信息。这显然侵犯了参与方的隐私。为

最大限度保护参与方隐私, 可以对该协议进行改进。 

首先, 引入一个半诚实可信第三方 Minter 作为

中间服务方, 提供混淆服务, 让参与方分别跟 Minter

签署合同。这样 , 区块链上的节点无法直接看出

Alice 和 Bob 要签署合同。为了隐藏参与方的身份信

息和合同信息, 需要利用秘密因子对相关信息进行

加密, 而且只有参与方知道秘密因子。由于参与方要

分别与 Minter 签署合同, 所以参与方需要共享两个

秘密因子, 并各自选取一个秘密因子进行加密处理。 

其次, 若直接应用文献[6]的公平合同签署协议, 

只有 Minter 能够计算得出参与方的普通签名, 并且

知道合同信息。此时 Minter 成为高度中心化的可信

第三方, 变成系统的瓶颈。注意到, 公平合同签署协

议本质上是交换参与方的数字签名, 所以只需要交

换参与方的 BVES 签名, 并不需要 Minter 的 BVES

签名。但是计算普通签名时, 参与方不仅需要知道秘

密因子, 还需要知道 Minter 的临时私钥。由于参与方

的秘密因子是共享的, 所以只需要知道 Minter 的临

时私钥即可。因此, 设计协议时, 要限定 Miner 公布

其临时私钥。 

再次, 为了抵御 DoS 等攻击, 参照文献[24]的做

法, 在接收服务之前, 参与方需要支付少量的服务

费 w B 给第三方 Minter。另外, 针对每笔成功的合同, 

Minter 需要收取额外的服务费 f B。此处要求 w远小

于 f 。这样一定程度上可以避免 Minter 偷盗服务费

w B。 

最后, 在文献[6]的基础上, 对于我们的协议增

加以下假设:  

1) 假定每一份合同的保证金都相同, 均为 d B 

(为了防止攻击者通过比较保证金等额与否, 判断参

与方签署同一份合同);  

2) 第三方 Minter 不能拒绝提供服务 (防止第三

方拒绝服务而导致合同签署失败);  

3) 合同具有时效性, 由参与方协定 (参与方在

协定的任意时间内与第三方签署合同即可)。 

综合以上分析, 协议目标如下:  

1) 如果 Alice 和 Bob 成功地签署合同, 双方都只

需要支付给 Minter 服务费 f w B。 

2) 如果Alice和Bob都拒绝签署合同, 双方都失

去保证金 d f B, 均需支付给 Minter 服务费

w d f  B。 

3) 如果仅仅是一方成功签署合同, 该方需支付

给 Minter 服务费 f w B。另一方需支付给 Minter

服务费 w d f  B。 

4) 协议满足隐私保护需求。 



12 Journal of Cyber Security 信息安全学报, 2018 年 5 月, 第 3 卷, 第 3 期  
 
 
 

 

4  改进的公平合同签署协议 

本节基于第 3 节的分析给出改进的公平合同签

署协议。在 4.1 节中简要介绍记号, 在 4.2 节中介绍

协议的具体步骤。 

4.1  记号介绍 

假设参与方A和M, 其中A的密钥对为  ,A Ax y , 

M 的密钥对为  ,M Mx y 。为了便于理解协议的具体流

程图, 在介绍协议之前先在表 1 解释相关记号。 
 

表 1  记号 
Table 1  Notations 

记号 意义 

 : ,A MCommit in T T  
A 和 M 分别将 AT 和 MT 交易作

为输入构成 Commit 交易 

 AT  
交易 AT 中除输入脚本以外的全

部内容 

  SigA AT  A 利用私钥 Ax 对  AT 的签名 

  - : ,SigA Ain script T  

输入脚本的参数信息. 其第一个

参数省略, 用 表示; 第二个参

数是 A 对  AT 的签名 

 ,A Aver body   
利用 A 的公钥 Ay 来验证数字签

名 A 是否正确 

 - , Aout script body   输出脚本的参数信息 

BVES
M  针对消息 M 的 BEVS 签名 

  BVES 1 1, , ,A
A MBV s H m s y y   

按照公式(6)验证 A 的 BVES 签

名是否正确 

val: d B 交易的金额为 d B 

Tclock: t  
交易在时间 t 内被锁定, 时间 t

后才能解锁 

 

4.2  协议 
该协议的签署方可以是多方, 并且每个签署方

选择的第三方也可以不同。协议成功当且仅当所有

签署方成功与各自选定的第三方进行合同签署。为

了方便介绍, 本节采用同一个第三方 Minter, 签署方

只有两方 Alice 和 Bob。因此, 该协议包括 Alice 以

及 Bob 和 Minter 两个签署合同过程。因为两个过程

类似, 所以只着重介绍 Alice 和 Minter 的签署合同过

程, 并在图 3 中展示签署合同的主要步骤。 

Pre-condition: 签署方和第三方生成协议所需

的公私钥对; 签署方共享两个秘密因子, 并将盲化

的合同信息和身份信息发给第三方, 第三方返回其

临时公钥。 

1. Alice、Bob以及第三方Minter分别有三组密钥

对: 一对是比特币密钥, 一对是通过KeyGen算法产

生的临时BVES密钥, 最后一对是包含在公钥证书中

的长期BVES密钥。Alice的长期密钥对是  ,A Ax y , 临

时密钥对是  ,A Ax y  ; Bob的长期密钥对是  ,B Bx y , 

临时密钥对是  ,B Bx y  ; Minter的长期密钥对是

 ,M Mx y , 临时密钥对是  ,M Mx y  、  ,M Mx y  等。 

2. Alice和Bob对合同 m 达成一致, 并产生了一

个合同索引 indexm 。他们交换各自的长期以及临时两

组密钥对。若公钥证书无效, 协议终止。否则, Alice

和Bob分别运行PreSignAgree算法, 共享两个秘密因

子 1s 和 2s 。然后分别计算  is H m , i As y 以及 i Bs y , 其

中 {1,2}i 。 

3. Alice将包含合同信息的  1s H m 和包含身份

信息的 1 As y 都发送给第三方Minter, 并预交给他价值

为 w B的服务费。然后Minter生成BVES临时公钥 My , 

最后返回给Alice。同样 , Bob将包含合同信息的

 2s H m 和包含身份信息的 2 Bs y 都发送给第三方

Minter, 并预交给他价值为 w B的服务费。然后Minter

生成BVES临时公钥 My , 最后返回给Bob。 

4. Alice和Bob分别指定交易 AT 和 BT , 价值均为

d f B。Minter指定两个交易 1MT 和 2MT , 价值均为

d B。 

Commit: 签署方和第三方交纳保证金, 生成对

应的Commit交易。此过程分为两个阶段, 第一阶段

是Commit1, 实现Alice和Minter交纳保证金; 第二阶

段是Commit2, 实现Bob和Minter交纳保证金。 

Commit1:  

1. Alice和Minter将 AT 和 1MT 交易作为输入, 构成

Commit1 交易。 

2. Alice对Commit1 交易签名, 并发送给Minter。 

3. Minter利用Alice的比特币公钥来验证这个签

名, 并且核对Commit1 交易中脚本的参数信息。若正

确, Minter对这个Commit1 交易签名, 然后广播出去。

否则, 协议终止。 

4. 双方等待这个交易被记录在区块链上。 

Commit2: 

1. Bob和Minter将 BT 和 2MT 交易作为输入, 构成

Commit2 交易。 

2. Bob对交易Commit2 签名, 并发送给Minter。 

3. Minter利用Bob的比特币公钥来验证这个签

名, 并且核对Commit2 交易中脚本的参数信息。若正

确, Minter对这个Commit2 交易签名, 然后广播出去。

否则, 协议终止。 
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图 3  公平合同签署协议 

Figure 3  A fair contract signing protocol 
 

4. 双方等待这个交易被记录在区块链上。 

Open: 签署方诚实地公布其BVES签名生成

AOpen 交易, 赎回保证金;同样第三方诚实地公布其

临时私钥生成 1MOpen 交易, 赎回保证金。此过程分为

两个阶段, 第一阶段是Open1, 实现Alice和Minter签

署合同并赎回保证金; 第二阶段是Open2, 实现Bob

和Minter签署合同并赎回保证金。 

Open1: 若Commit1 出现在区块链上, 则Alice生

成一个BVES签名 

   1

1
=A

BVES M

A

y
H m x s

 


,            (7) 

然后生成 AOpen 交易, 最后广播出去; Minter则是公

布他BVES的临时私钥 Mx , 然后生成 1MOpen 交易 , 

最后广播出去。否则, 协议终止。 

Open2: 若Commit2 出现在区块链上, 则Bob生成

一个BVES签名 

   2

1
=B

BVES M

B

y
H m x s

 


,            (8) 

然后生成 BOpen 交易, 最后广播出去; Minter则是公

布他BVES的临时私钥 Mx , 然后生成 2MOpen 交易 , 

最后广播出去。否则, 协议终止。 

Fuse: 协议的任一方不诚实, 另一方都可以在

时间 t 后生成 Fuse 交易, 得到对方的保证金作为奖

励。此过程分为两个阶段, 第一阶段是Fuse1, 实现若

Alice或Minter不诚实, 则将其保证金奖励给对方; 第

二阶段是Fuse2, 实现若Bob或Minter不诚实, 则将其

交纳保证金奖励给对方。 

Fuse1: 若在约定的时间 t 后, AOpen 交易没有出

现在区块链上, 此时Minter广播 1MFuse 交易, 拿回保

证金 d B; 同样, 如果在约定的时间 t 后, 1MOpen 交

易没有出现在区块链上, 此时Alice广播 AFuse 交易, 

拿回保证金 d f B。 

Fuse2: 若在约定的时间 t 后, BOpen 交易没有出

现在区块链上, 此时Minter广播 2MFuse 交易, 拿回保

证金 d B; 同样, 如果在约定的时间 t 后, 2MOpen 交

易没有出现在区块链上, 此时Bob广播 AFuse 交易, 

拿回保证金 d f B。 

Recover: 签署方在区块链上得到对方的BVES

签名以及第三方的临时私钥, 结合共享的秘密因子

计算出对方的普通签名。 

若在时间 t 内, AOpen 交易出现在区块链上, 此

时Bob计算出Alice的普通签名:  

1
BVES

A

M

s

x



;              (9) 

同样, 若在时间 t 内, BOpen 出现在区块链上, 

此时Alice计算Bob的普通签名:  
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2
BVES

B

M

s

x



。            (10) 

Reward: 第三方提供混淆服务所获得的奖励。 

Alice和Bob均交纳保证金 d f B, 但是只能拿

回Minter交纳的保证金 d B。剩余的 f B当作第三方

Minter的服务费。因此, Minter提供一次服务能够获得

总服务费 f w B。 

5  协议安全性分析 

本节对协议的安全性进行分析。在 5.1 节证明了

协议满足公平性和安全性, 在 5.2 节说明了协议还存

在的不足之处。 

5.1  安全性分析 
定理 1  协议满足公平性。 

证明.  由于 Minter 不能拒绝服务, 执行协议时

需要交纳保证金 d B。假设 Minter 不诚实, 此时他既

拿不到服务费, 还损失保证金。所以有理由认为他是

半诚实可信的, 即 Minter 会诚实地执行协议。因此, 

证明只需要考虑参与方的情况, 分为以下三种:  

(1) 有一方诚实。 

假设 Alice 诚实而 Bob 不诚实。这种情况意味着

Alice 跟 Minter 成功地签署合同 , 只需要支付给

Minter 服务费 f w B。而 Bob 因为没有公布自己的

BVES 签名, 既无法拿到 Minter 交纳的保证金 d B, 

也失去了自己交纳的保证金 d f B。Bob 因为不诚

实而受到了惩罚, 总共损失 d f w  B。 

(2) 双方都诚实。 

这种情况意味着 Alice 和 Bob 跟 Minter 都成功

地签署合同, 他们分别可以在区块链上得到对方的

BVES数字签名以及Minter的BVES临时私钥, 最后

可以通过计算得到对方对合同的普通数字签名。 

(3) 双方都不诚实。 

这种情况意味着 Alice 和 Bob 都没有跟 Minter

成功地签署合同, 都损失了 d f w  B。这个惩罚机

制也符合实际意义, 因为双方是在谈好合同的前提

下毁约, 理应受到惩罚。不仅如此, 正因为存在着双

方会毁约的概率, 促使第三方不想拒绝提供服务, 

并且诚实地执行协议。 

根据上面的讨论得知, 双方要么都能获得对方

的签名, 要么需要付出代价获得对方的签名, 要么

什么都得不到, 所以该协议满足公平性。 

定理 2  协议满足安全性。 

证明.  从以下三个方面来证:  

(1) 该协议同样基于 BVES 方案。而田海博[6]等

证明了该方案在基于可验证加密签名[25,26]安全模型

下具有不可提取性且是不可伪造的。并且只有参与

方知道秘密因子, 所以只有参与方才能得到合同的

数字签名。 

(2) 在同一时期里, 假设 Minter 分别与 N 个人成

功地进行签署合同。因为攻击者不知道谁跟谁在签署

合同, 所以他最好的策略就是瞎猜。若 Alice 和 Bob

都在这个集合中, 那么他成功的概率为1 ( 1)N  。若

有一方不在这个集合中, 也就是说 Alice 跟 Minter 签

署了合同, 但是 Bob 没有签署合同。此时, 这个隐私

保护程度就相当强了, 攻击者成功的概率为 0。因此, 

此时攻击者成功的最大概率为1 ( 1)N  。当互联网中

的 N 很大时, 这个概率是很小的。 

(3) 更为一般的情况, Alice和Bob可能跟不同的

第三方在不同时期执行公平合同签署协议。但只要

他们以及各自的第三方能诚实地执行协议, Alice 和

Bob 就能计算得到对方对合同的数字签名。此时, 攻

击者成功的概率几乎为 0。 

根据上面的分析可知, 只有参与方能够得到对

方对合同的数字签名, 且不会泄露出敏感信息。因此, 

协议满足安全性。 

5.2  不足 

本文引入第三方来提供混淆服务, 增强协议的

隐私性。由于存在签署合同异步的情况, 即当 Alice

先和 Minter 签署合同, 此时 Bob 免费拿到 Alice 的普

通签名, 损失一定的公平性。但是考虑在实际应用场

景中, 存在签署一方为了表示签署的强烈意愿, 可

能先将普通签名发给对方。因此, 在执行协议之前, 

签署方可以随机协定签署的顺序, 并且规定合同签

署的时效性, 若在规定时间内签署方没有签署成功

就当做签署失败。 

6  结论 

本文利用盲的可验证加密签名方案以及区块

链技术 , 并且引入半诚实可信第三方来提供混淆

服务, 设计出新的公平合同签署协议。该协议满足

公平性和安全性, 不仅能支持多方合同签署, 还能

克服区块链的假名性问题 , 从而达到真正的隐私

保护需求。 
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