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摘要  5G 是未来网络空间的核心基础设施, 因而 5G 安全是网络空间安全的重要组成部分。5G 安全技术应打破以往移动通信

系统成型后“打补丁式”的升级演进模式, 与 5G 移动通信技术同步演进, 实现系统安全内生与安全威胁“标本兼治”的目标。

为了“有的放矢”的推动安全技术同步演进, 应首先解决两个基本问题: 5G 安全需求是什么和 5G 安全体系架构是什么。针对

这两个问题, 本文首先从业务、网络、无线接入、用户与终端、系统五个视角梳理了 5G 通信与计算融合演进的技术特点, 并基

于这些特点系统的分析了 5G 安全需求; 然后, 面向 5G 安全需求, 设计了 5G 安全总体架构; 最后, 总结归纳出了 5G 安全技术

的三个发展趋势, 即, “面向服务的安全”“安全虚拟化”与“增强用户隐私与数据保护”。本文希望为 5G 安全技术的同步演

进提供有益的参考。 
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Abstract  The fifth generation (5G) mobile communication system is the core infrastructure of future cyberspace; this 
makes the 5G security indispensable to the cyberspace security. In order to amalgamate the security with 5G standardiza-
tion, security technology should get rid of the patching evolution mode happened in 3G and 4G, where it is developed as 
patches to the already found security threats. Thus, it is vital to clarify the guidelines of how 5G security technology syn-
chronously evolves with the 5G communication technology. To this end, we delve into two fundamental problems: what 
are 5G security requirements and how should the corresponding security architecture be designed? Correspondingly, we 
first dissect the convergent evolution features and systematically analyze security requirements from five perspectives, 
namely, the user/terminal, the network, the radio access, the application and service, and the system. Then, following the 
requirements, we design a new 5G security architecture. Finally, three development trends of the 5G security technology, 
namely, service-oriented security, security virtualization and enhanced protection for privacy and data, are highlighted to 
give a glimpse of the evolution roadmap of 5G security techniques. 
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1  引言 

在业界共同努力和推动下, 5G 的愿景、需求与技

术发展路线已基本明确。国际电信联盟(ITU)制定了

5G演进时间表, 将于 2020 年完成 5G标准。根据 ITU

时间表, 国际标准化组织第三代合作伙伴计划(3GPP)

将在2018年与2020年分别完成5G标准版本15 (R15)

与版本 16 (R16)。为了在 5G 技术标准中占得一席之

地, 众多国家和行业组织早已积极投入到 5G 技术研

发工作中, 例如, 以欧洲企业为主体的行业组织正

通过基于 Horizon 2020 计划[1]的 5G-PPP[2]和 METIS 

2020[3]项目推进 5G 技术研发。为了实现引领 5G 发

展的目标, 我国于 2013年成立了 IMT-2020 (5G)推进

组, 该推进组聚集了国内移动通信领域产、学、研、
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用主要力量。在推进组成员的共同努力下, 我国目前

已完成 5G 通信与网络技术第一阶段试验, 并制定了

第二阶段试验规范。同时, 针对5G总体技术规划, 我

国未来移动通信论坛(简称 FuTURE 论坛)推出了前

沿技术主题白皮书和专题研究报告, 这些成果不仅

成为国家有关标准和项目规划工作的重要依据, 也

为政府相关主管部门提供决策支撑和技术参考[4]。 

5G 移动通信系统从终端设备、无线接入到核心

网将不再只是通信技术为主导的演进, 而将是通信

技术(CT)与计算技术或信息技术(IT)融合的演进。另

外, 从业务应用角度看, 5G 移动通信系统将支持增

强型移动互联网应用、超低时延应用以及大规模机

器通信等差异化的应用服务 [5]。为了充分利用网

络、频谱资源并满足差异化业务的服务质量要求, 

5G 网络将采用软件化的开放网络架构[6-7], 并引入

新空口 [8-11]、新无线组网 [12-13]、移动边缘计算

(MEC)[14-17]等技术。 

同时, 安全技术作为 5G 移动通信系统可靠运行

的基础, 是不可或缺的。与以往不同的是, 5G 安全技

术将与移动通信技术同步演进。3GPP 等国际标准化

组织明确提出了打破以往“打补丁式”的安全技术

演进模式, 将在通信与网络技术标准化过程中同步

安全技术标准化[5], 例如, 3GPP SA1、SA2 和 SA3 工

作组已在技术报告 TR 22.891[28]、TR 23.799[19]和 TR 

33.899[18]中给出了 5G 安全技术的初步建议; 华为、

大唐、爱立信、贝尔实验室等企业也对 5G 安全技术

展开了同步研究[18-27]。 

由于明确的安全需求能够为安全架构设计与安

全技术发展提供导向性指引, 因此, 5G 安全需求分

析在已有研究中得到了重视。已公开的成果对 5G 安

全需求与潜在安全技术已达成一致的结论概括如下:  

1) 为了满足 5G 移动通信系统的安全需求, 5G

安全机制与技术将对现有移动通信系统的安全机制

和技术升级, 同时引入新的安全机制与技术;  

2) 基于软件化技术的网络架构成为 5G 移动通

信系统发展趋势, 同时, 这也将带来软件定义网络

(SDN)、网络功能虚拟化(NFV)等方面的安全需求;  

3) 5G需要提供更加灵活的安全性配置以满足多

样化的业务和应用场景需求, 同时, 需要提供严密

的用户隐私保护。 

然而, 现有安全需求分析通常从通信安全或信

息安全角度单独展开, 这种“竖井思维”难以系统化

的总结 5G 融合演进中的安全需求。因此, 5G 安全需

要分析需要打破“竖井思维”模式, 采用通信技术与

信息技术, 以及通信安全技术与信息安全技术交叉

融合的思维模式。 

另外, “总体安全架构”是对系统安全总体模型, 

以及功能模块间、功能模块与安全模块、安全模块

间安全相互关系的定义, 科学、合理的安全体系架构

可以有效的指导整个系统具体安全机制设计[18]。5G

总体安全架构是5G安全技术研发与标准化的重要基

础[29], 但是, 目前已公开研究成果还未对其进行系

统化的研究与设计。 

根据上述分析, 为了真正实现 5G 安全同步演进

的目标, 应该首先回答以下两个基本问题。 

问题一: 5G CT 与 IT 融合的表现形式是什么, 

相应的 5G 安全需求是什么？ 

问题二: 如何设计满足5G安全需求的总体安全

架构？ 

针对问题一, 本文首先从用户终端、无线接入、

网络、业务应用与系统五个视角梳理了 5G 融合演进

的特点; 然后, 从这五个视角一一对应的分析了 5G

移动通信系统的安全需求, 这为安全体系架构设计

提供了依据。 

针对问题二, 本文在对比分析 3GPP UMTS (3G)

和 4G LTE 安全架构的基础上, 设计了满足 5G 安全

需求的总体安全架构, 并讨论了所设计总体安全架

构针对各安全需求的具体实施方式。 

基于上述研究讨论, 本文最后总结归纳出来了

三大 5G 安全技术潜在发展趋势: “面向服务的安全” 

“安全虚拟化”与“增强用户隐私与数据保护”。  

下面将首先介绍 5G 融合演进中的安全需求。 

2  5G 融合演进中的安全需求 

如图 1 所示, 本文采用业务应用、网络、用户与

终端、无线接入、系统五个分析视角对 5G 融合演进

特点、5G 安全需求与三个 5G 安全技术潜在发展趋

势进行全面分析。下面将从这五个分析视角逐一展

开分析。 

2.1  业务应用演进特点与安全需求分析 
2.1.1  业务应用演进特点 

传统移动通信系统主要承载人与人、人与服务

提供方之间的数据与信息交互业务(如语音通话、短

信、移动应用、移动多媒体等)。在 4G 时代, 移动应

用已渗透到人们生活的方方面面, 而 5G 业务应用将

在这基础上, 进一步为人与物、物与物提供通信服务, 

从而满足更加多样化的行业应用需求[28], 渗透到交

通、医疗、工业等多元化的行业和领域, 同时, 5G 业

务应用的种类和数量也将出现井喷式的增长。在新

出现的业务应用中将包含大量具有更高安全要求的  



李宏佳 等: 5G 安全: 通信与计算融合演进中的需求分析与架构设计 3 
 
 
 

 

 

 

图 1   融合演进分析视角、安全需求与安全技术发展趋势 

Figure 1  Viewpoints of convergent evolution analysis, security requirements and the evolution roadmap of 5G 
security techniques 

 

业务, 如远程医疗、智能交通、智能制造等。根据 ITU

白皮书,  5G 移动通信系统中的新型业务可以分为

以下三大类[30]。 

1) 增强型移动带宽业务 

主要包括超高清晰度视频、实时可视通信以及全

息多媒体交互等业务。这些业务对于网络带宽要求极

高, 例如, 4K 视频对带宽的需求为 22.5 Mbps~75 

Mbps, 8K 视频对带宽的要求为 90 Mbps~300 Mbps[31]。 

2) 大规模物联网业务 

5G 移动通信系统将全面支持物联网业务应用, 

这些应用扩展了移动通信系统的服务对象与范围, 

例如, 以感知和数据采集为目的的环境监测、智慧农

业、智能家居等业务应用, 它们普遍具有部署节点数

量多、设备成本低[30]的特点。 

3) 超低时延业务应用 

除了提供面向物联网领域的大规模业务应用, 

5G 还需要提供精细化的实时(或超低时延)业务应用,

以满足这些业务对于通信与计算的苛刻要求。例如, 

针对远程医疗业务应用, 用户通过现场采集的医学

影像数据, 进行远程诊断、会诊, 甚至借助虚拟现

实、增强现实等技术实现远程机器人手术[30]。 

2.1.2  业务应用安全需求分析 

传统移动通信系统中的业务应用所面临的安全

问题并没有得到有效的解决, 根本原因之一在于用

户、网络、业务间的信任模型没有形成闭环。随着

5G 移动通信系统中业务种类与数量的进一步激增, 

为了保证 5G业务应用安全, 必须完善移动业务应用的

信任模型; 另外, 为了满足多样化 5G 业务应用的差异

化安全需求, 需要支持灵活的安全机制按需配置。 

1) 信任模型多元化 

如图 2(a)所示, 传统移动通信系统中用户与网

络、用户与业务构成的二元信任模型可表示为 

 , ，�  �                (1) 

其中,  , ,�    表示信任模型中的元素;  、

 和  分 别 表 示 网 络 、 用 户 和 业 务 。

  ,


     表示元素间的信任关系; 

 表

示用户与网络间的信任关系,  

  表示, 网络作

为管道承载用户与业务间的认证。 

 

图 2  信任模型的变化 

Figure 2  Evolution of the trust model 
 

如图 2(b)所示, 5G 中的信任模型可表示为  

 ,  ，�   �               (2) 

其中,  , , 
  

    。 

区别于传统的二元信任模型, 5G 网络还需要建

立网络与业务应用间新的信任关系; 此外, 5G 网络

中用户与业务间的信任关系也有了新的内涵。具体
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而言:  

a) 网络与业务间新的信任关系 

首先, 并非所有移动应用与用户间的认证都能

够保障足够可靠的信任关系, 而在网络与业务间进

一步引入认证过程可以大大增强信任关系的可靠

性。其次, 对于某些物联网行业应用(如, 烟感监控报

警), 为了简化用户的业务认证流程, 可建立网络与

业务间的信任关系, 从而在网络对用户完成认证后

业务不再需要对用户进行进一步认证。 

另外, 大量业务接入到 5G 网络增加了网络中信

息真实性和有效性辨识的难度, 为了降低恶意软件、

钓鱼网站等对用户的威胁, 需要构建网络与业务间

的信任关系, 从而保证第三方业务提供商的可信性。 

b) 用户与业务间信任关系的新内涵 

针对多样化的业务模式, 用户与业务间将存在 3

种认证模式[18, 25]:  

· 网络统一认证: 业务提供方将业务认证委托

给网络运营商, 通过运营商一次认证达到网络认证

和业务认证的双重目的。 

· 业务统一认证: 运营商信任业务对用户的认证

结果, 经一次业务认证, 即可为用户提供网络服务。 

· 网络和业务分别认证: 运营商负责用户的入

网认证, 应用对用户进行业务认证。 

2) 安全机制按需配置 

不同的业务应用对5G移动通信系统的安全性要

求不同, 例如, 对于普通的监测应用, 其采用的物联

网监测节点在通信、计算、存储、能量等资源方面

受到较大限制, 需要采用更为轻量、高效的安全防护

机制; 而对于远程医疗、自动驾驶等关乎生命、财产

的应用, 显然应该采用更高安全等级的防护机制。因

此, 5G 移动通信系统需要根据差异化业务应用的安

全性要求, 提供按需配置的安全机制。 

2.2  5G 网络演进特点与安全需求分析 

2.2.1  网络演进特点 

在传统移动通信系统中, 网元通常采用专用设

备, 其软件功能固化于硬件平台之上, 软、硬件紧密

耦合。由于网络设备种类繁多且设备间相互关系复

杂, 当网络升级和扩容时, 运营商不仅需要对网络

不同部分的不同设备分别升级改造, 还需要对系统

进行整体配置更新(例如, 对不同厂家的设备及其之

间接口进行配置), 导致部署周期长、成本高、复杂

度大。此外, 传统移动通信网络缺乏开放性接口, 服

务提供方无法有效获取网络的状态信息来优化业务

服务, 网络也无法根据业务的服务质量(QoS)需求灵

活配置网络资源。 

随着 SDN、NFV 等技术的引入, 5G 网络的发展

呈现出虚拟化、软件化、开放化等特点。具体而言, 5G

网络将广泛采用通用基础设施平台, 各网元将通过

虚拟化的方式分解为一系列运行在通用平台上的虚

拟网络功能(VNF), 从而实现了通用硬件资源的高效

共享、以及网元功能与物理实体的分离解耦。同时, 

网络切片技术[26]将网络物理资源虚拟化为相互独立

的网络切片, 并能够根据不同的业务应用和场景需

求, 灵活的配置网络资源。正是由于这些技术的引入, 

5G 网络可以方便的提供开放性服务, 如, 向第三方

服务提供商提供网元负载、网络与资源状态等信息, 并

根据业务的服务质量要求对网络资源进行灵活配置。 

2.2.2  网络安全需求分析 

针对 5G 网络的演进特点, 我们总结了除了其对

应的安全需求, 主要包括: 基础设施安全保障、软件

设计安全保障、网络切片按需安全配置与相互隔离。

具体而言:  

1) 基础设施安全保障 

传统移动通信系统中的网元设备在物理上相互

独立, 而 5G 网络中虚拟网络功能将集中运行在云化

的基础设施平台上, 不同的网元可能共享相同的物

理基础设备资源。一旦物理基础设施本身漏洞被利

用, 所影响的网络范围以及损失都将远超以往。因此, 

保障基础设施安全对 5G 网络至关重要。 

2) 软件设计安全保障 

5G 网络中的网元功能和网络切片都将通过软件

和虚拟化的方式实现。因此, 网元功能和网络切片的

安全与软件本身设计的安全性息息相关[30]。另外, 5G

网络的开放性特点需要其对外提供安全的开放应用

程序接口(API), 并确保第三方应用对开放 API 的合

法、合理调用。 

3) 网络切片按需安全配置与隔离 

网络切片将构成端到端的逻辑网络, 按照需求

灵活的提供一种或多种网络服务。5G 网络切片分配

中应能够根据不同用户和业务的安全需求配置所需

的安全资源。 

为了防止某一网络切片内的资源被其他类型网

络切片非法访问, 需要提供不同切片实例之间的隔

离机制, 例如, 对于远程医疗服务所在的切片资源, 

不应能被任何智能汽车从其所连接的车联网切片所

直接访问到; 同一网络切片不同业务资源间以及不

同的 VNF 之间也存在隔离的需求, 例如, 不同的企

业在使用相同业务类型的切片网络时, 任一企业的

内部服务资源不应能被其他企业的网络切片节点随

意访问。 
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2.3  5G无线接入网演进特点与安全需求分析 
2.3.1  无线接入网演进特点 

5G 移动通信系统将引入新空口(NR)技术, 如, 

大规模天线、新型多址、新型多载波等技术[23, 26], 以

大幅提升频谱效率与网络容量。同时, 5G 接入网将融

合多种无线接入模式, 并采用超密集组网技术以满

足海量终端设备通过 3GPP 接入方式接入或通过

WiFi、卫星等非 3GPP 方式接入。另外, 为了满足超

低时延应用的本地化快速处理, 降低回传网络传输

压力与扩容成本, 移动边缘计算[32]成为 5G 无线接入

网络的关键技术之一。 

1) 多接入技术融合 

5G 移动通信系统将同时支持新型无线接入技术

和现有无线接入技术, 以满足用户对不同接入方式

的需求。支持的现有无线接入技术包括 2G、3G、4G、

WiFi 等; 支持的新型新空口(NR)技术中, 除了毫米

波、大规模天线等新型技术, 还将支持卫星移动通信

和终端间直接通信(包括机器到机器通信(M2M)与设

备到设备(D2D)通信等[33])。 

2) 超密集组网 

自 1974 年贝尔实验室提出蜂窝概念, 密集组网

技术为移动通信网络带来了 1600 倍容量的增长[34]。

为了进一步百倍量级的提高网络容量与频谱空间利

用率, 超密集组网已成为应对未来 5G 移动通信系统

的主流组网技术。根据文献[35]预测, 在未来无线网络

宏基站覆盖的区域中, 各种无线接入技术的小功率基

站的部署密度将达到现有站点密度的 10 倍以上。 

3) 移动边缘计算 

车联网、虚拟现实等时延敏感新应用的兴起[30], 

以及回传网络与核心网络的流量压力, 促使 5G 接入

网络引入移动边缘计算技术(MEC)。MEC 在无线接

入网络侧使用虚拟化的方式引入计算、存储等功能。

通过将业务平台下沉到5G移动通信系统边缘的方式, 

MEC 能够使移动用户在更近的位置获取业务服务。

MEC 在提升用户服务体验的同时, 也为移动网络运

营商带来新的商业模式。 

2.3.2  无线接入网安全需求分析 

针对上述 5G无线接入网演进的特点, 5G无线接

入网新的安全需求可总结为: 多接入技术融合统一

接入管理与 MEC 内生服务安全。 

1) 多接入技术融合统一接入管理 

针对多接入技术异构融合的特点, 在 5G 移动通

信网络中需要构建统一的接入安全管理机制(包含用

户认证管理、统一授权管理等), 能够在不同接入技

术、不同局部网络架构的接入网之上建立一个安全

的运营网络。此外, 5G 多接入技术融合基础上的超密

集组网将导致移动终端更频繁的在不同接入方式间

发生切换。为保证服务连续性, 同样需要统一接入认

证机制提供切换快速切换服务。 
2) MEC 内生服务安全 

移动边缘计算在无线接入网为移动用户提供

低时延、高质量的服务的同时, 也拉近了攻击者与

移动服务系统距离[36]。而由于计算与安全防护等能

力受限, MEC 对攻击的抵御能力相对较弱。攻击者

对 MEC 的攻击将直接影响接入网的安全。例如, 

攻击者可直接在接入网对 MEC 系统发起 DoS/ 

DDoS 攻击, 在使 MEC 系统无法提供服务的同时

也占用了大量无线网络资源 , 这将进一步影响接

入网对其它用户的服务。目前 MEC 安全防护仍然

采用简化的传统 IDC 安全防护手段, 难以适应 5G

中 CT 与 IT 融合的特点, 因此, 需要针对这一特点

提供 MEC 内生服务安全。 

2.4  5G用户与终端演进特点和安全需求分析 

2.4.1  用户与终端演进特点 

5G 移动通信系统中用户与终端的演进特点主要

表现为以下几个方面。 

1) 终端多元化与海量化 

5G 将与医疗、交通、制造、环保、建筑等行业

深度融合, 实现真正的“万物互联”。随之而来是终

端形式更加多元化。这些终端不仅包括高智能、宽

带智能终端, 也包含大量低智能、窄带终端。同时, 

终端数量将呈现指数倍数增长, 根据预测, 2021 年全

球移动终端数量将超过 280 亿[22]。 

2) 用户感官外延与服务个性化 

万物互联使得物理世界与信息世界深度融合。

这种深度融合在用户侧得到了最直接的体现: 一方

面, 用户可交互的终端形式从智能终端为主扩展为

包含智能终端和各种物联网设备, 用户可以随时随

地的通过 5G 网络获取所需的信息, 感官能力极大扩

展; 另一方面, 各种终端设备可以全方位感知并收

集用户信息, 为“以人为本”的个性化服务提供基础。

例如, 智能家居控制器通过实时感知用户的行为习

惯自适应的调整智能空调、智能灯具等家用电器的

工作模式; 远程医疗终端设备通过实时传递用户的

身体状态信息以提供准确、及时的诊断; 智能交通传

感器通过感知用户的位置信息以提供合理的路线规

划与及时的危险规避提醒。 

2.4.2  用户与终端安全需求 

根据上述分析, 用户与终端安全需求主要包括

以下几个方面。 
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1) 更加严密的用户隐私保护 

用户隐私信息涉及用户标识、移动模式、位置

信息、数据使用模式,  3GPP 在多个技术报告和技术

规范[18-19, 28, 38-40]中均涉及隐私保护技术。3GPP 在技

术报告 TR33.899[18]指出, 用户隐私保护将是 5G 移

动通信系统中安全技术主要难题之一。 

为保证兼容性, 在 5G 移动通信系统中, 用户身

份与位置相关标识等涉及用户隐私的信息将极大程

度上沿用 4G LTE 相关标准中的设定。根据已有研究, 

攻击者可通过多种手段获取这些用户隐私信息。图 3

总结了 4G LTE 网络中用户隐私信息[18]易被暴露的

环节。其中, 国际移动用户识别码(IMSI)和移动用户

国际综合业务数字网识别码(MSISDN)唯一标识了用

户的身份信息; 全球唯一临时终端身份(GUTI)可被

用于识别用户的位置[37]。 

 

图 3  LTE 用户身份信息潜在泄露位置 

Figure 3  Potential leakage points for users’ identity 
information in LTE networks 

 

另外, 在用户感官外延与服务个性化发展的同时, 

更多的用户隐私信息将可能通过直接或间接的方式泄

露, 例如, 攻击者可通过监听用户智能家居节点信息, 

从而分析得到用户的生活习惯、健康等隐私信息。 

因此, 在 5G 移动通信系统中, 需要更加严密的用

户隐私保护机制, 严格控制用户隐私数据在其获取、传

输、存储、处理的每个环节的可见性和安全性。 

2) 灵活多样的海量身份标识及其载体 

5G 移动通信系统应当能够针对不同的终端类

别、应用需求和身份识别手段(如, 基于生物特征、

网络行为、地理轨迹等的身份识别技术)提供多安全

等级、多类别的身份标识, 并提供标准化的海量身份

管理框架和接口。同时, 针对不同的终端, 将需要提

供灵活多样的身份标识安全载体。例如, 对于体积

小、能量受限的终端, 其无法支持传统用户身份模块

(SIM)的方式, 需要将 SIM 信息以软件的形式配置到

终端可信存储空间中。此外, 5G 网络还应为运营商远

程配置海量终端身份提供支持, 以应对终端数量爆

发式增长。 

3) 移动终端安全运行环境构建 

5G网络相对于传统 3G/4G网络更加开放和应用

更加丰富的特性, 使得终端更易受到各种攻击, 例

如, 木马植入、高级持续性威胁(APT)攻击、内核级

攻击等, 这给终端(特别是具有高安全需求或特定安

全需求的终端 )的运行环境安全带来了巨大的挑

战。因此, 需要从 5G 终端本身出发, 综合核心芯

片、移动操作系统、可信计算等技术, 构建高安全

运行环境。 

2.5  5G 系统演进特点和安全需求分析 

2.5.1  系统演进特点 

NFV、SDN、网络切片等 IT 技术的引入, 在为

5G 移动通信系统注入活力的同时, 也使 5G 移动通

信系统变得更加复杂。要保证这种复杂系统设计绝

对无漏洞几乎是不可能的, 这给 5G 移动通信系统安

全带来了巨大的挑战。同时, 随着 5G 移动通信系统

与诸多垂直行业的深度融合, 5G 网络规模急剧扩大, 

这大大增加了 5G 移动通信系统受攻击面。此外, 目

前的安全理论与技术难以有效的证明并保证所安全

体系的绝对安全性, 因此, 安全性通常为概率指标。 

2.5.2  系统安全需求分析 

由于传统移动通信系统所采用的安全防护手段

通常是基于先验知识的静态防护,并且与物理设备紧

耦合,因此安全防护手段通常比较单一并且相对固

定。随着攻击手段的不断发展与攻击设备性能的不

断提升, 传统移动通信系统安全的相对性和暂态性

等缺陷逐渐凸显。因此, 传统的静态防护技术难以真

正有效的应对5G移动通信系统将面临的严峻的攻防

态势。 

因此, 需要在 5G 移动通信系统中引入动态防护

机制。动态防护机制能够主动检测网络的易受攻击

点和安全漏洞, 并主动识别异常行为; 向系统中尽

可能引入更多的可变因素, 从多种防护策略中动态

选择相应的安全防护策略以抵御针对特定安全防护

策略的攻击; 同时能够根据所下发的动态安全防护

策略实现动态预警、实时响应与处置, 以掌握 5G 移

动通信系统安全的主动权。 

动态防护机制实施中应结合5G移动通信系统的

特点, 与网络功能虚拟化相结合: 能够对虚拟化的

网络功能进行实时监控; 能够基于通用基础设施平

台使用虚拟化的方法实现自定义的动态防护功能, 

支持动态升级和扩展。考虑到 5G 移动通信系统的规

模以及所提供服务的多元化, 所采用的动态防护机
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制应支持移动安全大数据的异常检测与分析。此外, 

所采用的动态防护机制中的异常检测与策略生成应

能够支持智能学习, 以不断适应系统的发展和攻击

方式的变化。 

3  5G 安全架构设计 

本节针对 5G 移动通信系统的需求, 在 3GPP 

UMTS(3G) [41]和 4G LTE[42]安全架构的基础上, 提出

5G 总体安全架构, 如图 4 所示。所设计的安全架构

横向对用户面安全和控制面安全进行了划分。同时, 

针对5G移动通信系统架构与网络功能的虚拟化与重

组的特点, 在所设计的安全架构中引入了核心网切

片及 VNF 安全、开放接口安全。此外, 针对系统层

面的安全需求, 在所设计的安全架构中引入了“安全

管控云”(具体含义请见 4.5 节)。具体而言:  

1) 根据 5G 移动通信系统架构控制面与用户面

进一步分离的思想, 将安全架构划分为用户面安全

和控制面安全两个部分, 细化各自的安全问题。 

2) 支持传统的 AS 与 NAS 控制面安全与 3GPP

接入用户面安全, 并支持受信与非受信非 3GPP 接入

用户面安全。 

3) 在控制面安全中, 进一步引入开放服务安全, 

确保开放服务的合法与合理使用。 

4) 引入网络切片安全和虚拟化网络功能(VNF)

安全机制, 用于保证切片与 VNF 的安全运行, 同时

保证各切片间、各 VNF 间的安全交互。 

5) 引入“安全管控云”, 用于对 5G 移动通信系

统进行实时监测与防护, 利用智能学习与大数据技

术辨识、发现系统漏洞与异常行为, 并支持动态安全

防护策略生成、更新与下发。 

 

图 4  5G 总体安全架构设计 

Figure 4  An illustration of 5G security architecture 
 

借鉴 4G LTE 和 UMTS (3G)安全技术集合的设

计, 如图4所示, 我们针对5G架构的特点, 总结了新

的安全技术集合。具体安全技术集合单独或通过组

合可用于满足本文五个视角总结的安全需求, 限于

篇幅, 这里不对各个安全技术集合的具体实现方式

进行讨论。 

(I) 接入安全: 保证终端与接入网间进行安全的

数据和信令交互的安全技术集合;  

(II) 认证: 保证终端及业务提供方与网络间进

行安全认证的技术集合;  

(III) 安全上下文及密钥管理安全: 保证用户、

接入网、核心网安全上下文的安全生成、下发、保

护等管理过程的安全技术集合;  

(IV) 会话及移动性管理: 保证终端的会话管理

安全性及移动性管理安全性的安全技术集合;  

(V) 终端安全: 保证终端计算环境安全性的技术

集合;  

(VI) 切片与 VNF 安全: 保证切片与 VNF 的安

全运行, 以及保证各切片间与各 NVF 间的安全通信

的安全技术集合;  
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(VII) 开放接口安全: 保证网络对业务提供方开

放服务的合理、合法调用的安全技术集合;  

(VIII) 安全可视与可配置: 上述安全功能可配

置并且用户可获知安全功能的配置。 

4  5G 安全架构可行性讨论 

为了证明所设计的 5G 安全架构的可行性, 本部

分同样从业务应用、网络、无线接入、用户与终端、

系统五个视角讨论所设计的5G安全架构如何满足第

3 节中各项安全需求。 

4.1  针对业务应用安全需求的设计 
回溯图 1, 业务应用安全需求主要包括: 信任模

型多元化与安全机制按需配置。 

1) 针对信任模型多元化的设计 

针对业务应用多元化信任模型的需求, 所设计

的安全架构将支持用户、网络、业务任意二者间的

相互认证。如图 4 所示, 用户和网络间的相互认证将

通过核心网虚拟功能 AAA 和 CP-AU 的认证功能实

现。AAA 和 CP-AU 设计的认证功能包括: 为不同接

入方式的终端提供统一认证; 为物联网节点提供成

组认证服务[43], 即一次完成对按照一定原则(如, 同

属一个应用、在同一个区域、有相同的行为特征等)

组织在一起的大量物联网节点的认证; 对时延敏感

类的业务提供快速认证服务等。 

用户与业务之间的认证可根据不同的业务需求, 

选用多样化的认证方式, 如, 网络代理认证、业务与

用户间独立认证等方式[25]。 

对于网络与业务之间的认证, 为了不在认证过

程中暴露 5G 核心网边缘, 在所设计的安全架构中引

入安全开放服务代理(SOA)。SOA 是运营商部署在数

据网络(DN)中的服务代理, 与 5G 核心网之间建立安

全连接。服务与网络间的互相认证由 SOA 代理完成。 

2) 针对安全机制按需配置的设计 

针对5G网络在业务层面对安全机制灵活配置的

需求, 在所设计的安全架构中, 引入了切片模板管

理(STM)虚拟网络功能, 针对不同需求的业务应用, 

提供不同配置(含安全配置)的切片模板以实例化网

络切片并提供相应服务。 

参考文献[26], 我们列出了 8 类 5G 移动通信系

统应用场景, 如表 1 所示, 并总结分析了各场景典型

用例对网络切片关键性能指标(KPI)需求程度。所选

的 KPI 包含安全性、延迟性、移动性、弹性、(每设

备)吞吐量、服务设备数量。表 1 中数字 0-3 表示用

例需要切片满足不同 KPI 的需求程度, 数字越大代

表需求程度越高。因此, 基于表 1, 可将不同业务用

例的需求表示为 7维需求向量R, 并且向量R可投影

至由各 KPI 需求程度构成的 7 维需求空间中。 

  7, , , , , # , ZS L M R T AG D          (3) 

根据各业务的需求向量, 运营商可将具有相似

需求的业务进行聚类, 并使用相同服务质量需求与

安全需求的切片模板提供服务。例如, 移动热点和高

速移动列车两个用例具有相似的需求向量, 因此它

们可对应相同的切片模板。表 1 中也给出了一种从

各用例的需求向量映射到 6 种不同模板的示例。其

中, 移动视频监视和无人机遥控两个用例对应的切

片模板分别为{2,2,0,1,1,2,1}和{2,2,1,2,1,1,2}, 根据

这些模板实例化切片构成的子网可提供满足需求的

服务。 

4.2  针对网络安全需求的设计 

如图 1 所示, 网络视角的安全需求主要包括: 基

础设施安全、软件设计安全, 以及网络切片按需安全

配置与相互隔离。 

对应于5G移动通信系统对基础设施及软件设计

安全需求, 在所设计架构中引入了 VNF 安全、切片

安全以及开放接口安全, 用以面向不同的服务实现

安全虚拟化和安全可配置。具体而言, 在 5G 网络中, 

使用网络虚拟化技术对底层资源进行统一的“池化

管理”, 通过切片技术将核心网切分成多个核心网切

片, 并在切片内部使用 NFV 技术分别在控制面和用

户面虚拟化出相应的控制面虚拟网络功能(CPF)和用

户面虚拟网络功能(UPF)。对于各个切片共用的虚拟

网络功能, 如用于统一认证的 CP-AU 和用于切片管

理的 SLM 虚拟网络功能, 将进行独立的虚拟化, 并

实现与各切片之间安全交互的接口。同时, 使用切片

隔离技术(如[44-46])和 VNF 隔离技术(如[47-49]), 对

不同切片之间, 以及切片内部不同的虚拟网络功能

之间进行安全隔离, 以构建安全的运行环境。 

此外, 对于 5G 移动通信系统所提供的开放性服

务, 在安全架构的各切片中由开放性服务功能(OSF)

针对业务的需求进行合理实现。为了确保开放性服

务 API 的安全调用, 同时隐藏核心网边缘及切片内

部信息, 在 SOA 与各切片的 OSF 间建立安全链接, 

并使用 SOA 作为代理统一向业务提供方提供开放性

服务。同时, SOA 将对业务提供方的 API 服务请求进

行监管, 确保 API 的合法、合理调用。此外, SOA 应

根据业务提供方的 API 请求, 交付相应的 OSF 以提

供开放 API 服务, 并向业务屏蔽所提供服务的 OSF

等信息, 确保当 SOA 遭受攻击时不会威胁 OSF 及核

心网其他 VNF 的安全。 
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表 1  各用例 KPI 需求程度与切片模板 

Table 1  KPIs and slice templets for different use cases 

KPIs 
Use Case Family Use Cases 

S L M R T #D A 
Network Slices 

Pervasive video 1 2 1 1 2 3 1 D 

Operator Cloud service 2 2 1 2 2 3 1 D 

Dense Urban Society 1 2 1 2 2 3 1 D 

Smart Office 2 2 1 2 3 2 1 D 

Broadband access in  
dense areas 

Video Streaming in stadium 1 2 1 2 1 3 1 D 

50 Mbps everywhere 1 2 1 0 1 2 1 D Broadband access  
everywhere Ultra-low cost network 1 0 1 0 0 1 1 D 

High Speed train 1 2 2 1 1 2 1 HM 

Moving Hot spots 1 2 2 1 1 2 1 HM 

Remote computing 1 2 2 1 1 1 1 HM 
High User Mobility 

3D Connectivity: Aircrafts 1 2 3 1 0 1 1 HM 

Smart Wearables 1 0 0 2 0 3 1 M2 

Sensor networks 1 0 0 1 0 3 1 M2 Massive IoT 

Mobile Video surveillance 2 2 0 1 1 2 1 HM+M2 

Extreme Real Time Tactile Internet 1 3 1 2 1 1 2 ULL 

Lifeline Natural disaster 3 0 1 3 0 2 1 HR 

Automated Traffic Control/Driving 3 3 2 3 1 1 3 UHA 

Collaborative robots 3 3 2 2 1 1 2 UHA 

Remote objects manipulation 3 3 2 2 1 1 2 UHA 

eHealth: extreme life critical 3 2 1 3 1 1 3 UHA 

Public safety 3 2 1 3 1 1 3 UHA 

Ultra Reliable Comm. 

3D Connectivity: Drones 2 2 1 2 1 1 2 HM+UHA 

(S: 安全性; L: 延迟性; M: 移动性; R: 弹性; T: (设备)吞吐量; #D: 支持设备数量; A: 可靠性; D: 默认切片; HM: 高移动性切片; M2: M2M

切片; ULL: 超低延时切片; HR: 高回弹切片; UHA: 超高可靠性切片) 

 

针对网络切片按需安全配置与相互隔离需求, 

在所设计的架构中, 引入了切片管理(SLM)虚拟网络

功能。SLM 用于切片全生命周期管理, 包括切片实

例化、切片资源调整、切片资源释放以及切片选择

等服务。  

核心网切片的创建与管理过程如下: 网络运营

商对业务提供方提供的安全需求、时延需求等多样

化需求进行统一描述, 在 STM 中创建相应的切片模

板。SLM 虚拟网络功能将根据 STM 提供的切片模板

向通用资源平台申请网络资源, 并在申请到的资源

上实现虚拟网络功能和交互接口的实例化、服务编

排以及相应安全性配置, 以实例化相应网络切片。核

心网中不同的网络切片能为具有不同需求的业务提

供差异化的网络功能配置。 

在切片运行过程中, 服务于不同业务的不同网

络切片在运行中严格隔离; 对于不同虚拟网络功能

(如 AAA 和 CP-AU)间的通信应严格管控; 对于无通

信需求的虚拟网络功能应严格隔离。 

对于需要接入特定切片的用户和业务, 应对其

进行鉴权。在建立网络、用户、业务三者的信任关

系后, SLM 虚拟网络功能将针对不同业务的应用场

景及安全需求, 选用相应的核心网切片对业务进行

承载。例如, 对于无人机业务, 核心网可选用具有高

移动性保障的网络切片, 切片中应支持快速安全接

入和频繁切换时的高效移动性安全管理; 对具有大

量节点的物联网业务, 应选择支持批量认证功能的

核心网切片。 

此外, SLM 虚拟网络功能能够根据新接入业务

的安全需求以及网络负载状态等信息对运行态的核

心网切片进行快速功能升级和资源调整; 同时, 在

业务下线时, SLM 虚拟网络功能能够及时撤销和回

收资源, 以实现灵活的切片生命周期管理。 

4.3  针对无线接入网视角安全需求的设计 
回溯图1, 5G移动通信系统无线接入网的安全需

求主要包括: 多接入技术融合统一接入管理与 MEC

内生服务安全。 
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对于多接入技术融合统一接入管理需求, 在 5G

安全架构中引入统一的 CP-AU 和 AAA 虚拟网络功

能对异构接入用户进行统一的接入管理。图 5 给出

了基于文献[19, 50-56]所设计的统一接入流程框架。

通过多接入技术接入的用户可使用 3GPP TR 

23.799[19]中的统一认证框架与网络进行双向认证。认

证成功后根据切片 ID(由用户主动提供或由 SLM 分

配)向相应的切片发起接入鉴权请求并执行鉴权过

程。由于业务模型的差异性, 鉴权过程可由网络执行, 

也可交由授信的业务执行。该过程也适用于用户、

网络、业务三方的相互认证, 详细过程见文献[25]和

本文 2.1.2 节, 这里不再赘述。另外, 在所设计的系统

安全架构中的各切片中引入安全上下文
①
管理(SCM)

的虚拟网络功能, 用于管理与所在核心网切片的安全

性配置相适应的安全上下文。统一认证架构[18]中的安

全上下文结构如图 6 所示, 其中CP-AN为AN 信令保

护网络功能。在用户面承载建立过程中, SCM 也可对

相应的安全上下文进行管理以保证用户面安全。 

 

图 5  统一接入流程 

Figure 5  Unified mobile user access procedure 

 

图 6  统一认证中的安全上下文管理 

Figure 6  Security context management in the unified 
authentication framework 

为了满足超密集异构组网中高效移动性安全管

理需求, 可在 CP-AU 和 CP-CN 设计并支持快速接入

和快速切换机制。例如, 可采用文献[57]提出的快速

切换方法, 基于用户移动性的准确预测, 提前触发

切换认证过程; 也可采用文献[58] 提出的根据安全

等级要求的快速认证方法, 高安全等级用基于加权

安全上下文信息传输技术的快速接入机制, 低安全

等级的认证采用 MAC 地址, 从而降低切换时延并提

高切换时的认证效率。 

4.4  针对用户与终端安全需求的设计 
回溯图1, 5G移动通信系统用户与终端的安全需

求主要包括: 更加严密的用户隐私保护, 灵活多样

的海量身份标识及其载体, 以及高可信终端安全运

行环境构建。 

针对更加严密的用户隐私保护需求, 所设计的架

构完全采用了 3GPP 在相关技术报告与规范[18-19, 28]中

给出了增强用户隐私保护的手段, 主要包括:  

·在终端与 CP-AU 之间鉴权与认证过程中, 采

取以下手段: 对用户的永久/长期标识进行动态加密, 

防止永久/长期标识泄露[18, 28]; 提高临时标识更新周

期, 从而避免通过主/被动监听临时标识获取用户的

隐私信息[19]; 针对高安全需求的移动用户, 提供专

用身份及隐私保护机制。 

· 对于计算与续航能力允许的终端, 使用更高

级的密码算法增强对用户敏感信息进行保护。 

针对灵活多样的海量身份标识及其载体需求, 

所设计的安全架构中体现如下:  

· 在网络侧, AAA 对多安全等级、多类别的身

份标识进行统一存储、管理与认证, 并支持对软 SIM

终端的身份标识注册、配置、管理等功能; 针对海量

设备(如物联网节点)同时接入的需求, 使用 CP-AU

和 AAA 对成组认证[20, 43], 定时连接[18]等技术提供

支持。 

· 在终端侧,  依托所构建的终端安全环境, 由

可信存储和计算空间对终端身份标识进行涵盖分

发、存储、读取、销毁等过程的全生命周期管理。 

针对高可信终端安全运行环境构建的需求, 在

所设计的安全架构中, 依托可信计算技术实现, 具

体而言:  

· 可信环境构建: 在实体平台上植入硬件可信

根, 构建从运算环境、基础软件到应用与服务的信任

链, 依托逐级的完整性检查和判断, 实现实体软硬

件环境的完整性保护, 确保用户面数据保护与控制

                                                    

①安全上下文: 定义用户接入安全等级、访问权限、加密算法等。 
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面信令保护的安全执行。 

· 可信路径构建与动态度量: 实现终端系统和

关键应用的文件、指令流的采集、检测模型构建及

安全追踪, 完成对终端系统和关键应用的动态完整

性度量, 并对可信路径过程进行安全记录, 构建可

信路径。 

· 终端系统安全事件可信记录: 实现终端系统

跨层的安全事件数据审计方案, 构造包含应用层、操

作系统层以及驱动层等的多层次可信记录代理, 实

现安全事件记录。 

另外, 对于高安全需求或有特殊安全需求的终

端, 可依托如安全管理云等实体进行终端、接入与业

务的多维管控, 支持终端安全检测、警告, 甚至业务

阻断等管控功能。 

4.5  针对系统视角安全需求的设计 
为了应对5G移动通信网络中由通信与计算融合

演进导致的未知潜在安全威胁以及 APT 攻击, 并能

够满足敏感行业的高安全需求, 在所设计的安全架

构中引入了 “安全管控云”, 其可利用虚拟化技术部

署于核心网。通过安全管控云实现实时分析各网元

与网络功能行为特征, 准确辨识异常行为, 并针对

异常行为, 采用主动防御等高级安全防护技术。 

 

图 7  安全管控云架构示意图 

Figure 7  An illustration of security management and 
control cloud 

 

如图 7 所示, 在安全管控云中引入经典认知模

型, 设计为包含实时监测-移动安全大数据分析-主动

防护的闭环系统。为满足实时监测的需求, 在接入

网、核心网的网元与网络功能中分布式部署监测点, 

各监测点实时采集相应的配置与网络实时运行状态

等信息(如信令信息、流量信息、内容信息), 所采集

信息将统一汇聚到安全管控云。在移动安全大数据

分析模块中, 可结合智能学习与大数据技术, 使用

诸如基于时间片的频率统计[59, 60]、基于时间片的自

相似性检测[61]等方法对威胁特征进行提取; 也可使用

如基于贝叶斯攻击图的动态安全风险评估模型[62]、结

合域内源地址检测[63]和 traceback[64]等手段对网络中

存在的潜在威胁进行识别、特征分析和追踪。主动

防护模块则根据特征分析结果生成相应的主动防护

策略, 所生成的安全策略将实时下发至各监测点, 

由各监测点对所在网络功能重配置以实现系统的主

动防御。 

下面以系统异常流量管控为例说明安全管控云

的必要性与工作机制。在 UE 侧, 攻击者可通过截获

低安全等级的 NB-IoT 节点发起 DDoS 攻击, 并可将

这些节点作为跳板攻击接入网与核心区域核心设备, 

将安全风险扩展到高安全级别的设备[65]; VoLTE、

VoWiFi 以及 5G 分组语音业务的端到端高 QoS 保障

使得针对这些业务的 DDoS 攻击破坏性更大[66]。在

CN 侧, 软件定义网络(SDN)的引入将导致新的针对

SDN 控制流的 DDoS 攻击; 虚机(VM)资源也可能被

攻击者利用发起 DDoS 攻击[67]。 

为了应对上述安全威胁, 对 AN 与 CN 中数据流

信息采集并汇总至管控云, 通过在管控云执行网络

流量异常分析检测, 辨识异常流量特征, 生成并下

发并更新相应网元或网络功能的流量过滤策略[68], 

从而形成安全管控闭环。 

安全管控云针对潜在安全威胁的工作主要区别

在于监测数据类型与分析方法, 限于篇幅, 这里不

再展开, 可参考文献[69]等。 

5  5G 安全技术发展趋势 

基于上文分析得到的安全需求与所设计的安全

体系架构, 我们进一步凝练出了以下三大 5G 融合演

进安全技术发展趋势(如图 1 所示), 并探讨了其中开

放性的关键技术难题。可以预见未来几年他们将是

5G 安全技术研究领域最为活跃研究方向。在下一步

研究工作中, 我们将结合所设计的 5G 总体安全架构

开展关键难题研究。 

5.1  面向服务的安全 
在 5G 时代, 传统移动通信系统中面向通信的安

全将演进为面向多元化服务与行业应用的安全。面

向服务的安全的内涵可以概括为: 采用多元化的信

任模型, 支持服务与网络间的信任构建, 并满足网

络服务开放安全等需求的安全技术集合。 

面向服务的安全需要突破传统移动通信系统安

全设计思路, 采用自顶向下的安全设计思路, 突破

匹配 5G 系统架构与满足 5G 通信 QoS 要求的安全服

务技术, 从而真正有效的支撑本文 4.1 节中所给出的

服务应用安全框架实现。但是要实现这一目标, 首先

需要解决多个开放性基本难题, 例如, 如何在 5G 移

动通信网络架构基础上设计内嵌三元信任模型运行

机制; 如何面向差异化 QoS 业务服务的安全需求提
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供匹配的认证与安全服务策略; 在满足 5G 超低时延

等 QoS 要求的条件下, 如何设计严密的服务安全防

护机制。 

5.2  安全虚拟化 
本文认为“安全虚拟化”包含两方面的内涵, 可

以概括为:  

a) 以虚拟化方式配置安全功能承载体、安全防

护策略执行所需的资源, 其实现方式可在 5G 移动通

信系统中的 NFV 技术基础上, 引入基于安全防护需

求 的 资 源 配 置 与 分 配 , 实 现 安 全 内 嵌 的

NFV(SeNFV)。 

b) 安全策略可动态配置、在线升级, 整个系统

安全防护体系可动态重构, 是一种动态安全防护有

效实施方式。 

显然内涵 a)体现的是基于 NFV 强化 5G 网络安

全的潜力, 但是其实现面临着新的关键方法与技术

难题, 例如, 如何量化不同安全策略对于计算、存

储、通信等各种资源的需求; 如何利用 NFV 技术有

效的按需编排安全策略, 在满足安全性要求的条件

下, 提高资源利用率; 如何规避策略动态配置导致

的额外潜在安全威胁。 

要内涵 b)所体现的动态安全防护方法, 则需要

一个完整认知过程, 即包含感知、分析、安全威胁辨

识与策略生成步骤。但是, 这个过程的设计与实现需

要移动通信、信息安全、大数据、人工智能、控制

理论、软件工程等多学科交叉, 极具挑战性, 同时也

是充满机遇的新研究方向。 

5.3  增强用户隐私与数据保护 
增强用户隐私与数据保护的内涵可以概括为: 

采用有效手段控制个人与行业用户多样化隐私数据

与信息在其存储、传输、处理各个环节的可见性和

安全性, 形成增强的隐私信息与数据保护能力。 

由于 5G 时代用户感官外延与服务个性化, 将直

接或间接的涉及大量用户隐私数据与信息, 这些隐

私信息包括身份、性格、习惯、健康状况等; 多元化

的行业应用(如工业物联网(IIOT))中涉及众多行业敏

感数据, 如, 生产规模、运营状况、设备型号等。因

此, 5G 移动通信网络中隐私信息呈现多样化与异构

化的特点。为了满足 5G 隐私保护的需求, 需要提出

新方法与技术解决新的问题, 例如, 如何划分不同

隐私相关数据的保护等级; 如何针对不同隐私相关

数据设计兼顾安全与效率隐私数据保护机制。 

6  总结 

5G 安全技术方兴未艾, 并将与 5G 移动通信系

统同步演进。本文针对这一发展趋势, 首先, 从业务

应用、网络、无线接入、用户与终端、系统五个视

角梳理并分析了 5G移动通信系统CT与 IT融合演进

的特点与安全需求。基于上述分析, 本文设计了一种

5G 安全体系架构, 并初步论证了所设计体系架构能

够很好的满足 5G 安全需求。最后, 通过对于安全需

求的分析, 本文归纳总结出了 5G 安全技术的三个发

展趋势: “面向服务的安全”“安全虚拟化”与“增

强用户隐私与数据保护”, 并探讨了其中的关键技术

难题。本文希望为 5G 安全技术的同步演进提供有益

的参考, 并对未来 5G 安全技术的研究起到抛砖引玉

的作用。 
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