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摘要  属性基签密体制能同时保证消息的保密性和存在性不可伪造, 并能实现一对多的密文数据共享和细粒度访问控制。现有

的属性基签密方案均是在单一授权机构下实现, 容易产生单点失效和负担过重等问题。本文通过将用户的多个属性交由不同的

授权中心分别管理, 从而构造出一个适用于个人健康管理系统(PHR)的多授权中心属性基签密方案, 并通过性能分析和仿真实

验说明本文所提方案具有较短的用户密钥长度和较小的解签密时间开销。方案的安全性在标准模型下被规约到双线性

Diffle-Hellman 假设和计算 Diffle-Hellman 假设。 
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Abstract  Attribute-based signcryption schemes can not only achieve confidentiality and existential unforgeablity, but 
also provide one-to-many encryption and fine-grained access control. Unfortunately, all of the existing attribute-based 
signcryption are constructed with the support of a single authority center, which may suffer from single point failure and 
become the efficiency bottle-neck. we multiple attributes of associated with users are managed by the single authority. To 
tackle this challenge, we propose a multi-authority attribute-based signcryption scheme by allowing different authority 
centers to manage multiple attributes. Furthermore, a secure Personal Health Record (PHR) sharing system is also con-
structed based on the suggested multi-authority attribute-based signcryption scheme. Performance evaluation and simula-
tion experiment demonstrate that the proposed scheme outperforms the existing work in terms of the length of the private 
key and the computational cost of unsigncryption algorithm. The security of our scheme is formally proved under the Bi-
linear Diffie-Hellman assumption and Computational Diffie-Hellman assumption in the standard model. 
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1  引言   

基于属性密码体制是近年来密码学领域的研究

热点。与传统的基于身份的密码体制相比, 基于属性

密码体制实现了一对多的细粒度的访问权限控制, 

提升了发送方的效率。属性基密码体制源于 2005 年

Sahai 等[1]提出的模糊身份基加密体制, 该方案中, 

当用户所持有的属性个数与密文相关的属性个数 

达到预设的门限值时, 才能获取解密权限。基于模糊

身份基加密体制及的思想, Goyal 等[2]提出了第一个

密钥策略属性基加密(KP-ABE)方案, 其中用户私钥

关联于访问结构, 而密文关联于属性集合, 只有密
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文的属性满足密钥的访问结构时, 才能进行解密。相

应地, Bethencourt 等[3]提出了密文策略属性基加密

(CP-ABE)方案, 密文对应于访问结构, 而密钥对应

于属性集合, 当且仅当密钥的属性满足于密文的访

问结构时才获得访问权限, CP-ABE 方法中用户可以

决定哪些用户可以访问密文, 因此更适用于云计算

环境下的应用。Qin 等[4]提出一种支持加解密外包的

可撤销存储的密文策略属性基加密方案, 通过定期

更新存储在云服务器中的密文, 来实现用户在撤销

后无法访问这些密文。Li 等[5]基于个人健康档案系统

(PHR)提出了一个适用于多个用户场景的属性基加

密方案, 相对于此前的其他类似工作, 该方案有着

更高的计算性能和安全性。Yan 等[6]基于格上带误

差学习问题提出一种新的属性基加密方案, 并证明

了该方案在标准模型下, 能够抵挡自适应选择明文

攻击。 

近年来, 与属性基加密一样, 属性基签名(ABS)

也得到了快速的发展。属性基签名源于 Yang 等[7]提

出的基于模糊身份签名方案。Maji 等[8]第一次提出了

属性基签名的原语, 同时构造了一个支持有效隐私

保护且抗合谋攻击的属性基签名方案。随后, 国内外

的学者关于属性基签名做了大量研究[9-11], 并提出了

一些功能扩展和安全性提升方面的属性基签名的应

用。Shahandashti[12]提出了一个可用于匿名认证的门

限属性基签名方案, 并基于计算 Diffie-Hellman 假设

证明了其不可伪造性。Liu[13]等提出了一个有效实现

云计算环境下细粒度访问控制的 PHR 的密文策略属

性基签名方案, 并进一步提出了一个在线/离线属性

基签名方案[14], 以较低的本地计算成本实现了数据

完整性和签名者身份隐私保护, 更加适用于可携带

的健康监测设备。 

上述的属性基加密或属性基签名设计, 均只单

独提供了对消息的保密性或是不可伪造性的保证。

但是在实际应用中, 消息的接收者通常不仅需要对

密文解密, 还要确定该密文确实是否由发送者本人

发出的。传统的“先签名后加密”方法虽然可以达

到这一要求, 但是这种方法使得系统的计算开销和

通信成本都会大幅增加。对此, Zheng 在文献[15]中第

一次提出签密的概念并给出了一个具体的方案, 用

于同时保证消息的机密性和存在性不可伪造。随后, 

Malone 等[16]首次利用椭圆曲线上的双线性对设计了

一种基于身份的签密方案。Shi 等[17]和 Chen 等[18]分

别提出了两种不同的属性基签密方案, 但他们的方

案的效率较低。近年来, 国内外学者又对属性基签密

进行了大量研究, 在计算效率上有了一定的提升, 

并扩展了很多新的应用: Yang 等[19]提出了一种高效

的模糊身份基签密方案, 该方案同时满足可公开验

证性和短密文性, 且具有较小的运算量。Gagne 等[20]

提出了一种标准模型下的阈值属性基签密方案。在

该方案中, 发送方可以选择性地公开自己的隐私属

性。Emura 等[21]第一次提出了一种前向安全的属性

基签密方案, 实现了在不需要重新发布用户私钥的前

提下, 签密者的访问结构能够动态地更新。Han 等[22]

提出一个非单调访问结构的属性基签密方案, 具有

固定密文长度, 且同时满足可公开验证性。Hu 等[23]

设计了一种可用于体域网(BAN)的模糊基于属性签

密方案, 在保护病人隐私的同时, 支持在紧急情况

下急救人员对存储在 BAN 中的信息进行灵活访问, 

具有很强的实用价值。Guo 等[24]将环签名的思想引

入到属性基签密中, 使用属性环来保护签密用户身

份隐私。Rao 等[25]于 2014 年第一次提出了一个固定

密文长度的属性基签密方案, 并在随机预言机模型

下证明了其具有机密性和不可伪造性。Zhang 等[26]

提出了一种模糊生物特性签密方案, 当与用户私钥

相关的生物特性字符串相比与密文相关的特性字符

串的误差小于某个值时, 用户可以使用其私钥进行

解密, 从而说明该方案具有容错性。Yu 等[27]提出了

一个同时支持密钥策略签名和密文策略加密的混合

访问结构属性基签密方案(KCP-ABSC), 且实现了签

密密文长度固定。Wei 等[28]提出一种高效的可追踪属

性基签密方案, 其权威机构可以在必要时打破签密

的匿名性。Hu 等 [29]分析了密文策略属性基签密

(CP-ABSC)的计算量和安全性, 并将其应用到保护

智能电网中的组播通信。Zheng 等[30]为了克服传统

PKI 在证书管理上的缺陷, 设计了一个门限属性基

签密方案, 方案具有高效安全的特点, 具有较高的

实用价值。Pei 等[31]提出了一种云环境下增强安全性

的属性基签密方案, 并给出了一个在医疗保健系统

下的应用, 通过将用户身份融合到属性基签密中, 

从而防止患者的隐私遭受合谋攻击。Hong 等[32]提出

了一个密钥策略的属性基签密方法, 具有授权计算

和高效密钥更新的功能。当发生访问权限改变或密

钥泄露时, 系统将自动进入下一个时间片, 从而保

证前向安全性。Zhao[33]等提出了一种强制定验证者

环签密体制, 保证只有指定的验证者才能进行有效

验证。Rao 等[34]第一次提出了一种基于 LSSS 的属性

基签密方法, 该方案具有固定密文长度, 且具有可

公开验证性, 即允许任何第三方检验密文的有效性

和完整性。随后, Rao 等[35]又提出了一种适用于个人

健康管理系统 (PHR) 的密文策略属性基签密
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(CP-ABSC)方案, 该方案可同时实现细粒度访问控

制、机密性、隐私保护和可公开验证性。 

上述方案都是在单个授权中心模式下提出的, 

在结合如针对安全 PHR 共享的属性基签密应用实例

后, 单一授权中心模式暴露出了两个问题。一是 PHR

是一个社会公益系统, 用户规模非常庞大, 给授权

中心带来了沉重的用户密钥生成和管理负担, 影响

了系统的效率。二是当该唯一的授权中心受到攻击

时, 所有的用户私钥都有可能泄露, 从而产生极大

地安全隐患。我们尝试通过利用多授权中心的方式

来有效解决这一问题。多授权中心公钥密码体制于

2010 年由 Chase[36]提出了, 并同时提出了相应的多

授权中心属性基加密方案。随后, Sun 等[37]和 Cao

等[38]基于 Chase 的工作, 分别提出了不同的多授权

中心签名方案。 

为了解决例如 PHR 等云计算环境下的应用在数

据保密和认证方面的问题, 克服实际应用中单一授

权中心系统效率和安全性方面的弊端 , 我们在

Chase[36]的基础上, 构造一种适合于 PHR 应用的多

授权中心属性基签密方案, 据我们所知, 截至目前, 

并没有人做过上述工作。 

具体来说, 本文的贡献如下:  

1. 我们定义了一个多授权中心属性基签密方法

的架构, 架构造由系统建立算法、密钥生成算法、签

密算法和解签密算法等四个部分组成;  

2. 在上述多授权中心属性基签密方法的架构的

基础上, 我们提出了一个具体的构造方案, 并对方

案做了安全性分析;  

3. 我们讨论了本方案在例如PHR系统等应用实

例上的实用性, 并对方案做了性能分析和实验仿真, 

证明了我们的方案在密钥长度和解签密时间上存在

优势。 

2  预备知识 

2.1  双线性映射 

    G , TG 为素数 p 阶循环群, g 为G 的生成元, 

双线性映射 TGGGe : 存在以下性质:  

(1) 双 线 性 性 uvvu ggegge ),(),( 2121  , 其 中

Ggg 21, , pZvu , ;  

(2) 非 退 化 性 : 存 在 Ggg 21, , 使 得

1),( 21 gge ;  

(3)可计算性: 对任意的 Ggg 21, , 都可以计算

),( 21 gge 。 

2.2  困难性假设 
定义 1 双线性Diffle-Hellman难题(BDH): 在素

数阶 p 的循环群G 中, g 是G 的生成元, 随机选取

pZcba ,, , 已知 ),,,( cba gggg , 以及一个双线性

映射 e , 任选 pZR , 分辨 abcgge ),( 与 Rgge ),( 是

困难的。 

定义 2 计算性 Diffle-Hellman 难题(CDH):随机

选择 pZba , , g 为 G 的生成元, 已知 ),,( ba ggg , 

计算 abg 被认为是困难的。 

2.3  拉格朗日插值定理 
Shamir[39]提出使用多项式插值来实现秘密分

享。其思想是将密钥分为 n个部分并分别发放给 n个

用户, 当持有秘密份额的用户达到一定数量 d 时就

可以恢复密钥,当持有秘密份额的用户数量不足 d

时, 不能获得关于多项式的任何信息。 

设 )(xf 是 一 个 1d 阶 多 项 式 : 

 2
21)( xxxf  1

1... 
 d

d x ,已知该多项式上

d 个 不 同 点 ))(,( ii xfx 的 集 S , 可 通 过




d

i xSiixfxf
1 )(,)()( 恢复出秘密分享值, 其中

, ( ) ,i S x i S j i

x j

i j 


 

 。 

3  多授权中心属性基签密结构与安全

模型 

3.1  多授权中心属性基签密结构 

多授权中心属性基签密由以下四个算法构成:  

系统建立算法(Setup): 输入安全参数  , 产生

系统主公钥 MPK , 主私钥 MSK , 以及每个属性授

权中心的公钥 APK 和私钥 ASK ;  

密钥生成算法(Extract): 用户的私钥由两部分

构成, 一部分由属性授权中心生成: 输入属性授权

中心的私钥 ASK ,用户身份以及相关的属性集合, 

生成用户的部分私钥 ikD , ; 另一部分由中心授权方

生成:输入系统主私钥 MSK 和用户的身份信息, 输

出用户另一部分私钥;  

签密算法(Signcrypt): 签密者输入消息, 签名

私钥, 系统公钥, 签密者私钥和一个签密属性集

Aw , 输出密文;  

解签密算法(Unsigncrypt): 输入密文, 系统公

钥 MPK 和解签密者私钥, 若解签密者的属性集合



18 Journal of Cyber Security 信息安全学报, 2018 年 9 月, 第 3 卷, 第 5 期  
 
 
 

 

Bw 满足 dww BA ||  , 即满足要求的属性达到一

定数量, 就进行解密和验证操作。如果验证合法, 

则说明消息是可信的。 

多授权中心属性基签密方案的正确性定义,对

于任意的 Setup(  )  ( ASKAPKMSKMPK ,,, ), 

Extract( MSKAuASK C ,,, )  ( cacaik DDD ',,, ), Sign-

crypt( cacaikC DDDAPKMSKMPKAm ',,,,,,, , )   ,

方案的正确性要求 Unsigncrypt( caiku DDA ,,, , ) 

 ( m , ),( '0ygge )成立。 

3.2  安全性定义 
由于涉及同一个逻辑步骤内的签名和加密, 因

此多授权中心属性基签密方案的安全性要同时保证

机密性和不可伪造性。以下两个游戏反映了该签密

方案的安全模型, 游戏双方为攻击者 A和挑战者。 

3.2.1  游戏 1: 选择明文攻击下不可区分性

(IND-CPA)游戏 

初始化: 攻击者 A 选择其要攻击的属性集合 'w , 

并分配到各个相关的属性授权中心; 

参数建立: 挑战者 C 建立系统产生系统, 并将

系统公钥和各属性授权中心公钥传递给攻击者 A;  

阶段 1&阶段 2: 攻击者 A 向挑战者 C 询问相关

访问结构的私钥, 该私钥不能直接用于解密 'w 下签

密的密文, 且对于某一个属性授权中心, 不可以重

复询问某一用户的密钥;  

挑战: 攻击者 A 选择两个明文消息 10 ,mm , 再

从挑战者 C 获得消息 m 的密文 c , 其中 }1,0{ ;  

阶段 2: 攻击者 A 继续向挑战者做密钥询问, 具体同

阶段 1;  

猜测: 攻击者 A 输出 ' , 如果  ' , 则攻击者

成功。攻击者在游戏中的优势为:  

1
[ ' ]

2AAdv P r     。 

定义 1不存在多项式有界的攻击者 A能以不可忽

略的优势赢得游戏, 则可以说多授权中心属性基签密

方案对于选择属性集在选择密文攻击下满足机密性。 

3.2.2 游戏 2: 选择消息攻击下不可伪造性

(EUF-CMA)游戏 

初始化: 攻击者 A 公开将要攻击的属性集合 'w , 

并分配到各个相关的属性授权中心; 

参数建立: 挑战者 C 建立系统产生系统, 并将系

统公钥和各属性授权中心公钥一并传递给攻击者 A;  

阶段 1&阶段 2: 攻击者 A向挑战者提交明文消

息m , 挑战者 C 返回相应签密密文, 该询问可以做多

项式有界次, 且不能直接询问关于 'w 的签密密文;  

伪造: 攻击者 A计算基于属性集合 'w 对消息 'm

的签密密文 ' , 如果 ' 可以被正确地解密和验证, 

且攻击者 A没有询问过, 就可以认为赢得了游戏 2。

攻击者 A赢得游戏 2 的优势为 [rPAdvA  A赢得游

戏 2 。 

定义 2 不存在多项式有界的攻击者 A能以不可

忽略的优势赢得游戏 2, 则可以认为多授权中心属性

基签密方案对于选择属性集在选择消息攻击下满足

不可伪造性。 

4  多授权中心属性基签密方案的具体

构造  

本文提出的多授权中心属性基签密方案, 建立

在 Chase[35]提出的多授权中心模型之上。用户的多个

属性由不同的多个属性授权中心管理, 属性授权中

心根据用户持有的属性为用户生成部分密钥。中心

授权机构负责管理用户身份信息, 生成系统公私钥

对, 并根据每个属性授权中心产生的属性私钥为用

户产生另一部分密钥。为保证授权中心给用户生成

的私钥有随机性, 方案中使用了伪随机函数(PRF)。

具体构造如下:  

系统建立算法(Setup):选取素数阶群 TGG, , 双

线性映射 TGGGe : , 生成元 Gg , 随机选择

Gg 1 , 假设系统中存在 n 个属性, n 个属性的集

合为 {1,2, , }U n  , Ui , d 为属性门限值。选择

一个 Hash 函数 pT ZGH : 。将属性域分为 K 个不

相邻的的属性集合, 分属 K 个属性授权中心管理。

选择 K 个属性授权中心的伪随机数种子 1 2, , , Ks s s , 

任取 0 0, py y Z  , 0
2

yg g
 , 从 pZ 中随机选取 }{ ,ikt , 

其中, 1, , ,i n  1, ,k K  , ikt
ik gT ,

,  。中心授权机

构 生 成 的 系 统 主 公 钥 : 

 021 ,,,,,{ YGGgggMPK T
0( , ) }ye g g , 系统主私钥

0 0{ , }MSK y y  ; 每 个 属 性 授 权 中 心 的 公 钥

,1 ,2 ,{ , , , }k k k nAPK T T T  和 私 钥 ASK   

,1 ,2 ,{ , , , , }k k k nsk t t t 。 

密钥生成算法(Extract): 属性授权中心首先为用

户生成部分密钥, 输入用户身份u 和属性集合, 构造

1d 次 多 项 式 )(xf , 使 得 ukyf ,)0(  , 其 中

)(, uFy skuk  , 计算用户的一部分私钥 ikt

if

ik gD ,

)(

,  ; 

另一方面, 输入系统主私钥 MSK 和身份u , 中心授
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权机构计算用户的另一部分私钥
 

K
k ukyy

ca gD 1 ,0 ,   

10 ,
K
k k uy y

caD g    。 

签密算法(Signcrypt):签密者选取随机数 pZr , 

pr Z , 输入消息 m , 签密者的属性集合 CA , 属性

公钥 APK , 系统公私钥对 MSKMPK , , 以及用户密

钥 , , ,k i ca caD D D 。随后, 该算法计算消息m 的签名为

CAiikEECCCCC  }}{,,,,,,{ ,54321 ; 其 中 , 

1 ,
r

k iC D  , ( )
2 1( )H m r

caC D g   , 
1

3 ,
r

k iC T  , 4C  

rg , 5
rC g  , mYE r

0 , k
CAi

r
ikik TE


 }{ ,, 。 

解签密算法(Unsigncrypt): 设解签密者的属性集

合为 uA , 进行以下操作:  

若存在 | |u CA A d ≥ , 则进行以下解密过程 : 

计算 rif
ikik ggeDEe )(

,, ),(),(  , 通过拉格朗日插值最

终得
ryrfr

uk
ukggeggeY ,),(),( )0(

,  , 计算 r
caY  

,( 4Ce  )caD , 结合以上信息 , 计算
0

r r
caY Y   

,1

K r
k uk

Y
 , 最后通过计算

rYEm 0/ , 获取明文消

息m 。 

选取 CAS  , 且 dS || , 验证:  

  

 
K

k SimH
ggeCCe

Cge

gCe
Si

1 2
)0(

31
5

)(
1

2 ),()),((
),(

),(
, , 

其中   


ijSj
Si ij

j
,

, )0( 。 

如果上式成立, 说明明文消息有效, 具体的解

签密推导过程如下:  

解签密者使用其私钥 ikD , , caD 进行如下解密:  

 





K

k

r
ukca

ry

K

k

r
uk

r
ca

ry

YDCe

mgge

YY

mgge

1
,4

1
, ),(

),(),( 00

 

  
 K

k uk
K
k uk

r

yryyr

y

ggegge

mgge

1 ,1 ,0

0

),(),(

),(  

  
 K

k uk
K
k uk

r

yryyr

y

ggegge

mgge

1 ,1 ,0

0

),(),(

),(
)(

 

m
gge

mgge
ry

ry


0

0

),(

),(  

如果消息 没有被修改或伪造, 则有:  

  

K

k SimH
SiCCe

Cge

gCe
1

)0(
31

5
)(

1

2 )),((
),(

),( ,  

( ) ,,
, '

(0)
2
( ) 1

1 5

( , )
( ( , ) )

( , )

f i i Stk i
tk i r

rK

H m k i S

e C g
e g g

e g C



 
    

 

 






K

k

if

SimH

Si Si
gge

Cge

gCe
1

)0()(

5
)(

1

2 )),((
),(

),( ,  

 


K

k

f
mH

gge
Cge

gCe
1

)0(

5
)(

1

2 ),(
),(

),(  

 


K

k

y
mH

ukgge
Cge

gCe
1

5
)(

1

2 ,),(
),(

),(  

 
K
k uky

mH
gge

Cge

gCe
1 ,),(

),(

),(

5
)(

1

2  

10 ,
1 ,

( )
1

( )
1

( ( ) , )
( , )

( , )

K
k k u K

k k u

y y H m r
y

H m r

e g g g
e g g

e g g




  


  

1 10 , ,( , ) ( , )
K K
k kk u k uy y ye g g e g g     

0( , )ye g g
  

),( 2gge  

5  安全性分析 

5.1  机密性 
定理 1 如果 BDH 问题在群 G 中是困难的, 

则本方案在选择属性集和选择密文攻击下满足

机密性。 

证明: 假设存在一个多项式时间的攻击者 A 能

以不可忽略的优势  赢得游戏 1, 那么我们将能利

用该攻击者以不可忽略的优势解决群G 中的 BDH

问题。  

首先假设对于每个可信的授权中心 k , 即使用

普通的随机函数取代伪随机函数
ksF , 攻击者 A仍然

能以不变的优势获得成功。设用户持有的属性集为

uA , 解密密文所要求的属性集 CA 。攻击者 A选择要

攻击用户属性集合 , 并发送给挑战者 C, 属性集

CA 和被攻破的属性授权中心列表Corr 。 

初始化: 攻击者 A选取并发送给挑战者 C一个

挑战属性集合 CA 和被攻破的属性授权中心列表

Corr 。 

系统建立: 输入参数 cba gCgBgA  ,, , 攻

击者的目标是区分 abcggeZ ),(  或者 RggeZ ),( , 

其中 R 表示从 pZ 中任意取的随机数; 挑战者 C 随机

选取 , pv y Z 以及一个哈希函数 pZGH : , 计算

vgg 1 , 2
yg g  abggeBAeY ),(),(0  。在这里意

味着 aby 0 。此外, 对于属性
k

Cu AAi  , 挑战者

C 随机选取若干个 ik , , 并计算 ikgT ik
,

,
 ; 对于属

性
k

Cu AAi  , 计算 ikik BgT b
ik

,,)(,
  。 

输出公钥 )},(,,,,,,{ 021 BAeYHGGgggMPK T  。 
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输出可信授权中心的公钥 : k
Cu

ik

AAiik gT 
 }{ ,

,


, 

k
Cu

ik

AAiik BT


 }{ ,
,


。被攻破授权中心的私钥: 任选

pik Zt , 和伪随机函数种子 ks , 私钥为: }}{,{ ,ikk ts 。 

阶段 1&阶段 2: 令 )(uk 为第一个被查询到属性

不能满足访问结构的授权中心, 即 dAA k
C

k
u ||  。 

对可信属性授权中心 )(ukk  关于用户 u 的询

问: 设 bzuFf uksk ,)()0(  。挑战者 C随机选择 ukz ,

和多项式使得 ukz ,)0(  , 设 )()( ibif  。因此, 

当
k

CAi , ikikt ,,  , 就有  ik

ib

ikt
if

ggD ik
,

)(

,

)(

,



 

ik

i

B ,

)(



; 当 k
CAi , ikik bt ,,  , 就有  ikt

if

gD ik
,

)(

,  

ik

i

ikb
ib

gg ,

)(

,

)(






 。所以, 获得私钥 k
C

k
u

ik

i

AAiik BD 
 }{ ,

)(

,



,  

k
C

k
u

ik

i

AAiik gD 
 }{ ,

)(

,



。 

对可信属性授权中心 )(ukk  关于用户 u 的询

问: 对于用户u 对应的属性授权中心, 随机选取 ukr , , 

设 bzabuFf uksk ,)()0(  。选取 1d 个随机的点

iv , 对于其中的
k

CAi , 设 bvif i)( 。对于这些属

性, ikikt ,,  , 即 ik
iv

ik

biv

ikt
if

BggD ik
,,,

)(

,
  。根据这

些点 , 通过插值 , 对于任何其他属性 i , 定义

 bvibzabi jjuk )())(( ,0 。 对 于 这 些 属 性 , 

ikik bt ,,  , 因此有 

ikb

bjvijbukzabi

ikt
if

ggD ik
,

)(),()(0

,

)(

,


 

  

ik

jvijukzi

gg ai ,

)(,)(0

0 )( 
 

   

ik

jvijukzi

gA i ,

)(,)(0

0 )( 
 

   

所以, 获得私钥 k
C

k
u

ik
iv

AAiik BD 
 }{ ,

,
 ,  

k
C

k
u

ik

jjuk

AAi

vizi

i
ik gAD





  }{ ,

, )()(0

)(0
,


。 

对中心授权机构关于用户u 的询问:  
))(( ,   Corrk Corrk ksuk uFz

ca gD ; 

同理, 挑战者 C随机选择 ,k uz , 计算得到:  

,( ( ))k Corr k Corrk u sk
z F u

caD g      。 

挑战者 C将以上生成的签名私钥和解密私钥一并发

送给攻击者 A。 

挑战阶段: 攻击者A结束询问, 选择两个等长的

明文消息 10 ,mm 发送给挑战者 C, 挑战者选择任意

}1,0{ , 对 m 签密 , 随机选择  ,计算如下 : 

1 ,
r

k iC D  , ( )
2 1( )H m r

caC D g   , 3 ,
r

k iC T  ,  
cr ggC 4 , 5

rC g  , mZE  ,   

C

ikik
Ai

r
ik CgE  }{ ,,

,


。最后, 输出签密密文。 

猜测:  攻击者 A 输出对  的猜测  , 如果

  , 则挑战者判定 abcggeZ ),( ; 若   , 

则判定 RggeZ ),( 。 

在 RggeZ ),( 的情况下, 攻击者A不能获取任

何有关于 的消息。因此, 当 RggeZ ),( 时, 判断

  的概率为
1

2
, 即 [ | ( , ) ]RP Z e g g    

1

2
。 

当   时, 挑战者 C随机猜测 ( , )RZ e g g  的概率

为
1

2
, 

1
[ | ( , ) ]

2
RP Z Z Z e g g    。 

当 abcggeZ ),( 时, 设攻击者 A的优势为 , 可

以得到 [ | ( , ) ]abcP Z e g g    
1

2
+ , 当    时, 

挑战者 C随机猜测 ( , )abcZ e g g  的概率为

[ |P Z Z Z  ]),( abcgge
1

2
+ 。 

挑战者 C在整个游戏中的优势计算如下:  
1

| [ ] |
2

Adv P Z Z    

1 1
| [ | ( , ) ] [ |
2 2

abcP Z Z Z e g g P Z Z Z      

1
( , ) |

2
Re g g

   

1 1 1 1 1
| ( ) |
2 2 2 2 2

      

1

2
  

    推导得出, 挑战者 C能够以
1

2
 的优势赢得游戏

的胜利, 说明本方案是选择明文安全的。      

5.2  不可伪造性 
定理 2 如果 BDH 问题在群G 中是困难的, 则

本方案在选择属性集下的自适应选择消息攻击下

满足不可伪造性。 

证明: 设 ),,( ba ggg , 挑战者 C 目标为计算

abg 。如果攻击者 A要伪造签密密文, 必须拥有签密

者密钥。签密者密钥为: 

1 1, 0 , 0 ,

( )

,{ , , } { , , }
K K
k kk i k u k u

f i

t y y y y
k i ca caD D D g g g      
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由于 0 0,y y 为系统主密钥, ikt , 为随机选取的值, 

)(if 为 1d 阶多项式, 只有通过 d 次插值才能获得, 

因此攻击不能获得密钥。如果攻击者 A 能伪造密钥, 

说明攻击者 A 攻破了该方案, 解决了 CDH 问题。即

使 攻 击 者 改 变 签 密 密 文 , 解 签 密 者 也 能 用

Unsigncrypt 过程验证密文是否合法。综上, 该方案具

有选择消息攻击下的不可伪造性。 

6  性能分析 

签密方法相比传统的签名和加密算法 , 一定

程度上减小了运算量和通信开销。而本文所提出

的多授权中心属性基签密方案 , 与其他属性基签

密 [18,19,26, 32,35]相比 , 不仅完成了在多授权中心体

系下新的签密方案的实现 , 在某些方面的效率也

有了一定程度的提升。  

设 || G 表示群 G 的大小, || TG 表示群 TG 的大

小, n为属性数量, k 为属性授权中心的个数, p 表

示一次双线性对运算, e 表示一次指数运算, m 表

示一次乘法运算。 
6.1  密钥和密文长度分析 

如表 1 所示, 在本文所提出的多授权中心属性

基签密方案中, 用户密钥长度为 ||)1( Gn  , 密文长

度为。与所列举其他方案相比, 本方案拥有最小的 

用户密钥长度和尚可接受的密文长度。 

6.2  计算量分析 

如表 2 所示, 本方案的签密计算量为 en )33(  , 

解签密过程计算量为 eknpn )1()4(  。与所列举

的其他属性基签密方案相比, 本方案虽然在签密过

程中的表现并不优异, 但在解签密过程中具有很高

的效率, 且随着属性个数的增长, 本方案在解签密 

过程中的高效性将更加突出。 
 

表 1  方案效率比较 

Table 1  Efficiency comparison of relevant schemes 

方案 用户密钥长度 密文长度 

Chen[18] ( 3) | |n G  (2 5) | | | |Tn G G   

Yang[19] ( 2) | |n G  ( 2) | | | |Tn G G   

Zhang[26] 2 | |n G  (2 2) | | | |Tn G G   

Hong[32] 3 | |n G  (4 1) | | | |Tn G G   

Rao[35] (3 4) | |n G  (4 3) | | | |Tn G G   

本方案 ( 2) | |n G  (3 2) | | | |Tn G G   

 
表 2  方案计算量比较 

Table 2  Computation comparison of relevant schemes 

方案 签密计算量 解签密计算量 

Chen[18] (2 6)p n e   (2 3) ( 3)n p n e    

Yang[19] ( 3)n e  ( 4)n p ne   

Zhang[26] (2 2)n e  5np ne  

Hong[32] (4 2)n e  (4 1) ( 3)n p n e    

Rao[35] 2n m  2 3np ne  

本方案 (3 3)n e  ( 4) ( 1)n p n k e     

 
6.3  签名属性分析 

如表 3 所示, 本文所提出的多授权中心属性基

签密方案在标准模型下满足机密性和不可伪造性, 

同时具有抵抗合谋攻击的性质。Yang 等[16]的方案虽

然密钥、密文长度均较短, 且计算量较小, 但却是以

牺牲一定的安全性为代价的。与其他方案产生最鲜

明对比的是, 本方案引入了多授权中心的结构模型, 

具有独特的优势。 

 

表 3  方案属性比较 

Table 3  Property comparison of relevant schemes 

方案 机密性 不可伪造性 前向安全性 公开验证性 模型 多授权中心 抗合谋 

Chen[18] Y Y N N 随机预言机 N Y 

Yang[19] Y Y N Y 标准 N N 

Zhang[26] Y Y N N 标准 N N 

Hong[32] Y Y Y N 标准 N N 

Rao[35] Y Y N N 随机预言机 N Y 

本方案 Y Y N N 标准 Y Y 

 

6.4  仿真实验 
本小节对属性基签密方案进行实验仿真, 在一

台 Intel Core i5-4660 3.20GHZ, 内存为 8GB RAM, 

Win7 64 位操作系统的微型计算机上进行操作; 通
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过Visual Studio 2010和 PBC 0.5.14代码库进行实验, 

实验对象为随机选取的一组字符串文件。 

从签密和解签密两方面对多授权中心的属性基

签密方案做出分析。图 1 为本方案与 Chen[18]方案、

Yang[19]方案、Zhang[26]方案、Hong[32]方案和 Rao[35]

方案在签密开销方面对比测试的结果。图 2 为本方

案与上述方案在解签密开销方面的比较测试结果。

从图 1 中可以得出, 随着属性个数的增长, 我们的方

案的签密时间开销成线性增长, 与其上述的其他签

密方案对比 , 虽然在签密方面的性能上仅优于

Hong[32]的方案, 但我们的方案实现了多授权中心

的功能。图 2 反映了解签密的时间开销随属性个数

的增长而成线性增长, 我们的方案在解签密方面相

比 Chen[18]、Zhang[26]、Hong[32]和 Rao[35]的方案都有

着明显的优势。 

 

图 1  各方案签密操作开销对比 

Figure 1  Signcryption cost comparison of relevant 
schemes 

 

图 2  各方案解签密操作开销对比 

Figure 2  Signcryption cost comparison of relevant 
schemes 

7  结论 

文章在文献[36]的基础上提出了一种多授权中

心的属性基签密方案, 并给出了相应的安全性分析。

相比于传统的属性基签密方案, 我们所提出的多授

权中心属性基签密方案将用户的多个属性分别由不

同的授权中心管理, 提升了系统的安全性和效率。此

外, 该方案实现了在一个的逻辑步骤内同时保证了

消息的保密性和签名身份的不可伪造性, 提高了效

率, 且具有抗合谋攻击的性质。并证明了其在选择密

文攻击下的保密性和在选择消息攻击下的不可伪造

性, 具有一定的应用价值。下一步的工作重点在于进

一步提高算法的效率和完善安全性证明。 
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