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摘要     本篇论文总结和分析了网络空间物联网信息搜索相关研究工作, 作为物联网信息搜索的综述性工作。物联网信息是网

络空间中最重要的资产, 在各个领域行业发挥着越来越重要的作用。探测、发现和识别网络空间中的物联网信息, 已经成为了

保障网络空间关键基础设施安全的前提和有效手段。本文, 首先提出了网络空间物联网信息搜索的基本架构。其次, 论文讨论

了四类典型物联网信息的相关研究工作, 包括操作系统信息、应用服务、设备种类和标识信息。网络空间存在着海量、动态和

异构的物联网信息, 本文总结和分析了物联网信息搜索关键技术的研究, 包括探测技术和识别技术。最后, 论文探讨了两类基于

物联网信息搜索的应用, 包括互联网空间测量和大规模安全事件分析。 
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Abstract   In this paper, we have provided the overview of Internet-of-things (IoT) information search in the cyberspace.  
Nowadays, IoT devices have become the most critical asset in cyberspace and played an increasingly important role in 
various industries, including smart grid and industrial control systems. In both offensive and defensive perspectives, dis-
covering IoT information would stays the core position in the cyberspace security. In this paper, we first propose the over-
all architecture for searching IoT information. Secondly, we have detailed the typical IoT information, including operate 
systems, application services, device types and identifier information. Third, we have demonstrated key technologies in the 
research of IoT search, including detection and identification technology. Finally, we present the cyberspace security ap-
plication based on IoT search. 
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1  引言 

网络空间是相互连接的信息系统基础设施所形

成的人造空间, 人们在网络空间开展各类相关活动

并传递各类信息。它是互联网(Internet)、电信网络、

广域网和局域网等基础信息设施构建的相互依存的

网络。随着物联网在社会各个领域的广泛应用, 越来

越多的物联网信息分布在网络空间, 包括操作系统、

应用服务和物理设备等等。据 Gartner 报道[1], 每天

都有上百万的物联网设备接入网络空间 , 预计在

2020 年接入网络空间的物联网设备将接近 250 亿。

物联网信息已经成为了网络空间的重要资产。 

物联网融入网络空间的同时, 也暴露了许多安

全问题。2016 年 10 月 21 日, 黑客利用大量被 Mirai

病毒感染的物联网设备, 发动了针对 Dyn 管理 DNS

服务器的 DDoS 攻击, 影响范围涵盖了美国东海岸、

西海岸和欧洲部分地区, 导致 Twitter、GitHub、亚马

逊、PayPal、BBC、华尔街日报等很多知名网站无法
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访问。研究人员 Antonakakis[2]分析了感染 Mirai 病毒

的物联网设备, 提取了相关的设备种类信息, 包括

设备类型、厂商和相关品牌型号。因此, 一旦出现物

联网设备被恶意滥用, 受到破坏性攻击, 物联网信

息泄露等安全问题, 都会为整个网络空间的安全带

来了巨大风险和挑战。2016 年 4 月 19 日, 习总书记

在网络安全和信息化工作座谈会上强调了金融、能

源、电力、通信、交通等领域的关键信息基础设施

在经济社会运行中的重要性 , 保障关键信息基础

设施的安全是网络安全的重中之重 , 研究网络空

间物联网的搜索则是保障关键信息基础设施安全

的前提。 

 

图 1  物联网搜索框架 

Figure 1  Framework of Internet of Things Search 

 

近几年, 网络空间物联网信息搜索成为了工业

界和学术界的研究热点。工业界, J. Matherly 首次发

布 Shodan[4]网络设备搜索引擎。Shodan 是物联网搜

索的重要里程碑, 发现了互联网上大量的工控设备

和监控设备。学术界, 密西根大学的安全团队推出了

Censys[5]搜索引擎。Censys 利用网络空间快速探测工

具Zmap, 每个星期更新一次 IPv4空间主流的网络协

议, 包括 HTTP, FTP, Telnet 等应用层协议。Censys

结合设备识别工具 Ztag 来识别网络空间中的工业控

制系统以及运行 Modbus 工业控制协议的设备[6]。 

网络空间物联网信息搜索, 即探测和识别物联

网相关信息。传统搜索(谷歌、百度)是基于网络爬虫, 

抓取网页内容, 利用文本分析技术结合排序算法建

立高效索引, 为用户提供查询服务。物联网信息搜索

不同于传统的信息搜索技术, 采用网络探测技术, 

结合物联网指纹, 发现和识别网络空间中的物联网

信息。 

网络空间物联网信息搜索的相关技术研究已经

有十几年的发展历史。网络空间物联网信息搜索主

要涉及两个关键技术, 探测技术和识别技术。研究工

作[7]总结了近 20 年探测技术的发展历史, 分析了探

测技术面临的问题和挑战。Nmap[3]是最早的网络探

测工具, 通过发送探测包和收集响应包, 完成网络

空间探测任务。Nmap 的探测范围比较全面, 但探测

速度较慢。近年来 , 密西根大学研究团队提出的 

Zmap [8]极大地提高了网络探测速度, 可以在数十分

钟内完成 40 亿的 IPv4 地址空间的探测。Zmap 的探

测速率是 Nmap 探测速率的数千倍。Xuan[9]提出了

ARE 原型系统, 在 Zmap 搜索的结果上, 自动生成物

联网信息。J.Richard[10]的综述工作总结了探测技术在

网络安全检测方面的应用和发展。识别技术是基于

探测技术收集的数据, 提取物联网相关信息, 例如

操作系统、应用服务、物理设备种类和标识信息。

研究人员Zain [11]提出了利用TCP数据包重传超时时

延来识别网络空间中的操作系统版本信息, T.Kohno [13]

提出了利用设备的时钟偏移提取物联网设备的标识

信息。目前国内外缺少对物联网信息识别技术的综

述性工作。 

针对网络空间物联网信息搜索的关键技术, 本篇

论文综述性地分析和总结了相关研究工作进展, 并阐
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述了它所面临的问题与挑战。图 1 描述了物联网信

息搜索研究进展的相关工作总结。论文从三个方面分

析物联网信息搜索: 物联网信息种类, 关键技术和基

于物联网信息搜索的典型应用。首先, 论文阐述了四

类典型的物联网信息: 操作系统信息、应用服务信息、

设备种类信息和标识信息。文献[3, 14, 17-18, 27]从探

测时间和精度方面, 介绍了操作系统信息搜索的研

究工作; 文献[19-22]基于通用应用层协议和专有协议, 

分别阐述应用服务搜索的研究工作; 文献[23-26]描述

了提取设备种类信息的研究工作, 包括设备类型、厂

商和品牌型号信息; 文献[28-31]阐述了基于物理信

息标识的研究工作。其次, 物联网信息搜索的关键

技术包括探测技术和识别技术。论文从主动探测、

被动侦听和探测策略等三个方面 , 分析探测技术

的优缺点。文献[8, 33-40]讨论了主动探测和被动侦

听的优缺点; 基于探测顺序、探测服务器和探测包

数目 , 文献[41-45]阐述了探测策略的相关研究工

作。识别技术包括基于分类模型的指纹生成技术和

基于标语的指纹生成技术。基于分类模型的指纹生

成技术 [12, 18, 24, 48-49]需要采集训练数据提取特征值, 

利用学习算法生成识别物联网信息的指纹。标语识

别技术[9, 49-53]需要提取物理设备的硬编码信息, 生成

识别物联网信息的指纹。最后, 论文介绍了基于物联

网信息搜索的典型应用: 互联网空间测量[55-61]和大

规模安全事件分析[63-70]。本篇论文是第一个总结网络

空间物联网信息搜索研究进展的综述性文章。 

论文的组织结构如下: 章节 2 提出了物联网信

息搜索的总体架构, 章节 3 阐述了网络空间中典型

的物联网信息, 章节 4 总结和分析了物联网信息搜

索的关键技术, 章节 5 阐述了基于物联网信息搜索

的应用, 第六章是论文的总结和展望。 

2  物联网搜索的框架 

物联网信息搜索, 通过布置探测器, 采取主动

或被动的探测技术, 结合探测策略, 收集网络空间

中的相关数据, 结合物联网信息的识别技术, 生成

物联网信息的相关指纹, 从而提取网络空间中的物

联网信息。网络空间, 论文基于已有的学术定义“在

相互连接的信息系统基础设施的人造空间, 人们在

网络空间开展各类相关活动并传递各类信息”, 包含

了互联网(Internet)、电信网络、广域网和局域网。 

本篇论文提出了网络空间物联网信息搜索的架

构, 如图 2 所示。物联网信息搜索架构主要包括三

个部分: 探测、识别和应用。物联网信息探测主要收

集网络空间中的传输层信息、网络层信息和应用层

信息。根据数据收集方式的不同, 探测技术可以分为

主动探测和被动侦听; 根据探测器、探测报的数目和

探测顺序的不同, 探测技术可以采用不同的策略去

探测网络空间。物联网信息识别, 基于探测技术收集

的数据, 识别模块发现和提取网络空间中的物联网

信息。物联网信息的指纹, 基于生成指纹方式的不同, 

分为基于分类模型的物联网指纹和基于标语的物联

网指纹。物联网信息识别, 通过匹配网络空间中的探

测数据和指纹, 从而提取相关的物联网信息, 完成

物联网信息搜索。应用模块, 基于海量的物联网信息, 

确定数据分析的方法, 采用具体的数据存储方式建

立数据索引和构建可视化界面, 提供可视化物联网

信息。本文主要介绍两类基于物联网搜索的典型应

用: 大规模安全事件分析和互联网空间测量。研究人

员可以根据物联网信息搜索架构(图 2)搭建原型系统, 

建立基于物联网信息搜索的大规模安全事件分析和

量化分析的模型, 发现网络空间中的潜在隐患。  

 

图 2  物联网信息搜索架构 

Figure 2  Architecture of Internet of Things Search  
 

3  物联网信息 

本章节从操作系统信息、应用服务信息、设备

种类和设备标识信息四类典型的物联网信息。 

3.1  操作系统信息 
操作系统信息是, 作为典型的物联网信息, 是

指运行的操作系统版本和型号。识别技术的研究早

期主要集中于操作系统识别, 随后逐渐扩展到应用

服务、设备类型和标识等方面。操作系统信息不仅

包含运行在个人计算机、服务器, 还包含许多小型的

嵌入式设备, 例如路由器、打印机、摄像头。Li[27]

分析了数千种种嵌入式设备固件, 发现大部分的固
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件采用简化版本 Linux 操作系统。这些嵌入式设备的

操作系统运行在设备固件上。设备固件是基于 ARM

或者 MIPS 架构, 运行在设备的只读内存区域, 一旦

设备运行, 固件会自动加载。 

操作系统是基于 TCP/IP 协议栈实现上的差异

性来进行识别, 其研究重点集中在降低识别时间和

提高识别精度两个方面。Nmap[3]是最早来识别操作

系统的研究工具, 它采用 15 个探测包组合(其中包括

12个TCP报文、1个UDP报文和 2个 ICMP报文), 基

于回应包头字段内容(TCP/IP协议栈的报文初始化大

小、TTL 值、TCP 滑动窗口大小、最大分段长度等

特征)的差异性来构建不同操作系统版本的指纹。

Nmap 识别操作系统信息有两个限制: (1)随着操作系

统版本种类的增多, 识别精度会下降; (2)探测包的数

目较多 , 仅适合设备数量有限的操作系统识别。

Xprobe[14]利用不同探测包获取信息的差异来选取探

测包, 并优化重排发送序列, 使用少量探测包来识

别操作系统, 但识别精度也有所降低。P0f[15]采用被

动侦听的方式, 不发送任何探测包, 仅分析 TCP/IP

报文和数据流量, 其识别精度和速度依赖于探测器

的布置情况。SinFP[16]结合了主动探测和被动侦听, 

仅采用少量正常的 TCP 报文进行探测, 通过被动侦

听到的报文来识别操作系统, 在发送少量报文的情

况下实现了操作系统的识别。研究人员 Z.Shamsi[11]

提出了 Heshel, 采用发送单个数据包(TCP-SYN)和

被探测对象生成的重传(TCP-ACK), 提取数据包间

的重传时延, 识别操作系统信息。单数据包的识别技

术, 极大地缩短了操作系统信息的搜索时间, 适应

于大规模的网络探测, 但也面临着网络抖动、丢包等

带来的精确度不高的问题。研究人员[17]提出了一个

无参数的 EM 算法来确定重传超时延迟的分布和概

率条件, 分析了网络丢包和抖动对超时重传时延的

影响 , 得到单数据包识别精度的上界。研究人员

David[18]提出了基于机器学习的操作系统识别面临

着与 Nmap 同样的问题, 当识别种类增多时, 性能明

显下降。 

在识别时间上, 大规模操作系统信息搜索只能

识别粗粒度版本信息。在识别精度上, 随着操作系统

版本种类的增多, 识别准确率会下降。 

3.2  应用服务 
应用层服务运行在物联网设备上, 提供远程访

问和配置管理等基本的功能。设备厂商开发这些应

用服务, 并嵌入到物联网设备的只读存储器(ROM)

中。应用层的服务信息包含了物联网设备的相关信

息。应用层服务信息包括基于通用应用协议的服务

和基于专有协议的服务。表格 1 描述了常见的通用

协议和专有协议。如果通用协议和专有协议运行在

TCP/IP 协议栈, 那么, 探测技术就能收集相关的应

用服务数据, 识别技术提取应用服务信息。本章节分

析能够远程获得的应用服务信息的研究工作。 
 

表 1  应用层协议 

Table 1  Application Layer Protocol 

 协议种类 相关研究工作 

通用

协议

HTTP, FTP, Telnet, SSH, NTP, 
RTSP 

[3] [14] [19] [20]

专有

协议

工业控制协议(Modbus,  

Siemens S7 等), Onvif 

[3] [21] [22] 

 

通用应用层协议, 包括 HTTP, FTP, Telnet 等等。

一般来说, 应用层协议和端口进行绑定来实现应用

服务端到端之间的通信。端口信息采用 16 比特来描

述, 在 0 ~ 65536(216)之间。通用应用层协议运行在固

定的端口, 例如 HTTP 默认开放 80 端口, FTP 协议开

放 21 端口, Telnet 开放 23 端口。目前常用的工具

Nmap[3]和Xprobe[14]都支持通用应用层协议相关信息

的提取。基于 TCP 的应用服务, 首先需要建立三次

握手协议, 然后发送应用层探测包获取服务相关的

信息; 基于 UDP 的应用服务, 服务器得到 UDP 的响

应包后再发送探测包, 获取服务相关的信息。Web 服

务是网络空间中最常见的应用层服务, WhatWeb[19] 

和 Wapplyzer[20]是提取 web 应用服务信息的典型工

具。WhatWeb 拥有 1000 多个插件, 每一个插件能识

别一项 web 服务的信息。Wapplyzer 提供了开源代码, 

采用正则表达式去提取 Web 服务的相关信息。Nmap

和 Xprobe 支持通用应用层协议探测, 覆盖范围大于

WhatWeb 和 Wapplyzer; 而 WhatWeb 和 Wapplyzer

对 Web 服务识别的精细度, 超过了通用的探测器

Nmap 和 Xprobe。 

专有协议包括了工业控制系统协议(Modbus、

Siemens S7 和 BACnet 等等), 如表格 1 所示。Onvif

是监控设备的专有协议, 利用不同厂商的监控设备

在应答报文上的差异性来识别设备的类型信息。工

业控制设备常常运行一些专有的协议进行远程数据

读取和控制(Supervisory Control And Data Acquisition, 

SCADA), 例如, Modbus 协议(即工业领域通信协议)

常用于工业电子设备之间的连接, BACnet 协议用于

楼宇自动化控制, 供暖、通风、空调、灯光控制和门

禁控制等等。研究人员 Z. Durumeric[6]分析了 Modbus

和Siemens S7协议, 并采用主动探测和单包方式, 发

现了数万个基于Modbus和Siemens S7的工业控制设
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备。Claude[21]等研究人员通过网络望远镜, 分析了 15

种工业控制协议, 解析了这些协议的数据报文, 并

推测当前网络空间中工业控制设备的状况。Xuan 等

人[22]进一步解析了 17 种主流的工业控制协议, 并提

出了工业控制快速发现算法,可以在 24 小时内完成

40 亿 IP 地址空间工业控制协议的搜索。专有协议在

设备具体实现上的巨大差异, 加大了采用专有探测

包进行搜索的难度。专有协议的报文格式需要在对

协议本身理解的基础上, 进而有效地解析这些探测

包, 提取应用层服务的相关信息。因此, 专有协议需

要花费大量精力去分析哪些指令和报文可以用来识

别, 目前国内外缺少对专有协议解析的研究工作。 

3.3  设备种类 
网络空间中存在着海量、异构的物理设备, 包括 

办公设备、监控设备、网络设备、工业控制设备等

等。物理设备既可以作为终端节点访问网络空间的

服务, 也可以作为网络空间的基础设施, 支持数据

转发和传输。设备种类信息包括设备类型、厂商和

品牌型号。图 3 展示了设备种类信息的分层结构, 设

备种类信息可以分为: (1)设备类型, 包括监控摄像

头、网络打印机、路由器和工业控制设备; (2)设备的

厂商信息, 常见的有大华、海康威视、D-Link 和

Netgear; (3)设备的型号信息, 即厂商生产的产品信

息。海康威视(Hikvision) 是监控摄像头的生产厂家, 

D-Link 是生产路由器和监控设备的厂商, 发布了上

百种不同型号的产品, 包括 DXS-3400 系列的交换机, 

DCS-470X 系列的摄像头等。识别设备种类信息, 即

识别该设备属于哪种类型、来自于哪个厂商和具体

的产品型号。 

 

图 3  设备种类信息 

Figure 3  Information of Device Type 
 

研究人员 Cui 等人[23]提出了基于设备应用层通

用协议(HTTP/SSH/TELNET 等)的差异性, 通过人工

手段, 提取协议的特征字段来生成设备类型指纹。

Cui的工作[23]是第一个大规模利用设备指纹, 搜索网

络空间中的物理设备信息的研究工作, 但是基于手

工提取的设备种类指纹较为简单, 也无法验证识别

的准确率和召回率。Nmap[3]的指纹库包含了 Cui 的

研究工作所涉及到的设备种类指纹[23], 其利用正则

表达式来匹配识别设备种类信息。现阶段的设备种

类信息的识别, 都是利用通用协议关键字段的差异

性来识别的。Xuan [9]在 2018 年的 USENIX 上, 结合

利用自然语言处理技术和标语抓取技术, 自动生成

了设备种类的规则。相对于 Nmap 识别指纹库, Xuan

的工作不需要训练数据, 在一个星期之内, 生产了

10 万条设备种类的规则, 并且规则能识别更细粒度

的设备种类(图 3 所示)。 

研究人员 A.Khakpour [24]提出了利用 TCP 数据

包的特征来识别防火墙类别。A.Khakpour 提取防火

墙进出口的数据流量和 TCP 字段的特征值, 结合机

器学习算法训练模型, 识别防火墙种类信息。  S. 

Radhakrishnan[25] 发现了设备硬件时钟偏差导致的

网络行为差异, 提出基于神经网络的指纹生成算法

GTID, 通过实验证明了该算法不仅可以发现移动设

备(iPads, iPhones, Google Phones)和协议类型(Skype, 

SCP, ICMP), 而且可以发现未定义的新设备, 在发现

虚假设备方面也有一定表现。 

工业控制设备种类信息的识别, 是基于设备运行

工业控制协议的前提下进行的。研究人员 Claude [21]和

Xuan[22]等人解析了工业协议, 在全球范围内找到了

二十多万种工业控制设备, 基于工业控制协议信息, 

分析了这些物理设备的基本功能、所属类别以及设

备在空间和时间的分布规律。文献 [6]采用纵包

(Crowdsourcing)的方式, 鼓励研究人员和开放人员

利用插件脚本的形式, 增加设备种类识别的指纹。识

别方式和 Nmap[3]工具相同, 采用正则表达式进行匹

配, 目前支持的设备类型较少且识别能力有限。 

设备厂商会将监控设备种类信息硬编码在设备

应用层服务。研究人员 Qiang[26]发现不同厂商的监控

设备具备不同的图形化交互界面(Graphic User Inter-

face, GUI)。研究工作[26]提出了基于 GUI 的监控设备

种类信息识别算法, 通过 HTTP 协议自动提取监控

设备的 web 页面信息, 并在整个 IPv4 空间中发现了

160 万个监控设备。北美欧洲大规模断网的 Mirai 病

毒干扰的物联网设备大多都属于监控设备, 例如摄

像头、NVR 和 DVR。研究人员 M.Antonakakis[2]利用

HTTP 的标语信息存储的厂商硬编码信息, 并结合

Nmap[3]的指纹库, 分析了这些监控设备的厂商和品

牌种类信息。 

目前, 设备类型信息的搜索采用基于分类模型

的指纹生成技术[26], 或者采用基于标语的指纹生成技

术[2-3, 23], 在四章节, 本文将会介绍识别的关键技术。 

3.4  标识信息 
设备种类信息代表了同一类别的设备信息, 而
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设备标识表示单个设备的信息。标识信息即 ID, 是

区别设备之间的标识符。典型的标识方法包括: 基于

IP地址的标识, 基于MAC地址的标识和基于Cookie

的标识。 

IP 地址是由组织机构 IANA 进行统一分配和发

布的, 同时, 动态地址分配协议(Dynamic Host Con-

figuration Protocol, DHCP)使得每个 IP 地址具有一定

租赁期限。超过租赁期限后, 物联网设备的 IP 地址

会发生改变。研究工作[28]通过大规模测量和分析发

现, IP 地址的租赁期限从一个小时到数个星期不等, 

平均租赁期限约为 24 小时。动态变化的 IP 地址无法

作为标识信息。MAC 地址是 48 比特(6 个字节), 其

中后面 24 比特是由厂商生成和定义的。MAC 地址

只能在局域网空间内获得, 可以唯一标识单个设备。

网络空间中, 我们无法获得 MAC 地址信息。Cookie

或者用户登入信息, 要求应用服务器采集或者用户

主动输入, 应用范围非常受限。网络空间中, 这些标

识的搜索具有很大的局限性, 无法作为物联网标识

信息。本章节介绍了基于设备本身物理信息标识的

相关研究工作。由于设备的硬件和系统在设计和实

现上具有差异性, 因此可以通过间接的方式, 将获

得的物理特性作为设备的标识信息。 

研究人员 T.Kohno[13]提出将时钟偏移的物理信

息作为设备的标识。网络时钟协议(Network Time 

Protocol)是计算机系统通过发送数据包来校正系统

时钟的网络协议, 不同的设备运行时, 硬件的实现

和系统运行也有所不同, 这就造成了设备的时钟和

标准时钟的同步出现了细微的差别。T.Kohno 的研究

工作提出了结合主动探测和被动侦听两种方式, 提

取一段连续 TCP 报文头部的时钟值, 其中 td 表示被

探测对象的时钟值, ts 表示探测服务器的时钟值。时

钟的偏移值分别为: 1i
i d dx t t  和 1i

i s sy t t  。基于连

续的的偏移对 ( , )i ix y , 通过多项式拟合的方式, 即

2
0 1 1 2

k
ky a a x a x a x     , 将 得 到 的 参 数

0 1( , , , )ka a a 来表示设备的物理特性。这种方法的优

点在于可以通过探测包和响应包之间的时间戳差异

建立设备的物理指纹, 这种指纹和具体设备相关, 

难以修改, 因而可以作为设备的标识信息。 

物理信息的限制在于两个方面: (1)网络抖动、丢

包和时间差异值不稳定的问题, 会导致物理特性不

稳定和误差值的提高。S.Zander[29]在此基础上, 提出

时钟偏移的测量主要有两方面的误差: 网络干扰和

时间戳量化误差。时钟量化误差产生的噪声比网络

干扰大一个到多个数量级。S.Zander 的研究工作提

出了一种基于时钟同步抽样的测量方式, 很大程度

地减少了时间戳量化的误差。Xuan [30]提出基于分层

结构的设备时钟偏移, 首先采取额外的信息对网络

空间中的物理设备进行分层, 包括设备种类、所属机

构、和位置信息, 在分层结构的末端节点, 再采用时

钟偏移计算物联网设备的物理特性, 以此减少网络

抖动带来的影响。(2)计算设备的时钟偏移需要大量

连续的数据报, 需要花费很高的代价, 不利于大规

模网络空间的探测。获取设备的时钟偏移值, 需要

连续的 2000 到 3000 个数据包, 否则会带来很大的

误差。 

物联网标识信息还可以用来发现和检测网络空

间的异常行为。研究人员 D.Formby [31]发现真实的和

伪造的工业控制设备的响应包在时间上具有差异

性。D.Formby 的研究工作利用响应时间的差异提取

设备的标识和模型, 如果发现伪造的设备, 那么认

为当前的工业控制系统被伪造或被入侵导致物理特

性改变 , 从而保护工业控制系统。研究人员

D.Urbina[32]认为工业控制设备的电压在时间序列上

的变化规律可以作为标识信息, 即使隐藏攻击行为, 

也会导致正常的设备标识发生改变。D.Urbina 的研

究工作利用物理特性提取设备标识, 建立正常设备

模型, 有效地发现工业控制系统中的攻击行为和异

常现象。 

4  物联网搜索的关键技术 

网络空间中的物联网信息具有三个特性: 海量

动态、异构和自组织。数以亿万的物联网设备接入

网络空间, 形成了海量的物联网信息。这些物联网信

息无时不刻在变化, 例如动态 IP 地址, 新设备的安

装和旧设备的拆除。设备的移动性进一步加剧了网

络空间物联网信息的动态性。海量动态的物联网信

息的探测具有实时性要求。物联网信息各不相同, 数

据格式异构, 设备种类繁多, 识别技术需要精细化

地获取物联网信息。物联网应用在网络空间是自组

织式的分布 , 探测技术需要能够遍历整个网络空

间, 识别技术需要全面地发现和识别物联网信息。

本章节主要从探测技术和识别技术分别介绍相关

研究工作。  

4.1  探测技术 
探测技术已经有了近 20 年的发展历史, 图 4 描

述了物联网信息探测技术的框架。物联网信息包括

传输层信息, 网络层信息和应用层信息; 根据物联

网信息收集方式的不同, 探测技术可以分为主动探

测和被动侦听; 根据探测器、探测数目和探测顺序的
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不同, 物联网探测可以采取调度策略完成网络空间

探测。下面分别介绍探测技术各个模块的相关工作。 

 

图 4  网络空间中物联网探测技术 

Figure 4  IOT Detection Technology in Cyberspace 
 

4.1.1  主动探测 

主动探测是指探测器向网络空间发送探测包并

接受响应包, 通过分析和挖掘响应包来推测被探测

对象的相关信息。攻击者在发起一次攻击之前, 会使

用主动探测来发现脆弱设备和信息; 安全研究人员

利用主动探测检测当前网络环境的基本情况, 及时

发现高危漏洞, 更新安全补丁。主动探测针对不同的

物联网信息会发送不同的探测报文。 

在网络层, 探测器会发送 ICMP数据包到一个目

的 IP 地址, 如果得到响应, 就可以得知存活在该 IP

地址上的当前主机或设备。ICMP 不需要指定特定的

端口, 主动探测可以通过是否应答来得知被探测对

象是否存活。早期的探测技术[7]都是采用 ICMP 数据

包完成网络空间的搜索任务。常用的工具 Nmap[3]和

Xprobe[14]都支持 ICMP 数据包探测。目前, 许多防火

墙和入侵检测系统都会阻塞探测器的 ICMP 数据包。 

在传输层, 主动探测通过发送 TCP 或者 UDP 数

据包来发现被探测对象开放了哪些端口和服务。TCP

探测包需要建立状态连接, UDP 探测包则不需要。如

果被探测对象返回相应的数据包, 探测器就可以得

知开放的 TCP 端口和 UDP 端口。主动探测基于 TCP

链接方式, 可以分为半链接和全链接。半链接探测是

指探测服务器发送一个TCP-SYN探测报到被探测对

象的某个端口(例如 21 端口), 如果被探测对象开放

了 FTP 应用服务, 就会返回一个 TCP-ACK 响应包。

快速扫描工具Zmap[8]采用这种半TCP链接的方法实

现了全网探测。研究人员[33]也提出了基于这种半链

接方式探测网络的拓扑结构, 能够在一个小时就可

以找到 IPv4 空间内所有路由信息(即/24 网段信息)。

采用全链接方式, 探测服务器和被探测对象则会建

立三次握手协议, 进而探测应用层的数据, 直到探

测服务器不再响应, 此次探测任务结束。这种全链接

的探测方式有2个限制: (1)TCP链接会消耗被探测对

象的资源; (2)全链接方式的探测时间迟较长, 无法快

速完成大规模物联网信息搜索。  

在应用层, 主动探测通过发送应用层的探测包

来解析相应的应用服务, 章节 3.2 阐述了应用层服务

搜索的相应研究工作。应用程序信息是指运行在被

探测对象上的应用和服务的相关信息。研究人员

Genevieve[34]结合了主动探测和被动侦听来量化网络

空间的应用服务信息。Nessus [35] 利用发送到网络空

间的探测包来评估了脆弱性的主动探测工具。中科

院信工所研究团队通过主动探测技术发现网络空间

的监控设备[26]和工业控制设备[22], 并做了进一步的

监测和分析。 

主动探测的优点在于, 它可以灵活地选择探测

范围和需要探测的内容。通过布置多个探测器, 主动

探测可以实时地获取被探测对象的信息。不足之处

在于容易被防火墙阻塞, 不能够穿透网关和 NAT(网

络地址转化), 甚至可能会影响远程主机的正常运

行。如果发送数据包速度过快, 很容易被认为是一种

攻击行为, 大量的探测包会对网络环境造成不良影

响。因此, 主动探测需要尽可能地减轻对网络空间的

影响, 保证合法性和合理性, 这是网络空间中物联

网搜索需要铭记的地方。 

4.1.2  被动侦听 

被动侦听通过布置在网络边界的探测器, 收集

网络空间的数据, 分析和挖掘数据包进而推测被探

测对象的相关信息。探测器可以通过专用硬件或软

件, 结合数据包解析技术获取相关的物联网信息。

攻击者常常采用被动侦听来发现当前网络空间的

脆弱点 , 为进一步的攻击做准备 ; 入侵检测系统

(IDS)则利用被动侦听技术发现网络空间中的异常

和安全隐患。 

被动侦听主要捕获传输层和应用层的服务信息, 

它可以在路由器上复制一个虚拟端口, 将所有经过

路由器的数据包都复制到探测器上, 因而不影响当

前路由或者网关的正常运行。在传输层, 被动侦听主

要解析 TCP 和 UDP 数据流。基于 TCP 数据包, 被动

侦听需要捕获TCP连接建立的消息(即 SYN数据包), 

得知三次握手完成的情况, 若 TCP 数据包的(SYN/ 

ACK)消息成对存在, 则 TCP 服务建立成功。基于

UDP 数据包, 由于 UDP 不要求被探测对象返回响应

包, 所以被动侦听需要通过观察流量来识别 UDP 服

务情况。研究人员 F. Donelson[36]通过研究 TCP 的头

部信息分析和推测了网络空间中的 Web 服务。在应

用层, 被动侦听技术只能分析 HTTP, FTP 这样的主

流应用层协议。针对通用协议的数据包, 报文字段较
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为固定, 因此很容易推断出被探测对象的信息; 针

对专有协议或者加密的应用层数据包, 被动侦听则

通过流量来推测具体的应用服务情况。 

被动侦听技术常常用来检测当前网络环境中的

资产、异常和设备信息, 结合 TCP, ARP 和 ICMP 协

议来生成应用程序指纹, 分析检测出的数据包, 从而

实现匹配。Wireshark 是常见的被动侦听分析工具, 它

可以直接解析 IP 包、TCP 包、UDP 包等报文。P0f [15]

利用被动侦听数据包来识别出当前网络环境的操作

系统信息。入侵检测系统 Bro 和 Snort 都是利用被动

侦听技术来收集网络数据包, 从而发现异常和入侵

行为。研究人员 Michael Bailey[37]提出了被动侦听设

施的分布式检测算法, 用来分析网络空间的潜在危

险, 并且利用它们进行局域网内的入侵检测和安全

评估。全球规模最大的被动侦听设施是 CAIDA 的网

络望远镜(Telescope)[38], 256 分之一的 IPv4 地址空间

(即 156 万个 IP 地址)都可以被网络望远镜实时侦听

和分析。许多研究工作都是基于网络望远镜来探测

和发现网络空间中的安全问题。David Moore 等研究

人员[39]指出了如何利用网络望远镜去检测网络空间

中的安全事件, 诸如分布式拒绝服务攻击, 僵尸网

络, 蠕虫和木马的传播。类似于网络望远镜, 瑞士理

工的研究人员 Eduard[40]通过布置 46 所校园和研究

机构的被动侦听设施, 建立分类模型来预测网络空

间的主动探测行为和网络中不可达的区域, 总结了

基于被动侦听识别的网络空间中潜在的安全事件。 

被动侦听最大的优点在于对被探测对象的影响

可以忽略不计, 它不需要给被探测对象发送任何数

据包, 不消耗资源。同时被动侦听也不会被认为是一

种攻击行为, 并且还可以捕获那些被防火墙阻塞的

数据包, 具有很强的穿透性。被动侦听最大的局限在

于其缺乏灵活性, 无法应用于大规模的网络空间探

测。如果这段网络空间的数据包不经过探测器, 那么

被动侦听无法得到任何信息。 

研究人员 J.Richard[10]总结了主动探测和被动侦

听的优缺点, 主动探测不需要布置监测服务器, 但

是会消耗被探测对象资源, 且发现不了被阻塞的设

备和服务; 被动侦听的使用范围受到监测服务器布

置范围的限制, 但却不会消耗被探测对象资源, 并

且可以发现一些间歇性的和被阻塞的设备和服务。 

4.1.3  探测策略 

根据探测服务器、探测包的数目和探测顺序的

不同, 网络空间搜索可以设计不同的策略和算法去

发现和识别物联网设备。本章节总结已有的相关工

作, 并阐述这些因素对网络空间探测策略的影响。 

探测器。当探测器数目较少时, 探测方式较为简

单, 通过发送数据包并接受和解析响应包来完成物

联网搜索的任务。少量的探测器会受到许多限制, 比

如上下行带宽会导致探测时间过长, 数据失真使得

可信度下降等等。当探测器数目较多时, 可以分配探

测任务到多个探测器上, 同时设计调度算法分布式

地执行探测任务, 提高探测速率。C. Gates[41] 提出了

分布式的、多源服务器协作探测网络空间的方式, 从

而节省了探测时间。这种分布式搜索方式很难被察

觉, 探测任务调度问题转化为集合覆盖问题, 在理

论上优化了搜索服务器数目和位置固定的分布, 通

过分析得出多个探测器之间存在时间和空间上的关

联关系。 

服务器的位置也是影响网络空间探测的重要因

素。在内部网络空间中, 内部网络系统管理员利用探

测器发现可疑的设备和安全隐患, 及时打上补丁来

保证内部网络安全, 进行安全审计工作。研究人员

D.Whyte [42]研究发现, 内部网络空间搜索是保证内

部网络空间安全的重要技术, 他利用内部网络搜索

结合 DNS 异常检测, 发现了企业网络中被蠕虫感染

的计算机和嵌入式设备。在外部网络空间中, 探测器

需要考虑到搜索行为对外部网络行为所造成的影响, 

否则会被认为是一种网络入侵行为, 带来法律问题。

探测器探索网络空间时, 需要考虑到网络地址转换

(Network Address Transformation, NAT)造成的影响, 

网络地址转换通过将内部网络保留的 IP 地址和外部

网络空间全球唯一的 IP 地址进行转换, 解决了 IP 地

址不足的问题并隐藏了内部网络的信息。 

探测顺序。国际组织机构 IANA 将 IPv4 地址空

间连续分配给不同的国家和组织机构, 互联网 IPv4

地址空间大约有 n=232 个数目, 约等于 40 亿。我们用

集合 1 2{ , , , }nS d d d  表示探测网络空间, 其中 di表

示空间中的具体地址, 探测空间大小|S|等于 n。针对

网络空间 S 有三个探测顺序: 顺序探测, 块探测和随

机探测。顺序探测, 即不打乱集合 S 中地址的次序, 

按照 1 2, , , nd d d 的顺序将网络空间中的每一个地址

都探测一遍, 保证了探测的完整性。这种探测方式很

简单而且容易实现, 很多网络测量的研究工作都采

用这种顺序的探测策略。顺序探测最大缺点是探测

报文都是连续发送给同一地址空间, 消耗网络资源

的同时也容易被认为是一种入侵行为。块探测首先

将集合 S 中的地址空间划分为数个地址块, 每一个

地址块的大小相同 , 即 1 2{ , , , }kS s s s  , 其中

1 2
1{ , , , },ni k

i i i i i iS d d d n n  。探测顺序是分别抽
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取每个子地址空间块 Si 的地址进行探测, 直到探测

完成。Heidemann[43]等研究人员采用块探测完成了

3.4 亿个 IPv4 地址空间探测的任务。随机探测是指打

乱集合 S 中地址空间的次序, 然后完成探测任务。许

多相关工作都采用了随机探测顺序地址随机化的探

测方法, 一般采用置换群的线性同余随机化方法, 

保障了地址空间探测的完整性和每个地址仅探测一

次的准确性。研究人员 Leonard [44]分析了随机探测顺

序对被探测对象的影响, 并认为一般的入侵检测系

统和防火墙很难发现这种随机探测方式。Z. Duru-

meric [45]提出的 Zmap 工具, 就是采用随机探测顺序

完成了网络空间探测任务。 

探测包数目。探测器发送探测包, 是收集被探测

对象数据和识别信息的前提。被动侦听通过布置探

测服务器直接采集数据包, 探测包的数目为 0, 即无

需要发送任何探测包, 只有主动探测才需要发送探

测包, 进行物联网信息收集。 

当探测包的数目为 1 时, 探测方式可以称之为

水平扫描。研究人员 Leonard [46]利用水平扫描, 探测

了六种网络协议(DNS, HTTP, SMTP, EPMAP, ICMP 

和 UDP), 在 3.5Gbps 的网络带宽下,  24 小时内完

成了 IPv4 的网络空间探测。目前最流行的网络探测

工作 Zmap 和 MASSCAN, 就是将一个 TCP-SYN 数

据报文随机地发送给每一个被探测地址, 从而完成

网络空间的存活性测量。理论上, Zmap和MASSCAN

在拥有千兆带宽的条件下, 可以在数十分钟内完成

40 亿个 IPv4 地址空间的探测, 但实际过程中受到网

络带宽和丢包的影响, 过快的探测速率会导致探测

覆盖率大大降低。中科院信息工程研究所研究人员

发现[22], 当探测速率超过每秒 50 万个探测包时, 很

多被探测对象不会返回数据。 

当探测包数目很多时, 探测方式可以称之为垂

直扫描。我们可以发送多个数据包对单个设备进行

全方位的信息收集, 包括开放端口、正在运行的服务, 

操作系统类型和版本、设备种类、厂商和型号、固

件版本等等。然而, 研究人员认为发送过多的数据包

是一种危害网络空间正常服务的行为。垂直扫描收

集的信息虽然比较全面和丰富, 但其需要建立完整

的 TCP 连接且等待回复的时间较长, 效率较低。 

4.2  识别技术 

网络空间中识别物联网信息需要提取其相应的

指纹, 图 5 描述了基于指纹的物联网信息的识别过

程, 通过指纹生成技术将网络探测的不同数据信息

转换为指纹, 进一步匹配得到相应的物联网信息。物

联网信息的指纹需要三个条件: (1)输入: 探测包和响

应包; (2)处理函数: 匹配规则或者代价函数; (3)输出: 

物联网信息。指纹生成技术可以分为两类: 基于分类

模型的指纹生成和基于标语的指纹生成, 本章节分

别从这两个方面阐述物联网信息指纹生成技术的相

关研究工作。 

 

图 5  基于指纹技术的物联网信息识别 

Figure 5  Internet of Things Information Recognition 
Base on Fingerprint 

 

4.2.1  基于分类模型的指纹生成技术 

基于分类模型的指纹生成技术需要将物联网信

息的训练数据进行特征值选取和学习算法的分类, 

本章节从特征值选取和学习算法两个方面来阐述指

纹生成技术的相关研究工作。 

(1) 特征提取 

特征提取是基于网络空间探测收集的数据, 选

取具有区分度的特征向量。如果采用主动探测, 训练

数据是成对<探测包, 响应包>出现的, 如果采用被

动侦听, 训练数据的形式是<空, 响应包>, 其中数据

包可以来自于传输层、网络层和应用层的协议。 

传输层数据的报文头部可以用来提取相关特征

值。TCP 数据报文头部包括了协议序号初始值(ISN)、

IP 生存时间初始值(TTL)、TCP 滑动窗口尺寸、最大

分段长度等信息, Nmap [3] 工具提取了 6个TCP包和

8 个 UDP 包报文头部的信息, 将此作为识别操作系

统版本的特征值。探测器和被探测对象可以根据网

络时钟同步协议, 将记录的当前时钟作为识别设备

的特征值。T.Kohno[13]利用 TCP 数据报文头部字段存

储的时间戳来计算被探测对象的时钟偏移, 生成设

备标识符的特征值。研究工作[11]则利用数据包重传

超时时延作为识别操作系统版本的特征值。传输过

程中数据包重传超时时延方记录了收到数据包的超

时上限值, 若未收到确认数据包, 发送方会重传这

个(Retransmission timeouts, RTO)数据包, 若收到了

数据包 , 则重置重传定时器。探测服务器发送

TCP-SYN 数据报到被探测对象, 被探测对象会将返

回的 ACK-SYNs 数据报重传的个数和时延包含在

TCP 报文头部的 TTL 中, 当设备运行不同版本的操
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作系统时, 所包含的 ACK-SYNs 的时延和重置次数

是不同的, 因此这种差异性也可以作为操作系统版

本的特征值。数据报来回时间延迟(Round-Trip Time) 

可以记录探测服务器和被探测对象之间数据报的延

迟, 因此利用在 ICMP 或者 TCP 数据报文头部设置

的存活时间(TTL)的数据, 结合数据报来回时间的延

迟, 可以探测当前网络空间的拓扑结构。研究人员

Robert [33] 利用半链接的 TCP 探测和来回时间延迟, 

在一个小时内完成了 IPv4 所有网段的拓扑结构的探

测。Caballero [12]提出了一种基于比特流的特征值提

取方法, 将每对探测报和响应包作为候选集合, 查

询并提取有效的、区分较大的比特流段, 以此作为设

备识别的特征值。这种方法需要预先了解协议内容, 

否则无法获得有效的比特流段。流量信息也可以作

为生成指纹的特征值, 研究人员[24]发送了四组报文

(完全相同的 TCP 包, 不同源端口的 TCP 包, 完全相

同的 UDP 包和不同源端口的 UDP 包)到防火墙, 将

防火墙处理每组报文的时间差异作为指纹特征。 

(2) 学习算法 

选取好特征值和训练数据后, 物联网信息的识

别还需要利用学习算法训练和推导出一个代价函数, 

输出当前设备的信息。 

学习算法可以分为监督式学习和非监督式学

习。监督式学习, 要求训练数据带有标签, 而非监

督式学习则不需要。文献[12]利用决策树学习算法, 

通过数据报比特流的特征值获得的数个决策树模

型作为代价函数 , 并作为识别设备操作系统版本

的指纹。研究人员 David[18]通过实验发现基于分类

模型的指纹存在几个问题 , 它不仅需要大量带有

标签的数据 , 而且只在识别小规模的设备种类时

性能较好。文献[47]提出了半监督的聚类算法, 训

练数据中包括了带有标记的数据包和未带标记的

数据包, 将网络协议特征进行分簇, 从而将网络信

息划分到不同群组 , 然而此方法依然只能适应于

小范围的设备操作系统信息的识别。研究人员 [48]

在前者工作的基础上 , 引入了两种计算指纹特征

距离的算法, 该工作采用 ROCK 和 QROCK 两类算

法提取指纹特征值 , 结合监督式的支持向量机学

习算法和非监督式的分簇算法生成操作系统指纹

信息。研究人员 Qiang[26]采用 SVM、朴素贝叶斯、

决策树和神经网络等监督式学习算法 , 生成监控

设备的指纹, 利用 HTTP 流量和报文在结构上的相

似性识别了网络空间中的监控设备。在监控设备识

别方面, Qiang 的研究工作具有比较高效和正确的

分类性能。 

4.2.2  基于标语识别的指纹生成技术 

基于标语的指纹生成技术, 即通过物联网信息

的训练数据进行标语信息的选取和规则的匹配。物

联网设备的厂商开发、生产和发布设备产品之后, 会

在网络协议栈中嵌入信息, 我们将这些信息称为标

语信息。我们可以通过分析被探测对象的数据报文

头部或者协议本身来找到标语信息。基于标语的指

纹生成技术包括三个步骤: (1)收集网络空间探测数

据; (2)提取和存储标语信息; (3)匹配探测数据和标

语。如果能够分析数据报文的格式, 那么我们可以从

中提取相关的标语信息; 如果数据报格式未知, 则

需要逆向工程或者协议分析来获取标语信息。 

文献[23]是第一个利用标语信息进行设备指纹

提取的研究工作, 基于人工采集的方式, 提取应用

层协议的特征字段, 作为嵌入设备的指纹。研究人员

Caballero. J [50]提出了 Polyglot, 利用动态二进制代码

分析完成了协议逆向分析, 提取数据报文的特殊字

段, 包括方向字段、字段分隔符和协议关键字等, 作

为设备指纹。然而, 基于协议逆向的 Polyglot 对于提

取长度字段等信息具有较低的正确率, 不能在实际

工作中自动生成设备指纹。Wondracek[51] 提出了利

用动态污点分析技术动态提取应用程序的执行过程, 

并且分析程序如何处理协议消息, 实现动态的协议

逆向。该方法能够正确的提取协议格式以及长度等

字段, 在分析之前需要手动将消息进行分类, 进而

自动生成设备指纹。基于协议逆向和污点分析的标

语生成指纹, 要求大量的人力和时间, 不适合大规

模设备指纹的自动生成。研究人员 D. Brumley [52]则

从白盒测试角度提出了用符号执行方法提取指纹模

型的技术, 通过分析不同系统上的协议固件, 找到

不同系统实现协议的差异性, 进而推断能够触发差

异的有效探测报文。这种方法需要对程序进行修改

和插桩, 时间复杂度较高, 且需要大量的人工分析。

研究人员 P. Comparetti [53]提出了 Prospex 工具, 实现

自动地推断协议状态, 其不仅依赖于消息的结构特

征, 而且将每个消息对服务器行为的影响进行分类, 

自动将消息分成不同的类型。 

研究人员 Z.Xu[49]发现当设备被恶意程序(C&C

方式)感染后, 设备返回的 HTTP 报文头部会将自身

的 IP 地址和服务信息编码成难以理解的字段。研究

工作[49]建立了有效的、高效的且能够用于主动检测

远程恶意服务器的指纹, 利用包括污点追踪, 动态

切片和符号执行等动态二进制分析技术, 解决了当

前探测方法在用于大量恶意软件的基于C&C协议情

况下的不适用。Mirai 病毒感染的监控设备识别[2]也
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是采用基于标语的方式生成的设备指纹。 

5  物联网信息搜索的应用 

本章节主要从互联网空间测量和大规模安全事

件分析这两方面来介绍网络空间物联网搜索的典型

应用。 

5.1  互联网空间测量 
互联网空间测量是指探测 IPv4空间的可见(可访

问)地址, 提取相关信息, 作为大规模物联网信息搜

索的典型应用。网络空间探测要大于互联网空间测

量, 许多物联网信息都隐藏在网关、路由之后, 例如

企业网或者家庭网络。互联网测量空间具有 40 亿个

IPv4 地址, 利用探测技术收集可见地址的相关数据, 

并结合指纹技术识别物联网信息。  

互联网测量早期的工作主要集中于如何提高网

络测量的速率。J. Heidemann [43]提出了加快探测速度

的三个关键因素: 并发, 分段, 探测包数目, 并以此

提出了一个优化探测算法, 通过降低探测链接时间、

去除重传等手段, 在 30 天内完成了整个 IPv4 空间

的探测。此外, J. Heidemann 的研究工作 Census 为了

加快全球网络空间探索速率, 采用普查方式探测整

个网络空间和抽样方式推测其余部分网络空间。

Leonard [54]提出了 IRLscanner, 一种通过地址排列和

拆分算法来调节扫描速率的方法(GIW, Globally IP 

Wide), 结合并行处理服务器, 只要 24 小时就能完成

IPv4 空间的探测。IRLscanner 不仅降低了被入侵检

测设备发现的概率, 而且大大减少了原来花费数周

甚至数月的扫描时间代价, 搜索过程变得很“友善”, 

不会影响被探测网络的正常使用。研究工作 [55]介绍

了一种利用僵尸设备作为搜索服务器进行分布式搜

索以完成全球网络空间搜索任务的方法。美国密歇

根大学的 Z. Durumeric [8]提出了一种快速的主机存

活扫描器—Zmap, 与之前研究工作的不同点在于

Zmap 不是真正建立 TCP链接, 而是进行半链接的无

状态搜索, 它可以在单台计算机上数个小时内完成

整个 IPv4 地址空间的单端口扫描, 且两轮达到 98%

以上的主机覆盖率。如果充分利用当前网络带宽, 

Zmap 可以在 1Gbps 上行带宽下 45 分钟内完成全网

的探测。更进一步, 如果网络带宽达到 10Gbps 上行

带宽, 可以在理论值 5 分钟内完成全网空间的探测。

对于ZMap而言, 无论是 45分钟还是 5分钟, 这种探

测都是在网络上下行带宽充分、无阻塞的前提下完

成的。然而实际情况常常并不满足前提, 当速率过快

时, 设备发现率会大幅度降低。因此, 密西根大学的

研究团队搭建了网络空间搜索引擎——Censys [6], 并

公开了物联网设备搜索引擎的实现细节、关键源码

和数据。 

近几年, 许多研究工作基于网络测量收集的数

据分析了具体的物联网信息。Krishnamurthy. B [56].

提出了基于网络空间上下文情景来发现运行 Web 客

户端的设备, 考虑到边界网关协议(BGP)会聚合大量

的 Web 客户端, 相同边界的设备会在相似管理的控

制中, 他利用分簇算法将其划分为不同集群, 进而

加快运行 Web 客户端的设备发现速度。Cai. X [57]通

过主动探测探测了百分之一的网络空间, 并设计聚

类算法估计了网络空间的使用情况。Cai. X 考虑到邻

近的地址一般具有相似的特性, 因此利用地址块进

行聚类分析推断其他网络空间的情况, 包括地址使

用率、动态地址分配的程度、变化以及网络区域管

理策略等。Hong.Y [58]提出 PIPMiner, 自动分析流行

的 IP 地址 PIPs(Populated IP Addresses)。网络空间中

某些地址会提供资源和服务, 大量用户会请求和访

问它们, 因此 PIPMiner 结合机器学习和时间序列分

析技术来识别这些特别的网络空间地址。Xu.K[59]探

索了在同一个网络前缀的互联网中终端主机行为的

相似性, 利用二分图对网络流量建立模型, 并建立

单模式映射图(one-mode projection graphs)采集终端

主机流量行为的相似特征, 通过应用一个简单高效

的谱聚类算法将相同地址前缀的终端主机分成了不

同的行为集群。Quan.L [60]提出了 Trinocular, 一个利

用主动探测来了解边缘网络可靠性的运行中断

(outage)检测系统, 其利用简单的以故障为中心的网

络空间模型, 结合贝叶斯推断驱动的探测方式来推

断出当前的网络空间状态。该方法在目标网络中仅

产生 0.7%的负担, 并且能够在 330 秒之内检测出所

有至少持续 11 分钟故障的网络空间。D. Springall 等

人[61]结合 Zmap 和应用层协议 FTP 的标语, 在 40 亿

的 IP地址空间中找到了 1300万个 FTP服务器, 其中

110 万个允许“匿名”(公共)访问, 并通过分析发现

20,000 台 FTP 服务器允许公共写入访问, 这为全球

网络空间安全带来了很大的隐患。Xuan 等人[23]分析

了 17 种主流的工业控制协议, 提出了工业控制快速

发现算法, 在全球范围内找到了二十多万个工业控

制设备, 并分析了设备在空间和时间的分布规律。

Qiang 等人[26]发现监控设备的 web 页面可以作为识

别监控设备的指纹, 因此提出了利用 HTTP 协议提

取监控设备的 web 页面信息, 结合机器学习算法生

成监控设备的指纹。Claude et.al 等研究人员[21]通过

网络望远镜分析了十五种工业控制协议, 解析了这

些协议的数据报文 ,  并推测当前网络空间中工业 
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控制设备的现状。 

5.2  大规模安全事件分析 
随着物联网在各个领域的不断发展, 近年来针

对物联网相关的安全事件层出不穷, 网络空间物联

网信息搜索则可以帮助研究人员大规模地分析这些

安全事件。我们通过分析三类大规模安全事件, 来说

明物联网信息搜索对网络空间安全的作用。 

僵尸网络是一种网络攻击手段, 许多设备感染

了蠕虫、病毒或者木马就会成为僵尸网络的一部分, 

并对正常运行的服务进行攻击, 造成严重的经济损

失, 带来国家安全隐患。早期, S.Staniford 研究人员[62] 

分析了三种类型的蠕虫病毒, 分别是 Code Red I, 

Code Red II, 和 Nimda, 并发现将近超过 1000 万台

主机成为了僵尸网络。Staniford 认为, 成为僵尸网络

的设备还会利用剩余的时间和计算资源进行网络空

间探测, 发现更多潜在的设备, 从而进行下一步的

感染。Alberto.D[64]利用来自于 UCSD 网络望远镜的

数据发现了之前没有公开过的大规模利用 300 万 IP

地址僵尸网络进行的隐蔽扫描行为 —— Sality僵尸

网络对SIP服务器的水平扫描, 并对该扫描行为进行

了测量和分析。Alberto. D 发现为期 12 天的扫描发

源于大约 3 百万个不同的 IP 地址, 这些僵尸网络使

用了分布式协作的扫描策略, 针对 VoIP 相关的 SIP 服

务器进行攻击。近期 Mirai 病毒感染的物联网设备[2]

主要包括监控摄像头、网络视频记录服务器和数字

视频记录服务器, 将近 100 多万个监控设备形成了

僵尸网络, 并对 DNS 服务器进行了 DDoS 攻击, 造

成了大规模的网络中断。 

物联网设备存在大量的安全漏洞和隐患, 因此

对物理设备的安全分析是保障网络空间安全的前

提。A. Cui 等人[65]发现惠普打印机升级固件时, 恶

意用户可以篡改或者攻击网络传输数据, 造成打印

机功能损坏。他们分析了整个 IPv4 空间内所有可以

访问的打印机, 发现 9 万个惠普的网络打印机可以

被攻击, 而且这些打印机大多安置在政府、教育机构

和其他敏感环境。2014 年 4 月 , 心脏出血漏洞

(Heartbleed)让互联网倍感意外, 这个漏洞是商业互

联网出现以来最重要的漏洞之一, 攻击者可以利用

这个漏洞对服务器站点的内容进行远程读取并获取

敏感信息。Z. Durumeric 等人[66] 进行了全面的、基

于测量的漏洞影响分析, 追踪漏洞主机的数量, 监

控了随时间的发展漏洞的修补情况, 并评估和分析

了其对 HTTPS 生态环境的影响以及一些企图利用该

漏洞的攻击行为, 而且他们发现仍然有大约 24%~ 

55%的服务器站点还存在着这个漏洞。Simurgh.A[67]

通过全球网络空间搜索的数据挖掘了 2013 年伊朗大

选期间的网络测量, 来调查伊朗的网络审查状态, 

并提出了基于 HTTP 主机的拦截、关键字过滤、DNS

劫持和基于协议的限制等技术机制判断出审查基础

设施的网络拓扑, 且发现该审查网络很大程度上依

赖于集中式设备。 

恶意服务器是网络空间安全的主要威胁, 在打

击网络犯罪分子的斗争中, 准确地识别潜在的恶意

服务器基础设施至关重要。Xu 等人[49]针对恶意服务

器自动建立了有效的、高效的、并且能够用于主动

检测远程恶意服务器的指纹, 利用包括污点追踪、动

态切片和符号执行等动态二进制分析技术, 解决了

当前的探测方法在用于大量恶意软件的基于C&C协

议情况下的不适用。针对物联网设备的多样性, Z. 

Xu[68]通过污点跟踪、动态切片和符号执行技术对恶

意二进制代码进行了动态分析, 提取恶意代码对特

定请求数据包的特定处理方式, 构建恶意服务器指

纹, 利用指纹进行主动探测发现恶意服务器。Zhang 

等人[69]对 100 000 多台良性服务器、45 000 台恶意服

务器和 4 万次重定向进行了深入分析, 从它们的位

置、结构、角色和关系等角度确定了一系列恶意网

络基础设施的不同特征, 并提出一个轻量级而有效

的恶意服务检测系统。Liao 等人[70]在 CCS 2016 上针

对恶意者使用云托管服务来进行恶意在线活动的问

题, 提出了利用主动探测发现恶意云仓库的方法, 

基于收集的已知恶意云仓库, 分析其网页的跳转模

式, 提取出唯一表征恶意云仓库的集体特征, 并基

于此特征构建了一个扫描程序, 在 Amazon, Google

等 150K网站上检测到超过 600个恶意云仓库。Krupp

等人[63]在CCS 2016上基于发动放大DDoS攻击之前

会进行扫描的特性, 来检测放大 DDoS 攻击背后的

基础设施, 首先对扫描器建立指纹, 在执行放大攻

击的侦察过程中利用指纹将后续的攻击链接到扫描

器, 然后使用基于 TTL 存活时间的三边测量技术将

扫描器映射到发起攻击的实际基础设施上。最后确

定了 34 个作为放大 DDoS 攻击源的网络, 准确率高

达 98%。  

6  结论和展望 

随着物联网在网络空间的不断发展, 物联网相

关信息和技术已成为网络空间中的重要部分, 物联

网信息搜索也处于网络空间安全攻防体系中的核心

位置。物联网信息搜索, 通过布置探测器, 采取主动

或被动的探测技术, 结合探测策略, 收集网络空间

中的相关数据, 基于物联网信息的指纹技术, 识别
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网络空间中的物联网信息。本篇论文在技术层面, 阐

述了物联网信息搜索相关研究工作的进展, 给出了

网络空间物联网信息搜索的定义, 分析和总结了物

联网信息搜索的方法、策略和识别的关键技术研究。

本篇论文是总结网络空间物联网搜索信息研究进展

的综述性文章。 
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