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①全动态是指允许任意多个用户随时可以参与同态计算。 
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摘要  类似于多密钥全同态加密 (Multi-key Fully Homomorphic Encryption, MFHE), 多身份全同态加密 (Multi-id Identity- based 

Fully Homomorphic Encryption, MIBFHE) 允许对不同用户的密文进行关于任意函数的同态计算, 且后者因具有加密密钥易获

取、密钥托管和密钥撤销易实现等特点, 具有更深远的应用前景。 

Canetti 等人在 PKC 2017 上给出了一个框架, 可将身份加密方案(Identity-based Encryption, IBE)和 MFHE 方案转换成

MIBFHE 方案。若用基于 DLWE 假设的 IBE 方案和 Brakerski 与 Perlman 的全动态
①MFHE 方案(以下简称 BP 方案), 可得到全

动态的 MIBFHE 方案, 但密文规模较大, 为 5 5( log ),n q 这里 ,n q 是 DLWE 假设的参数, 且紧致性相比于 MFHE 方案变弱。因

密文规模是影响通信效率的主要因素, 本文构造了一个密文规模较小和紧致性较强的MIBFHE 方案框架, 且仅用了MFHE 这一

个构件, 然后用 BP 方案去实例化, 得到了全动态的、选择性安全的 MIBFHE 方案, 其密文规模为  logn q . 
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Abstract  Similar to Multi-key Fully Homomorphic Encryption (MFHE), Multi-id Identity-based Fully Homomorphic 
Encryption (MIBFHE) allows to homomorphically compute on ciphertexts under different users for any computable 
functions. And MIBFHE may be more useful in practice since it has advantages including that encryption keys are easy to 
obtain, for the sender, from system parameters and some unique information of the receiver’s identity, and that key escrow 
and key revocation are easily achievable.  

Canetti et al., at PKC 2017, proposed a framework of transforming identity-based encryption (IBE) schemes and 
MFHE schemes into MIBFHE schemes. If we exploit a DLWE-based IBE scheme and Brakerski and Perlman’s MFHE 
scheme (abbr. BP scheme), we will obtain a fully dynamic MIBFHE scheme with ciphertext size 5 5( log ),n q where n, q 

are proper parameters for DLWE assumption. And additionally, the compactness of MIBFHE is weaker than that of MFHE. 
In this paper, we only exploit MFHE to construct a MIBFHE framework with smaller ciphertexts and stronger 
compactness. And then we initiate it with the BP scheme to obtain a fully dynamic and selective secure MIBFHE scheme, 
whose ciphertext size is  logn q . 

Key words: multi-id identity-based fully homomorphic encryption; multi-key fully homomorphic encryption; fully 
homomorphic encryption; identity-based Encryption 

 
 
 

1 引言 

全同态加密  (Fully Homomorphic Encryption, 

FHE) 是一个密码学原语, 它的功能是允许任何人对

密文进行任意计算, 满足这样的实际需求: 拥有较

少资源的用户, 既能保护持有数据的隐私性, 又能
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利用拥有较多资源服务器的强大计算能力, 适用于

安全计算、隐私数据检索等应用场景。同态加密

(Homomorphic Encryption, HE)的思想最早由 Rivest, 

Adleman 和 Dertouzos 在 1978 年提出[1], 虽然出现了

很多 HE 方案, 如早于同态思想提出的 RSA 加密方

案[2]、El Gamal 加密方案[3]、BGN 加密方案[4], 但是

这些方案只满足乘法同态、加法同态或较低次数多

项式同态, 直到2009年, Gentry才构造出第一个FHE

方案[5]。接下来, 基于不同假设、具有更多功能、更

高效或构造思想更自然的 FHE 方案[6-14]如雨后春笋

般涌现出来。 

在 FHE 的发展过程中, 借鉴在传统公钥加密基

础上发展出的密钥生成与管理更方便的身份加密

(Identity-based Encryption, IBE)[15], 2010 年, Naccache

将如何构造身份全同态加密  (Identity-based Fully 

Homomorphic Encryption, IBFHE) 方案作为一个公

开问题提出[16]; 2013 年, Gentry, Sahai 和 Waters 首次

对这一公开问题作出了正面回答[13], 利用他们基于

近似特征向量方法构造的、无需计算密钥的层次型

全同态加密 (Leveled Fully Homomorphic Encryption, 

LFHE) 方案(以下简称 GSW), 给出了一个可将已有

基于 DLWE 假设的 IBE 方案, 转换为身份层次型全

同态加密 (Identity-based Leveled Fully Homomorphic 

Encryption, IBLFHE) 方案的框架; 2014 年, Clear 和

McGoldrick 利用不可区分混淆 (Indistinguishability 

Obfuscation, iO ) 方案和可穿孔的伪随机函数

(Puncturable Pseudorandom Function, PPRF)[17], 构造

了一个可将 FHE 方案转换为 IBFHE 方案的框架; 

2015 年, Clear 和 McGoldrick 在 GSW 的基础上, 给

出了可将满足特殊条件的 IBE 方案, 转换为多身份

层次型全同态加密 (Multi-id Identity-based Leveled 

Fully Homomorphic Encryption, MIBLFHE) 方案[18] 

(以下简称 CM15), 其构造方法也可将 GSW 这一

LFHE 方案转换为多密钥的层次型全同态加密 

(Multi-key Leveled Fully Homomorphic Encryption, 

MLFHE) 方案, 从而继 López-Alt 等人的第一个基于

非标准假设的 MLFHE 方案[19]之后, 得到了第一个

基于 DLWE 这一标准假设的方案。虽然 CM15 利用

Gentry, Peikert 和 Vaikuntannathan 的 IBE 方案[20] (以

下简称GPV) 构造了第一个单跳
①
的MIBLFHE方案, 

但是其安全性只能在随机谕言机 (Random Oracle, 

RO) 模型下得到证明, 且其构造方法晦涩复杂。 

在 CM15 的基础上, MFHE 的研究取得了较大的

进展, 2016年, Mukherjee和Wichs简化了CM15的构

造方法, 得到了一个简洁自然的、单跳的 MLFHE 方

案 (以下简称 MW16) [21]; 同年, Brakerski 和 Perlman

将 MW16 中的简洁方法用于多密钥的同态解密, 得

到了一个短密文的、全动态的 MFHE 方案 (以下简

称 BP 方案) [22]; 几乎同时, Peikert 和 Shiehian 灵活化

了 MW16 的构造方法, 得到了两个多跳的 MLFHE

方案[23]。 

关于 MIBFHE 的发展, 2017 年, Canetti 等人借鉴

Brakerski 等人构造多属性全同态加密的方法[24], 给出

了一个构造框架[25], 他们利用 IBE 方案和 MFHE 方

案这两种构件。另外, 为了得到同时实现全动态和全

同态的 MIBFHE 方案, 我们可以用满足这两个性质

的 BP 方案和基于 DLWE 假设的 IBE 方案去实例化, 

得到的方案密文规模为  5 5log ,n q 这里 n, q 是

DLWE 假设的参数。因密文规模是影响通信效率的关

键因素, 故考虑如何构造密文规模更小的 MIBFHE

方案, 是一个具有重要理论意义和实际价值的问题。 

1  我们的工作 

首先, 我们在第 3 节构造了一个可将 MFHE 方

案转换成 MIBFHE 方案的框架。经过观察, 我们发

现Canetti等人的框架有两点不足: (i) 密文规模较大; 

(ii) 即使 MFHE 的同态结果密文规模不依赖于输入

密文数, MIBFHE 的同态结果密文规模也与输入密文

数成正比, 即 MIBFHE 的紧致性比 MFHE 的变弱, 

而导致这两点不足的原因是 : 密文不仅包括用

MFHE 的公钥 pk 对消息的加密, 还包括 pk 和 IBE 的

用户公钥 (mpk, id) 对 MFHE 的私钥 sk 的加密。因

密文规模是影响通信效率的关键因素, 从实际应用

出发, 我们应考虑如何减小密文规模。为了消除这两

点不足, 我们考虑只在密文中保留对消息的加密这

一部分, 那么就需要用于加密消息的 MFHE 的 pk 与

id 有关, 为了能够解密, 用 MFHE 的 sk 作为 skid, 从

而需要将 id 嵌入 (pk, sk) 的生成过程, 一般的方法

是将 id 与生成 (pk, sk) 所用的随机串进行关联, 可

用 PRF 实现与 id 相关的随机性, 而为了在证明中划

分挑战身份 id*和解密密钥查询的身份集合{idi}, 我

们采用 PPRF 实现, 这样我们把 PPRF 的密钥作为方

案的主私钥, 为了公布与 skid 配对的 pkid, 可用 iO 实

现, 从而得到了只用 MFHE 构造 MIBFHE 的框架。

                                                    

① 同态计算的结果密文不能继续参加有新用户参与的同态计算。 
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虽然我们用到了 iO 这一复杂度较高的工具, 但因只

影响到主公钥mpk的规模, 且主公钥是公共的, 相比

于密文规模, 对通信效率影响较小。 

然后, 我们在第 4 节用 BP 方案[22]对第 3 节中构

造的框架进行实例化, 得到了同时满足全动态和全

同态性质的、密文规模为  logn q 的 MIBFHE 方案, 

且该方案的紧致性比 Canneti 等人方案的紧致性强。 

2  基本概念 

在这一章我们将给出本文将要用到的相关符号

和概念的定义。 

本文约定用 Ra A 表示从集合 A 中均匀随机选

取元素 a, 用 (除映射外)表示概率性得出, 用 :表

示其左边的结果由其右边确定性计算得出, 用 PPT 

(Probabilistic Polynomial Time) 表示概率多项式时间, 

用 [n] 表示集合{1, 2, , },n 令 2: log .q q     

2.1  带错学习问题 (Learning with Errors, 

LWE)  
LWE 问题是带噪声校验位学习 (Learning Parity 

with Noise, LPN) 问题的一个扩展, 最初由 Regev 提

出[26], 有搜索性和判定性两种形式, 通过设置合适

的参数, 搜索性 LWE 与判定性 LWE (Decisional 

LWE, DLWE) 问题的困难性等价, 下面只给出判定

性 LWE 问题的定义:  

定义 1. 对于任意安全参数 , 设两个整数

( ), ( ) 2,n n q q   ≥ 一 个 支撑集 为  的 分布

( ),   用 , ,DLWEn q  表示的 DLWE 问题是指区

分  1

,
( ) : ( , ) n

i R q i R q

n
q i i a b

U a b

 
   

 与

 , , ,
: ( , , ) n

i R q i
s i i i s a e

A a a s e  
    

  
这 两 个 分 布 。

, ,DLWEn q  假设是指不存在求解 , ,DLWEn q  问题的

PPT 算法。 

目前已知 Regev 在 2005 年[26]、Peikert 在 2009

年 [27]分别给出了从格上的近似最短向量问题到

, ,DLWEn q  问题的量子归约和经典归约, 由于目前

尚无求解格上近似最短向量问题的多项式时间量子

算法, 因此也没有求解 , ,DLWEn q  问题的多项式时

间量子算法, 进而公认基于 , ,DLWEn q  问题的密码

学方案是抗量子攻击的。另外, 这些归约中用到的 

都是高斯分布, 而高斯分布与取值恰当的 B 有界分

布统计不可区分[11], 因此为了简便, 本文方案中的

噪声分布都用 B 有界分布。 

下面给出 B 有界分布的定义[11, 13]。 

定义 2. 设整数集  上的一个概率分布总体

 n n


 , 对 于 任 意 常 数 0,B  若

Pr ( )negl
ne

e B n
    成立, 则称该概率分布总体

是 B 有界的。 

2.2  多身份全同态加密 (Multi-id Identity- 

based Fully Homomorphic Encryption, 
MIBFHE) 

若一个 IBFHE 方案能同态计算用不同身份加密

得到的密文, 则称它是多身份的。基于安全性考虑, 

MIBFHE 要求只有联合参与同态计算的所有用户, 

才能对结果密文进行正确解密。 

一个 MIBFHE 方案由以下五个多项式时间算法

构成:  

-Setup    1 , :mpk msk  概率性的系统参数生成算

法 Setup 以安全参数1 为输入, 生成公共参数mpk

和主私钥 .msk  

-KeyGen  , :idmsk id sk 概率性或确定性的解密

密钥生成算法 KeyGen 以主私钥msk 和身份标识 id

为输入, 生成 id 对应的解密密钥 .idsk  

-Enc  , , :idmpk id c  概率性的加密算法 Enc 以公

共参数 ,mpk 身份标识 id 和消息  为输入, 生成只

能用 idsk 解密的密文 .idc  

-Eval   1 ˆ, , , , :tmpk f c c c 概率性或确定性的

同态计算算法 Eval 以公共参数 ,mpk 电路 f 和与

其输入数相同个数的一组密文 1, , tc c 为输入, 这

些密文可能对应不同的身份标识 ,id 生成结果密

文 .̂c  

-Dec   1
ˆ, , , :

Nid idsk sk c  确定性的解密算法

Dec 以密文 ĉ 和与其对应所有身份标识的解密密钥

 1
, ,

Nid idsk sk 为输入, 联合解密得出消息  。 

一个 MIBFHE 方案的一些性质定义如下:  

-全动态性。设 ( ), ( ),N N t t   对任一可同态计算

的电路 ,f 任意  1, , Nid id 和  1̂ ˆ, , ,tc c 满足 

Dec  1
ˆ, , ,

js j
id id jsk sk c 

 
 

 ,j 这 里

[ ], [ ],jj t s N   1
, ,

j js j
id idsk sk  1, , ,Nsk sk   

( , )mpk msk  Setup (1 ), 对于所有的 [ ],i N   
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( , ),
iid isk msk idKeyGen 若

    1 1̂ ˆPr[ , , , , , ( , , )N tsk sk mpk f c cDec Eval 

1( , , )] ( )tf     negl 成立, 则称 MIBFHE 方案

具有全动态性; 否则, Setup 算法以 N 作为输入, 即

预先给定可参与同态计算的最大用户数。注意, 这里

隐含了方案正确性的定义。 

- 紧 致 性 。 对 于 任 意 的 同 态 计 算 结 果 密 文

  ˆ , , ,Eval ic mpk f c 存在一个多项式 ( ),poly 使

得 ˆ| | ( ),c poly≤ 其中 ( )poly 独立于电路 f 的规模、

深度、输入密文数或不同用户数
①
。 

-全同态性。若 f 是任意多项式深度的电路, 即方案

可用于同态计算任意多项式深度的电路, 则该方案

被称为全同态加密方案; 否则, 若 Setup 算法以 L 作

为输入, 即预先给定可同态计算电路的最大深度, 

则称该方案是层次型全同态加密方案 (Leveled Fully 

Homomorphic Encryption, LFHE). 

-安全性。 MIBFHE 方案的安全性定义与 IBE 的相

同, 一般考虑 IND-aID-CPA (又称适应安全性) 和

IND-sID-CPA (又称选择安全性) 这两种安全性, 下

面给出 IND-sID-CPA 安全性的形式化定义。  

IND-sID-CPA 安全性实验由挑战者 C 与敌手 A

交互执行: 

初始化阶段: A 向 C 提交将要挑战的身份标识 *;id  

参数生成阶段: C 根据方案生成 mpk 和 msk , 并将

mpk 发送给 A; 

解密密钥查询阶段(挑战前): A 选择除 *id 以外的任

意身份标识 id 对解密密钥 oracle 进行多项式次询问, 

C 充当解密密钥 oracle, 回答与 id 对应的解密密钥;  

挑战阶段: A 向 C 提交 0 1( , )  , 要求 0 与 1 等长,          

C 随机选择 {0,1}b , 调用加密算法生成 b 的密文

*id
c 发送给 A; 

解密密钥查询阶段(挑战后): A 可以继续选择除 *id  

以外的任意身份标识 id 对解密密钥 oracle 进行多项 

式次询问, C 按照挑战前的方式进行回答;  

猜测阶段: A 向 C 提交对b的猜测b , 若b b  , 则输

出 1, 否则输出 0. 

IND-aID-CPA 安全性定义与 IND-sID-CPA 安全

性定义的区别是: 敌手 A 在挑战阶段与消息一起选

择并提交挑战身份 *.id  

注: 因MIBFHE方案是对 IBE, FHE, MFHE方案

的扩展, 由 MIBFHE 的定义易得出后三种方案的定

义, 故在此只给出 MIBFHE 的定义。 

2.3  不 可 区 分 混 淆  (Indistinguishability 

Obfuscation, iO ) 
iO 作为对虚拟黑盒 (Virtual Black Box, VBB) 

混淆的一种弱化方案, 最初由 Barak 等人[28]在 2001

年提出, 它用来保证任意两个功能相同的电路混淆

后计算不可区分。 

定义 3. 设 iO为一致的 PPT 算法, 若对于一个

电路分布簇 C , 若 iO满足以下两个条件:  

-正确性。对于任一安全参数 , 任一电路C C , 

任一输入 x , 都有 

 Pr ( ) ( ) : ( , ) 1;iOC x C x C C     

- 不可区分 性。对任意 PPT 敌手 ( , )Samp D , 

0 1( , , ) (1 ),SampC C    都存在一个关于 的可忽略

函数 iO , 使得如果  0 1Pr ( ) ( ) for 1 iOC x C x x     , 

那 么    0 1Pr ( , ( , )) 1 Pr ( , ( , )) 1C C     D iO D iO  

.iO≤ 则称 iO为不可区分混淆方案。 

2.4  可 穿 孔 的 伪 随 机 函 数 (Puncturable 

Pseudorandom Function, PPRF) 
PPRF 作为一类简单的受限 PRF, 最初由 Sahai

和Waters 在 2014 年提出[29], 它允许 PPT 敌手首先给

定一个多项式规模的输入集合, 即使给敌手一个计

算密钥, 该密钥可用来计算除此集合之外所有输入

的函数值, 它也难以区分一个值是此集合中输入的

函数值还是一个等长的随机元素。 

定 义 4.  一 个 可 穿 孔 的 伪 随 机 函 数

: {0,1} {0,1}k m  F 有两个算法 (Key, Puncture), 

满足以下两个条件:  

-穿孔外的功能不变性。对于任意 PPT 敌手 A, 
( ){0,1} (1 ),k S   A 对 于 所 有 不 在 S 中 的

( ){0,1} ,kx  Pr[ ( , ) ( ( ), ) : (1 ),F F KeyK x K S x K  
( ) ( , )] 1PunctureK S K S  成立。 

-穿孔处的伪随机性。对于任意 PPT 敌手 1 2( , ),A A 有

2| Pr[ ( ( ), , ( , )) 1]A FK S x K x  2Pr[ ( ( ), , RK S x y A  

{0,1} ) 1] | ( )m  negl≤ 成 立 , 其中 ( ){0,1}k S    

1(1 ), ,x S A (1 ), ( ) ( , ).K K S K S Key Puncture  

                                                    

① 因本文用于实例化的BP方案只关于电路的规模和输入数具有紧致性, 故我们得到的MIBFHE方案也只关于电路的规模和输入

数具有紧致性, 即这里的 poly 只独立于电路规模和输入数, 是关于安全参数、电路深度和不同用户数的函数。 
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2.5  Brakerski和Perlman的全动态多密钥全

同态加密方案 
Brakerski 和 Perlman 在 CRYPTO 2016 给出的方

案[22]是目前已知的唯一一个全动态 MFHE 方案, 其

中用到一个特殊矩阵 1: ,T
nG I g 


这里 1nI  表示

( 1)n  -阶单位矩阵, 
10 1 2(2 , 2 , 2 , , 2 )qTg
   [30], 下

面给出该方案的一个简要描述。 

. (1 ) :-BP Setup  生成 , ,DLWEn q  假设成立的参数

, , , , ,q n m B 其 中 q 是 模 数 , n 是 维 数 , 

( 1) ,qm n   B - 有界的分布  是噪声分布 , 

,n m
R qB   输出 ( , , , , , ).PP q n m B B  

. ( ) :-BP KeyGen PP 随机选取 , ,n m
R qs e  

   

( 1) 1: , : (1, ) ,
T T

n m T T n
q q

s B e
A sk s

B
   

    
 

 
   

令 ( )Bit sk 表示 sk 的比特分解  

对于 [ ], {0,1}m m
i Ri m R    

[ ] : ( )[ ]iS i AR sk i G  Bit


 

对于

1 21 2 ,[ ], [ ], {0,1} ,m m
j j Rj m j m R    1 2[ , , ] :R i j j


 

1 2, 1 2[ , ]j j iAR R j j G    

输出
3( 1) ( 1) ( 1): ( , , ) ( ) ( )n m n m m n m m

q q qpk A S R         
 

   和

.sk  

. ( , {0,1}) :-BP Enc pk  随 机 选 取 {0,1} ,m
Rr 


 

1: ( , 0) ,
2

n
q

q
c Ar        

   输出 .c


 

1. ( , , ( , , )) :tpk f c c-BP Eval
  由于对于该算法的描

述还需要其他背景知识, 过程较复杂, 根据本文需

要, 在此不赘述, 请参见文献[22]. 
( 1)

1. (( , , ), ) :n N
N qsk sk c -BP Dec
   

计算 1: ( , , ), ,Nsk sk c 
 若 ,

4

q ≤ 则输出 0,  

否则输出 1. 

2.6  Canetti 等人的多身份全同态加密构造框

架 
设 ( , , ,MFHE. Setup MFHE. KeyGen MFHE. Enc   

, )Eval MFHE. Dec 是 一 个 MFHE 方 案 , (IBE.  

, , ,Setup IBE. KeyGen IBE. Enc )IBE. Dec 是 一 个

IBE方案, Canetti等人[24]利用这两类方案构造了多身

份的身份全同态加密方案, 其主要思想是将身份标

识到加密密钥的映射与密文计算分开, 即利用 IBE

方案的从身份标识到加密密钥的映射, 和 MFHE 方

案的同态计算能力, 既避免了仅利用 IBE 存在密文

扩展问题所导致的无法利用已有的适应性安全方案

问题, 又解决了仅利用 MFHE 方案存在的身份标识

到加密密钥的映射问题。该思想与 Brakerski 等人[25]

利用属性加密和多密钥全同态加密构造多属性全同

态加密的思想相同。 

(1 ) :-Setup  . (1 ),MFHEPP MFHE Setup

( , ) . (1 )IBE IBEmpk msk  IBE Setup  

输出 : ( , ), : .MFHE IBE IBEmpk PP mpk msk msk   

( , ) :-KeyGen msk id  
输出 . ( , ).id IBEsk msk id IBE KeyGen  

( , , ) :mpk id -Enc 将mpk 分解为 

( , ),MFHE IBEPP mpk

( , ) . ( ),MFHE KeyGenMFHE MFHE MFHEpk sk PP
1 . ( , ),MFHE Encid MFHEc pk 
2 . ( , , ),IBE Encid IBE MFHEc mpk id sk  

输出
1 2: ( , , , ).id MFHE id idc id pk c c  

1( , ( , , )) :tf c c-Eval   

假 设 1, , tc c 对 应 不 同 的 身 份 下 标 集 合

1, , ,tI I  

且满足
1 1{ } { } { , , }

ti i I i i I Nid id id id     

对于所有的 [ ],i t 将 ic 分解为

1 2
, { } { }({ } , { } , , ),

i i j j I j j Ii i
j j I MFHE j j I id idid pk c c

  

[ ]

1
{ } , [ ]. ({ } , ,MFHE Eval

i i Nid MFHE i i Nc pk f
 

1

1 1
{ } { }( , , )),

i i I i i It
id idc c

 


[ ] 1

2 2 2
{ } { } { }: ( , , ),

i i N i i I i i It
id id idc c c

  
 

输出
[ ]{ } [ ] , [ ]: ({ } , { } ,

i i Nid i i N MFHE i i Nc id pk
    

[ ] [ ]

1 2
{ } { }, ).

i i N i i Nid idc c
 

 

1 [ ]{ }(( , , ), ) :
N i i Nid id idsk sk c


-Dec   

首先将
[ ]{ }i i Nidc


分解为 

[ ] [ ]

1 2
[ ] , [ ] { } { }({ } , { } , , ),

i i N i i Ni i N MFHE i i N id idid pk c c
    

然后将
[ ]

2
{ }i i Nidc


分解为

1

2 2( , , ),
Nid idc c 对于所有的

[ ],i N 2
, : . ( , ),IBE Dec

i iMFHE i id idsk sk c 输出 

: 
[ ]

1
, 1 , { }. (( , , ), ).

i i NMFHE MFHE N idsk sk c


MFHE Dec   

观察以上构造, 我们发现其新鲜密文不仅包括

对消息的加密, 还包括 MFHE 的公钥 pk 和 IBE 对

MFHE 的私钥 sk 的加密, 另外, 其同态计算中的结

果密文不得不包括所有输入密文中 MFHE 私钥 sk

的密文的级联, 因此即使 MFHE 紧致性较强 (如同

态结果密文规模仅与不同 id 数有关, 而与输入密文



王学庆 等: 具有短密文的多身份全同态加密构造框架 59 
 
 
 

 

数无关), MIBFHE 的同态结果密文规模也与输入密

文数成正比。 

为了从以上构造中得到全动态的多身份全同态

加密方案, 目前我们可以用基于 , ,DLWEn q  假设的

IBE 方案和 BP 方案去实例化 , 因已有的基于

, ,DLWEn q  假设的 IBE 方案[20, 31-32]的密文空间最小

为 ,m
q 根据 2.5 节, 我们知道 BP 方案的公钥空间为

3( 1) ( 1) ( 1)( ) ( )n m n m m n m m
q q q
         和密钥空间为 1,n

q


故实例化得到的多身份全同态加密方案的密文规模

为  5 5log .n q  

3  具有较短密文和较强紧致性的多身

份全同态加密构造框架 

如前所述, 我们仅利用 MFHE 这一个构件去构

造 MIBFHE, 具体地, 将 id 与生成 MFHE 的 (pk, sk)

的随机串关联, 嵌入到其生成算法 KeyGen 中, 因已

有MFHE方案KeyGen算法中的随机元素是从 q 或

中, 根据均匀分布或高斯分布选取出的向量或矩

阵, 我们不是简单地利用一个 PPRF, 而是针对每一

类随机元素, 增加概率抽样算法, 作为 PPRF 生成的

随机串与 KeyGen 算法所用随机元素之间的桥梁, 

也就是将 PPRF 生成的随机串作为概率抽样算法的

随机串, 概率抽样算法的输出作为 KeyGen 算法的

随机元素, 从而使得PPRF的输入 id 决定KeyGen算

法的输出  , ,id idpk sk  

设 ( , ,MFHE. Setup MFHE. KeyGen  MFHE.  

, , )Enc MFHE. Eval MFHE. Dec 是一个MFHE方案, 

构造的 MIBFHE 方案的身份标识空间为{0,1} ,k 噪声

分布为 B -有界分布 , iO 是一个不可区分混淆方

案 , : {0,1}k
SampleU SampleE  F 是一个 PPRF, 

其 中 ,SampleU SampleE  分 别 是 概 率 算 法

,SampleU SampleE 的 随 机 数 空 间 , 这 里

1( , )SampleU A U 是指从集合 1A 中按照均匀分布U 随

机抽取出一个元素, 2( , )SampleE A  是指从集合 2A

中按照噪声分布  随机抽取出一个元素。 

. (1 ) : . (1 ) ,-MIBFHE Setup MFHE SetupPP 

. (1 ),F KeyK  令 H 为程序 MapPKF (见图 1)的一个

混 淆 (1 , ),MapPKiO F  输 出 : ( , ,mpk PP H)  

: ( , ).msk PP K  

. ( , {0, 1} ) :-MIBFHE KeyGen kmsk id   1 2( , ) :id idr r   

( , ),K idF 1
1: ( , ; ),SampleU

ididR A U r :idE   

2
2( , ; ),

id
A rSampleE

( , ) : . ( ; ( , )),id id id idpk sk PP R E MFHE KeyGen 输 出

.idsk 注意, 这里的集合 1 2,A A 由 .MFHE KeyGen 算

法决定。 

. ( , {0, 1} , ) :kmpk id -MIBFHE Enc : ( ),idpk id H  

输出 . ( , ).id idc pk MFHE Enc  

1. ( , , ( , , )) :tmpk f c c-MIBFHE Eval  假设 1, , tc c  

对应于不同的身份下标集合为 1, , ,tI I 且满足

1 1{ , , },t NI I id id  对 于 任 意 [ ],i N  

: ( ),
iid ipk id H 输 出 ˆ .c MFHE Eval

1
(( , ,idpk   

),
Nidpk 1, ( , , )).tf c c  

1
ˆ. (( , , ), ) :

Nid idsk sk c-MIBFHE Dec  输出 : .  MFHE  

1
ˆ(( , , ), ).

Nid idsk sk cDec   

 
 
 
 
 
 
 
 
 

图 1  程序 MapPKF  

Figure 1  Program MapPKF  

注: 虽然MIBFHE因用 iO有较大的公共参数, 但若用相同的MFHE

方案进行实例化, MIBFHE 的密文比 Canneti 等人方案的密文小很多, 

而公共参数无需在用户之间传输、甚至无需存储, 对方案使用效率影

响较低, 密文则是影响效率的更重要因素, 因此 MIBFHE 的整体效

率高于 Canneti 等人方案的效率。 

 

定理 1. 若方案MFHE是 IND-CPA 安全的, iO

是一个计算不可区分混淆方案和 F 是一个可穿孔的

伪随机函数, 则方案MIBFHE 是 IND-sID-CPA 安全

的。 

证明. 假设存在一个 PPT 的敌手 A, 攻击

MIBFHE 方案 IND-sID-CPA 安全性的优势为

( ),MIBFHE  我们将采用实验序列的方式证明

( )MIBFHE  可忽略, 其中每个实验都由挑战者C与敌

手A交互执行:  

Game 0. 这是定义 IND-sID-CPA 安全性的原始实验, 

首先敌手A向挑战者提交将要挑战的身份标识 * ,id

输入: {0,1}kid 

参数: ,PP K  

1. 1 2( , ) : ( , ),F
id id

r r K id  

2. 1
1: ( , ; ),SampleU

ididR A U r  

2
2: ( , ; ),SampleE

ididE A r  

( , ) : . ( ; ( , )),MFHE KeyGenid id id idpk sk PP R E  

3. 输出 .idpk  
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然 后 在 参 数 生 成 阶 段 , C 调 用 ( , )mpk msk   

. (1 ),MIBFHE Setup 并将 mpk 发送给 .A 在解密查

询阶段, 当A对 iid 进行查询时, C检查 iid 是否等于

* ,id 若 是 , 则 拒 绝 回 答 , 否 则 调 用

. ( , ),MIBFHE KeyGen
iid isk msk id 将

iidsk 发送给

A, 这样的查询可执行关于的任意多项式次。在挑

战阶段, 当收到 A 发送的一对等长消息  0 1,  时, 

C 从 {0,1} 中 随 机 选 择 ,b 调 用

*
*. ( , , ),bid

c mpk id  MIBFHE Enc 将 *id
c 发送给

A. 在挑战后的解密查询阶段, 对于 A的询问, C像

挑战前一样处理。在猜测阶段, A 发送 b给 C, 若

,b b  C输出 1, 否则输出 0. 

Game 1. 在参数生成阶段, C生成 . (1 )F KeyK 

后 , 调用 * *({ }) . ( , { }),F PunctureK id K id 在挑战

前后的解密密钥查询阶段, C利用 *({ })K id 而不是

K 回答A的解密查询, 其他与 Game 0 中相同。 

Game 2. C不在挑战阶段利用 H 生成 * ,
id

pk 而是在

参数生成阶段如下生成 : 生成 . (1 )F KeyK  后 , 

* * * *

1 2 * 1
1( , ) : ( , ), : ( , ; ),F SampleU

idid id id
r r K id R A U r 

* *

2
2: ( , ; ),SampleE

idid
E A r

* * * *( , ) : . ( ; ( , )).MFHE KeyGen
id i d id id

pk sk PP R E 另外, 

将用来生成 H 的程序 MapPKF 改变为 MapPKF (见图 2). 

其他与 Game 1 中相同。 

 
 
 
 
 
 
 
 
 
 
 

图 2  程序 MapPKF  

Figure 2  Program MapPKF  

 

Game 3.. C 用 * *
1 2( , ) R SampleU SampleEid id

r r    代替

* *
1 2 *( , ) : ( , ),F
id id

r r K id 其他与 Game 2 中相同。 

Game 4. C不先选取 * *
1 2( , ),

id id
r r 再分别利用它们作为

随机串选取 *id
R 和 * ,

id
E 而是直接选取 *id

R 和 * ,
id

E 以

作为 .MFHE KeyGen所用的随机串生成 * ,
id

pk 其他

与 Game 3 中相同。 

Game 5. C 不先选取 *id
R 和 * ,

id
E 而是直接调用

. ( )MFHE KeyGen PP 生 成 * *( , ),
id i d

pk sk 其 他 与

Game 4 中相同。 

接下来对以上实验进行分析, 令 iS 表示敌手 A

在 Game (0 5)i i≤ ≤ 中取得成功这一事件。 

因Game 0是 IND-sID-CPA安全性的原始实验, 故 

 0

1
Pr ( ).

2 MIBFHES            (1) 

Game 1 与 Game 0 的唯一不同是在解密密钥查

询阶段, Game 0 中C用 K 回答 A对 iid 的查询, 而

Game 1 中用的是 *({ }),K id 根据 PPRF 穿孔外的功能

不 变 性 , 可 得 对 于 任 意 * ,iid id  ( , )iK id F  
*( ({ }), ),iK id idF 即这两个实验中的 1 2( , )

i iid idr r 相等 , 

从而分别用 1 2( , )
i iid idr r 作为随机串选取的

iidR 和
iidE 相

等, 用
iidR 和

iidE 作为 .MFHE KeyGen的随机串生成

的
iidsk 相等, 故 

   1 0Pr Pr .S S                 (2) 

Game 2与Game 1的不同有: (i) *id
pk 的生成位置

和生成方式不同; (ii) 用来生成混淆方案H的程序不

同。(i) Game 1 中C在挑战阶段利用H生成 * ,
id

pk 而

Game 2 中C在参数生成阶段直接利用 ,K 因 Game 1

中生成 H 的程序 MapPKF 是直接用 K 生成任意 id 对应

的 ,idpk 根据不可区分混淆方案 iO 的正确性, 得对

于 PPT 敌手 A, 这两个实验中生成的 *id
pk 相同, 且

*id
pk 的生成位置不同对 A 的猜测不会有任何影响; 

(ii) 根据 PPRF 穿孔外的功能不变性, 可得对于任意

输入 ,id MapPKF 与 MapPKF 的输出相同, 从而根据不可

区分混淆方案 iO 的不可区分性 , 得 A 成功区分

(1 , )MapPKH iO F 与 (1 , )MapPKH iO F 的概率可

忽略, 设其概率为 ( ),iO   

故 

   2 1Pr Pr ( ).iOS S           (3) 

Game 3 与 Game 2 中 * *
1 2( , )
id id

r r 的生成方式不同, 

根据 PPRF 穿孔处的伪随机性 , 得 A 成功区分

* *
1 2 *( , ) : ( , )F
id id

r r K id 与 * *
1 2( , ) R SampleUid id

r r     

输入: {0,1}kid   

参数: 
*

*, ({ }),
id

PP K id pk   

1. 若
* ,id id 则输出

* .
id

pk  

2. 1 2 *( , ) : ( ({ }), ),F
id id

r r K id id  

3. 1
1: ( , ; ),SampleU

ididR A U r  

2
2: ( , ; ),SampleE

ididE A r  

( , ) : . ( ; ( , )),MFHE KeyGenid id id idpk sk PP R E  

4. 输出 .idpk  
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SampleE 的概率可忽略, 设其概率为 ( ),PPRF  故 

   3 2Pr Pr ( ).PPRFS S           (4) 

因 Game 3 中 * *
1 2( , )
id id

r r 是随机选取的, 敌手A 无

法区分以下两种方式: Game 3 中先选随机串再利用

随机串选取 *id
R 和 * ,

id
E Game 4 中在调用生成 *id

R 和

*id
E 的算法时选取所用随机串,  

故    4 3Pr Pr .S S             (5) 

同理有    5 4Pr Pr .S S           (6) 

引理 1. 假设方案MFHE 是 IND-CPA 安全的, 

则敌手 A 在 Game 5 中的成功优势可忽略。 

证明. 利用A构造攻击MFHE方案 IND-CPA安

全性的敌手 :B B 收到自己的挑战者所发送的

( , )PP pk 和 A 提 交 的 * ,id 令 * : ,
id

pk pk 调 用

* *. (1 ), ({ }) . ( , { }),F Key F PunctureK K id K id 

利用 *,
id

PP pk 和 *({ })K id 作为参数构造程序 ,MapPKF

生成 (1 , ),MapPKH iO F 将 : Hmpk  发送给 .A 在

解密查询阶段, B 利用 *({ })K id 生成解密密钥对 A

进行回答。在挑战阶段, 收到A 发送的一对等长消息

 0 1, ,  B 将其转发给自己的挑战者, 得到密文作

为 *id
c 发送给 .A 在猜测阶段 , 收到 A 发送的猜测

,b B 将其作为自己的猜测发送给挑战者。 

显然我们构造的B 是一个 PPT 敌手, 设其成功

优势为
1

( ) : Pr ,
2MFHE B     成功 通过观察, 我们

发现B 成功模拟了 Game 5 为 A 创设的环境, 因而

 5Pr Pr Pr ,B A S       成功 成功 从而 

 5

1
Pr ( ),

2 MFHES          (7) 

由MFHE方案的 IND-CPA 安全性, 得 ( )MFHE 

可忽略, 故 A 在 Game 5 中的成功优势可忽略。 

综合式(1)-(7), 可得 

( ) ( ) ( ) ( ).        MIBFHE iO PPRF MFHE≤  

4  全动态的多身份全同态加密方案 

目前只有 Brakerski 和 Perlman 给出了全动态的

MF HE 方案[22], 现用该方案对第 3 节中的 MIBFHE

框 架 进 行 实 例 化 , 因 在 此 实 例 化 中 , 只 有

.MIBFHE Setup 和 .MIBFHE KeyGen 与框架中的

相应算法不同, 故下面只给出这两个算法的描述。 

设 ( , , , ,BP. Setup BP. KeyGen BP. Enc BP. Eval  

)BP. Dec 是 Brakerski 和 Perlman 的全动态 MFHE 方

案, 1 1 1: {0,1} ,F k
SampleU SampleE     

2 2: {0,1} [( 1) ] ,2F k
q SampleUn    

2
3 3: {0,1} [ ( 1) ]3F k

q SampleUm n     是三个 PPRF, 

1 2, , ,SampleU SampleE SampleU   3SampleU 分别是概率算法

, , ,SampleU1 SampleE SampleU2 SampleU3 的随机

数空间。 

. (1 ) :-MIBFHE Setup   

( , , , , , ) . (1 ) ,BP Setupq n m B B 
 

1 1 2 2. (1 ), . (1 ),K K  F Key F Key

3 3. (1 ),F KeyK  令H为程序 PKF (见图 3)的一个混

淆 (1 , ),PKiO F 输出 : ,Hmpk   

1 2 3: ( , , , ),msk A K K K  其中 ,mpk msk 中都隐含参数

, , , , .q n m B  

. ( , {0,1} ) :-MIBFHE KeyGen kmsk id   
1, 1 1, 2

1 1( , ) : ( , ),F
id id

r r K id  

对于任意 2,
2[( 1) ], : ( , , ),2F

id

i
qi n r K id i    

对于任意

2 3,
3 3[ ( 1) ], : ( , , ),F

id

j
qj m n r K id j  

1 2: ( , ; ), : ( , ; ),SampleU1 SampleE
id id

n m
qs U r e r 

  

对任意

[( 1) ],qi n   2,
1, : ({0,1} , ; ),SampleU2

id

m m i
iR U r 对

任意

2[ ],j m
23, ( 1)

2, , : ({0,1} , ; ),SampleU3
id

m m i m j
i jR U r    

( , ) :id idpk sk   

  21, 2, ,
( 1)

. ; , , , ,
q

i i j j m
i n

A s e R R
      

           
BP KeyGen



 
  

输出 .idsk  

因该方案的密文空间就是 BP 方案的密文空间

1,n
q
 故本方案的密文规模  logn q 远远小于

Canneti 等人实例化方案的密文规模  5 5log .n q  

定理 2. 若方案BP 是 IND-CPA安全的, iO是一

个计算不可区分混淆方案, F 是一个可穿孔的伪随

机函数, 则方案MIBFHE 是 IND-sID-CPA 安全的。 

证明. 根据文献[22]中 Lemma 4.1 的证明和定理

1 的证明, 可得出该定理的证明。 
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输入: {0,1}kid   

参数: 
1 2 3, , ,A K K K  

1. 1, 1 1, 2
1( , ) : ( , ),1F

id id
r r K id  

2. 对于任意 2,
2[( 1) ], : ( , , ),2F

id

i
qi n r K id i    

3. 对于任意 2 3,
3 3[ ( 1) ], : ( , , ),F

id

j
qj m n r K id j    

4. 1 2: ( , ; ), : ( , ; ),SampleU1 SampleE
id id

n m
qs U r e r 

    

对任意 [( 1) ],qi n    2,
1, : ({0,1} , ; ),SampleU2

id

m m i
iR U r  

对任意 2[ ],j m
23, ( 1)

2, , : ({0,1} , ; ),SampleU3
id

m m i m j
i jR U r     

  21, 2, ,
( 1)

( , ) : . ; , , , ,BP KeyGen
q

id id i i j j m
i n

pk sk B s e R R
      

            

   

5. 输出 .idpk  

图 3  程序 PKF �

Figure 3  Program FPK 

5  总结 

观察到Canetti等人的MIBFHE构造框架的不足: 

密文规模大和紧致性弱, 本文构造了密文规模较小

和紧致性较强的 MIBFHE 框架, 相比于前者用到

MFHE 和 IBE 两种构件, 本文中的构造仅需 MFHE

一个构件。若用 Brakerski 和 Perlman 的 MFHE 方案

去实例化这两个框架 (Canetti 等人的框架还需用基

于DLWE假设的 IBE方案), 可得Canetti等人实例化

方案的密文规模为 5 5( log ),n q 而实例化我们框架

所得方案的密文规模为 ( log )n q . 然而, 我们的方

案只能实现选择安全性, 且用到了 iO这一目前复杂

性较高的工具, 故如何构造更高效的、密文规模较小

的、适应性安全的 MIBFHE 方案, 是我们将来要研

究的问题。 
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