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随着多媒体技术的发展与应用的普及，出现了

一系列与多媒体相关的信息安全研究问题。 

首先，多媒体内容信息冗余较多，这为现代信

息隐藏技术的发展与应用提供了空间。隐写

（Steganography）技术将机密隐藏在可公开的多媒体

中，能够掩盖保密通信或存储的事实，而隐写分析

（Steganalysis）泛指检测与攻击隐写的方法。数字水

印（Watermarking）技术将安全标识隐藏在被保护的

内容中，其中，鲁棒（Robust）水印技术是重要的数

字权限管理手段，它将包含内容版权或使用者相关

信息的水印嵌入内容中，并使攻击者难以在内容不

遭到显著破坏的情况下妨碍水印检测；脆弱（Fragile）

水印技术将用于防伪的水印隐藏在内容中，以后不

但可以通过水印检测发现篡改，还可以发现篡改位

置，应用方式比数字签名也相对简单。 

第二，随着多媒体编辑与处理工具的普及，多

媒体内容的真伪越来越难以判断，这促进了多媒体

取证（Forensics）技术的发展。目前出现的伪造方法

大致分为同一多媒体中内容的复制与移动、不同多

媒体之间的内容拼接、各类形变与处理等，伪造后

的内容往往有欺骗性或诱导性的效果，这给司法取

证与公共安全造成了很大问题。当前，多媒体取证

技术主要通过提取与检测有关自然内容约束的特征

识别与定位篡改，其中，自然内容约束包括光源一

致性、透视效果、噪声类型等方面。 

第三，除了以上两类技术，基于多媒体内容及

其应用特点也出现了其他一些独特的内容安全防护

技术。密码技术中的杂凑（Hash Value）用于标识更

大尺寸的数据，而内容杂凑（Content Hash）或感知

杂凑（Perceptual Hash）用于标识或检测内容；多媒

体选择（Selective）加密通过选择部分内容成分加密

获得了快速、轻量级的加密效果；结合前述技术，

也出现了大量有关数字权限管理、组播加密、多媒

体安全管理与服务等方面的方案与协议。 

如上所述，近 20 年来，多媒体信息安全的研究

与应用取得了丰硕成果，但仍存在众多难点与新的

问题。当前，隐写应用环境有向社交网络有损信道

迁移的趋势；在深度学习逐渐有效支撑隐写分析的

同时，基于人工智能的隐写也开始被提出；水印的

鲁棒性仍有待于在新思路下得到提高；面对多媒体

取证的实际场景，如何对多种篡改进行可靠取证成

为研究的难点；随着应用方式的多样化，特别是在

大数据与云服务环境下，在多媒体版权、内容与隐

私保护方面仍存在大量的新安全需求需要应对。 

本专刊刊载的 9 篇论文综述了多媒体信息安全

方面的重要研究工作，展示了我国科研人员的部分

新成果。其中，翟黎明等人综述了深度学习在图像

隐写与隐写分析中的进展，张弘等人综述了视频隐

写分析的研究，朱新山与杨璐综述了视频水印方面

的研究；在信息隐藏方面，管萌萌等人针对利用社

交网络有损信道提出了视频鲁棒隐写算法，郑梦阳

等人提出了基于 JPEG 比特流加密域的大容量可逆

数据隐藏算法，彭飞等人提出了针对保护工程图的

鲁棒水印，项世军等人提出了量子图像下的差分扩

展可逆数据隐藏算法；在多媒体取证方面，吴学谦

等人提出了针对图像内容 Seam-carving 处理的检测

方法；最后，易小伟等人提出了基于跨层优化资源

分配的抗丢包图像流认证方案。 

希望本专刊能够为推进多媒体信息安全的研究

与应用尽绵薄之力！ 


