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摘要  隐写术与隐写分析是信息安全领域的热门研究方向, 近年来得到了广泛的研究与快速的发展。随着深度学习新技术的兴

起, 深度学习也被引入到隐写术与隐写分析领域, 并在方法和性能上取得了一系列突破性的研究成果。为推进基于深度学习的

隐写术与隐写分析的研究, 本文对目前的主要方法和代表性工作进行了归纳与探讨。对于图像隐写术与隐写分析这两个领域, 
本文分别各自比较了传统方法和与相关深度学习方法的异同, 详细介绍了目前主要的基于深度学习的图像隐写术与隐写分析的

基本原理和方法, 最后讨论了基于深度学习的图像隐写术与隐写分析仍需要解决的问题及未来的研究趋势。 
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Abstract  steganography and steganalysis are hot research directions in the area of information security, and they have 
been widely researched and rapidly developed in recent decades. With the rise of new technologies for deep learning, 
steganography and steganalysis based on deep learning have achieved a series of breakthrough in methods and perform-
ance. In order to promote the research of steganography and steganalysis based on deep learning, typical methods and rep-
resentative work are summarized and discussed in this paper. For image steganography and steganalysis, the similarities 
and differences between conventional methods and deep learning based methods are compared respectively, and the basic 
principles and methods of image steganalysis and steganography based on deep learning are introduced in detail. Finally, 
the problems to be solved and the future research directions are discussed. 
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1  引言 

隐写术与隐写分析是信息安全领域中的研究热

点, 近年来受到学术界越来越多的关注[1]。 

隐写术是一种用于隐秘通讯的方法与技术, 它

通过把秘密信息嵌入在数字图像等多媒体载体中而

尽可能地不改变载体的视觉和统计特性, 以达到掩

盖“正在进行秘密通讯”的目的[2]。互联网中广泛传

播的多媒体数据为信息隐藏提供了丰富的隐藏载体; 

网络上已公开的信息隐藏软件多达上千种, 这些软

件简单易用, 降低了信息隐藏的应用门槛。隐写术在

提高隐蔽通讯安全性的同时, 也容易为不法分子所

利用。伴随着世界各国反恐和维稳形势日趋严峻, 隐

写分析技术受到高度重视。 

作为隐写术的反向检测手段, 隐写分析的目标

是根据载体的统计特性来判断其中是否隐藏有秘密

信息, 进而估计嵌入的信息长度、识别隐写工具、估

计隐写秘钥, 最终提取秘密信息[3]。其中, 判断载体

中隐藏信息的有无是阻断隐蔽通讯的关键, 这被称

作被动隐写分析, 也是当前学术界研究的重点。 
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隐写术与隐写分析的研究一直在对抗中相互促

进、相互借鉴。隐写术从早期的 LSB 隐写方法开始, 

通过各种修改方式和隐藏策略来提高安全性。与之

相对应的则是特定隐写分析的出现, 它根据隐写方

法的嵌入特点开展针对性的检测。随后隐写术与纠

错编码理论相结合, 以减少载体元素的修改数量来

降低被检测的风险。隐写方法的多样性与安全性又

促进了通用隐写分析的发展。通用隐写分析采用机

器学习的方法, 提取通用性的隐写分析特征, 结合

支持向量机、神经网络等分类器来训练通用的检测

模型, 以达到对多种隐写方法的检测目标。基于机

器学习的通用隐写分析使得隐写术采用新的隐藏策

略——内容自适应策略——来提升安全性。自适应

隐写方法设计失真代价来衡量每个载体元素的适宜

修改程度, 在嵌入信息的同时降低总体失真。为了更

好的检测自适应隐写方法, 隐写分析通过构造更高

维度的特征(富模型)以全面捕获隐写嵌入带来的统

计异常, 并使用集成分类器来降低高维特征的训练

难题。隐写失真代价设计与隐写分析特征的构造分

别是当前隐写术与隐写分析研究的主要问题, 这二

者往往也会相互转化, 例如利用隐写分析特征来设

计失真代价, 利用失真代价构造选择通道来增强隐

写分析特征。 

深度学习是机器学习领域中的新兴方向, 旨在

通过模拟人脑自动地学习数据各个层次的抽象特征, 

从而更好地反映数据的本质特征 [4]。自 2006 年, 

Hinton[5]提出一种基于概率图模型的多层受限波尔

兹曼机(Restricted Boltzmann Machine, RBM)后, 深

度学习已成为图像处理和计算机视觉领域的主导工

具。近年来, 深度学习在图像处理、自然语言处理和

语音识别等领域取得了一系列突破性进展, 已经成

为学术界的研究热点 , 特别是卷积神经网络

(Convolutional Neural Network, CNN)[6]、深度置信网

络(Deep Belief Network, DBN) [7]、层叠自动编码机

(Stacked Auto-Encoder, SAE)[8]、长短时记忆网络

(Long-Short Term Memory)[9]、生成对抗网络(Generat-

ive Adversarial Network, GAN)[10]等深度模型在各领

域内的大量突破性成果的涌现[11-12]。 

近年来传统隐写术与隐写分析的发展已经进入

瓶颈期, 而深度学习的兴起又为该领域注入了新的

活力。众多学者根据隐写与隐写分析的特点, 对深度

学习网络结构进行相应的改进, 将深度学习技术与

隐写术和隐写分析相结合, 取得了不少创造性的成

果。本文将对近几年来深度学习在隐写术与隐写分

析领域中的研究发展状况进行梳理与归纳总结, 讨

论其技术特点、存在问题以及未来研究趋势。由于

数字图像是目前最为流行的隐藏载体, 因此本文也

主要讨论面向数字图像的基于深度学习的隐写术与

隐写分析方法。 

本文组织结构如下: 第 2节比较生成对抗网络与

隐写术的特点, 并讨论代表性的基于深度学习的隐

写方法; 第 3节先对比卷积神经网络与隐写分析过程

的异同, 然后介绍基于卷积神经网络的隐写分析方

法; 第 4 节总结全文并展望未来研究方向。 

2  基于深度学习的隐写术 

2.1  隐写术与生成对抗网络和对抗样本的

比较 
根据图像嵌入域的不同, 图像隐写术主要包括

空域隐写术与 JPEG 隐写术两类。而根据嵌入策略

的不同, 图像隐写术又可大致分为非自适应隐写术

和自适应隐写术两类。非自适应隐写术的思想是对

载体图像修改的越少隐写安全性就越高。非自适应

隐写术通常与纠错编码(隐写码)相结合来实现具体

的嵌入过程, 常见的隐写码有矩阵编码[13]、湿纸码

(Wet Paper Codes, WPC)[14]、BCH 码(Bose Chaudhuri 

Hocquenghem)等[15]。非自适应隐写术对所有载体元

素无差别的选择修改, 而自适应隐写术则考虑载体

图像的自身属性, 根据图像纹理复杂区域难于建模

的特点, 有选择地将秘密信息嵌入到载体纹理复杂

或者边缘丰富的区域, 提高了载密图像的抗隐写分

析检测能力。自适应隐写术首先设计修改失真代价

(每个载体元素因修改所引起的损失 ), 然后结合

STC 码(Syndrome Trellis Codes)[16]来完成具体的嵌

入过程。常见的自适应隐写术主要有、HUGO[17], 

WOW (Wavelet Obtained Weights)[18]、UNIWARD 

(UNIversal WAvelet Relative Distortion)[19]、HILL 

(High-pass, Low-pass, and Low-pass) [20] 、CPP (cont-

roversial pixels prior)[21]、EBS (Entropy Block Steg-

anography)[22]、UED (Uniform Embedding Distor-

tion)[23] 、 UERD (Uniform Embedding revisited 

Distortion)[24]等。 

自适应隐写术是当前学界研究的主流, 而深度

学习与隐写术的结合也促进了隐写术新的发展。基

于深度学习的隐写术可以大致分为两类, 一类采用

生成对抗网络, 另一类则借鉴对抗样本的思想。本节

将从这两个方面对比传统隐写术与基于深度学习的

隐写术的异同。 

隐写术的安全性通常由载密图像的抗隐写分析

检测能力来衡量。载体图像与载密图像在视觉和统
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计特性方面要尽可能的相近, 使隐写分析检测模型难

以区分两类图像。生成对抗网络是 Goodfellow 等[10]

在 2014 年提出的一种生成模型, 其主要思想是训练

生成器和判别器网络, 以数字图像为例, 生成器尝

试生成图像的近似分布并且尽可能的将其合成真实

图像, 而判别器则努力将真实图像与虚假图像区分

开。隐写术和隐写分析之间的对抗特点与生成对抗

网络有一定的共通之处, 这为二者的结合提供了研

究思路。 

隐写术/隐写分析与生成对抗网络结构的对比如

图 1 的前两个框图所示。隐写术与生成器都要“生成”

新的图像, 而隐写分析与判别器都要判断“生成”的

图像与原图像是否可区分。所不同的是隐写术有信息

提取的过程, 且其与隐写分析之间的对抗是相对独

立、无交互的; 而生成对抗网络中的生成器与判别器

之间的对抗则通过多轮迭代反馈来达到相互优化。 

 

图 1  隐写术/隐写分析与生成对抗网络、对抗样本 

Figure 1  steganography/steganalysis vs. generative adversarial network and adversarial examples 
 

对抗样本是针对机器学习模型的缺陷, 通过对

样本添加感官上不易察觉的修改, 使分类器接受并

做出错误的分类判断, 这与隐写术同样有很大的相

似性。 

隐写术/隐写分析与对抗样本的对比如图 1 的第

一个框图和第三个框图所示。隐写术与对抗训练都

要对图像进行修改(嵌入信息或添加噪声)。隐写术修

改图像的目的除了传递信息还要保证修改操作不被

分类器(隐写分析)检测到, 而对抗样本则要保证修改

后的图像被错误分类。 

2.2  基于深度学习的隐写方法 
当前基于生成对抗网络的隐写术主要集中于图

像空域。Volkhonskiy 等[25]最早提出基于生成对抗网

络的隐写模型 SGAN(Steganographic GAN)。SGAN

采用深度卷积生成对抗网络 (Deep Convolutional 

Generative Adversarial Network, DCGAN)[26] 构造而

成, 由以下三部分组成:  

1) 生成器(G): 目标是生成接近自然的图像;  

2) 判别器(D): 目标是区分真实图像和生成图像;  

3) 判别器 (S): 目标是区分载体图像和载密

图像。  

SGAN 的模型结构如图 2 所示。生成器 G 与判

别器 D 之间的对抗学习是得到用于隐写的载体图像, 

并且使载体图像更接近于真实的自然图像。然后利

用传统隐写方法对生成的载体图像进行嵌入, 得到

载密图像。生成器 G 与判别器 S(隐写分析)之间的对

抗学习是为了使载体图像与载密图像更相近, 用以

提高隐写安全性。 
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图 2  SGAN 模型结构图 

Figure 2  SGAN model structural diagram 
 

在 SGAN 的基础上, Shi 等[27]提出另一种基于生

成对抗网络的隐写模型 SSGAN(Secure Steganography 

Based on GAN)。SSGAN 的模型结构与 SGAN 相类似, 

采用 WGAN(Wasserstein GAN)[28]代替 DCGAN, 具有

更快的训练速度和更高的生成图像质量。 

SGAN与SSGAN利用生成对抗网络生成载体图

像, 而 Hayes 等[29]提出的 HayesGAN 模型则利用对

抗学习直接生成载密图像。HayesGAN 由以下三部分

组成:   

1) 生成器(G): 目标是生成载密图像;  

2) 判别器(D): 目标是能够提取嵌入的秘密信息;  

3) 判别器(S): 目标是区分载体图像和载密图像。 

HayesGAN 的模型结构如图 3 所示。载体图像和

秘密信息作为生成器 G 的输入, 生成载密图像。判别

器 D 提取嵌入的秘密信息, 评价提取的正确性。判别

器 S(隐写分析)则评价生成的载密图像的隐写安全

性。HayesGAN 的信息提取过程通过训练网络(判别

器 D)来实现, 由于误差的存在, 不能保证完全正确

提取嵌入的秘密信息。 

 

图 3  HayesGAN 模型结构图 

Figure 3  HayesGAN model structural diagram 
 

Zhu 等[30]借鉴 HayesGAN 的思想, 提出另一种

生成对抗网络 HiDDeN(Hiding Data With Deep Net-

works)。该模型与 HayesGAN 具有相似的网络结构, 

其特点是利用对抗样本(Adversarial examples)对图像

变化鲁棒的特性, 使得生成的载密样本在多种载体

攻击下(高斯模糊、像素丢失、裁剪和 JPEG 压缩)仍

能以较高的准确率提取出嵌入的信息。其他与

HayesGAN 相近的方法还有[31-32]等。 

Tang 等[33]把生成对抗网络与自适应隐写方法相

结合, 提出 ASDL-GAN(automatic steganographic dis-

tortion learning framework with GAN)来学习隐写失

真代价。ASDL-GAN 由以下两部分组成:   

1) 生成器(G): 目标是生成图像的修改概率图;  

2) 判别器(D): 目标是区分载体图像和载密图像。  

生成器 G 以载体图像作为输入, 模拟嵌入过程, 

输出图像的修改概率图。载体图像根据修改概率图

得到载密图像, 判别器 D(隐写分析)把这两类图像作

为输入, 评价载密图像的安全性。经过多轮迭代求得

合适的修改概率图, 把修改概率转换为载体图像的

隐写失真代价, 利用 STC 码进行嵌入。ASDL-GAN

利用生成对抗网络生成的是失真代价, 不是载体/载

密图像, 实际隐写过程仍然应用传统的自适应隐写

框架。 

在嵌入率为 0.1bpp 和 0.4bpp 的条件下, 采用

SRM 和 Xu-Net 对 ASDL-GAN 模型生成的载密图像

进行检测, 其错误率如下表 1 所示。从表 1 实验结果

可知, 经过多轮对抗学习, ASDL-GAN安全性不断增

强, 但安全性尚未超越 S-UNIWARD。 

 
表 1  采用 SRM 和 Xu-Net 对生成图像的检测错误率 

Table 1  detection error rates of SRM and Xu-Net for 
generated images 

0.1bpp 0.4bpp 
隐写算法 

SRM Xu-Net SRM Xu-Net 

20000 次迭代 25.86% 26.92% 13.50% 9.01% 

60000 次迭代 27.70% 32.56% 15.44% 14.23%

100000 次迭代 29.35% 36.49% 16.39% 14.52%

140000 次迭代 32.64% 39.72% 16.81% 15.72%

180000 次迭代 33.02% 40.04% 17.40% 16.20%

S-UNIWARD 40.02% 42.53% 20.22% 20.01%

 

Yang 等[34]ASDL-GAN 对进行了改进, 提出使用

Tanh 模拟器(Tanh-simulator)作为激活函数来代替

ASDL-GAN 中的 TES(ternary embedding simulator), 

用以解决 TES 难以反向传播的问题; 同时在判别器

D 的设计中考虑选择通道, 使得学习到的失真代价

能够抵御基于选择通道的隐写分析检测。Yang 等[34]

的改进模型明显提高了隐写安全性, 在 BOSSbase 图

像库上取得了比 ASDL-GAN 和 S-UNIWARD更低的

检测错误率。 

以上基于对抗生成网络的隐写术主要是从载体

或隐写失真代价方面“被动”的增强自身对隐写分

析的抵御能力; 一些学者则借鉴对抗样本[35-36]的思

想, 通过“主动”干扰隐写分析采用的机器学习模型

来提高隐写安全性。Zhang 等[37]针对基于深度学习的
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隐写分析方法(详见第 3 章), 提出利用深度学习模型

训练过程中的梯度, 给载体图像加入特定的噪声来

得到增强的载体图像, 使之能够“误导”深度学习的

分类(载密图像识别为载体图像); 然后在增强的载体

图像上采用传统的自适应隐写框架实现信息嵌入。

该方法能够有效对抗基于深度学习的隐写分析方法; 

但是对于传统的基于高维特征的隐写分析方法, 其

安全性能会有所下降。 

与 Zhang 等[37]利用对抗样本构造载体图像不同, 

Tang 等[38]则利用对抗样本来调整隐写失真代价。对

于三进制嵌入(ternary embedding), 该方法的目标是

选择合适的修改方向, 使得载密图像尽可能被识别

为载体图像。其具体做法是先计算反向传播过程中

图像每个位置的梯度(预设类别标签为载体图像), 如

果修改操作的方向与梯度反方向相同则减小其失真

代价, 反之则增加其失真代价。隐写失真代价调整完

后, 同样采用自适应隐写框架完成信息嵌入。该方法

根据梯度方向调整隐写失真代价, 在嵌入过程中没

有引入额外的修改噪声, 它不仅能抵御基于深度学

习的隐写分析, 还能在传统的高维特征隐写分析的

检测下保持较高的安全性。 

基于与Tang等[38]同样的思想, Ma等[39]也根据梯

度方向来选择图像元素的修改方向。不同的是, Ma

等[39]先保持原有失真代价不变, 然后利用二进制嵌

入(binary embedding)得到修改的位置, 再根据梯度

方向来确定最终的修改方向(+1 或–1), 这在一定程

度上与使用边信息(side information)[19,22,24]的隐写嵌

入过程相类似。该方法同样可以对抗基于深度学习

的隐写分析和传统的高维特征隐写分析。 

2.3  基于深度学习的隐写术总结 
图像隐写术的安全性表现在载体图像与载密图

像的不可区分性。为此, 基于生成对抗网络的隐写术

借鉴的对抗学习思想, 使之应用于隐写过程中的不

同环节, 以达到隐写更加“自然”的目的。根据对抗

学习在隐写过程中的不同作用, 基于生成对抗网络

的隐写方法主要可以分为如下三种:  

1) 对抗学习生成载体图像(cover): 模型包含一

个生成器和两个判别器, 通过构造载体图像来提高

隐写安全性, 实际隐写过程仍然采用传统的隐写术, 

秘密信息能够正确提取。 

2) 对抗学习生成载密图像(stego): 模型包含一

个生成器和两个判别器, 模型直接生成载密图像, 

在载密图像生成过程中实现信息嵌入, 但不能保证

正确提取嵌入的信息。 

3) 对抗学习生成隐写失真代价: 模型包含一

个生成器和一个判别器, 模型生成隐写失真代价, 

并使用传统的自适应隐写框架进行信息的嵌入和

提取。 

对于基于对抗样本的隐写术而言, 提高载体图

像与载密图像的不可区分性在于迫使隐写分析检测

模型产生误判。因此, 寻找机器学习模型的弱点(例

如梯度下降方法的脆弱性), 使之与隐写修改操作相

结合, 是此类隐写术的研究目标。根据对抗样本在隐

写过程中的不同应用, 基于对抗样本的隐写方法主

要可以分为如下两种:  

1) 对抗样本生成载体图像(cover): 根据反向传

播过程中的梯度对载体图像加入噪声实现增强, 使

增强后的载体图像在隐写嵌入前后都被隐写分析检

测模型识别为载体图像。 

2) 对抗样本调整隐写失真代价: 根据反向传播

过程中的梯度来调整隐写失真代价, 进而选择合适

的修改方向, 使得修改难以被深度学习模型所识别。 

这两种基于对抗样本的隐写方法也都采用传统

的自适应隐写框架来实现信息的嵌入和提取。 

3  基于深度学习的隐写分析方法 

3.1  隐写分析与卷积神经网络的比较 
通用隐写分析过程一般分为两个阶段: 特征构

造与分类器训练。由于隐写嵌入操作修改的是图像

的高频信号, 在特征构造阶段, 往往先使用高通滤

波器计算残差图像, 再使用各种统计模型来提取隐

写分析特征。常见的空域图像隐写分析方法有

SPAM[40]、SRM[41]、PSRM[42]、TLBP[43]等。针对自

适应隐写方法的特点, 通过估计待测图像的修改概

率图, 为残差特征分配不同的权重, 这被称为自适

应隐写分析, 代表性的方法有 tSRM[44]、maxSRM[45]、

σSRM[46]等。早期的 JPEG 图像隐写分析遵循在嵌

入域构造特征的原则, 通常基于 DCT 系数来计算残

差和提取特征, 例如 PEV[47]、JRM[48]等。后来 JPEG

图像的隐写分析则根据解压缩的信号放大和分块相

位的特点, 在 JPEG 的解压缩空域结合相位信息来构

造残差特征, 典型方法有 DCTR[49]、PHARM[50]、

GFR[51]及其自适应特征构造方法 SCA[52]。 

良好的特征表示对隐写分析的检测准确性起到

至关重要的作用, 因此目前通用隐写分析方法的研

究主要集中在特征的设计和提取上。然而传统的隐

写分析特征一般由研究者依据人工经验、启发式设

计完成, 需要一定的领域知识。而且隐写分析的特征

构造与分类器训练是独立进行, 这种两段式过程难

以使特征与分类器同步优化。 
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针对隐写分析面临的上述问题, 部分学者开始

将深度学习与隐写分析相结合, 利用深度学习模型

具有的模拟复杂表示的能力, 来达到自动学习有效

特征表达的目的。同时利用深度学习的端到端学习

过程, 把特征构造和分类器训练在一个结构中同步

完成。 

在众多的深度学习模型中, 卷积神经网络是最

具代表性的一个, 也是隐写分析使用最多的网络模

型。卷积神经网络的模型结构与传统隐写分析的过

程有很大的相似之处, 其对比如图 4 所示。隐写分析

的第一个步骤是残差获取, 由多个高通滤波器组成, 

用以获得残差图像(反映图像的噪声信号)。与之相对

应, 卷积神经网络的第一层是卷积层, 由多个卷积

核组成, 其作用类似于低通滤波器, 用以获得特征

图(反映图像的关键内容表示)。隐写分析的第二和第

三个步骤分别是量化和截断, 目的是缩小残差范围

和保留主要残差信息。而卷积神经网络的卷积层之

后分别是激活函数和池化层, 其作用分别是非线性

变换和特征图的压缩降维。其中, 池化与量化的作用

类似, 激活函数与截断操作一样更多关注零值附近

的信息。对于隐写分析, 经过残差的处理之后, 需要

通过一定的统计方法对残差进行汇总规约得到特征; 

而卷积神经网络则在特征表示的最后通过若干个全

连接层获得合并的特征图。最后, 隐写分析与卷积神

经网络的末尾都连接一个分类器, 输出分类结果。 

 

图 4  隐写分析与卷积神经网络 

Figure 4  steganalysis vs. convolutional neural net-
work 

 

3.2  基于深度学习的隐写分析模型 
Tan 等[53]在 2014 年首次提出了基于深度学习的

隐写分析方法, 简称为 TanNet。TanNet 具有 4 层卷

积神经网络结构, 包括三个卷积层和一个全连接层。

TanNet 采取如下三种训练方式:   

1) 模型一: 随机初始化第一层卷积核。 

2) 模型二: 使用 KV 核初始化第一层卷积核

(KV 核乘以随机初始化的卷积核)。 

3) 模型三: 使用 KV 核初始化第一层卷积核以

及使用栈式卷积自动编码器预训练每个卷积层。 

这三种模型与 SPAM 和 SRM 对嵌入率为 0.4 

bpp(bit per pixel)的 HUGO[20]隐写方法进行检测, 检

测错误率如表 2 所示。 
 

表 2  五种隐写分析模型对 HUGO 的检测错误率 

Table 2  detection error rates of five steganalytic 
models for HUGO 

模型一 模型二 模型三 SPAM SRM 

48% 43% 31% 42% 14% 

 

由实验结果可知, 随机初始化卷积核, 模型基

本无检测能力, 但KV核初始化卷积核有助于提升检

测效果, 而且卷积核参数的预训练可以进一步提升

检测效果。其中模型三的检测能力已经超过 SPAM, 

但尚不及 SRM。TanNet 的初步尝试显示了深度学习

在隐写分析领域中的潜力。 

2015 年, Qian 等[54]提出了 QianNet。该网络包

括一个预处理层, 五个卷积层和三个全连接层。其

中预处理层采用固定的 KV 核, 用以获取残差图像

进行后续学习, 减少图像本身内容的干扰。根据隐

写噪声的特点, 提出高斯激活函数并应用于卷积层, 

而在全连接层使用 ReLU 激活函数。由于最大池化

容易丢失高频残差信号, QianNet使用均匀池化来减

少信息损失。 

与 SRM的检测能力相比, 在BOSSbase图像库

上, QianNet 比 SRM 的检测正确率低 3% ~ 5%; 而

对于 ImageNet 图像库, QianNet 与 SRM 的检测水

平相当。  

在 TanNet 与 QianNet 提出之后, 研究者们更多

关注如何把深度学习与隐写分析的特点相结合。Xu 

等[55]在 2016 年提出了基于卷积神经网络的 XuNet, 

该网络同样在前端添加一个固定的高通滤波层(KV

核)。由于隐写的高频噪声信号关于 0 对称且符号无

关, XuNet 在第一个卷积层采用零值偏置参数, 同时

添加 ABS(绝对值)层来缩小特征图的范围。增加 BN

层来提高收敛速度, 避免陷入局部最小值。此外, 

XuNet 采用混合激活函数, 在网络前端使用 tanH 提

高特征的学习能力, 在网络深层使用ReLU减少反向
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传播的难度。最后, XuNet 还在网络后几层使用 1×1

卷积核和全局平均池化, 用以防止网络模型过拟合

和信息损失。XuNet 对卷积神经网络的改造使之获得

了较大的性能提升 , 在 BOSSbase 图像库上对 

S-UNIWARD[19]和 HILL[20]的检测, XuNet 的检测准

确率基本超过 SRM。 

2017 年, YNYNet[56]的提出标志着深度学习在隐

写分析领域取得重大突破。YNYNet 是一个 10 层的

卷积神经网络, 主要包括以下三个特点: 1) 网络第一

层采用 30 个 SRM 卷积核来初始化参数。这些卷积

核能够迭代更新以学习更多有效的特征表示, 且更

多的卷积核能够提升特征学习的多样性。2) 提出新

的激活函数 TLU。TLU 能够更好的适应隐写噪声的

分布, 收敛速度快, 学习到的卷积核的区分性更好。

3) 首次在深度学习中引入选择通道。借鉴传统自适

应隐写分析的思想, 把选择通道与卷积神经网络相

结合, 能够提升对自适应隐写嵌入的检测效果。此外, 

YNYNet 还验证了大规模实验样本对于深层网络训

练的重要性。在对 WOW[18]、S-UNIWARD[19]和

HILL[20]的测试上, YNYNet 及其自适应版本的检测

能力都显著超越 SRM[41]和 maxSRMd2[45]。 

其他基于深度学习的隐写分析研究则包括深度

学习模型的迁移学习、信号增强, 以及实际应用等方

面。Qian 等[57]认为卷积神经网络难以学习图像的全

局统计信息, 提出通过迁移学习方法, 利用辅助领

域(传统隐写分析特征)中的知识来增强对模型全局

统计信息的学习能力。之后, Qian 等[58]为解决低嵌入

率样本难以训练的问题, 提出另一种迁移学习方法, 

从高嵌入率样本的卷积神经网络模型迁移到低嵌入

率样本的模型, 减少学习成本和节约训练时间, 提

高了模型的检测能力。 

隐写噪声是弱信号, 为了提高隐写分析模型的

识别能力, 这些残差信息一方面需要增强, 另一方

面则需要避免在训练过程中丢失。Wu 等[59]提出利用

深度残差网络来构造隐写分析模型, 通过残差学习

来保持和增强隐写的弱信号, 并用残差结构来避免

深层网络易出现的梯度弥散现象。Xu [60]等则提出一

种重叠池化( Overlapped pooling )来解决传统池化过

程中丢失信息过多的问题, 同时利用卷积神经网络

的集成学习方法来提高其检测能力。 

当前基于深度学习的隐写分析方法主要应用于

固定尺寸的小图像(例如 256×256), 隐写信号的特

点又决定了图像不适合采取缩放操作。针对这个问

题, Pibre 等[61]提出在卷积神经网络中采用大尺寸卷

积核(与输入的残差图像尺寸相同)。Tsang 等[62]则提

出在卷积神经网络的最后一个卷积层与全连接层之

间增加一个统计矩提取层。卷积层输出的特征图维

度虽然随图像大小而变, 而统计矩提取层则可接受

任意维度的输入并输出固定维度的特征图送入全连

接层。 

以上分析的基于深度学习的隐写分析模型都是

针对空域的隐写方法, Chen 等[63]与 Xu 等[64]在 2017

年把深度学习引入到 JPEG 图像的隐写分析。Chen 

等[63]借鉴传统 JPEG 隐写分析的思想, 基于 JPEG 图

像的不同相位来训练不同的卷积神经网络模型, 并

使用两种卷积核——KV 核和催化核(catalyst kernel)

——分别分析空域的高频残差信号和 JPEG 隐写嵌

入带来的噪声信号。Xu 等[64]提出一个 20 层的深层

卷积神经网络来检测 J-UNIWARD 隐写方法[19], 并

利用残差结构来解决梯度弥散问题。 

2018 年, Zeng 等[65]提出了一种混合的深度学习

隐写分析模型 ZengNet 来检测 JPEG 图像隐写方法。

ZengNet 基于卷积神经网络, 主要有以下三个特点: 1)

人工设计残差特征。JPEG 图像解压到空域, 空域统

计特性的改变来自块效应和隐写噪声。人工设计残

差特征可以把这二者区分开来, 使模型只对隐写噪

声进行学习。2)在深度学习结构中引入量化和截断操

作。借鉴传统隐写分析的思想, 进一步细化手工设计

残差特征, 对不同的残差特征用不同的子模型进行

学习。3)混合模型: 采用多个子模型来丰富特征学习

的多样性。ZengNet 能够应用于大规模图像样本集, 

在对 J-UNIWARD[19]、UED[23]和 UERD[24]的检测方

面, 其检测准确性明显高于传统隐写分析方法。 

3.3  深度学习隐写分析总结 
隐写分析属于模式识别的范畴, 深度学习在模

式识别领域中的成功应用也带动了隐写分析技术的

发展。与图像分类等模式识别任务相比, 图像隐写分

析有两点显著的不同: 1)在检测对象方面, 隐写分析

更关注图像高频信号而非图像本身内容; 2)在检测方

法方面, 隐写分析更多使用全局统计方法而非局部

统计方法。正是因为上述两点差异, 深度学习在与隐

写分析的结合过程中也呈现出其独特之处, 主要表

现在如下四个方面:  

1) 计算有效的残差信号 

采用固定的高通滤波器 (KV 核或 SRM 卷

积核 ), 有的作为独立的预处理层 , 核参数不更

新 [54-55,57-60,64-65]; 有的用来初始化第一层卷积

层 , 核参数可学习更新 [53,56,62-63]。  

2) 减少残差信号的损失 

对于隐写分析而言, 所有残差信号同等重要 , 
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均匀池化可以综合所有残差信息, 而最大池化会造

成一定的信息损失, 因此模型通常采用均匀池化代

替最大池化[54-58,60,62], 或是采用重叠池化[54,57-58,60]。

由于均匀池化会混淆池化范围内的统计信息 , 有

些模型甚至禁用池化层 [61]或在网络前端禁用池

化层 [56,62-64]。  

3) 提高残差信号的多样性 

采用多个高通滤波核[56,62]来学习更多的特征表

达, 或者使用混合网络模型[63,65]。 

4) 获取更多的图像全局统计信息 

采用大尺寸卷积核[61]、增大池化范围[65]、全局

池化[55,60,63-64], 迁移传统隐写分析特征知识[57]。 

总之 , 基于深度学习的隐写分析的发展过程 , 

就是深度学习模型与传统隐写分析方法相互借鉴与

融合的过程。 

4  结语与展望 

深度学习给隐写术与隐写分析领域带来颠覆性

的变化。本文简要回顾了隐写术与隐写分析的研究

背景与发展历程, 分别从隐写术与隐写分析两个方

面介绍深度学习方法与传统方法的区别、代表性深

度学习模型的特点及发展现状。 

基于深度学习的隐写术与隐写分析研究方兴未

艾, 但也面临着许多待解决的问题, 未来研究可以

从以下方面开展。 

在隐写术方面:  

1) 嵌入与提取的一致性。与自适应隐写方法相

比, 利用生成对抗网络直接生成载密图像能够把所

有环节在一个过程完成。然而由于训练中不可避免

地存在误差, 导致信息不能完全提取正确。因此, 保

证嵌入与提取的一致性对于实际应用十分必要。 

2) 嵌入效率。对于基于生成对抗网络的隐写术

而言, 复杂的网络结构往往需要更多的时长来完成

嵌入, 对硬件资源也有较高的需求。从应用上考虑, 

为了在低配置终端上实现高效的信息隐写, 需要在

网络结构方面研究嵌入效率问题。 

在隐写分析方面:  

1) 端到端学习。深度学习在其他领域已经实现

完全的端到端学习, 而由于隐写分析任务的特殊性, 

目前面向隐写分析的深度学习模型仍然需要一定的

人工干预。因此, 实现端到端学习的深度学习模型对

于隐写分析有重要意义。 

2) 特征学习。传统隐写分析主要依靠于特征构

造, 深度学习虽然可以自动学习有效的特征, 但仍

是对已知隐写方法的修改模式的学习。由于隐写分

析相对于隐写术始终具有滞后性, 如何学习反映隐

写嵌入带来异常的更本质特征, 是值得研究的课题。 

3) 小样本量训练。深度学习需要大量的训练集

才能得到良好的检测效果。然而大样本量训练耗时

耗力, 且有时大量样本不易获得。利用小样本量训练

有效的基于深度学习的隐写分析模型是十分迫切的

现实需求。 

4) 载体失配。一种观点是扩大训练样本的来源

和数量可以缓解载体失配问题, 但这又与小样本量

的训练需求相矛盾。另外在大数据时代, 数据多源异

构, 静态的训练集始终难以覆盖动态的检测对象, 

深度学习应该从本质上解决载体失配问题。 

5) 主动隐写分析。当前深度学习主要应用于被

动隐写分析, 即判断隐写操作的有无, 而在提取攻

击等方面尚未有应用。隐写内容的提取本质上属于

密码破译, 而深度学习在密码破译方面已有不少研

究成果, 这对于隐写分析提取攻击具有一定的借鉴

意义。 

总体而言, 深度学习为解决隐写和隐写分析问

题提供了新的理念及技术。本文通过对深度学习在

图像隐写术与隐写分析领域中的研究进展的回顾及

分析讨论, 希望能够给该领域的研究人员带来新的

思路及研究启发, 共同促进深度学习技术在隐写术

与隐写分析领域的进一步发展与繁荣。 
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