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摘要  图像流认证的丢包鲁棒性问题是图像认证研究的难题之一。现有的流级认证算法通常是在信源-信道分离编码条件下针

对某种特定的图像编码方式而设计的, 在抵抗丢包能力方面具有很大的局限性。针对上述问题, 提出一种丢包鲁棒的图像认证

优化模型, 并在此基础上提出了在信源-信道联合编码条件下实现信源-认证-信道码率的跨层优化资源分配(Cross-Layer Optimi-
zation Resource Allocation, CLORA)方法。首先以可信图像的端到端质量和认证代价为优化目标, 结合基于图认证和基于前向纠

错码(Forward Error Correction, FEC)认证方法, 建立认证优化模型(Authentication Optimization Model, AOM), 将图像认证的抗丢

包优化问题等价成构造最优认证图(Optimal Authentication Graph, OAG)。然后利用图像码流的编码相关性和认证相关性, 给出了

求解 OAG 问题的等价条件, 并在低计算复杂度下给出了构造 OAG 图的两个原子操作。最后提出了基于 CLORA 框架的认证优

化方法。由于 AOM 模型仅利用码流的编码相关性信息, 因而可以适用于不同的图像编码算法。JPEG 2000 码流的实验结果表

明, 在相同丢包率下本文算法的端到端可信质量比已有算法平均提高了 1.6dB, 能够获得更优的丢包鲁棒性和端到端率失真

(Rate-Distortion, R-D)性能。 
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Abstract  Packet-loss robustness of image stream authentication is one of the difficulties in image authentication research. 
Current stream-level authentication algorithms are designed for certain image coding under source-channel separate cod-
ing, so there are very limited on resistance of packet loss. In this paper, an image authentication optimization model with 
packet-loss robustness and a cross-layer optimization resource allocation (CLORA) of source-authentication-channel bi-
trate under joint source-channel coding are consecutively proposed to solve the above-mentioned problem. Firstly, in order 
to achieve the optimum end-to-end quality of the authentic image and authentication overhead, an authentication optimiza-
tion model (AOM) is proposed based on combining two kinds of authentication methods, which include graph-based 
method and forward error correction (FEC) based method. Therefore, under the AOM, the optimization problem of 
packet-loss robustness in image authentication is equivalent to constructing the optimal authentication graph (OAG). Sec-
ondly, equivalent condition of the OAG is solved by using the coding-dependence of the image streams and the authentica-
tion relationship. And then according to the equivalent condition, two elementary operations to construct OAG are given 
with a very low computational complexity. Finally, an optimized authentication method is proposed by using the CLORA 
framework. Because the coding-dependence of the codestreams only is utilized in the AOM, the proposed AOM is suited 
to all kinds of image coding algorithms. Experimental results of JPEG 2000 streams demonstrate that the end-to-end au-
thentic quality of the propose scheme increases by 1.6 dB than the existing authentication schemes with the same 
packet-loss rates. Therefore, our scheme obtains better packet-loss robustness and better end-to-end rate-distortion (R-D) 
performance. 
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1  背景 

随着多媒体应用的普及, 安全问题越来越受到

人们的重点关注[1]。用户需要能够验证接收到的图像

是来自可信的服务端, 并且图像内容没有被攻击者

篡改。尤其在无线网络中, 由于其开放性攻击者能够

更容易地攻击图像数据。不同于通常的数据认证, 为

了满足网络应用和传输要求, 需要在有损信道条件

下提供对图像流质量的可伸缩验证[2-3]。 

传统的技术通常直接利用密码学算法对图像数

据做数字签名, 因此即便是只有一个比特差错图像

数据也不能被正确认证。此外, 这种认证方式具有非

常高的计算开销和空间代价[3]。然而网络中的信道差

错是不可避免的, 并且网络的带宽和实时性要求是

严格受限的。为了提升算法的鲁棒性, 基于内容的认

证算法[4-6]通过对图像的特征描述符做签名来实现对

整个图像的认证。但是此类方法在安全性上存在很

大的局限性 [3], 在验证判决上存在一定的虚警率

(False Acceptance Ratio, FAR)和漏警率(False Rejec-

tion Ratio, FRR), 并且算法的可靠性依赖于所选取的

特征集。 

近年来, 一类在码流级或数据包实施图像内容

认证的算法[7-18]获得了广泛的应用, 它能够提供理论

上可证明的安全性。流级认证方法主要包括基于图

构造的认证算法[7]和基于前向纠错码(Forward Error 

Correction, FEC)编码的认证算法[8]。文献[7]利用哈希

链将数据包的哈希值串接到其它数据包, 然后对最

后的数据包签名。当某个数据包发生丢失情况, 其他

数据包可以通过哈希链进行认证。文献[8]利用 FEC

编码认证数据, 它能够抵抗确定的数据包丢失。文献

[9]提出了一种适用于 JPEG 2000图像流的认证方案。

文献[10]设计了一种基于蝶形图的视频流认证算法。

文献[11]利用 FEC 编码来认证可伸缩视频流。文献

[12]提出了一种基于蝶形图的可伸缩认证算法。文献

[13]利用编解码相关性设计了适用于 JPEG 2000流的

优化认证方案。文献[14]联合 FEC 编码和哈希链提

出了一种适用于 JPEG 2000 标准的优化可伸缩认证

方法。文献[15]提出了一种适用于 H.264 可伸缩视频

流的认证和访问控制方法。文献[16]采用 RS 编码来

分段认证文件流, 以抵抗传输或存储中的数据丢失

和数据差错。为了提高认证算法对信道丢包的鲁棒

性 , 文献[17-18]通过建立率失真优化模型提出了

CCSDS 图像压缩码流的优化认证方法。在文献[7-12, 

16]中没有考虑编解码依赖性, 文献[13, 15]利用编解

码相关性设计了适用于 JPEG 2000 流和视频流的优

化方案, 然而这些算法仅采用了哈希链, 并不能保

持验证相关性与编解码相关性的一致性。 

为了实现灵活性和效率间的优化权衡, 通过建

立失真-代价优化模型, 针对无线传感网络的特点, 

文献[19-20]设计了一种基于质量驱动的网络资源管

理架构, 并利用该架构提出了一种优化认证方案。为

了实现最优的比特资源分配, 文献[21-23]提出联合

信源-信道-认证的资源分配优化模型。但上述认证算

法没有利用码流结构特征和编解码的相关性, 因此

不能获得最优的端到端质量和最小的认证代价。 

在给定信道误码丢包条件下, 为了使认证算法

在较低的认证代价下获得最优的端到端可信质量, 

本文在第二部分提出了一个一般化的认证优化模型

(Authentication Optimization Model, AOM)。该模型通

过联合采用哈希链技术和前向纠错码(Forward Error 

Correction, FEC)技术, 将流认证问题等价成对认证

图(Authentication Graph, AG)的构造。在该优化模型

框架下, 满足了获得最优端到端性能的 2 个条件: (1)

最优的端到端可信质量。对每个接收到的数据包, 如

果它能够被解码则也可以被验证, 进而提高图像的

可信质量。也即, 认证算法不会降低图像内容的端到

端质量。(2)零认证代价冗余。如果接收到的数据包

不能被解码, 那么该数据包同样不能被验证。因为不

能解码数据包对图像内容质量没有贡献, 因此用于

验证这些对重构图像质量无贡献数据包的认证数据

事实上冗余的。第三部分通过利用码流的编解码相

关性, 在很低的计算复杂度下给出了 AOM 模型的近

似最优解。第四部分结合 JPEG 2000 标准的编码流

特征给出了具体的签名生成算法和可伸缩验证算

法。第五部分提出了跨层优化资源分配(Cross-Layer 

Optimization Resource Allocation, CLORA)方法, 在

信源-信道联合编码条件下实现信源-认证-信道码率

的优化分配。第六部分仿真实验在算法的丢包鲁棒

性和端到端率失真(Rate-Distortion, R-D)性能等方面, 

同其它经典认证算法进行比较, 验证了 AOM 模型和

CLORA 方法的有效性。最后是本文的结论。 

2  认证优化模型(AOM) 

为了实现认证算法在认证代价和丢包鲁棒性方
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面的优化性能, 本文首先从现有的流级认证算法中

抽象出一般化的认证优化模型(Authentication Opti-

mization Model, AOM)。AOM 模型结合了基于图认

证算法和基于 FEC 认证算法, 适用于任何图像或视

频编码数据, 而与具体的编码方式无关。利用图论原

理 , AOM 模型将认证优化问题等价成对认证图

(Authentication Graph, AG)构造。下面给出 AOM 模

型的具体描述。 

定义 1．认证图G 是一个有向无环图(Directed 

Acyclic Graph, DAG), 记 作 ,G GV E 。 其 中

pkt FEC sig{ , }GV V v v  , pktV 表示数据包节点的集合, 

FECv 和 sigv 分别表示 FEC 编码节点和签名节点, GE

是有向边的集合。 

对 pkt, ( )i jP P V i j   , 有向边 ( , )i j Ge P P E 表示

将数据节点 iP 的哈希值链接到节点 jP 。对 sig pktP V  , 

如果对 sigiP P  都 sig( , )i Ge P v E  , 那么有向边集合

sig sig{ ( , ) : }i ie P v P P 表示对节点集合 sigP 做签名。同样

地, 假设 FEC FEC FEC{ : ( , ) , \ { }}j j G jP P e P v E P V v    , 

如果对 FECjP P  都 FEC( , )j Ge P v E  , 那么有向边集

合 FEC FEC{ ( , ) : }j je P v P P 表示对节点集合 FECP 做FEC

编码。 

定义 2．节点冗余度 m 表示图G 中节点 mP 的入

度, 也即 in ( )m mdegree P  。 

对某个给定图像编码流, 我们的目的是构造一

个最优的 AG 图 *G , 使得端到端的码率 R 和失真值

D 的加权平均值最小,  

 

* arg min( )
AG

G R D 
 (1) 

其中拉格朗日乘子 0  用于调节 R 和 D 两者的比

重, 总码率 R 包括信源码率 sR 和认证码率 aR 。 

 s aR R R      (2) 

假设 ( , )
acc

n kR 表示第 n 个编码段前 k 个编码层的累

加编码码率, 则 sR 等于所有编码段码率的总和,  

 

( , )
acc

hdr DC( )

n k
s

n

MSB
n n n

i
n i k

R R

R l l




  



 
  (3) 

其中 hdr DC, ,n n n
iR l l 分别表示第 n个编码段中段头大小、

DC 系数编码长度和第 i 个位平面编码长度。MSB 为

最高有效位平面的数目。 

假设 sig hash,SIZ SIZ 分别为数字签名和哈希值的

大小, 编码节点 FEC Gv V , aR 可以通过下式计算,  

pkt

FEC hash sig
hash

( )
( ) ( )

1
m

a m
P V

v SIZ SIZ
R G SIZ P

 


 

   
  (4)  

其中 为纠错编码参数, 用来控制认证算法的丢包

鲁棒能力。总认证代价包括数字签名和 FEC 编码代

价((4)式中第 1 项)加上所有数据包哈希值大小((4)式

中第 2 项)。 

假定每个数据包带来的的质量失真值是线性可

加的, 可信图像的端到端失真值 D 可以表示成如下,  

pkt

0 loss( ) [1 ( )] ( ) ( )
m

m m G m m
P V

D G D p P P P D 


     (5) 

其中, 0D 表示当所有数据包都丢失时的总失真值, 

loss ( ), ( ), ( )m m G mp P P P  依次指 mP 的丢失概率、可解

码概率和可验证概率。 mD 表示解码 mP 时失真值的

减少量。 

假设整幅图像频域的子代记为 ib , 则可以计算

mD 为 

 2ˆ( [ ] [ ])
i

i i

m b
b j b

D G y j y j


     (6) 

在上式中, 
ibG 是子代 ib 的能量增益因子, ˆ[ ], [ ]y j y j

分别指 ib 中第 j 个频带系数的重构值和原始值。 

通过上述分析, 认证算法的设计可归结为求解

认证优化模型(1)－(6), 进而构造出最优的认证图。 

3  AOM 模型求解 

考虑到信道误码丢包的影响 , 数据包丢失将

会导致其他数据包不能被认证或解码。在接收方仅

当数据包同时能够被认证和解码时 , 该数据包才

能起到提升图像质量的作用。为了获得最优的端到

端质量 , 认证算法需要保证每个可解码的数据包

能够被验证[14]。根据 AOM 模型中(5)式, 欲使得

( )D G 最小, 则对 pktmP V  使得 ( ) ( )m G mP P  最大。

另一个方面 , 对于给定的 pktmP V 将具有不同的

mD 。根据(4)式, 应该对不同的 mP 采用不平等认

证保护(Unequal Authentication Protection, UAP)使

得 ( )aR G 最小。 

通常可以采用迭代方法搜索 AOM 模型的最优

解 *G , 但是由于 AG 图中一般包含上千个节点(尤其

对超高分辨率图像), 因此迭代方法的搜索空间很

大。为了降低解空间的搜索代价, 本文利用图像码流

的编解码相关性给出了构造最优认证图 (Optimal 

Authentication Graph, OAG)的等价条件。 
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假定 ( )G  表示 AG 图构造函数, 其输入值(定义

域)是编码数据包集合 cpV 和输出值(值域)是网络传输

数据包集合 tpV 。 c 和 a 分别表示编码相关性和认

证相关性。例如, cx yP P 表示数据包 xP 的编解码依

赖于数据包 yP , 也即如果 yP 不能被解码则 xP 也无法

被正确解码。同样地, ax yP P 表示数据包 xP 的认证

依赖于数据包 yP , 也即如果 yP 不能被验证则 xP 也无

法被正确验证。(5)式中 ( )mP 和 ( )G mP 可以进一步表

示为 

loss c

( ) Pr( | )

              1,

[1 ( )] ( ), .

m m m

m

l l m l

P P P

P

p P P P P








   

可解码 被接收到

编解码独立.    (7) 

和 

a

pkt

FEC

loss
( ) ( )

( ) Pr( | )

                          1, ( , ) .

[1 ( )] ( ),
G m G l

l

G m m m

m G

l G l
P P

P V

P P P

e P v E

p P P
 










  






可验证 被接收到

否则.

  

(8) 

根据(7)和(8)式可以得到, AOM 模型(1)－(6)的

解取决于 AG 图中节点间的认证相关性和编码相关

性。因此, 下文我们首先分别得到最优端到端可信质

量和零认证冗余的等价条件。然后利用认证相关性

和编码相关性进一步给出构造 OAG 图的等价公式。 

引理 1．假定可解码数据包集合记作 pktG V  , 

可验证数据包集合记作 pktGT V , 则下面两个命题

等价:  

(1) 认证图 ,G GV E 达到最优的端到端可信质量。 

(2) 对 pktmP V  , 如果 m GP  那么 m GP T 或

者 m G GP T  。 

证明: (1) (2). 由于认证图 ,G GV E 达到最优

的端到端可信质量, 即(5)式中可信图像质量的率失

真期望值 [ ]GE D 最小。因此对 pktmP V  , 如果

( ) 1mP  , 那么 ,G GG V E  , s.t. ( ) 1G mP  , 也

即认证算法不会引入额外的图像质量减低。故对

pktmP V  , 如 果 m GP  则 m GP T 或 者

m G GP T  , 即如果 mP 是可解码的则能够被验证

进而提升可信图像的质量。 

(2) (1). 反证法。假设认证图 ,G GV E 不能达

到 最 优 的 端 到 端 可 信 质 量 , 那 么 pktmP V  , 

s.t. ( ) 1mP  且 ( ) 0G mP  。这是因为在 ,G GV E 中, 

可解码节点 mP 带来 mD 的质量失真值。因此可以得

到 m G GP T   , 这与 m GP T 相矛盾。所以假设不

成立, 也即认证图 ,G GV E 达到最优的端到端可信

质量。 

证毕。 

定义 3．认证图 ,G GV E 是零认证冗余的, 如果

对 pktmP V  , 验证节点 mP 的认证数据 mr 是不可消

去的。即若去掉 mr 则 mP 不能被验证, 降低可信图像

的质量。 

引理 2．假定可解码数据包集合记作 pktG V  , 

可验证数据包集合记作 pktGT V , 下面两个命题是

等价的。 

(1) 认证图 ,G GV E 是零认证冗余的。 

(2) 对 pktmP V  , 若 m GP  则 m GP T 。 

证明: (1) (2). 反证法。假设命题(2)不成立, 即

m G GP T   , 那么在认证图 ,G GV E 中存在认证

代价冗余 R (用于验证 mP )。这是因为即便是消去 R , 

mP 无法被验证, 可信图像的质量同样不会降低。根

据定义 3 可知, ,G GV E 不是零认证冗余的。但是这

与命题(1)相矛盾。故假设不成立, 即对 pktmP V  , 

若 m GP  则 m GP T 。 

(2) (1). 给定认证图 ,G GV E , 由(2)可以得到: 

对 pktmP V  , 如果 mP 不能解码那么它无法被验证。

根据定义 3 可以得到, ,G GV E 是零认证冗余的。 

证毕。 

下面利用上面引理 1和引理 2的结论, 我们给出

构造 OAG 图的等价条件。 

定理 1．AOM 模型(1)－(6)的最优解等价于下面

的命题:  

* *
*

cp tp,  ( ) ( )u v u vG G
G V E , P ,P V , P , P V ,      满足 

* *

FEC *

a c

(i) ( , )

(ii) , ( ) ( )
u u G

u v u vG G

P e P v E .

P P P P . 





若 编码独立的，则

否则 当且仅当 
  (9) 

证明: (1)对 tpmP V  , 从(9)-(i)可以得到, 如果

mP 是编码独立的, 那么 *
FEC( , ) ( )me P v E G 。再根据

(8)式有 * ( ) 1mG
P  。所以 , 由 *m G

P  可以得到

*m G
P T 。另一方面, 如果 mP 是解码依赖于 lP 的, 即

* *
1 1

c( ) ( )m lG G
P P   , 那么 tpkP V  和编码独立的节

点 kP 满足 
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* * *
1 1 1

c c c( ) ( ) ( ).m l kG G G
P P P        

利用(9)-(ii)可以得到 

a a a .m l kP P P    

此外, 再根据上面的证明有: 如果 kP 是编码独

立的, 则 kP 能够被验证。进而推得 mP 是可验证的。

因此, 我们可以得到如果 mP 是可解码的则 mP 可以被

验证。 

根据引理 1, * *,
G G

V E 能够获得最优的端到端

可信质量。 

(2) 同样地, 对 tpmP V  , 如果 mP 是不可解码

的, 那么下面的编码链存在断点 

* * *
1 1 1

c c c( ) ( ) ( ).m l kG G G
P P P        

不妨设该断点为 *
1( )

G
P  , 根据(9)-(ii)可得, 数

据节点 P是断点, 所以 mP 无法被验证。因此, 我们

可以得到如果 mP 是不可解码的则 mP 不能被验证。 

根据引理 2, * *,
G G

V E 是零认证冗余的。 

综合上述(1)和(2)可以得到, * *,
G G

V E 在满足零

代价冗余条件下能够达到最优的端到端可信质量。

因此 * *,
G G

V E 是一个 OAG 图。 

证毕。 

基于定理 1 的结论, 下文通过利用哈希链和纠错

码技术给出构造 OAG 图的两个基本操作。在很低复

杂度情况下, 认证算法能够达到更优的端到端性能。 

在 (5) 中 , 为 了 保 证 当 FEC( , )m Ge P v E 时

( ) 1G mP  成立, 需要选择合适的 FEC 编码参数 。

通常编码参数 与当前信道编码条件相关, 比如丢

包概率和比特差错率。根据(9)式, OAG 图能够通过

下面两种基本操作实现:  

(RI)构建线性哈希链。 

根据(9)-(ii)可以得到, OAG 图的认证相关性与

编码相关性是一致的。因此, 如果满足关系 cm lP P , 

那 么 在 认 证 图 ,G GV E 中 需 要 保 持 关 系

a( ) ( )G m G lP P  , 即在 ,G GV E 中生成有向边

( , )m le P P 。 

(RII)确定编码独立集合 indP 。 

根据(9)-(i)可以得到, 在 OAG 图中编码独立数

据包需要能被独立验证。因而对 indkP P  , 在

,G GV E 中生成有向边 FEC( , )ke P v 。 

另外, 由于数字签名同信源编码无关, 因而 sigv

需要链接到 FECv 以实现对签名数据的抗丢包保护, 

也即 sig FEC( , ) Ge v v E 。在构造 OAG 图过程中, 通过

反复利用基本操作(Ⅰ)和(Ⅱ)直到图中的所有节点都

满足(9)式。 

利用上述方法构造的认证图 ,G GV E 能够保证

对 pktkP V  , 至少存在一条从数据包节点 kP 到签

名节点 sigv 的路径。因而实现对每个数据包的验证, 

进而能够实现对整个图像码流的“一次签名, 全部

认证”。 

在计算效率方面, 由于在构造认证图时仅采用

(Ⅰ)和(Ⅱ)两种操作, 因而认证算法的计算开销主

要包括 2 个部分: (1)判断是采取基本操作(Ⅰ)或(Ⅱ)

的计算开销。(2)基本操作(Ⅰ)和(Ⅱ)的计算代价。对

于求解 AOM 模型, 也即构建 OAG 图的计算开销是

指判断采取基本操作(Ⅰ)或(Ⅱ)的计算代价, 而这

部分代价相对于通常的迭代搜索算法的计算量是非

常小的, 因为数据节点间的编解码相关性能够在编

码器中很容易被确定。 

4  本文算法 

利用 JPEG 2000码流特点和上文提出的AOM模

型, 本文实现了一种适用于 JPEG 2000 流的最优认

证算法。为了构建 OAG 图, 首先分析了 JPEG 2000

流的编解码相关性和各部分重要性。然后利用哈希

链技术和 FEC 码技术来实现签名生成算法。最后论

述了在 OAG 图下, 如何实现可伸缩验证。 

4.1  JPEG 2000 码流特征 
JPEG 2000 编码器按照分片(Tile)、分量(Compo- 

nent)、分辨率(Resolution)、辖区(Precinct)、质量层

(Layer)和包(Packet)对图像进行编码并组织码流。编码

器生成的 JPEG 2000流是一种具有可伸缩性的嵌入式

码流, 它能够在任意位置截断而不影响码流的正确解

码。假设编码后数据包记为 ( , )mP n l , 其中 , ,m n l 分别

表示数据包所处的分辨率级别、编码块序号和质量层

编号, 那么 JPEG 2000 流的特征可以表示为:  

(1) 编码块之间的编解码是独立的。因而编码独

立数据包集合 indP 可以表示为(10)式, 

ind 1 1 1

2 2 2

{ (1,0), , ( ,0), , ( ,0),

(1,0), , ( ,0), , ( ,0),

 ,

(1,0), , ( ,0), , ( ,0),

 ,

(1,0), , ( ,0), , ( ,0)}

m m m

M M M

P P P n P N

P P n P N

P P n P N

P P n P N

  
 

 
 

 
 

      (10) 
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其中上述 JPEG 2000 编码流包含 M 个分辨率等级、

一个基本质量层和 L 个增强质量层, 每个分辨率等

级由 N 个编码块组成。 

(2) 在一个编码块内, 每个数据包的编解码仅仅

依赖于其前继数据包, 编码块内数据包的线性编解

码依赖关系可表示成(11)式,  

 c c c c( , ) ( , ) ( ,0)m m mP n L P n l P n     (11) 

其中1 ,1m M n N≤ ≤ ≤ ≤ 。 

(3) 重要性差异。事实上, 不同的编码数据包

( , )mP n l 对重构图像质量的贡献值是存在差异的。例

如, 基本层(Layer 0)的编码数据包{ ( ,0)}mP n 对提供

重构图像的基本质量是必需的。根据离散小波变换

(Discrete Wavelet Transform, DWT)的性质, 变换后图

像的能量主要集中在频域的左上子带, 即 

 0 0 0 0( , ) ( , ) ( )
u v

n l n l
P PD D u v             (12) 

其中 0 0( , )

u

n l
PD 表示数据包 0 0( , )uP n l 的失真值。因此根

据(12)式的分析, 需要对编码数据包采取不平等认证

保护(UAP), 也即重要的数据包需得到更严格的认证

保护。 

4.2  签名生成算法 
根据 AOM 模型, 构建 OAG 图可以通过规则 RI

和RII两种基本操作来完成。在发送方通过构造OAG

图, 为整个图像码流生成数字签名。JPEG2000 编码 

流的最优认证图如图 1所示, 码流包括 3个分辨率等

级、1 个基本质量层和 L 个增强质量层。OAG 图的

构建过程主要分为 3 个步骤, 如下所示:  

Step 1. 根据规则 RI 和(11)式, 对于每个编码块

内的数据包 0{ ( , )}L
m lP n l  , 利用哈希链将数据包

( , 1)mP n l  链接到数据包 ( , )mP n l , 即生成从节点

( , 1)mP n l  到 ( , )mP n l 的有向边。 

Step 2. 提取数据包 ( , )mP n l 的特征(指纹), 然

后对整个码流的特征进行签名。数据指纹生成可以

利用密码学哈希函数来实现 , 例如 SHA-1 和

SHA-512。如图 1 所示, ( 1, ,6)ih i   是节点 iP 的哈

希值 , 56h 是第 3 级分辨率中所有节点哈希值

5 6, ,h h 串接后的哈希值 , 即 56 5 6h h h  。

1 2 3456 sig, , ,h h h P 表示对节点集合 sigP 的指纹做数

字 签 名 , 例 如 RSA 算 法 。 即 生 成 从 节 点

1 2 3456, , ,h h h 到 sigv 的有向边。 

Step 3. 根据规则RII和(10)式, 利用FEC编码器

例如 IDA 算法, 对 0L 层的数据包{ }iP 的认证信息进

行 编 码 , 即 生 成 从 0L 层 含 认 证 信 息 节 点

1 2 3456, , ,h h h 及签名节点 sigv 到 FEC 编码节点 FECv

的有向边。 

 

 

图 1  JPEG 2000 编码流的 OAG 图构造 

Figure 1  OAG graph construction of JPEG 2000 encoded stream 
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为了获得更为灵活的数据包验证方式及支持多

分辨率解码, 编码节点集合 FECP 按照空间分辨率形

式进行组织, 例如图 1 的 JPEG 2000 编码流包含 3 个

分辨率等级, 并且在不同分辨率等级的哈希值通过

哈希树结构进行链接。 

OAG 图的构造可以通过执行算法 1 来实现, 具

体描述如下:  

算法 1．OAG 图构造算法 

输入: 发送方私钥 pri 、FEC 编码参数有序集合

 1, , 1 ,M i ji j M    ≤ ≤ 满足 ≤ 、码流包集

合     1, ,

1, , , 1, ,
, 1, 1

l L
m m M n N

P n l M L


 
 



 
 

输出: 数据可信的传输包   ˆ ,mP n l  

/*构建线型哈希链*/ 

01: FOR 1, ,m M  , 1, ,n N  , , ,1l L   

02:           , 1 : , 1 , ;m m mP n l P n l H P n l     

//  H  是密码学哈希函数, “||”表示串接操作。 

/*生成数字签名*/ 

03: FOR 1, ,m M  , 1, ,n N   

04:         : ,0 ;m mh n H P n  

05: FOR 1, ,n N   

06:      ;M Mh h n  

//“||=”表示串接赋值操作。 

07:  1 : ;M Mh H h   

08: FOR 1, ,2m M    

09: { 
10:     FOR 1, ,n N   

11:          ;m mh h n  

12:     : ;m m mh h h   

13:      1 : ;m mh H h   

14: } 
15: FOR 1, ,n N   

16:      sig 1 ;P h n  

17: sig sig 1: ;P P h   

18:   sig: ;priS SIG H P  

//  priSIG  是密码学数字签名函数。 

//生成数字签名为  sig ,P S 。 

/*编码认证信息*/ 

19:  1 sig 1: , ;F FEC P S    

//  FEC  是 FEC 编码函数。 

20: FOR 2, ,m M   

21:      : , ;m m mF FEC h   

22: FOR 1, ,i M   

23:      1, , , , : ;k N
i i i iF F F PTN F   

//  PTN  是均匀分割函数。 

24: FOR 1, ,m M  , 1, ,k N   

25:        ˆ ,0 : ,0 ;k
m m mP k P k F   

通过上述分析, 签名生成算法能够实现对编码

数据包的非平等认证保护(UAP), 主要有在两个方

面: 一方面, 对每条哈希链, 认证相关性与不同质

量层的重要性一致, 这保证了重要度高的编码数据

包具有更高的可验证概率。另一方面, 由于哈希树

的非平衡性, 对高分辨率层级数据包的验证依赖于

低分辨率层级的数据包。此外, 可以通过设置合适

的 m 值以提高第 m 个分辨率层级编码数据包的丢

包鲁棒性。 

4.3  可伸缩验证 
上文提出的 JPEG2000 流认证算法具有很好的

灵活验证性, 服务器仅需要对整个码流做一次签名, 

但是支持在用户节点的多种码流验证方式, 码流可

伸缩验证的特点可以归纳成如下几个方面:  

(1) 由于哈希链的作用, 通过增加或减少验证码

流的质量层数目, 可以实现可信图像质量与码率之

间的动态平衡。 

(2) 由于哈希树的作用, 可以按照分辨率层级对

码流进行逐分辨率验证。 

(3) 由于在 AOM 模型下, 编解码相关性被完整

的保持, 因而认证算法能够支持码流的渐进传输。 

上述 3 个编码流可伸缩验证的特性对异构网络

中图像数据安全传输分发具有重要意义。对于服务

器而言, 它仅需要对高质量图像做认证, 并且在存

储服务器上保存认证图像的一份拷贝, 网络节点可

以根据设备需求和网络状态对可信码流进行可伸缩

验证, 包括图像质量、总码率和空间分辨率等多种码

流验证模式。 

5  跨层优化资源分配方法(CLORA) 

为了解决 AOM 模型中 FEC 编码参数的选取问

题, 以及不同重要度码流的非均衡差错保护(Unequal 

Error Protection, UEP)问题, 本文基于信源-信道联合

编码(Joint Source-Channel Coding, JSCC)的思想提出

了跨层优化资源分配(Cross-Layer Optimization Re-
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source Allocation, CLORA)方法。 

CLORA 方法实现最优的信源码率 sR 、认证码率

aR 和信道码率 cR 分配 * * *( , , )s a cr r r , 其中 *
xr 表示信源

码率、认证码率或信道码率占总码率 R 的最优比重。

下面基于上文提出的基于率失真的认证优化模型

(AOM), 结合联合信源信道编码(JSCC)的思想, 给出

CLORA 算法及其求解方法。 

在给定总码率 R 条件下, CLORA 优化算法的目

的提供最优的信源码率 sR 、认证码率 aR 和信道码率

cR 分配 * * *( , , )s a cr r r , 使得端到端可信图像质量失真值

D 最低, 即 

 * * *

, ,
( , , ) arg min

s a c
s a c

r r r
r r r D  (13) 

其中信源码率 sR 、认证码率 aR 和信道码率 cR 满足下

述约束条件:  

 1s a cr r r    (14) 

 0 1s
s

R
r

R
    (15) 

 0 1a
a

R
r

R
    (16) 

 0 1c
c

R
r

R
 ≤  (17) 

由(14)－(17)式很容易得到, 总码率 R 包括信源

码率 sR 、认证码率 aR 和信道码率 cR , 即可表示为 

 s a cR R R R    (18) 

其中信源码率 sR 计算公式见(3)式, 认证码率 aR 计

算公式见(4)式, 信道码率 cR 与具体的编码算法有

关。假设信道编码采用RS( , )n k 码, 则信道码率 cR 的

计算式表示为(19)式,  

 ( )c s a
n

R R R
k

   (19) 

根据(5)式, 可信图像质量的端到端失真值 D 可

以表示成(20)式,  

*0 loss[1 ( , )] ( ) ( , ) ( , )
m

m c m m a m m sG
P

D D p P R P P R D P R    
  (20) 

其中, 0D 表示当所有可信编码数据包 mP 都失效时的

端到端失真值, loss ( , )m cp P R 表示数据包 mP 的丢失或

无法信道纠错概率, 它与对 mP 采取的信道编码强度

有 关 。 ( )mP 表 示 数 据 包 mP 的 可 解 码 概 率 , 

* ( , )m aG
P R 表示数据包 mP 的可验证概率, 它与最优

认证图 *G 及对 mP 采取的认证保护强度有关。

( , )m m sD P R 表示信源解码数据包 mP 时失真值的减

少量, 它与 mP 的信源码率有关。 

(20)式中 ( )mP 和 * ( , )m aG
P R 的计算见(7)式和(8)

式, 根据上文定理 1 的结论, 在最优认证图(OAG) 
*G 中所有可被解码的数据包都能被验证, 即 

 
*

pkt , ( ) 1

( , ) 1

m m

m aG

P V P

P R





  

 
 (21) 

为了求解上述CLORA优化模型, 可以通过简单

的迭代搜索算法对 ( , , )s a cr r r 的解空间做搜索, 本文

给出一种更高效的求解方法。通过对层次化组包后

的信源编码流分析可以发现, 与选择的加密算法和

认证算法无关, 信源码率 sR 是固定的。这是因为对

给定信源编码算法和图像数据源, 编码后的码率是

一定的, 特别是采取无损数据压缩模式。 

根据(15)－(18)式可以得到(22)式, 即 

 

1

s a c

a c
s s s

s s

a c
s

s

R R R R

r r
R R R

r r

r r
R

r

  

  

 
  

 

 (22) 

从(22)式中可得, 当 sR 一定、 aR 和 cR 变化时, 

总码率 R 满足(22)式,  

 a c

s

r r
R

r


  (23) 

在不同信道误码条件下, 通过搜索测试 aR 和 cR

变化时相应的失真值 D , 即获得 ( , , )s a cr r r 所对应的

失真值 D 。进而能够计算得到 ( )a c sr r r 下对应的失

真值 D , 再根据(23)式和率失真原理, 计算出斜率最

小的点即为最优码率分配策略, 表示成(24)式,  

 * * *

( , , , )
( , , ) arg min

s a c

a c
s a c

r r r D s

r r
r r r D

r


   (24) 

6  实验结果分析 

仿真实验选取 3幅 8位灰度图像进行测试, 测试

图像集如图 2 所示。首先通过简单地迭代搜索, 给出

了跨层优化资源分配(CLORA)模型的可行解, 即最

优的信源-认证-信道码率分配 * * *( , , )s a cr r r 。然后, 分析

比较了 5 种认证算法: 无认证、EMSS、SAIDA、本

文算法、CLORA+本文算法, 在丢包鲁棒性和端到端

率失真方面的性能, 验证了 CLORA+本文算法的有

效性。实验假设信道仿真采用无记忆比特误码/包丢

失模型, 图像质量度量采用峰值信噪比值(Peak Sig-

nal to Noise Ratio, PSNR), 计算方式如(25)式,  
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 
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   (25) 

其中    ˆ,ij ijm n m n
I I

 
分别表示数字图像矩阵的原始像

素值和重构像素值, b 表示图像像素的量化比特数。 

 

 

图 2  测试图像集 

Figure 2  Test image set 
 

6.1  最优码率分配实验 

在给定信源码率 sR 下, 实验测试了不同误符号率

(Symbol Error Rate, SER)条件下, 通过搜索认证码率 aR

和信道码率 cR , 得到了码率分配比率 ( , , )s a cr r r 与质量

失真值D 的关系, 其中认证码率 aR 的迭代步长 值设

置为 0.05, 信道码率 cR 的迭代步长设置为每次增加纠

正 1个符号, 即每次迭代(19)式中k 值减小2, 质量失真

值D 采用(25)式定义的重构图像的 PSNR 值来表示。根

据上文(24)式得到, 最优的码率分配比率 * * *( , , )s a cr r r 可

通过求D 与 ( )a c sr r r 比值的最小值获得。 

图 3 分别给出了 3 幅测试图像的重构质量 D 与

( )a c sr r r 关系的散点图 , 图 3 中横向轴表示

( )a c sr r r 比值, 纵向轴表示重构图像的 PSNR 值。

图中红色框点是迭代搜索范围内斜率最大值点, 即

为最优码率分配点。为了在获得近似最优解的同时

控制搜索代价, 通过大量实验发现选取搜索步长的

经验值为 0.01。从图 3 实验结果发现随着 ( )a c sr r r

比值的增加PSNR值直到达到最大值, 并且在最优解

附近散点密度较大, 相邻点的斜率很接近。这也表明

搜索步长的精度选择合理, 依据此种搜索方式能获

得近似最优解。 

根据上述分析, 可以得到测试图像在不同 SER

条件下的最优码率分配 * * *( , , )s a cr r r 及对应的 PSNR 值, 

实验结果如表 1—表 3 所示。 

从表 1—表 3 的实验结果可以发现, 随着信道质

量的下降, 为了保证可信的端到端质量不受到影响

需要分配更高的信道码率比 *
cr ; 由于认证码率比 *

ar

仅取决于 AG 图, 因而 *
ar 值保持稳定, 并且从表中可

以得到认证码率的比值较低为 5%—10%; 随着信源

码率比 *
ar 降低重构图像质量呈下降趋势。 

 

表 1  不同 SER 下的最优码率分配(Elaine) 

Table 1  Optimal rate allocation under different SERs 
(Elaine) 

SER 0.005 0.01 0.015 0.02 0.025 
*
sr  0.89 0.87 0.85 0.83 0.81 

*
ar  0.06 0.06 0.05 0.05 0.05 

*
cr  0.05 0.07 0.10 0.12 0.14 

PSNR (dB) 57.865 55.101 58.525 58.074 57.240
 

表 2  不同 SER 下的最优码率分配(Barbara) 

Table 2  Optimal rate allocation under different 
SERs(Barbara) 

SER 0.005 0.01 0.015 0.02 0.025 

*
sr  

0.80 0.77 0.74 0.72 0.70 

*
ar  

0.10 0.10 0.10 0.09 0.09 

*
cr  

0.10 0.13 0.16 0.19 0.21 

PSNR (dB) 59.456 57.345 59.172 58.640 58.175
 

表 3  不同 SER 下的最优码率分配(Airplane) 

Table 3  Optimal rate allocation under different 
SERs(Airplane) 

SER 0.005 0.01 0.015 0.02 0.025 

*
sr  0.88 0.86 0.84 0.81 0.80 

*
ar  0.05 0.05 0.05 0.05 0.05 

*
cr  0.07 0.09 0.11 0.14 0.15 

PSNR (dB) 57.532 57.391 55.854 58.327 52.853
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图 3  不同 SER 条件下失真值与码率分配关系散点图 

Figure 3  Scatter plot of distortion value and code rate distribution under different SER conditions 



易小伟 等: 基于跨层优化资源分配的图像流认证方法 113 
 
 
 

 

 

6.2  丢包鲁棒性实验 
本实验验证 CLORA 方法在不同丢包率信道下

都能够达到最优的端到端重构图像质量, 仿真实验

中设置SAIDA算法和本文算法的 值为 0.8, 可以抵

抗足够坏的信道误码丢包。图 4 比较了在丢包率

(Packet-Loss Rate, PLR)为 1%到 14%情况下 5 种算法

的 PSNR 值。从图中可以发现, SAIDA 算法、本文算

法及 CLORA+本文算法的端到端重构图像质量的

PSNR 值比 EMSS 算法的平均要高 0.8~3 dB, 并且它

们都能够达到最优值(无认证时)。 

经过分析可知, SAIDA 算法能够达到最优值是

因为通过设置较大的 值, 保证足够的认证冗余以

抵抗信道误码丢包。本文算法能够达到最优值是因

为上文提出的 AOM 模型能够保证所有接收到的可

解码数据包都能被验证。CLORA 联合算法能够达到

最优值是因为基于跨层优化资源分配的图像安全传

输框架能够灵活地选择具体的安全算法。 

6.3  端到端率失真性能实验 
端到端率失真实验综合评估 CLORA 方法的端

到端性能。仿真实验分别测试了丢包率 PLR 等于 1%

和 5%条件下认证算法的端到端率失真性能, 实验结

果如图 5所示。从端到端率失真(Rate-Distortion, R-D)

曲线图中可以发现, 当 PLR 等于 1%和 5%时都有, 

CLORA 联合算法和本文算法的端到端 R-D 性能比

EMSS 算法和 SAIDA 算法的性能要更好, PSNR 值平

均提高了 1.6dB。此外, CLORA 联合算法的性能在本

文算法性能基础上有提高。从图中还可以得到 , 

CLORA+本文算法的端到端 R-D 曲线很接近理论上

限值(无认证时 R-D 曲线), 尤其当信道条件变差时

(丢包率增加), CLORA+本文算法的端到端性能几乎

逼近理论上限值。 

7  结论 

针对图像认证的丢包鲁棒性问题, 本文首先提

出一个通用的认证优化模型(AOM)。该模型以图像

的端到端可信质量和认证代价为优化目标, 将认证

优化问题转化成对最优认证图(OAG)的构造。AOM

模型适用于一般性的媒体流认证, 与具体的码流编

码方式无关。然后本文通过利用图像码流的编解码

相关性来降低搜索 OAG 图的计算复杂度, 并给出了

构造 OAG 图的等价条件。在很低计算代价情况下, 

结合哈希链和 FEC码技术, 给出了构造OAG图的两

个基本操作。最后为了解决 AOM 模型中 FEC 编码

参数的选取问题, 以及不同重要度码流的非均衡差 

 

图 4  不同 PLR 下重构图像质量比较 

Figure 4  Comparison of reconstructed image quality 
under different PLR 
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图 5  不同 PLR 下端到端 R-D 曲线比较 

Figure 5  Comparison of end-to-end R-D curves under different PLRs 
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错保护(UEP)问题 , 本文基于信源-信道联合编码

(JSCC)的思想提出了跨层优化资源分配(CLORA)方

法。仿真实验针对 JPEG 2000 图像流进行实现, 实验

结果表明, 本文算法比 EMSS 算法和 SAIDA 算法在

相同比特率下具有更强的丢包鲁棒性。在 CLORA 框

架下, 本文算法的端到端可信质量比已有算法平均

提高了 1.6dB, 逼近理论上限值。 

下一步工作包括 AOM 模型和 CLORA方法在视

频流认证中的应用, 提升 CDN 网络环境下在线视频

流安全分发的效能。 

 

致  谢  本论文是“Joint FEC codes and hash chains 

for optimizing authentication of JPEG2000 image strea-

ming”论文(发表于 IEEE ICME 2013, Regular Paper)

的扩展与提高, 感谢审稿专家提供的宝贵修改意见

及改进建议。  

参考文献 

[1] C. Qin, Z. C. Zhang, and C. Guo, “Perceptual robust image hashing 

scheme based on secret sharing,” Journal of Computer Research and 

Development, vol. 49, no. 8, pp. 1690-1698 (in Chinese), 2012. 

(秦川, 张真诚, 郭成, “基于秘密共享的感知鲁棒图像 Hash 算

法,” 计算机研究与发展, 2012, 49(8): 1690-1698.) 

[2] M. Hefeeda and K. Mokhtarian, “Authentication schemes for mul-

timedia streams: quantitative analysis and comparison,” ACM 

Trans. on Multimedia Computing, Communications and Applica-

tions, vol. 6, no. 2, pp. 1–24, 2010. 

[3] Q. Sun, J. Apostolopoulos, C. W. Chen, and S. F. Chang, “Qual-

ity-optimized and secure end-to-end authentication for media de-

livery,” Proceedings of the IEEE, vol. 96, no. 1, pp.  97–111, 

2008. 

[4] S. Lian, X. Chen, and J. Wang, “Content distribution and copyright 

authentication based on combined indexing and watermarking,” 

Multimedia Tools and Applications, vol. 57, no. 3, pp. 49–66, 

2012. 

[5] S. H. Han and C. H. Chu, “Content-based image authentication: 

current status, issues, and challenges,” International Journal of In-

formation Security, vol. 9, no. 1, pp. 19–32, 2010. 

[6] Haouzia and R. Noumeir, “Methods for image authentication: a 

survey,” Multimedia Tools and Applications, vol. 39, no. 1, pp. 

1–46, 2008. 

[7] Perrig, R. Canetti, J. D. Tygar, and D. Song, “Efficient authentica-

tion and signing of multicast streams over lossy channels,” in Proc. 

IEEE Symposium on Security and Privacy (S&P’00), pp. 56–73, 

2000. 

[8] J. M. Park, E. Chong, and H. J. Siegel, “Efficient multicast stream 

authentication using erasure codes,” ACM Trans. on Information 

System Security, vol. 6, no. 2, pp. 258–285, 2003. 

[9] Z. Zhang, Q. Sun, and W. C. Wong, “An optimized content-aware 

authentication scheme for streaming JPEG-2000 images over lossy 

networks,” IEEE Trans. on Multimedia, vol. 9, no. 2, pp. 320-331, 

2007. 

[10] Z. Zhang, Q. Sun, and J. Apostolopoulos, “Generalized butterfly 

graph and its application to video stream authentication,” IEEE 

Trans. on Circuits and Systems for Video Technology, vol. 19, no. 7, 

pp.: 965–977, 2009. 

[11] K. Mokhtarian and M. Hefeeda, “Authentication of scalable video 

streams with low communication overhead,” IEEE Trans. on Mul-

timedia, vol. 12, no. 11, pp. 730–742, 2010. 

[12] L. Zhou, A. Vasilakos, and N. Xiong, “Scheduling security-critical 

multimedia applications in heterogeneous networks,” Computer 

Communications, vol. 34, no. 3, pp. 429–435, 2011. 

[13] X. Zhu and C. W. Chen, “A joint layered scheme for reliable and 

secure mobile jpeg-2000 streaming,” ACM Trans. on Multimedia 

Computing, Communications and Applications, vol. 8, no. 8, pp. 

1–23, 2012. 

[14] X. Yi, Y. Fu, H. Ma, and C. Zheng, “Joint FEC codes and hash 

chains for optimizing authentication of JPEG2000 image stream-

ing,” in Proc. IEEE Int’l Conf. on Multimedia & Expo (ICME’13), 

pp. 1–6, 2013. 

[15] R. H. Deng, X. Ding, and S.-W. Lo, “Efficient authentication and ac-

cess control of scalable multimedia streams over packet-lossy net-

works,” Security Comm. Networks, vol. 7, no. 3, pp. 611–625, 2014. 

[16] X. Lv, Y. Mu, and H. Li, “Loss-tolerant authentication with digital 

signatures,” Security Comm. Networks, vol. 7, no. 11, pp. 

2054–2062, 2014. 

[17] X. Yi, G. Zheng, M. Li, H. Ma, and C. Zheng, “Efficient authenti-

cation of scalable media streams over wireless networks,” Multi-

media Tools and Applications, vol. 71, no. 3, pp. 1913-1935, 2014. 

[18] X. W. Yi, H. T. Ma, G. Zheng, and C.W. Zheng, “Packet-loss robust 

scalable authentication algorithm for compressed image streaming,” 

Journal on Communications, vol. 35, no. 4, pp. 174-181, 2014. 

(易小伟, 马恒太, 郑刚, 郑昌文, “压缩图像码流的分组丢失顽

健可伸缩认证算法,” 通信学报, 2014, 35(4): 174-181.) 

[19] W. Wang, D. Peng, and H. Wang, “A multimedia quality-driven 

network resource management architecture for wireless sensor 

networks with stream authentication,” IEEE Trans. on Multimedia, 

nol. 12, no. 5, pp. 439-447, 2010. 

[20] W. Wang, H. Wang, and K. Hua, “Quality-optimized energy neu-

trality with link layer resource allocation for zero-power harvesting 

wireless communications,” in Proc. IEEE Global Telecommunica-

tions Conference (GLOBECOM’11), pp. 1-5, 2011. 

[21] Z. Li, Q. Sun, and Y. Lian, “Joint source-channel-authentication 

resource allocation and unequal authenticity protection for multi-

media over wireless networks,” IEEE Trans. on Multimedia, nol. 9, 

no. 4, pp. 837-850, 2007. 

[22] L. Zhou, B. Zheng, and A. Wei, “A scalable information security 

technique: joint authentication-coding mechanism for multimedia 

over heterogeneous wireless networks,” Wireless personal commu-

nications, vol. 51, no. 1, pp. 5-16, 2009. 

[23] X. Zhu and C. W. Chen, “A Joint Source-Channel Adaptive 

Scheme for Wireless H.264/AVC Video Authentication,” IEEE 

Trans. on Information Forensics and Security, vol. 11, no. 1, pp. 

141-153, Jan. 2016. 



116 Journal of Cyber Security 信息安全学报, 2018 年 11 月, 第 3 卷, 第 6 期 
 
 
 

 

 

易小伟  于 2014 年在中国科学院大学

计算机应用技术专业获得博士学位。现

任中国科学院信息工程研究所信息安全

国家重点实验室助理研究员。研究领域

为多媒体安全、网络信息安全对抗。研

究兴趣包括: 音频隐写及隐写分析、语

音取证、媒体内容挖掘与大数据分析。

Email: yixiaowei@iie.ac.cn 

马恒太  于 2001 年在中国科学院软件

研究所计算机应用技术专业获得工学博

士学位。现任中国科学院软件研究所副

研究员。研究领域为信息安全。研究兴

趣包括: 网络系统安全、软件安全与对

抗。Email: hengtai@iscas.ac.cn 

  

赵险峰  于 2003 年在上海交通大学计

算机系统结构专业获得博士学位, 现为

中国科学院信息工程研究所信息安全国

家重点实验室研究员、博士生导师。主

要研究领域为信息保密与内容安全防

护, 包括: 信息隐藏、隐蔽通信及其检

测, 内容伪造取证, 数字水印与数字版

权保护, 内容安全标识及其管控, 多媒

体特定内容与目标识别, 对抗情况下的

机器学习, 隐私保护等。Email: zhaox-

ianfeng@iie.ac.cn 

于海波  于 2006 年在吉林大学获得博

士学位, 现任信息安全国家重点实验室

正高级工程师、博士生导师, 研究领域为

信息安全。研究兴趣主要包括信息对抗、

网络与系统安全等。Email: yuhaibo@ 

iie.ac.cn 

  

郑昌文  于 2003 年在华中科技大学模

式识别与智能系统专业获得博士学位。

现任中国科学院软件研究所研究员。研

究领域为综合信息系统, 研究兴趣包括

综合信息系统总体与仿真、系统安全等。

Email: changwen@iscas.ac.cn 

 

 

 

 

 



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 600
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 600
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV <>
    /HUN <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


