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摘要  近年来, 4G LTE-A 技术发展迅猛, 移动设备的普及以及各种承载于 4G 网络的业务和应用已经成为我们日常不可或缺的

部分。但网络攻击技术也不断的在发展, 特别是近年来针对 4G LTE-A 网络的攻击技术的不断演进, 已成为危害人们切身利益的

关键问题。DDoS 作为 DoS 攻击的一种, 对网络带来了更大的危害, 因此需要研究一种攻击检测模型。文章提出了一个针对

LTE-A 网络中的 DDoS 攻击流量检测模型, 模型利用熵作为特征之一, 并使用随机森林算法训练模型分类器, 可将其部署在

eNB 上对流经该 eNB 的 DDoS 流量进行识别。通过验证, 所提出的模型的检测准确率可达 99.956%。 
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Abstract  In recent years, 4G LTE-A technology has developed rapidly, and the popularity of mobile devices and various 
services based on 4G networks have become an indispensables part of our daily life. However, attack means is also con-
stantly developing. The continuous evolution of attack means for 4G LTE-A networks in recent years has become a key 
issue that threatens our legal right. DDoS is a kind of denial of service attack, which brings more harm. Therefore, it is 
necessary to study an attack detection model. In this paper, a DDoS attack detection model for LTE-A network has been 
proposed. The model uses entropy as one of the features and uses random forest algorithm to train a classifier which can be 
equipped on an eNB to recognize the DDoS flow through the eNB. The experiment result shows that the detection accu-
racy of the proposed model can reach to 99.956%. 
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1  简介 

近年来, 4G LTE-A 技术发展迅猛, 移动设备如

智能手机已经成为我们日常不可或缺的部分。相比

于 3G通信技术而言, 利用长期演进技术的LTE-A网

络主要发展目标是将 LTE 发展成为 LTE-A 进而提高

通信容量[1]。它为数十亿用户提供高级服务, 其带宽

更高, 频谱效率更高, 延迟低于传统蜂窝网络。目前

5G网络短期内依然会在LTE-A网络的基础上进行发

展[2]。因此, 针对 LTE-A 网络的安全性研究是有必要

的。由于它基于全 IP 异构架构, 因而容易遭受多种

新型的攻击和威胁, 特别是 DDoS 攻击。DoS(Denial 

of Service)攻击即拒绝服务攻击主要消耗网络资源进

而导致目标网络中的合法用户的通信时延显著提升

甚至无法使用正常的网络服务[3-4]。这种攻击通过流

式数据包传输, 从而降低了网络的处理能力, 导致

网络拒绝合法用户的访问。DDoS(Distributed Denial 

of Service)攻击全称分布式拒绝服务攻击, 它是 DoS

攻击的一种, 带来的危害也更大。攻击者利用多个节

点对同一目标进行 DoS 攻击, 可以产生大量的恶意

数据包或不良请求, 更容易导致服务中断和目标网

络崩溃[5]。通常来说, 区分合法数据包和攻击数据包

是较为困难的, 因为 DDoS 的流量比较集中, 而没有

一个显著于普通数据包的特征可以用于攻击的区

分、检测和预防。有研究小组指出[6], 在 2017 上半
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年从各类攻击流量大小占比来看, SYN 泛洪攻击和

UDP 泛洪攻击依然是流量最大的两种攻击类型 , 

SYN 泛洪攻击流量占比高达 56%, UDP 泛洪攻击流

量占比为 23.3%。与 2016 年相比, SYN 泛洪攻击上

升 7%, UDP 泛洪流量占比减少 6.3%。在大流量攻击

方面, SYN 泛洪攻击明显增多。尤其在大于 300Gbps

的超大流量攻击中, SYN 泛洪攻击占比高达 91.3%, 

相比去年增长了 52.3%。与此同时, UDP 泛洪攻击在

大于 300Gbps 的超大流量攻击占比 8.7%, 相比去年

下降 34.9%。由此可见, DDoS 泛洪攻击在网络各类

攻击当中仍然占据很大比例, 并且仍有增加的趋势。

近几年来, 新型的智能设备大量发展, 物联网(IoT)

设备增长速度迅猛, 同时, 它们也是计算机网络用

于 DDoS 攻击时流量放大的工具[7-31]。文献[32-33]

表明, Ad-hoc 车辆自组织网易受 DDoS 攻击, 文章提

出了检测 DDoS 攻击的模型以抵御 Ad-hoc 网络中的

DDoS 攻击。甚至包括 IEEE 802.15.4 低速无线个域

网也会遭受 DDoS 攻击[34]。LTE-A 网络可以用于高

速传输和 Ad-hoc 车辆自组织网络等场景中, 从上面

可以看到, 各类无线网络均已出现 DDoS 攻击, 并且

文献[13,35-37]提出, 目前的 LTE-A 网络在诸多方面

遭受漏洞, 各层协议都有遭受攻击的可能, DDoS 攻

击作为其中一种较为严重的攻击 , 文献[13]指出 , 

DDoS也会在很大程度威胁到LTE-A网络的安全, 然

而针对 LTE-A 网络 DDoS 攻击检测的模型或方法还

较为欠缺。因此, 需要研究一种针对 LTE-A 网络中

的攻击检测模型 , 并利用该模型可以准确的检测

DDoS 攻击并对其进行防御。本文提出了一种针对

LTE-A网络中的DDoS攻击流量检测模型, 利用部署

在 eNB 上的基于随机森林的机器学习模型分类器, 

使用时间窗口内的信息熵作为重要的特征之一, 可

以有效检测 LTE-A 网络当中的 DDoS 流量。训练和

测试数据集由运行在 Ubuntu 系统上的 NS-3 仿真生

成。本文提出的模型可以有效检测出 LTE-A 网络中

的 TCP SYN 泛洪攻击与 UDP 泛洪攻击。通过十折

交叉验证, 准确率达 99.956%。 

2 研究背景 

在 LTE 网络中, 攻击者可以攻击接入网或核心

网。在接入网方面, 主要攻击类型为信令攻击。L. 

Qiang 等人[9]提出了几种攻击, 它们会导致服务网关

(S-GW)过载进而使正常用户无法建立承载。R. Bassil 

等人[10]指出如下事实: 每个用户设备(UE)具有启动

多达八个专用承载的能力加剧了信令的开销, 这使

得 DoS 攻击成为可能。文献[11]指出如果一些相互配

合的恶意用户反复地请求建立和终止承载, 网络资

源会变得非常紧张并且网络服务质量(QoS)会下降。攻

击者还可以利用僵尸网络同时下载或上传大量的数据

或文件对某一小区的上传或下载链路进行攻击[12], 研

究表明, 在上述攻击环境下, 只要某小区内的恶意

程序传播 6%的 UE 用户即可对该小区实施攻击。在

核心网方面, 攻击者可以利用僵尸网络对 LTE 无线

接入网进行攻击, 攻击者通过伪造大量的虚假接入

和分离信令, 并重复启动附着过程来泛洪移动管理

实体(MME), 服务数据网关(S-GW)和分组数据网关

(P-GW) [8]。文献[13]提出了攻击者可以利用发送大量

的 SIP 信息给 P-CSCF 而耗尽 VoLTE 服务的资源。

由于 LTE 网络是全 IP 网络, 攻击者也可以实施

TCP/SYN 泛洪攻击 [13], 攻击者通过发送大量的

TCP/SYN 连接请求信息给目标服务器, 但是针对目

标服务器的 SYN-ACK 信息并不回复 ACK 信息, 服

务器便会等待用户。所以直到超时之前该服务器资

源都会被占用。 

很多研究者将目光放在机器学习上, 试图利用

机器学习识别 DDoS 攻击流量。文献[14]利用 KNN, 

支持向量机, 决策树和随机森林对 IoT 流量进行

DDoS 攻击检测识别, 准确率高达 99.9%。Carl L 等

人[15]利用机器学习检测基于 IRC 的僵尸网络。作者

比较了 J48决策树, 朴素贝叶斯和贝叶斯网络分类器

的检测效果。由于 IRC 僵尸网使用 TCP 协议, 于是

作者在研究时只保留 TCP 数据包并且因为很多数据

包载荷都在应用层加密, 于是忽略载荷只保留报头

部分。这是十分具有借鉴意义的。文献[16]的工作利

用了连接持续时间, TCP数据包大小和GET/POST参

数数量作为特征试图识别基于 Android 设备的僵尸

网络, KNN 算法可以取得较高的准确率。 

信息熵是一种衡量信息不确定性的统计方法。

在网络流量中, 信息熵通过单一值度量来捕获流量

的分布变化[21]。而对这些变化的充分观察可以清楚

地揭示网络中的异常[22-24]已经被广泛证明。信息熵

可以生成有用的流量分类功能, 并且在最近的 DDoS

攻击检测机制中得到了广泛的应用[17-20]。 

3 基础知识 

本章会简单介绍本文中需要用到的部分基础

知识。 

3.1  LTE-A 网络架构 
LTE-A网络基础架构如图1所示, 其中各个实体

的功能如下:  

UE: 用户设备, 一般为智能手机。 
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图 1  LTE 网络基础架构 

Figure 1  LTE architecture 
 

eNB: 演进型基站, 为 UE 提供无线接口并执行无

线资源管理, 例如动态资源分配, 无线准入控制等。 

MME: 移动性管理实体, 它是 E-UTRAN(演进

通用移动通信系统陆地无线接入网)的主要控制实体, 

它与 HSS 通信以进行用户认证和用户配置文件下载, 

并使用 NAS 信令为 UE 提供 EPS 移动管理(EMM)和

EPS 会话管理(ESM)功能。主要负责空闲模式 UE 的

定位, 寻呼和中继等工作。 

HSS: 归属用户服务器, 它是存储用户配置文件

的中央数据库, 主要向MME提供用户认证信息和配

置文件。它存储 UE 的身份(例如, IMSI 和 IMEI)和订

阅数据(例如, QoS 简档)及其从其生成认证质询的加

密主密钥以及用于每个订户的对称会话密钥。 

S-GW: 服务网关, 它是 E-UTRAN 接口的另一

端, 主要是用于 eNB间和3GPP网络间数据连接切换

的本地移动锚点。 

P-GW: 分组数据网关, 它通过从 PDN 的地址空

间分配 IP 地址来向 UE 提供对 PDN 的访问。P-GW

用作 3GPP 和非 3GPP 网络之间的切换的移动锚点。 

PDN: 分组数据网络, 一般为英特网。 

3.2  TCP SYN 与 UDP DDoS 攻击 
TCP 通信双方建立通信连接时需要进行三次握

手, TCP SYN 的 DDoS 泛洪攻击正是利用了这个三次

握手对某节点进行攻击。示意图如图 2 所示。在正常

情况下, 通过 TCP 三次握手, 通信双方可以建立通信

连接进行通信。而在 TCP SYN 泛洪攻击中, 攻击者通 

 

图 2  TCP 三次握手与 TCP SYN 泛洪攻击示意图 

Fiuger 2  TCP three-way handshake and TCP SYN flood attack 
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过大量发送三次握手第一步 SYN 数据包请求, 服务

器收到它们之后会回复 SYN-ACK, 随后等待用户发

送 ACK 确认此次连接。然而恶意用户在此时并不会

回复 ACK 连接导致目标节点一直会等待用户发送

ACK, 由此使目标节点的网络带宽等资源造成浪费。 

UDP 泛洪攻击不同于 TCP SYN 攻击, 由于 TCP

协议是面向连接的, 在通信时双方需要提前建立好

网络连接, 攻击者可以利用这个过程对目标用户进

行攻击。而 UDP 协议面向非连接, 通信双方不必在

进行通信前建立好连接, 所以攻击者无法从这个步

骤进行攻击。由于计算机在收到数据包之后需要对

数据包进行处理, 去包头, 处理数据等一部分操作, 

而这些操作需要利用 CPU, 内存资源, 攻击者可以

利用这一点对目标计算机进行攻击。如: 攻击者利用

大量的僵尸网络同时或在一个较短的时间段内向目

标用户发送大量的 UDP 短数据包。这样目标计算机

在接收到这些数据包之后, 会试图利用 CPU 与内存

资源处理它们, 但由于这些 UDP 数据包的数据巨大, 

它们会耗尽目标计算机的 CPU, 内存与网络带宽等

资源, 由此达成对目标计算机攻击的目的。这就是

UDP 泛洪攻击。 

若上述攻击仅仅是一台计算机对另一台计算机

攻击, 那么该攻击被称为 DoS 攻击, 即拒绝服务攻

击。若上述攻击是攻击者控制多台计算机对目标节

点进行攻击, 该攻击被称为 DDoS 攻击, 即分布式拒

绝服务攻击。 

3.3  信息熵 
熵广义表示某系统的混乱程度。而在信息论领

域里, 信息熵也称香农熵[26], 它最初由香农于 1948

年提出的, 用于研究传输信息中的信息量。定义离散

随机变量 X 的信息熵为 X 变量信息量的数学期望, 

如 式 (1) 所 示 。 其 中 , X 所 有 可 能 的 取 值 为

1{ , , }nx x 。由数学期望和信息量的定义, (1)可以继

续写成(2)所示形状。 

   H X X                 (1) 

     

   

1

1

           = log

n

i i
i

n

i b i
i

H X x x

x x





  

  




      (2) 

其中  ix 为 X 取值为 ix 的概率。这里还需要说明的

是, 当 log 的底数 b 取值不同时,  H X 的单位也不

同。常用的有当b 分别等于 2, e 和 10 时, 对应的单

位分别为 bit, nat 和 ban。一般不加说明常取 2, 本文

默认为 2, 单位为 bit。在实际使用时, X 取值 ix 的先

验概率  ix 利用频率近似。 

3.4  随机森林 
决策树是一种监督学习算法, 决策树学习的目

的是为了产生一棵泛化能力强, 即处理未见示例能

力强的决策树。但由于决策树常常出现过拟合的情

况[27], 随机森林较好的解决了这一点。随机森林采用

多个决策树进行投票, 通过该机制改变决策树的缺

点。并且随机森林还有很多优点: 具有较好的准确率, 

能够有效地运行在大数据集上, 能够评估各个特征

在分类问题上的重要性, 在生成过程中, 能够获取

到内部生成误差的一种无偏估计, 对于缺省值问题

也能够获得很好得结果和几乎不用调参[28]。在训练

随机森林中的决策树时, 需要对训练集进行随机有

放回抽样训练。本文使用的决策树模型为 CART 决

策树[29], 它在划分特征时利用基尼系数(Gini index)

作为标准, 设数据集 D 的基尼系数为 ( )Gini D , 则它

的定义为(3)所示,  

1

2

1

2

1

( ) (1 )

              =1

              =1

K

k k
k

K

k
k

K
k

k

Gini D p p

p

C

D







 



 
   

 







            (3) 

其中, D 为数据集 D 样本的个数, 数据集中有 K 个

类别, 为 kC , 1,2,3, ,k K  。 kC 为第 k 个类别中样

本的个数。显然(4)成立。特别的, 对于二分类问题, 

有式(5)。 

1

K

k
k

C D


                 (4) 

 ( ) 2 1Gini D p p               (5) 

这里, p 任意一个类别所占的频度。对于基尼系

数一个直观的解释是, 它直接反映了从数据集 D 中

随机抽取两个样本, 其类别不一致的概率。因此, 当

( )Gini D 越小时, 该数据集的纯度就越高。设特征 A

有 n 个不同取值  1 2, , , na a a , 它们将数据集 D 划

分成为 n 个子集 1 2, , , nD D D , 显然有(6), 其中 iD

为子集 iD 中样本的数量。那么特征 A 的基尼系数定

义为(7)。 

1

n

i
i

D D


                 (6) 

 
1

( | )
n

i
i

i

D
Gini D A Gini D

D

          (7) 
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 * arg min |
A f

A Gini D A


            (8) 

它反映的就是特征 A 对数据集 D 中样本的区分

能力, 值越小区分效果越优。于是我们在训练时挑选

可以使(7)取值最小的特征作为最优划分特征, 即使

(8)成立, 其中 f 为所有特征集合。 

4 系统模型 

模型会先采集正常网络数据与 DDoS 恶意网络

数据并进行清洗融合。随后会读取融合数据集数据

并利用随机森林算法训练检测分类器, 并利用该分

类器对其他未知的网络数据进行分类判断。我们可

以将系统部署在 eNB 上对所有流经 eNB 的网络数据

进行监控。 

由于 LTE-A 网络环境下的 DDoS 所涉及的设备

众多 , 本次实验以仿真形式进行。仿真是在

Ubuntu16.04 环境下搭建 3.28 版本 NS-3 仿真工具完

成的, 选择使用的编程语言为 C++。实验仿真出 10

个 UE, 2 个 eNB, 每个 eNB 挂载 5 个 UE, 如图 3 所

示。为更好逼近现实数据, 共仿真两次, 第一次随机

挑选一些 UE 安装 DDoS 恶意应用, 这些应用会对

核心网内实体如 S-GW, P-GW, MME 等实体进行

TCP SYN 和 UDP 泛洪攻击, 部署在 eNB 设备上的

模型将对其进行数据采集。第二次在全部 UE 上安

装正常应用, 模型也对其进行数据采集。随后给数

据打上标签再进行训练。在最终检测数据时利用十 

折交叉验证法对模型性能进行评估。大体模型结构

如图 4 所示。 

 

图 3  LTE 网络仿真架构 

Figure 3  Architecture of LTE simulation 
 

4.1  数据获取 
在 NS-3 仿真系统中, 共仿真了两种 DDoS 攻击: 

基于 TCP 协议的 SYN 协议攻击和基于 UDP 协议的

泛洪攻击。正常传输数据有两种, 一种是基于 TCP

协议的数据包, 另一种是基于 UDP 协议的数据包。

由于现实当中 LTE-A 网络中 UE 设备与各类应用数

量较大, 网络当中的数据较为复杂, 为模拟出贴合

实际网络中真实情况的数据传输, 正常传输数据包 

 

图 4  模型框图 

Figure 4  Architecture of the model 
 

的载荷长度是随机的。DDoS 恶意应用会大量发送

SYN请求和短UDP数据包给核心网中的服务器或远

程 PDN当中的服务器试图耗尽LTE-A中的网络资源

或利用 LTE-A 网络对远程服务器发起 DDoS 攻击。

由于该模型使用的机器学习算法是随机森林算法, 

为监督学习, 所以在获取数据时我们需要获取带标

签数据。为实现这一点, 在仿真中, 共仿真两次, 第

一次仿真的目的是得到 DDoS 攻击时的数据包并对

数据打上攻击标签。具体实施方法是随机挑选部分

UE 安装 DDoS 恶意应用, 它们会随机 DDoS 泛洪攻

击LTE-A网络中的核心网各实体或远程 PDN当中的

服务器, 这些应用会产生 DDoS 攻击数据, 这些攻击

数据在途经 eNB 时会被部署在 eNB 上的模型捕获, 

并打上攻击数据的标签。第二次仿真的目的是得到
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正常通信时网络当中的正常数据并对数据打上正常

的标签。具体实施方法是在各个 UE 上安装正常通信

应用, 它们会正常与远端服务器进行通信, 主要利

用的协议有 TCP 与 UDP 两种。这些应用会产生正常

网络数据, 同理, 模型会捕获这些数据并打上正常

数据的标签。在得到这些打好标签的数据之后, 模型

就会对这些数据进行清洗, 融合以及特征提取, 以

便之后训练模型使用。本次仿真共获取了 27784 个

正常数据包, 4147 个攻击数据包。具体数据包数量如

表 1 所示。 

表 1  仿真数据数据数量 

Table 1  Quantity of stimulation data 

数据类型 协议类型 数量 共计 

TCP 22522 
正常数据 

UDP 5262 
27784 

TCP 1427 
攻击数据 

UDP 2720 
4147 

 

4.2  数据清洗, 融合和特征提取 
在 eNB 捕获网络数据并标记之后, 随后将对

数据进行清洗, 特征提取和融合。仿真得到的数据

为 pcap 文件, 利用 Python 编程语言的 Scapy 库对

获取的网络数据文件进行处理。Scapy 库[30]是一个

功能强大的交互式数据包操作工具。它能够伪造或

解码大量协议的数据包, 通过线路发送, 捕获它们, 

匹配请求和回复等。在数据特征提取方面 , 需要

对数据的各类特征进行提取或舍弃。一般来讲每

个数据包的基本特征有 : 时间 , 序号 , 所用协议 , 

原始 IP, 目的 IP, 原始端口, 目的端口和数据包载

荷等。文献[15]中提出, 现实中很多数据包载荷内

容在应用层被相关应用加密。所以本文在处理数

据时只保留包头信息。需要说明的是 , 在训练模

型之前 , 需要对非数值取值进行编码。例如特征

protocol, 取值为 : TCP, UDP 等 , 那么分别设

TCP=1, UDP=2 等。 

我们除了在保留每个数据包的基本特征: 所用

协议, 原始 IP, 目的 IP, 原始端口和目的端口等之外, 

还要对数据集本身进行相应的处理以提取出新的特

征。在本文提出的模型当中, 采用了我们提出的 2 个

新 特 征 , 即 same_in_t_window 和 entropy_ 

in_t_window。这两个特征需要我们从数据集当中进

行计算得出。我们分别对这两个特征进行介绍。 

4.2.1  特征 same_in_t_window介绍 

特征 same_in_t_window 主要目的是统计时间窗

口内的相同数据包数量。由于我们主要检测 DDoS

攻击, 而此类攻击的一大特征就是在某时间段之内, 

网络中会出现大量的攻击数据, 而近几年主要的大

流量 DDoS 攻击类型为 TCP SYN 泛洪攻击与 UDP

泛洪攻击, 这两种攻击类型的主要特征之一就是攻

击者会在短时间内发送大量类似甚至相似数据。从

这一特点出发, 我们利用 same_in_t_window 作为特

征之一进行攻击识别。这里需要说明的是, 我们需要

重新定义一下两数据包“相同”的条件: 若两数据包

的源 IP, 目的 IP, 使用的协议均分别相同, 则称两数

据包“相同”。考察一个数据包的时间窗口时, 具体

时 间 区 间 为 [t_current-t_window, t_current], 若

t_current-t_window<0, 则区间为[0, t_current]。其中

t_current 为当前考察的数据包的时间戳, t_window 为

当前的时间窗口大小, 该参数可以被调整, 单位为

秒。根据上面的定义与说明, 我们可以对数据集进行

相应的特征提取。 

4.2.2  特征 entropy_in_t_window介绍 

特征 entropy_in_t_window 的主要目的是利用信

息熵作为数据特征之一识别 DDoS 攻击。熵是衡量

系统复杂程度的一个量, 信息熵可以衡量系统平均

信息量的大小, 若系统当中平均信息量大, 则信息

熵数值上会较大, 若系统当中平均信息量小, 则信

息熵数值上会较小。在 LTE-A 网络当中未发生 DDoS

攻击正常通信时, 由于设备与应用众多, 某 eNB 在

一个时间窗口内的全体数据包构成的数据集较为复

杂, 它们包含的信息量会越大, 则该数据集合的信

息熵会趋向于一个较高的水平。当网络中出现了

DDoS 泛洪攻击之后, 同前面的情况, 我们主要考虑

TCP SYN 泛洪攻击与 UDP 泛洪攻击这两种, 由于发

生了此类攻击, 在攻击时, 某数据包在一定时间窗

口内的所有网络数据构成的集合当中会存在大量相

同的数据包, 而导致该集合内的信息量急剧减少, 

则该集合的信息熵会趋向于一个较大值。由上面的

分析, 我们发现信息熵这个量本身的特性可以帮助

我们识别 DDoS 攻击。从这一特点出发, 我们利用

entropy_in_t_window 作为特征之一进行攻击识别。考

察一个数据包的时间窗口时 , 具体时间区间为

[t_current-t_window, t_current], 若 t_current-t_window 

<0, 则区间为[0, t_current]。数据包, 变量含义定义同

same_in_t_window 当中的定义。 

4.2.3  特征选择 

在对数据进行相应的清洗以及特征提取之后, 

我们得到了 9个特征, 这 9个特征我们可以根据先前

说明的那样计算各个特征的基尼系数。由于基尼系 
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数的值域为[0,1], 且越小表明特征对数据的分类效

果越优, 我们对它进行放大处理, 均乘以 100。C4.5

决策树是取增益率作为特征提取时的指标, 与基尼

系数类似, 增益率通过不同的计算公式得出, 也能

反映出某个特征能否对数据集进行良好的划分, 与

基尼系数不同的是, 增益率可以发现某些取值明显

过多而导致可以很好的分类数据, 但这种分类方式

是对我们结果完全无意义的分类。例如网络数据的

时间戳或者是数据的序号, 由于每一条数据只对应

一个时间戳或序号, 那么如果我们利用这两个特征

来划分数据或训练模型, 得到的最终模型显然是无

意义或是过拟合的。我们需要去掉这一类明显无意

义的特征。所以我们不考虑数据包的时间, 序号和载

荷这三个基本特征, 去掉它们之后再对模型进行训

练。由于 LTE-A 网络当流经中某一个 eNB 的数据量

巨大的, 所以训练模型时的时间消耗不容忽视。在保

证准确率的前提下, 本次实验将采用基尼系数排名 

前三的特征进行模型训练。 

由上述分析可以得到表 2, 其中 , s_ip, d_ip, 

s_port, d_port 和 length 这些特征取值可以直接从模

型捕获的数据包包头当中提取获得, 且数据本身不

需要对其进行编码。虽然 protocol 与 tcp_flag 也可以

从数据包当中获取, 但是由于这两个特征是离散“非

数字”数据, 我们需要对他们进行相应的编码操作。

如: 针对 protocol 这个特征, 可以设: TCP=1, UDP=2

等。针对 tcp_flag 这个特征, 在 TCP 协议当中包头中

规定预留 8 位作为 TCP 的标志位, 每一位置 1 有效, 

这样共有 28 种标志, 但是我们依次对它们进行从 1

开始的自然数编码会不够灵活并且可读性差, 我们

采取表 3 所示的编码方式进行编码。如: TCP 标志为

SYN-ACK, 则 tcp_flag 取值为 2+16=18。其他情况同

理。这样我们就会在不重复的前提下对所有所有

tcp_flag 的取值快速编码。若为非 TCP 协议如 UDP

协议, 则这个特征取值为–1。 

表 2  提取的特征及其含义与基尼系数 

Table 2  Features extracted and the meanings 
特征 含义 Gini index 100  

protocol 数据包所用的协议。如: “TCP”等。  89 

s_ip 数据包的发送端 IP。  130 

d_ip 数据包的目的端 IP。  133 

s_port 数据包的发送端端口号。  69 

d_port 数据包的目的端端口号。  133 

tcp_flag TCP 的标志位。如果是非 TCP 协议, 取值–1, 否则按照表 3 取值。  89 

length 数据包长度。  0.34 

same_in_t_window 

在当前数据包的周围时间窗口内拥有于当前数据包“相同”的数据包数量。具体

的时间区间为: [t_current-t_window, t_current], 其中, t_current 为当前数据包的时

间, t_window 为时间窗口大小。需要说明的是, 判断两数据包是否相同方法如下: 

若两数据包的源 IP, 目的 IP, 数据所使用的协议分别相同, 则称两数据包“相同”。

 47 

entropy_in_t_window 

在 当 前 数 据 包 的 周 围 时 间 窗 口 内 的 信 息 熵 。 具 体 的 时 间 区 间 为 : 

[t_current-t_window, t_current], 参数定义同上, 在计算信息熵时, 也需要定义两

个数据包是否“相同”, 定义同上。 

 0.48 

 

表 3  tcp_flag取值表 

Table 3  Values of tcp_flag 

TCP 标志位 tcp_flag 

(非 TCP 协议) –1 

FIN 1 

SYN 2 

RST 4 

PSH 8 

ACK 16 

URG 32 

ECE 64 

CWR 128 

注: 若 TCP 标志为 SYN-ACK, 则 tcp_flag 取值为 2+16=18。其

他情况同理。 

在得到所有的特征之后, 我们就可以利用前面

对一个特征的基尼系数的定义来计算所有特征的基

尼系数。分别对特征进行计算之后, 由于基尼系数的

值域在[0,1], 且部分重要特征的值非常接近 0, 我们

对其进行放大, 增加其可读性。将计算出来的值全部

乘 100, 不改变它们的排名情况, 注意, 基尼系数越

小说明该特征对数据集划分效果越好。根据计算可

以看出 , 基尼系数排名三个特征分别为 : length, 

same_in_t_window 和 entropy_in_t_window。 

4.3  融合数据集 
在数据清洗, 融合和特征提取之后, 由于仿真

时是分两次得到的正常数据与攻击数据, 我们需要

对两个数据集合进行数据融合, 得到一个总体数据
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集。具体融合的方法为: 根据两个数据集当中数据的

时间戳按照顺序依次排列, 得到最终的融合数据集, 

如图 5 所示, 其具体过程类似于融合两个有序表, 得

到一个新的有序表。 

4.4  抽取测试数据 
在经过了随机森林训练之后, 我们得到了模型分

类器, 此时需要对分类器的识别准确率等指标做出评

估测试, 因此需要在融合好的数据集当中, 抽取出一

定量的有标签数据对训练好的模型准确率等进行测

试。本次实验采用十折交叉验证(10-fold cross valida-

tion)法, 即将数据集均为 10 份, 轮流将其中 9 份作为

训练数据, 1 份作为测试数据, 第一次使用前 9 份作为

训练数据, 第 10 份作为测试数据, 第二次使用第 2 份

作为测试数据, 其余作为训练数据, 以此类推。10 次

结果的各指标的均值作为算法各指标的评估结果。 

4.5  训练模型分类器 
在得到训练数据集与测试数据集之后, 就可以

用随机森林算法对模型分类器进行训练。本次实验

利用 scikit-learn[37]作为工具训练随机森林模型分类

器。作为一个简单高效的数据挖掘和数据分析工具, 

scikit-learn 可以实现数据预处理, 分类, 回归, 降维

等操作, 并且开源, 可以供大家共同研究, 开发和维

护。在 scikit-learn 工具中, 可以使用 RandomFore- 

 

图 5  正常数据与攻击数据融合示意图 

Figure 5  The fusion of normal data and malicious 
data 

 
stClassifier()函数训练随机森林分类模型, 其中参数

设置如表 4 所示, 其中很多参数采取默认取值。可以

看到, 训练出的随机森林当中存在 10 棵最大深度为

3 的决策树, 这既保证了较高的识别准确率, 也保证

了较低的识别耗时。但由于训练模型时需要用到本

文提出的两种特征, 而这两种特征在实际操作时均

需要较长的耗时, 所以训练过程本身的耗时会较高, 

但是一旦训练好模型之后, 其识别时耗时非常短, 

具体情况将会在后面详细说明。 

表 4  RandomForestClassifier()函数参数 

Table 4  Arguments of RandomForestClassifier() 

参数名称 含义 取值 

bootstrap 训练随机森林时是否采用有放回式的抽样。 TRUE 

class_weight 分类权重, 若为空, 则所有类别权重均为 1。 None 

criterion 采用何种方法评估参数分类质量。 'gini' 

max_depth 随机森林当中每棵决策树的最大深度。 3 

max_features 寻求最佳分割时的考虑的特征数量, 即特征数达到多大时进行分割。 'auto' 

max_leaf_nodes 
最大叶子节点数, 以最好的方式生成树。最好的节点定义为与大多数分类不相同数据数量

相对较少, 即纯度较高的叶子节点。 如果为 None 则无限叶子节点数量。 
None 

min_samples_leaf 叶子节点上包含的样本最小值。 1 

min_samples_split 分割节点所需的最少样本数量, 即超过该数量进行分裂。 2 

min_weight_fraction_leaf 
定义能够成为叶子节点的条件。能成为叶子节点的条件是: 该节点对应的实例数和总样本

数的比值, 大于等于 min_weight_fraction_leaf 的值。 
0 

n_estimators 森林中决策树的个数。 10 

n_jobs 拟合和预测过程中并行运用的作业数量。如果为–1, 则作业数设置为处理器的内核数。 1 

oob_score 使用 oob 数据集测试得到的得分数。 FALSE 

random_state 
该参数定义了随机数产生器使用的随机数种子。如果为 None, 则随机数生成器使用

np.random 的 RandomState 实例进行随机数生成。 
FALSE 

verbose 控制拟合和预测时的冗余度。 0 

warm_start 
若为 TRUE, 则重用上一个调用的解决方案以适合并向整体添加更多估算器, 否则只需适

合整个新林。 
FALSE 
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4.6  测试模型 
如 4.4 节所述, 本次采用十折交叉验证法对模型

的准确率, TP, FP, FN 和 TN 进行验证。其中, TP 代

表真正例, 分类正确, 把原本属于正类的样本分成

正类。FP 代表假正例, 分类错误, 把原本属于反类的

错分成了正类。FN 代表假反例, 分类错误, 把原本

属于正类的错分成了反类。TN 代表真反例, 分类正

确, 把原本属于反类的样本分成反类, 如表 5 所示。

可以看出, 准确率可以通过(9)计算。 

表 5  指标说明 

Table 5  Meaning of measures 

预测结果 
真实情况 

正例 反例 

正例 TP(真正例) FN(假反例) 

反例 FP(假正例) TN(真反例) 

 
TP TN

Accuracy
TP TN FP FN




  
         (9) 

除了上述参数之外, 我们还测试了两个时间窗

口对准确率与模型训练耗时的影响 , 分别取

same_in_t_window 与 entropy_in_t_window 在

1,2,3,…,10 当中的所有排列组合取值组合, 并依次训

练模型, 并对模型的准确率以及训练耗时进行评估

与统计, 在保证准确率的情况下尽可能的缩短系统

训练时间提高系统性能。 

5 测试结果与分析 

由于 NS-3 仿真器内部机制的原因, 我们无法查

看被攻击节点的 CPU 与内存的占用情况, 丢包率也

无法良好的进行测试, 即无法查看被 DDoS 泛洪攻击

目标的系统资源, 包括 CPU, 内存和网络带宽资源的

消耗情况, 所以仅仅查看模型对于 DDoS 攻击行为的

数据包的检测情况。如上面所述, 十折交叉验证为将

数据集均为 10 份, 轮流将其中 9 份作为训练数据, 1

份作为测试数据, 10 次各指标结果的均值作为算法各

指标的评估。 

5.1  模型训练耗时分析 
首先考察本文提出的两个时间窗口参数

same_in_t_window与 entropy_in_t_window对系统训练

耗时的影响。由于训练耗时很长, 先进行两参数的粗

颗粒度搜索, 两参数取遍1至10整数间的所有排列组

合, 在此只进行单独一次训练得到准确率结果而不选

择十折验证即训练十次。其结果如图 6 所示。其中

e_size 与 t_size 两参数分别代表: entropy_in_t_window

与 same_in_t_window。从图中可以看到, 模型训练耗

时几乎只随 entropy_in_t_window 的增加而增加。而当

entropy_in_t_window 取值相近的情况下, 模型检测准

确率曲线走势大体随 same_in_t_window 起伏。且这两

参数在取值均较高时可以明显的提升模型准确率, 但

是带来的弊端也很明显, 即训练耗时明显增加, 并有

可能出现过拟合的情况。过拟合即模型只对本训练数

据集合的准确率等性能良好, 但是遇到新的数据或数

据集的性能欠佳, 这是由于在我们在训练模型时过度

苛求准确率而不择手段的提高它, 可能导致模型只会

分辨出当前数据集当中出现过的攻击数据, 而对新的

攻击数据无法分辨。为了避免这种情况, 可以适当的

允许一些错误的出现而不能只追求准确率。我们从图

中还可以看到, 两参数在取值较低的情况下对模型准

确率的影响较小。在训练耗时与准确率二者之间, 需

要进行一些折中。 

 

图 6  各时间窗口取值与耗时图表 

Figure 6  Size and corresponding time consumption of each time window 



36 Journal of Cyber Security 信息安全学报, 2019 年 1 月, 第 4 卷, 第 1 期  
 
 
 

 

 

上述现象表明: 本文提出的两个参数对模型准

确率均有影响 , 且其中信息熵的时间窗口即

entropy_in_t_window 严重影响模型训练耗时。当二者

取值均较高时, 模型可以得到较好的准确率, 但是

耗时可能会严重增加并且可能出现过拟合的情况。 

5.2  模型分类耗时分析 
需要说明的是, 算法训练时需要在数据集当中

动态更新时间戳的取值范围即需要统计的时间戳范

围, 并在附近数据当中查询并统计相同的数据数量, 

维护一个需要统计数据包的数组, 要消耗大量的时

间, 这使得训练一个模型也需要消耗大量的时间。但

模型当中的随机森林由 10 棵决策树构成, 并且单棵

决策树的深度只有 3, 那么设一个新数据在决策树当

中与一个节点进行比较并走向孩子节点的耗时为

comp , 那么模型在得到一个新数据并得到该数据的

预测标签只需要比较 20 次, 耗时为 20 comp 。即当模

型得到一个新数据并得到该数据的分类标签需要的

时间仅为 20 comp , 而注意到 comp 只是计算机进行一

次条件比较的耗时, 现实当中这个值会非常小以至

于可以忽略不计, 则我们可以看到, 虽然训练出来

该模型需要消耗大量的时间, 但是在训练好模型之

后部署在 eNB 上投入使用之后, 在数据包流中甄别

出 DDoS 泛洪攻击的数据包所需的时间很短。 

5.3  适当选取参数进行十折验证 
由于计算信息熵时需要消耗大量的时间, 我们

选取适当的参数取值进行十折验证。在不损失过多

的准确率的情况下尽可能减少训练耗时 , 选择

entropy_in_t_window=2, same_in_t_window=1, 进行

十折交叉验证, 验证结果如表 6 所示, 表中的所有结

果均为 10 次训练测试出的结果均值。可以看出, 选

取该组参数取值准确率较高, 约为 99.956%, TP, TN

均为判断准确的数据数目, 而 FP 为假正例, 即遗漏

未被模型检测出的攻击数据, 10 次平均为 1.1 个。而

FN 为假反例, 即原本正常却被模型误报为异常的数

据, 10 次平均为 0.3 个。模型训练耗时平均为 161.33

秒。如此选取参数取值, 在保证了基本的准确率之外

还尽可能的减少了系统模型训练所需的时间。 

表 6  十折交叉验证结果 

Table 6  Results of 10-fold cross validation 
指标 十次平均结果 

准确率 99.956% 

TP 2918.8 个 

FP 1.1 个 

FN 0.3 个 

TN 270.9 个 

耗时 161.33s 

综上所述, 利用信息熵作为特征之一训练的基

于随机森林的LTE-A网络TCP SYN与UDP的DDoS

检测模型对于检测网络当中 TCP SYN 与 UDP 恶意

DDoS 流量具有较高的准确率以及较低的误报率与

漏检率。但是模型训练耗时较高, 与误报数据相比, 

模型更容易漏检攻击数据, 而误报的情况相对较少。

且它不仅可以检测出 UE 僵尸网对核心网重要部件

的泛洪攻击, 也可以检测出流经 LTE-A 网络当中 UE

僵尸网对于远程服务器的泛洪攻击。 

6 小结 

LTE-A作为全 IP异构架构网络, 极易遭受DDoS

网络攻击。据相关学者调查, 2017 年在大流量网络攻

击当中 TCP SYN 泛洪攻击与 UDP 泛洪攻击占相当

大的比重, 虽然 5G 相关标准与技术已被确定或尝试

投入使用, 但短时间内我们依然无法离开 LTE-A 网

络架构并且它依然会在一段时间内为我们提供服

务。在其他无线网比如 IoT, Ad-hoc 甚至 IEEE 

802.15.4 均出现了 DDoS 攻击, LTE-A 也易遭受多种

DDoS 攻击方法。而针对利用 LTE-A 当中 UE 僵尸网

对 LTE-A 核心网或远程服务器进行 DDoS 攻击的研

究较少。鉴于此, 本文提出了一种针对 LTE-A 网络

中的 DDoS 攻击流量检测模型, 模型利用本文提出

的 两 个 新 特 征 entropy_in_t_window, same_in_t_ 

window可以有效的检测出LTE-A网络中的TCP SYN

与 UDP 泛洪 DDoS 攻击流量。该模型的优点有: 检

测耗时短, 准确率较高, 达 99.956%, 误报率与漏检

率均较低, 部署在 eNB 上的检测模型不仅可以检测

出UE僵尸网对LTE-A核心网中的重要部件的DDoS

攻击, 还能有效的检测出利用 UE 僵尸网对远程服务

器的 DDoS 攻击。模型的缺点有: 仅仅对此两种

DDoS 攻击有良好的识别能力。模型训练需要的时间

也很长, 不够灵活。 

7 未来工作 

由于 DDoS 攻击的种类较多, 带来的攻击也很

大, 本文提出的模型只对两种攻击具有良好的识别

能力, 所以今后重点将会放在研究能识别更多种类

的 DDoS 攻击上。并且本文提出的模型在训练时会

消耗很多的时间, 在真正投入使用时会带来一些不

便, 以后的工作也要继续研究优化模型, 减少训练

时间。并在 NS-3 中仿真更多种类的 LTE-A 攻击, 试

图利用不同的机器学习算法对这些攻击进行识别与

防御。未来还将会把更多精力投入到 LTE-A 信令攻

击并具体硬件实现当中去。 
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未来 5G 网络会更加的普及, 取代现有很多网络

成为我们身边不可或缺的一部分也需要将目光投入

到 5G 网络安全中, 试图利用机器学习相关算法检测

网络当中的信令攻击, 或直接设计协议分析模型对

5G 网络当中的协议可能出现的漏洞进行检测分析。 
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