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摘要  评价主体、评价对象和评价尺度组合的多样性决定了评价指标体系的不唯一性, 本文设计了一种网络安全度量指标体系

性能评估的理论方法。结合“熵”、“博弈论”的相关思想, 设计了“熵-博弈指标体系优化模型”, 通过对指标区分度的计算以

及结合指标重要程度因素的修正, 对指标体系整体区分度进行测算, 比较同一评价对象下不同网络安全度量指标体系的性能差

异。通过实例验证了典型网络环境下该理论方法的合理性和可行性。为不同行业、不同业务、不同组成对象甚至同一系统不同

时期的网络确定与其相适应的网络安全度量指标体系参考。 
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Abstract  The diversity of evaluation subjects, evaluation objects and evaluation scales determines the non-uniqueness of 
the evaluation index system. In this paper, a theoretical method for evaluating the performance of network security metric 
index system is designed.Combination of “entropy”, “game theory” related ideas, designs “the index system optimization 
model of entropy-game theory”, through the calculation of index degree of differentiation and the correction of combining 
with index importance factor, to measure index system of the overall degree of differentiation, comparing the same evalua-
tion objects under different network security measure index system of performance differences.The rationality and feasi-
bility of the theory and method in typical network environment are verified by an example. For different industries, differ-
ent services, different components and even the same system in different periods of the network to determine the corre-
sponding network security metrics system reference. 
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1  引言 

网络安全度量指标体系是网络安全风险评估的

工作基础[1], 通常包括了各类信息系统内各种信息

资源的各类指标, 指标体系应客观地反映被评价信

息系统的安全保障能力。在面对不同评估目标和评

估场景时, 应在分析影响信息系统安全性的关键技

术和管理因素的基础上, 采用科学的方法进行指标

选取, 以最大程度上客观地反映信息系统的安全保

障能力。 

指标的选取在复杂系统的研究中是一个关键问

题。该问题具有较高难度, 指标不足会使信息量不足

而影响分析与评价结果, 指标过多则会产生冗余信

息, 增加分析和计算的难度[2]。网络安全度量指标体

系参考框架的确定是寻找一种能够从大量的指标中

消除冗余指标的方法, 选出能够反映系统演化状况

的指标最小集合, 并对指标体系的整体区分度进行

测算, 以衡量不同情况下网络安全度量指标体系的

适用程度。 

本文借助于熵理论解决筛选指标的不确定性问

题, 将熵理论应用到“指标筛选”的过程中去, 并引

用了指标“区分度”的概念[2-3], 同时为兼顾指标的

其他特性, 引用博弈论[4]的相关理论, 对指标区分度

进行修正。指标区分度是指指标相对于同一层次其

他指标对于给定评价对象的区分程度或鉴别能力。

区分度高的指标, 对于评价对象评定具有更高的代
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表性; 区分度低的指标, 对于评价对象评定的意义

相对较小。通过测算指标本身对评价对象的区分度, 

得知同一层次的评价指标相对于其它指标对于给定

评价对象的区分能力的大小, 进而实现指标的合理

筛选, 避免因追求指标体系全面性而造成指标冗余。

为测算度量指标体系区分能力大小, 本文把“区分

度”的测算扩展到整个度量指标体系中去, 根据指标

体系的层次结构实现了对度量指标体系整体区分度

的测算。指标体系的整体区分度反映了该指标体系

对待评价对象的区分能力的大小, 当针对同一组待

评价对象构建出了几种不同的度量指标体系时, 通

过对指标体系整体区分度的合理测度, 可以帮助识

别哪一种指标体系区分能力更好, 进而实现对不同

的度量指标体系的合理筛选, 提高了指标体系的可

执行性。 

2 研究现状 

2.1  “指标筛选”相关理论方法的国内外研

究现状 
构建度量指标体系需要相关评价方法和评价理

论的强有力支撑, 只有建立在科学的方法与理论基

础上的度量指标体系才具有可靠性和可信度, 指标

筛选是指标体系构建的关键一步。 

目前, 国内外支撑评价指标筛选的方法有很多, 

具体来说可以分为三大类, 即: 定性分析法、定量分

析法和定性定量相结合分析法[4-5]。定性分析法主要

是从评价的目的和原则出发,由系统分析人员与决策

者主观确定有哪些指标组成系统的评价准则体系。

以德尔菲法为例, 其依靠专家的经验进行综合评价, 

优势是有效利用了专家的知识和经验, 但主观性太

强, 时间成本高。定量分析法主要根据指标间的数量

关系运用数学方法[6]筛选出所需指标, 其代表有主

成分分析法、灰色关联分析法、因子分析法、粗糙

集理论分析[7-9]方法等。主成分分析法应用主分量分

析的“最佳简化”原则,将一个多变量的高维系统通

过降维处理求得最具有代表性的若干主分量来近似

表达待评系统的评价指标。灰色关联分析法根据因

素之间发展趋势的相似或相异程度来衡量因素间关

联程度, 借助于灰色关联度模型来完成计算分析工

作。因子分析法研究变量内部相关的依赖关系, 把一

些具有错综复杂关系的变量归结为少数几个综合因

子。粗糙集理论建立在分类机制的基础上, 将分类理

解为特定空间上的等价关系, 主要思想是利用已知

的知识库, 将不精确或不确定的知识用已知的知识

库中的知识来刻画。定量评价以严谨的数据理论为

基础, 克服了人为因素的干扰, 但普遍存在的问题

是一些量化的数值没有确切的意义, 常理上不为人

们所接受。定性定量相结合评价法是目前指标筛选

常用的方法。定性评价采用数学工具进行计算, 定量

评价建立在定性预测基础上, 将定量与定性结合起

来, 将主观因素应用到目标规划模型的约束条件当

中, 实现主观和客观的有机融合是比较理想的指标

筛选方法。 

国内外许多学者以不同的理论方法对指标筛选

这一问题做了大量的研究工作, 也取得了许多研究

成果[10,11-13], 但是, 到目前为止大多数研究成果主要

集中在指标筛选方面, 极少考虑筛选出来的指标是

否具有区分性。指标区分度应作为指标筛选的一个

重要考量因素。 

2.2  “指标体系性能评价”研究现状 
度量指标体系是指可表征评价对象各方面特性

及其相互联系的多个指标所构成的具有内在结构的

有机整体。评价所建立的指标体系是否合理、科学

包括考察指标体系的完整度、区分度、可操作度等

多个方面。指标体系性能的评价是指对同类指标体

系之间进行比较, 根据指标精简性和普适性要求选

出最有效的指标体系。国内学者对指标体系性能评

价的研究甚少, 缺少对同类指标体系优选的研究, 

更没有对指标体系性能定量评价方法的研究。由于

指标体系在完整度、可操作度等方面主观性强, 采用

量化分析的可能性和意义不大, 因此本文考虑从指

标体系区分度角度度量指标体系的性能。 

2.3  熵理论在信息领域的应用[14-15] 
熵 的 概 念 是 由 德 国 物 理 学 家 克 劳 修 斯

(K.Clausius)于1856年所提出并应用于物理学热力学

中, 是用来描述“能量退化”的物质状态参数之一, 

最初仅仅是一个可以通过热量改变来测定的物理量, 

其本质没有很好的解释。 

1877 年左右 , 奥地 利物理 学 家波尔 兹 曼

(Boltzmann)在研究气体分子运动过程中, 基于把热

理解为微观世界分子运动的观点, 对熵作出微观解

释。波尔兹曼认为, 在有大量粒子(原子、分子)构成

的系统中, 熵就是表示粒子之间的混乱程度的物理

量。当一个系统处于平衡时, 系统的微观能量状态个

数越多, 熵也越大。如果以Q表示微观能量状态个数, 

则它与系统的熵H有如下关系: 

lnH K Q  

式中K是波尔兹曼常数, 是一个与研究对象有关的常

数。从波尔兹曼提出的熵概念可以看出, 熵是研究群



70 Journal of Cyber Security 信息安全学报, 2019 年 1 月, 第 4 卷, 第 1 期  
 
 
 

 

体行为规律的, 而不是研究个体行为的。 

1948年, 维纳(N．Wiener)和香农(C.E.Shannon)

创立了信息论, 并把熵引用到信息论领域, 香农把

通信过程中信息源的信号的不确定性称为信息熵, 

把消除了多少不确定性称为信息。信息论针对通信

需要两个等概率状态对应的熵定义为1bit(比特)的计

值方法不仅在通信中十分有用, 而且在后来兴起的

电子计算机技术中的存储量单位中也得到了应用。

信息熵成为信息论的一个正统的分支。 

香农用“熵”来表征信息的特性, 给出了信息熵

公式: logi iH k P P   (常数 k 仅等于度量单位的

选择), 用来表述选择和不确定性与随机事件的连带

关系, 一举解决了定量描述信息的难题。他解释道: 

“量 logi iH k P P   在信息论中起着重要的作用, 

它作为信息、选择和不确定性的度量, H的公式与统

计力学中熵的公式是一样的。式中P表示一个系统

处在向量空间中第i个元的概率。因此, 这里的H就

是波尔兹曼著名的H定理中的H”。如此熵概念再次

得以扩展, “信息量的平均具有熵的各种性质”这

一点意味着熵通过信息论, 将会应用于超出自然科

学的一些领域。在信息论的带动下, 熵概念首先进

入了概率论、通信和计算机领域[16-18]。20世纪后半

叶, 以电子计算机为代表的信息革命方兴未艾, 推

进了与信息密切相关的熵概念的史无前例的大扩

展。纵观熵140多年的历史, 可以说, 熵是对“不确

定性”的最佳测度。 

目前, 在信息论领域, 熵理论主要应用于指标

赋权[19,20]方面的研究。实际上, 根据熵理论中熵权的

定义及其性质, 熵权代表该指标在该问题中提供有

用信息量的多少, 因此, 熵权的大小并不适合反映

指标重要程度特性, 而是适合于反映指标区分度[21]

特性。 

2.4  本文的研究思路 
指标体系是否合理、科学、简明、实用, 决定了

评价结果是否真实可行, 而评价主体、评价对象和评

价尺度组合的多样性也决定了评价指标不是固定不

变的。 

本文提出一种针对不同行业不同信息系统确定

网络安全度量指标体系参考框架的理论方法: 构建

基于熵权区分度的安全度量指标体系优化模型——

熵-博弈指标体系优化模型, 实现针对不同评估目标

及应用场景[22]的安全度量指标体系优化模型的区分

优化, 通过选取信息量大、代表性强的有效指标, 提

高安全度量效率、防止指标泛滥, 避免评价结构失真; 

基于安全机制有效性评估、系统脆弱性评估以及攻

击影响评估[23,24]的通用安全度量指标体系, 建立基

于博弈理论的指标区分度-指标重要程度的指标筛

选博弈模型, 修正指标区分度, 优化评价结构, 完

善熵-博弈指标体系优化模型; 通过对同一类型不

同信息系统、以及同一信息系统的不同时间点分别

实施安全度量, 对熵-博弈指标体系优化模型进行

试验验证。 

3  一种确定网络安全度量指标体系参考

框架的“熵-博弈指标体系优化模型” 

通常在构建一个度量指标体系的事前和事后阶

段, 均不考虑评价结果的准确性, 当构建完成后, 即

便评价结果不准确也难以修正。虽有部分学者探讨过

该问题, 也仅仅局限于主观层面, 缺少理论依据, 如

有些是以评价结果是否与实际情况相符为标准, 有些

是以评价过程中的方法运用是否合理为标准, 甚至还

些是将该度量指标体系的评价结果与其他度量指标

体系的评价结果进行对比, 若相近则为合理等等。 

本文引用熵理论中“熵”的基本思想, 以评价指

标“区分度”和“重要性”为基础, 结合度量指标体

系的组织结构, 基于熵理论测算度量指标体系整体

区分度, 以确定针对不同评估对象的网络安全度量

指标体系参考框架。首先, 将“熵权”应用到指标筛

选的过程中, 对指标本身的对评价对象的区分度进

行测算, 然后根据指标重要程度, 通过博弈模型对

指标区分度进行修正, 进而根据该区分度的大小, 

可以在因追求指标体系全面性而造成指标过多时实

现指标的合理筛选。最后, 把度量指标体系整体区分

度进行测算, 当针对同一组评价对象构建出几种不

同的指标体系的时候, 通过对指标体系的整体区分

度的合理测度, 确定哪一种指标体系区分度更强, 

评价效果更好。 

本方法主要有以下几个优点:  

(1) 以客观的目标规划对象为主体, 将主观因素

寓于到目标规划模型的约束条件当中, 实现了主观

和客观的融合。 

(2) 以解决不确定性、离散性问题见长的熵理论

作为基础, 对指标区分度及指标体系整体性能进行

测算。 

(3) 将指标重要程度作为合理性影响因子对指

标区分度进行修正, 使安全度量指标体系优化模型

更具有科学性和合理性。 

3.1  指标本身对评价对象的区分度测算 
在信息论中, 信息熵表示的是不确定性的量度。
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一个系统越是有序, 信息熵就越低; 一个系统越是

混乱, 信息熵就越高。所以, 信息熵也可以说是系统

有序化程度的一个度量。根据信息熵的定义, 对于某

项指标, 可以用熵值来判断某项指标的离散程度, 

其熵值越小, 指标的离散程度越大, 该指标对综合

评价的影响就越大, 如果某项指标的值全部相等, 

则该指标在综合评价中不起作用。 

某项指标对于不同的评估对象其评价结果是不

确定的。不确定性是客观事物本身具有的一种普遍

规律, 任何事物的不确定性都是绝对的, 而确定的、

规律性的东西是相对的。这在熵的理论中, 被描述为

基熵, 即任何事物本身都具有基熵, 无论采用多么

有效的降熵措施, 都不可能使其低于基熵。指标区分

度大小的意义在于进行网络安全评估时, 指标为评

价对象提供有用信息量的多少。评价结果的离散程

度越大, 表明指标的区分度越大, 对评估结论影响

越大, 反之, 评价结果越接近, 表明指标的区分度越

低, 对评估结论的影响越小。这些与熵的思想是一致

的, 将熵理论应用于指标区分度测算上, 完全符合

指标体系区分度和熵理论的特点。本文运用熵理论

来解决某项指标相对于评价对象的其他指标的区分

度问题。 

假设有 m 个评估指标, n 个评价对象(方案), 按

照定性与定量相结合的原则得到如下多对象关于多

指标的评价矩阵。 

11 12 1
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r r r
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由于各指标的计量单位并不统一, 因此在用它

们计算综合指标前, 先对它们进行标准化处理, 即

把指标的绝对值转化为相对值, 从而解决各项不同

质指标值的同质化问题。对 R作标准化处理得到 

=( )ij m nR r   

其中 : ijr 称为第 j 个评价对象在指标 i 上的值 , 

 0,1ijr  , 且:  

min{ }

max{ } min{ }

ij ij
j

ij
ij ij

jj

r r
r

r r
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  i=1, 2,…,m     j=1, 2,…, n 

评价指标的熵的定义: 在有 m 个评价指标, n

个评价对象的评估问题中, 第 i 个评价指标的熵定

义为:  

1
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      1 2i m ，， ，   

其中: 

1

ij
ij n

ij
j

r
f

r





, 

1

ln
k

n
  

其中, ijf 表示每种可能事件的概率, ln ijf 表示每

种可能事件包含的信息量的不确定性函数。 iH 的取

值范围为 0 1iH≤ ≤ , 在实际情况中, iH =1 时, 表

示该指标对评价对象没有提供任何有价值的信息; 

iH =0 时, 意味着只需指标 i 就能涵盖所有的信息量

完成评价对象的评估, 这表明剩余的指标没有任何

有效信息, 因此在实际情况中 iH =0 是不合理的, 

iH  0。 

熵权的定义: 在(m, n)评价问题中, 第 i个指标的

熵权 iw 定义为:  

=1

1 i
i m

i
i

H
w

m H





 

 从熵权的定义可以看出: 当评价对象在指标 i

上的值完全相同时, 该指标的熵达到最大值 1, 其熵

权为 0。说明该指标未能提供有用信息, 可以考虑去

掉。当评价对象在指标 i 上的值相差较大, 熵值较小, 

熵权较大。说明该指标向决策者提供了有用信息, 同

时还告诉我们在该问题中, 各对象在该指标上有明

显差异, 应重点考虑。指标熵越大, 其熵权越小, 且

满足:  

1

0 1

1

i

m

i
i

w

w




 



≤ ≤

 

评价指标区分度的定义: 在(m, n)评估问题中, 

若第 i 个指标的熵值为 iH , 熵权值为 iw , 则该指标

的区分度 i 为:  

=1

1
=

i

i i
i m

i i
i

w H

H
m H H





 

 
 


    i=1, 2, …, m 

其中, 
1

ln
n

i ij ij
j

H k f f


    

3.2  指标区分度与指标重要程度的博弈模型 
虽然基于熵理论的指标区分度方法模型能较好

地对指标进行筛选, 但其过程中忽略了对指标重要

性的考察, 无法避免与指标重要性的矛盾。不可否认

的是, 重要性也是信用度量指标体系构建过程中尤
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为重要的指标表征量, 指标体系在构建中应均衡指

标区分度和指标重要程度二者的关系。 

安全是未来信息技术研究中最大挑战之一, 不

仅是通过技术、管理等手段解决信息安全问题, 信息

安全技术本身的评价也是信息技术安全的重要组成

部分。目前, 对信息安全技术的评价有两类: 一是从

技术的角度, 评价信息安全技术的有效性和性能, 

二是应用数学、经济学、管理学的方法对信息安全

技术的价值进行评价。随着信息系统复杂程度的提

高, 解决复杂问题的数学、经济学、管理学越来越多

地应用于信息安全技术评价中。 

博弈论[25,26], 又被称为对策论, 既是现代数学的

一个新分支, 也是运筹学的一个重要学科。博弈论是

研究决策者在决策主体各方相互作用情况下如何进

行决策和分析这种决策均衡性的问题[27]。与其他理论

不同, 博弈论强调决策主体各方策略的相互依存性, 

即任何一个决策主体必须在考虑其他局中人应对策

略的基础上来选择自己最理想的行动方案。参与主体

各方的最优策略组合进行博弈, 博弈产生的结果是均

衡的。但这个结果可能不是各方主体及整体的利益最

大化的一个, 而是在已给定的信息与知识条件下的一

种必然产生的结果。因为任何一方改变策略而导致均

衡的变化都可能使自己得到一个更差的结果。 

从博弈论的观点来看, 典型的信息安全实际上

是信息保护者与入侵者之间的博弈, 信息保护者希

望信息系统不遭受信息安全事件或最小化信息安全

事件的影响, 入侵者希望入侵成功, 获取最大的信

息。双方博弈的结果是达到一种平衡。在信息安全

领域, 博弈论被广泛应用以描述相互牵制的多因素

之间的关系[28,29]。网络安全度量指标的区分度与指标

重要程度两个因素在指标筛选过程中相互关联又相

互制约, 单纯依赖某种因素构建的指标体系是不恰

当的, 应综合考虑两种因素并取得两者的平衡。本文

拟采用博弈论的方法构建指标筛选博弈模型[30], 均

衡指标区分度和指标重要程度二者的关系, 以根据

博弈结果对指标区分度进行修正。 

指标筛选博弈模型 

定义 指标筛选博弈模型 DISU(Discrimination 

Importance Strategy Utility)是一个四元组DISU=(D, I, 

S, U), 其中 

①D=(D1, D2, …, Dn)是参加指标筛选博弈的指

标区分度集合(discrimination set), 局中人是博弈的

决策主体和策略制定者。在不同的博弈中局中人的

含义是不同的, 既可以是个人也可以是具有共同的

目标和利益的团体或者集团。 

②I=( I1, I2, …, In)是参加指标筛选博弈的指标

重要程度集合(importance set), 局中人是博弈的决策

主体和策略制定者。在不同的博弈中局中人的含义

是不同的, 既可以是个人也可以是具有共同的目标

和利益的团体或者集团。 

③S=(S1, S2, …, Sn)是局中人的策略集合 

(strategy set), i∈n, Si=( d
is ; i

is )是指标区分度和指

标 重 要 程 度 ( 策 略 ) 二 元 组 , 

1 2 1 2( , , , ; , , , )d d d i i i
i n nS s s s s s s   表示局中人的策略集

合, 是局中人进行博弈的工具和手段, 每个策略集

合至少应该有两个不同的策略, 即 n> 2。 

④U=(U1, U2, …, Un)是局中人的效用函数集合

(utility function set)。i∈n, Ui是效用值。效用值表达了

指标区分度、指标重要程度双方从博弈中能够得到的

收益水平, 它是所有局中人策略的函数。不同的策略可

能得到不同收益, 它是每个局中人真正关心的参数。 

图 1 给出了指标筛选博弈模型的示意图, 该模型

是博弈模型的通用模型。指标筛选博弈模型四元组为: 

DISU=(D, I, Si, Ui), 其中D表示指标区分度, I表示指标

重要程度。 1 2 1 2( , , , ; , , , )d d d i i i
i n nS s s s s s s   表示指标区

分度、指标重要程度策略集合。Ui 表示指标区分度、

指标重要程度的指标收益。指标筛选博弈模型可以用

一个矩阵描述, 见图2, 矩阵中的列表示指标重要程度, 

矩阵中的行表示指标区分度。矩阵中的数值表示指标

区分度、指标重要程度的收益值。 

 

图 1  指标筛选博弈模型示意图 

Figure 1  Index selection game theory model 
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图 2  指标区分度-重要程度指标筛选博弈矩阵 

Figure 2  Game theory matrix of Index differentia-
tion- importance degree selection 
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本文将指标区分度、指标重要程度的收益值之

比作为指标区分度的修正参数 k, 指标区分度修正参

数与指标区分度成反比, 指标区分度调整参数越大

表示指标重要程度相对于指标区分度越不重要, 指

标区分度需要进行较大调整; 指标区分度调整参数

越小表示指标重要程度相对于指标区分度越重要, 

指标区分度只需要进行较小的调整。 

3.3  指标体系整体区分度测算方法 

假设待评价对象的整体区分度为整体 , 待评价

对象的一级指标权熵为 1 2( , , , )nw w w… , 该一级指标

对应的区分度大小为 1 2( , , , )n  … , 指标区分度修正

参数为 1 2( , , , )nk k k 。一级指标 1 对应的二级指标的

权 熵 为 11 12 1( , , , )kw w w… , 对 应 的 区 分 度 为

11 12 1( , , , )k  … , 指 标 区 分 度 修 正 参 数 为

11 12 1( , , , )kk k k , 一级指标 n 对应的二级指标的权熵

为 1 2( , , , )n n njw w w… , 对应的区分度为 1 2( , , , )n n nj  … , 

指标区分度修正参数为 1 2( , , , )n n njk k k 。 

其 中 , 1 2( , , , )nw w w… , 11 12 1( , , , )kw w w… , 

1 2( , , , )n n njw w w… , 11 12 1( , , , )k  … , 1 2( , , , )n n nj  …

都是已知的, 则可以构建该度量指标体系的整体区

分度整体。其计算过程如下:  

计算一级指标区分度 1 2( , , , )n  …  

           1 1 1 1
1

k

i i i
i

w k 


   

              …… 

           
1

j

n ni ni ni
i

w k 


   

求解该度量指标体系的整体区分度整体  

          
1

n

i i i
i

w k 


整体  

 由上述计算过程可以总结出度量指标体系的

整体区分度整体的测算模型如下:  

1 1 1 1 1
1 1

 +
jk

i i i n n ni ni ni
i i

w k w k w k w k  
 

  整体 ……

其中: 11 12 1( , , , )k  … , ……, 1 2( , , , )n n nj  … 是底层

指标的“区分度”;  

   11 12 1( , , , )kw w w… , ……, 1 2( , , , )n n njw w w… 为

底层指标对其上层指标的权熵;  

   1 2( , , , )nw w w… 为一级指标的权熵。 

 当一个指标体系构建起来以后, 将各级指标的

重要程度确定下来, 并用一个相对值表示出来后, 

这时只需要底层指标的“区分度”的值便可以计算

出指标体系的整体区分度的大小, 而底层指标的区

分度可以使用“区分度”的计算公式获得。经过层

层计算, 最终可以得到整个度量指标体系的“区分

度”数值。 

3.4  指标体系合理性分析 
分别对构建的指标体系进行区分度测算, 根据

指标体系整体区分度, 可以对所选取的指标体系的

合理性进行判断, 以选择合适的指标体系。 

不同行业的业务特征不同 , 信息系统也各不

相同 , 面对同一种安全风险所产生的安全影响也

不同, 因此, 安全度量的尺度也应有所区别, 适合

所有行业的指标体系是不存在的。在构建的各种指

标体系中 , 经过对不同的评估对象不断的评估实

践, 对指标体系的性能进行分析和计算, 找出最适

合本行业的指标体系是网络安全度量科学研究应

予解决的问题。 

4 应用实例与分析 

下面应用第 3 章的熵-博弈指标体系优化模型, 

以实例验证上述指标体系区分度测算方法的可用性

和可操作性。假设有一套评价虚拟化信息系统安全

的度量指标体系 T, 该指标体系中包含的指标是针对

混合型网络(而非纯虚拟化信息系统)的安全度量指

标, 即既包含适用于虚拟化信息系统的指标, 又包

含适用于传统信息系统的指标。使用这套指标体系

对 4 个同类评价项目(对象)S001、S002、S003、S004

进行评价, 为突出实验效果, 选取一种临界的条件: 

假设这 4 个评价对象均为纯虚拟化信息系统, 显然, 

用这套适用于混合型信息系统的指标体系去评价纯

虚拟化信息系统是不合适的。通过实例计算在引用

不恰当的指标体系的情况下指标体系的整体区分度

与消除不恰当指标后产生的新指标体系的整体区分

度比较, 能够区分出指标体系的适用性, 体现出指

标区分度测算的价值: 对评判指标体系性能进行评

估, 分析对该类评价项目的适应性, 从而选择适用

的指标体系。 

4.1  指标体系 T 区分度计算 
 指标体系 T 包括一级指标 3 个, 二级指标 15

个。一级指标包括: 安全域划分、身份鉴别、访问

控制。二级指标包括: 虚拟系统与传统系统之间的

安全域划分、不同等级的虚拟系统之间的安全域划

分、同一个虚拟系统内部的安全域划分、传统系统

的安全域划分, 虚拟机的身份鉴别、TC 的身份鉴

别、管理控制台的身份鉴别、服务器的身份鉴别、
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普通用户终端的身份鉴别、虚拟系统与传统系统之

间的访问控制、虚拟机的访问控制、TC 的访问控制、

管理控制台的访问控制、服务器的访问控制、普通

用户终端的访问控制。内容及代码如表 1 所示。 

表 1  指标体系 T 

Table 1  The evaluation index system T 

一级指标 二级指标 

安全域划分(T1) 
虚拟系统与传统系统之间的安全域 

划分(T11) 

 
不同等级的虚拟系统之间的安全域 

划分(T12) 

 

同一个虚拟系统内部的安全域划分 

(T13) 

传统系统的安全域划分(T14) 

身份鉴别 

(T2) 
虚拟机的身份鉴别(T21) 

 TC 的身份鉴别(T22) 

 管理控制台的身份鉴别(T23) 

 
服务器的身份鉴别(T24) 

普通用户终端的身份鉴别(T25) 

访问控制 

(T3) 

虚拟系统与传统系统之间的 

访问控制(T31) 

 虚拟机的访问控制(T32) 

 TC 的访问控制(T33) 

 管理控制台的访问控制(T34) 

 服务器的访问控制(T35) 

 普通用户终端的访问控制(T36) 

 

以一级指标 T1“安全域划分”为例, 根据某项

目现场真实检测数据, 二级指标 T11、T12、T13、T14

得分如表 2 所示。计算各二级指标的熵值、熵权值

及区分度。具体如下:  

表 2  一级指标“安全域划分 T1”得分表 

Table 2  The first level evaluation index “Security 
Domain Divide T1” Score Chart 

       项目 

指标 
S001 S002 S003 S004 

T11 80 60 100 75 

T12 60 77 73 68 

T13 70 67 66 57 

T14 90 73 80 81 

 
构建评价矩阵 R′ 

R′=

80 60 100 75

60 77 73 68

70 67 66 57

90 73 80 81

 
 
 
 
 
 

 

对矩阵进行归一化处理后, 得到矩阵 R 

R=

0.500 0.000 1.000 0.375

0.000 1.000 0.765 0.471

1.000 0.769 0.692 0.000

1.000 0.000 0.412 0.471

 
 
 
 
 
 

 

采用第 3 章的方法计算指标的熵值、熵权值及

区分度, 结果如下:  

计算指标的熵值  

iH =(0.728,0.761,0.784,1)T 

计算指标的熵权值 

iw =( 0.374,0.329,0.298,0)T 

计算指标的区分度 i =(0.513,0.432,0.380,0)T 

采用与一级指标 T1“安全域划分”同样的某项

目现场真实检测数据, 取得另外两个一级指标“身份

鉴别”、“访问控制”下的二级指标 T21、T22、T23、

T24、T25, T31、T32、T33、T34、T35、T36 的得分, 

分别如表 3、4 所示, 构造评价矩阵, 并采用以上方

法计算各二级指标的熵值、熵权值、区分度。计算

结果如表 5 所示。 

表 3  一级指标“身份鉴别 T2”得分表 

Table 3  The first level evaluation index “Identity 
Authentication T2” Score Chart 

         项目 

指标 
S001 S002 S003 S004 

T21 80 70 85 73 

T22 75 65 79 66 

T23 90 87 67 85 

T24 70 74 69 68 

T25 85 69 80 82 

 

表 4  一级指标“访问控制 T3”得分表 

Table 4  The first level evaluation index “Access Con-
trol T3” Score Chart 

          项目 

指标 
S001 S002 S003 S004 

T31 77 80 92 87 

T32 75 72 78 76 

T33 78 76 82 73 

T34 85 72 70 80 

T35 80 78 75 79 

T36 73 69 71 80 

 

4.2  指标体系 T′的区分度计算 
不适用的指标显然是没有价值的, 在选用指标

体系时应首先考虑到这个因素。但在实际的网络安

全评估中, 通常是使用同一套国家标准, 指标体系 
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表 5  指标体系 T 熵值、熵权值、区分度表 

Table 5  The Entropy, entropy value, degree of differentiation table of evaluation index system T 

一级指标 二级指标 熵值(H) 熵权值(w) 区分度( ) 

虚拟系统与传统系统之间的安全域划分(T11) 0.728 0.374 0.513 

不同等级的虚拟系统之间的安全域划分(T12) 0.761 0.329 0.432 

同一个虚拟系统内部的安全域划分(T13) 0.784 0.298 0.380 
安全域划分(T1) 

传统系统的安全域划分(T14) 1 0 0 

虚拟机的身份鉴别(T21) 0.679 0.242 0.356 

TC 的身份鉴别(T22) 0.591 0.308 0.520 

管理控制台的身份鉴别(T23) 0.789 0.159 0.202 

服务器的身份鉴别(T24) 0.612 0.292 0.477 

身份鉴别(T2) 

普通用户终端的身份鉴别(T25) 1 0 0 

虚拟系统与传统系统之间的访问控制(T31) 0.679 0.226 0.333 

虚拟机的访问控制(T32) 0.763 0.167 0.219 

TC 的访问控制(T33) 0.723 0.195 0.270 

管理控制台的访问控制(T34) 0.640 0.254 0.397 

服务器的访问控制(T35) 0.777 0.157 0.202 

访问控制(T3) 

普通用户终端的访问控制(T36) 1 0 0 

 

是固定不变的, 这就意味着对任何的评价对象都使

用同一套指标体系。对于不适用的指标项, 如没有相

对应的测评对象, 目前的大部分做法是人为地为评

估指标设置一个固定的评估值。如一个单位的信息

系统只是一个大系统的分支节点, 只有终端设备, 

没有机房, 那么对于机房类的评估指标设置一个固

定的评估值, 只要是没有机房这类评估对象的信息

系统, 机房类评估项的得到的评估值是一样的, 没

有任何区分度。第 3 章的方法能够从理论上验证出

指标体系区分度问题。 

根据第 3 章指标区分度的计算方法, 得到部分

指标的区分度为 0, 在熵值理论中, 区分度为 0 的指

标意味着没有价值的指标。事实上, 在指标体系T中, 

T14、T25、T36 均为适用于传统信息系统的指标, 对

于 S001、S002、S003、S004 这 4 个纯虚拟化信息系

统并无价值。由此得到的理论结果和事实结论是一

致的。将这些不合理指标删除后, 重新构成新的指标

体系 T′。 

同样的评估人员使用指标体系 T'对同样的评价

项目(对象)S1、S2、S3、S4 进行评价, 采用第 3 章所

述的方法计算指标的熵值、熵权值、区分度, 结果如

表 6 所示。 

表 6  指标体系 T'熵值、熵权值、区分度表 

Table 6  The Entropy, entropy value, degree of differentiation table of evaluation index system T′ 

一级指标 二级指标 熵值(H′) 熵权值(w′) 区分度( ) 

虚拟系统与传统系统之间的安全域划分(T′11) 0.919 0.613 0.667 

不同等级的虚拟系统之间的安全域划分(T′12) 0.960 0.302 0.314 安全域划分(T′1) 

同一个虚拟系统内部的安全域划分(T′13) 0.989 0.086 0.086 

虚拟机的身份鉴别(T′21) 0.679 0.242 0.356 

TC 的身份鉴别(T′22) 0.591 0.308 0.520 

管理控制台的身份鉴别(T′23) 0.789 0.159 0.202 
身份鉴别(T′2) 

服务器的身份鉴别(T′24) 0.612 0.292 0.477 

虚拟系统与传统系统之间的访问控制(T′31) 0.679 0.226 0.333 

虚拟机的访问控制(T′32) 0.763 0.167 0.219 

TC 的访问控制(T′33) 0.723 0.195 0.270 

管理控制台的访问控制(T′34) 0.640 0.254 0.397 

访问控制(T′3) 

服务器的访问控制(T′35) 0.777 0.157 0.202 
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4.3  指标区分度及重要程度博弈矩阵 
在指标筛选的过程中, 为了筛选出更具代表性

且尽可能少的指标, 较多考虑了指标区分度的因素, 

但实际上存在这样一种指标: 指标区分度很低, 但

重要程度很高, 比如在指标体系 T'中, T'23“管理控

制台的身份鉴别”指标的区分度很低, 但相对于其他

指标, 它是一条很重要的评价指标, 因此有必要对

指标区分度进行修正, 以增加录用几率。如果指标区

分度低, 但重要程度高, 则应提高指标的录用机率, 

调高指标区分度修正参数; 如果指标区分度高, 但

重要程度低, 则应降低指标录用机率, 调低指标区

分度修正参数; 如果指标区分度、重要程度相当, 则

无需修正指标区分度参数。 

将 m 个评估指标的指标区分度、指标重要程度

策略分别分为 m 个等级, 取值为 1, 2,…, m。当指标

区分度策略的等级大于指标重要程度策略的等级时, 

说明指标不是特别重要, 指标入选机率可以调低, 

指标区分度需要调低, 即修正参数<1; 当指标区分

度策略的等级小于指标重要程度策略的等级时, 说

明指标比较重要, 需要增加其入选机率, 因此指标

区分度需要调高, 即修正参数>1; 当指标区分度策

略的等级与指标重要程度策略的等级相等时, 指标

区分度无需调整, 即修订参数为 1。 

在指标区分度一定的情况下, 当指标重要程度

达到最小, 即指标重要程度策略等级为 1 时, 指标重

要程度策略等级对修正参数负向影响最大; 当重要

程度达到最大, 即指标重要程度策略等级为m时, 指

标重要程度策略等级对修正参数正向影响最大, 两

者越趋近时, 影响越小。 

对于指标区分度、指标重要程度博弈达到的效

用值难以用函数方式描述出来, 本文使用专家法对

指标区分度、指标重要程度的指标收益值进行打分。 

以横坐标代表指标重要程度, 纵坐标代表指标

区分度, 把指标区分度的等级看作一个区分度策略, 

把指标重要程度的等级看作一个重要程度策略。同

级同类指标数量最多为 6, 使用专家法, 得到指标收

益值如如图 3 指标筛选博弈矩阵所示。以指标区分

度等级 6 为例, 当指标重要程度等级为 1 时, 指标区

分度收益为 0.1, 指标重要程度收益为 1; 当指标重

要程度为 2 时, 指标区分度收益为 0.3, 指标重要程

度收益为 1; 当指标重要程度为 3 时, 指标区分度收

益为 0.5, 指标重要程度收益为 1; 当指标重要程度

为 4 时, 指标区分度收益为 0.7, 指标重要程度收益

为 1; 当指标重要程度为 5 时, 指标区分度收益为 0.9, 

指标重要程度收益为 1; 当指标重要程度为 6 时, 指

标区分度收益为 1, 指标重要程度收益为 1。 

1 2 3 4 5 6

1

2

3

4

5

6

(1,1) (1,0.9) (1, 0.7) (1,0.5) (1, 0.3) (1,0.1)

(0.9,1) (1,1) (1, 0.9) (1,0.7) (1, 0.5) (1,0.3)

(0.7,1) (0.9,1) (1,1) (1,0.9) (1,0.7) (1,0.5)

(0.5,1) (0.7,1) (0.9,1) (1,1) (1,0.9) (1, 0.7)

(0.3,1) (0.5,1) (0.7,1) (0.9,1) (1,1) (1, 0.9)

(0.1,1) (0.3,1) (0.5,1) (0.7,1) (0.9,1) (1,1)

 
 
 
 
 
 
 
 
  

 

图 3  指标区分度-重要程度指标筛选博弈矩阵例图 

Figure 3  Game theory matrix example of Index dif-
ferentiation- importance degree selection 

 

综合以上策略, 把指标区分度收益与指标重要

程度收益之比作为指标区分度修正参数。 

以指标体系 T′中的 T′11,T′12,T′13 为例, 假设其

重要程度等级值分别为(2, 1, 3), 由于区分度等级值

分 别 为 (3, 2, 1), 因 此 11k  =0.9/1, 12k  =0.9/1, 

13k  =1/0.7。 

采用同样的方法计算指标体系 T、T'的指标区

分度修正参数。指标体系 T 的指标区分度修正参数

如下:  

k =( 1ik , 2ik , 3ik )T 

其中, 1ik =(0.9, 0.9, 1/0.7, 1)T; 2ik =(1/0.7, 0.7, 1/0.7, 

0.5, 1)T; 3ik =(1/0.9, 1/0.7, 1, 0.5, 1, 1)T。 

指标体系 T'的指标区分度修正参数如下:  

k  =( 1ik  , 2ik  , 3ik  )T 

其中, 1ik  =(0.9/1, 0.9/1, 1/0.7)T; 2ik  =(1/0.7, 0.7, 1/0.7, 

0.7)T; 3ik  =(1/0.9, 1/0.7, 1, 0.5, 1)T。 

4.4  指标体系整体区分度测算结果 
为简化一级指标的熵权值的计算, 假设在指标

体系 T 中 , 3 个一级指标的熵权值相同 , 为

w= 1/ 3,1/ 3,1/ 3 （ ） , 指标的重要程度也相同 , 为

k= 1,1,1 （ ） , 则指标体系 T 的整体区分度为:   
n

1 1 1 1 1
1 1 1

 + 0.361
jk

i i i i i i n n ni ni ni
i i i

w k w k w k w k w k   
  

     整体 ……    

同样 , 假设指标体系 T' 中 , w'= 1/ 3,1/ 3,1/ 3 （ ） , 

k'= 1,1,1 （ ） , 指标体系 T'的整体区分度为:  

1 1 1 1 1
1 1 1

 + 0.371
jn k

i i i i i i n n ni ni ni
i i i

w k w k w k w k w k   
  

     整体 ……     

整体 >整体 , 说明指标体系 T'的整体区分度优于指

标体系 T, 从而在理论上证明了通过指标体系整体区

分度是能够区分出指标体系性能的, 从而证明指标

体系整体区分度测算理论及方法是合理的、可行的。 

本文为了直观验证指标体系区分度测算理论及



马锐 等: 一种确定网络安全度量指标体系参考框架的方法 77 
 
 
 

 

方法的合理性和可行性, 选取了一种临界状态作为

条件, 同样地, 在非临界条件下, 通过指标体系整体

区分度的计算, 能够比较出不同指标体系区分度的

差异, 依此对指标体系性能进行评价, 可以作为一

种确定网络安全度量指标体系参考框架的方法。 

5  总结 

本文应用熵理论、博弈理论为基础对指标整体

区分度进行计算, 研究了指标筛选和指标性能评价

的方法, 并以虚拟化网络安全度量指标体系的筛选

为例, 使用熵-博弈论方法解决实际应用问题, 结果

与实际情况相符, 确定该方法可用于指标筛选和指

标体系性能的评价, 通过该方法可以确定不同对象, 

不同应用条件下的网络安全度量指标体系。 

根据本文提出的指标筛选和指标性能评价的方

法, 可以对不同的信息系统或者相同信息系统的不

同时间点构建不同的度量指标体系, 通过比较计算

出的整体区分度数值, 不仅可以对指标体系的性能

进行评价, 还可以在其他性能相近的情况下实现对

这些度量指标体系的有效选取, 因此具有一定的现

实意义。 
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