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摘要  后量子密码经过数十年的发展, 其效率已经趋于实用化, 其标准化工作也正在开展中。与此同时, 对量子环境中的密码方

案的可证明安全理论的研究在近十年也备受关注。本文将介绍近年来后量子可证明安全领域的发展和研究现状, 包括经典密码

方案在量子环境中的安全模型建立、安全概念定义, 以及经典环境和量子环境中的安全性的分离结论和蕴含结论, 并重点介绍

量子随机谕言模型中的安全性证明。对后量子可证明安全理论的研究, 对于合理评估密码算法在量子环境中的安全性、实现到

后量子密码算法的安全平稳过渡具有重要意义。 
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Abstract  Post-quantum cryptosystems are becoming more and more practical in efficiency after decades of development, 
and the standardization of them is also in progress. In the meantime, the research on the provable security theory of 
cryptosystems in the quantum setting attracts much attention in the past decade. In this paper we give a survey on the 
development and state-of-art of the field of post-quantum provable security, including the establishing of security models 
and the defining of security notions for classical cryptosystems in the quantum setting, and the separation and the 
implication results of security in the classical setting and the quantum settings. Especially, security proofs in the quantum 
random oracle model are introduced. The research on the post-quantum provable security theory, is of significance for 
appropriately evaluating the security of cryptographic algorithms in the quantum setting and realizing a safe and smooth 
transition to post-quantum cryptographic algorithms. 
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1  绪论 

后量子密码指面对量子敌手时仍然安全的经典

密码。这个领域的研究包括探索抗量子的基础困难

问题、设计对量子敌手免疫的密码方案, 以及后量子

环境下的可证明安全理论等。目前, 对抗量子的基础

困难问题的研究已经很丰富, 例如格上的最短向量

问题、有限距离解码问题, 多变量方程的求解问题, 

随机线性码解码问题等, 都被认为是抗量子的。后量

子密码方案的构造也已经趋于成熟, 尤其基于散列

函数的签名、基于格的加密和签名等方案, 效率与传

统的公钥密码方案相当。而后量子环境中的可证明安

全理论, 在近十年也处于蓬勃发展状态[1]。 

可证明安全方法[2]使用归约, 将密码方案的安

全性和数学问题的困难性联系起来, 为方案的安全

性提供理论依据, 也为方案实施时的参数选取提供

参考。因此在公钥密码领域, 可证明安全是设计方案

时的基本指导思想; 在对称密码领域, 可证明安全 
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也有许多应用, 例如散列函数的安全性质证明、分组

密码的工作模式等。 

经典环境中, 经典密码算法在经典计算机上实

现, 敌手也只拥有经典计算机。量子环境中主要考虑

的仍然是在经典计算机上实现经典密码算法, 而敌

手拥有量子计算机, 使用量子态的相干叠加性可以

实现计算的量子并行; 对于密码算法中的一些公开

组件, 例如散列函数, 敌手可以自行用量子电路实

现, 这反映在安全性归约中便是敌手可以对这些组

件相关的谕言使用叠加态询问。更为超前的是考虑

在量子计算机上实现经典密码算法, 敌手可以对算

法的一些私有组件相关的谕言使用叠加态询问, 例

如允许敌手进行叠加态的解密询问等。这些情形都

是经典可证明安全理论不足以刻画的; 并且在经典

环境中成立的安全性证明、使用的证明技术在量子

环境中不一定继续生效。如何合理地为量子环境中

的经典方案建立安全模型和定义安全概念, 以及经

典安全性能否蕴含量子安全性, 这些问题引出对后

量子可证明安全理论的研究。这对于合理评估密码算

法在量子环境中的安全性、实现到后量子密码算法的

安全平稳过渡具有重要意义。例如在美国标准化组织

NIST 的后量子公钥密码算法标准征集项目中, 许多

候选算法都考虑了量子环境中的安全性证明。 

本文将介绍近年来后量子可证明安全领域的发

展和研究现状, 包括经典密码方案在量子环境中的

安全模型建立、安全概念定义, 以及经典环境和量子

环境中的安全性的分离结论和蕴含结论, 并重点介

绍量子随机谕言模型中的安全性证明。 

2  量子环境中的安全模型和安全概念 

在经典可证明安全理论中, 为了刻画密码算法

的安全性, 研究者提出了多种安全模型和安全概念。

在量子环境中, 这些模型和概念的重新定义和可满

足性成为一个问题。本节将介绍量子环境中的安全

模型和安全概念定义, 以及对应的方案构造。 

2.1  量子随机谕言模型 
随机谕言(Random Oracle, RO)模型[3]是一个理

想化模型。在 RO 模型中, 散列函数被理想化为一个

公开可访问的随机谕言, 散列函数的计算通过询问

随机谕言来实现。在实际密码学应用中, 高效的可证

明安全的密码方案往往是基于 RO 模型设计, 如

RSA-OAEP 加密[4], Fujisaki-Okamoto(FO)转换[5]等。

许多高效后量子密码方案也产生于 RO 模型, 如文

献[6]中的签名方案 , 文献[6-8]中基于身份的加密

(identity- based encryption, IBE)等。 

在后量子时代, 量子敌手可以在量子计算机上

离线量子叠加计算散列函数。因此, 为了更好地刻画

量子敌手能力 , Boneh 等人 [9]提出量子 RO 模型

(quantum random oracle model, QROM), 并论证了在

考虑密码学方案后量子安全性时, 需要考虑量子 RO

模型。不同于经典 RO 模型, 量子 RO 模型中敌手可

以使用叠加态询问随机谕言。因此, 经典 RO 模型中

的理想性质在量子RO模型中不一定存在, 如自适应

可编程、询问提取等; 归约算法甚至难以为敌手模

拟 RO; 识别在量子 RO模型中继续成立的安全归约

也很复杂。特别地, Boneh 等人[9]通过构造一个区分

实例说明了经典 RO 模型下可证明安全的方案在量

子 RO 模型下并不一定是安全的。研究如何在量子

RO 模型下证明密码方案的安全性成为一个有趣的

问题。 

2.2  密码系统的量子安全性 
通常, 安全性定义中刻画了密码方案期望达到

的安全目标和可能遇到的攻击, 以“游戏”的形式描

述密码方案的诚实用户和敌手之间的交互。在经典

环境中, 这些交互都是通过发送经典信息来进行的。

而在量子环境中, 有些交互可能是以量子态进行的, 

例如当一个经典密码算法在量子计算机上实现时, 

敌手能够以量子态与诚实用户交互。这样, 经典环境

和量子环境中的安全性定义的强度和可满足性可能

会有所不同。在这一动机驱使下, 出现了一系列对量

子安全性定义的研究。 

2.2.1  量子通用可复合性 

Canetti 提出的通用可复合性[10](universal com-

posability, UC)是一种基于模拟的安全性定义。在 UC

的定义框架下, 称一个协议安全地实现了给定的理

想函数(functionality), 如果对任意现实世界的敌手, 

都存在一个理想世界的模拟器, 使得区分器(称为环

境)无法区分协议是在有敌手的现实世界运行还是在

有模拟器的理想世界运行; 这也意味着现实世界的

协议运行并未向敌手泄露更多信息。按照区分器的

计算能力, UC 可以分为统计 UC 安全和计算 UC 安

全。UC 的定义框架十分强大, 它以统一的方式表达

了多种协议的安全性, 并且UC安全保证了协议可以

安全地复合。 

Ben-Or 和 Mayers[11], Unruh[12]分别独立地在量

子环境中定义了UC安全性, 并应用到对量子协议的

研究中。为了研究量子不经意传输协议(oblivious 

transfer, OT)的构造, 2010 年 Unruh 给出了新的更简

单的量子 UC 安全性的定义[13], 并且对经典协议和

量子协议都适用。与经典的 UC 框架相比, 文献[13]
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中的量子 UC 框架定义的主要改变在于允许所有参

与方进行量子计算以及发送量子态的消息。Unruh 证

明了经典意义下的统计 UC 安全性便蕴含了量子统

计 UC 安全性。 

随后, Hallgren, Smith 和宋方[14]提出了两方协议

的量子独立安全性(stand-alone security), 这可以视为

Unruh 的量子 UC 安全性的弱化, 即协议的安全模型

中, 充当区分器的环境是非交互的; 此外, 文献[14]

中还证明了一些满足经典意义下的计算 UC 安全性

的方案, 也可以满足量子计算 UC 安全性。在文献[15]

中, Fehr 等人继续研究了在 UC 框架下实现函数的

可能性。 

2.2.2  量子安全的伪随机函数 

伪随机函数[16](pseudorandom function)是各类密

码算法(如分组密码、消息认证码等)构造中的重要基

础模块。伪随机函数的安全性定义要求, 对于任意具

有多项式次访问谕言的能力的敌手, 区分其与真随

机函数的优势是可忽略的。在经典环境中, 敌手的谕

言访问方式自然是经典的。这一定义也被沿用到量

子环境中, 称为“标准安全性”: 量子敌手进行经典

询问, 但是敌手自身的计算可以是量子的。2012 年

Zhandry 提出了伪随机函数的量子安全性定义[17], 允

许敌手进行量子询问。在这种安全模型下, 伪随机函

数已经在量子电路中运行。 

Zhandry 指出, 伪随机函数的量子安全性是强于

其标准安全性的, 并给出了在量子环境下满足标准

安全性但是不满足量子安全性的 PRF 的构造。随后, 

Zhandry 证明了 Goldreich, Goldwasser 和 Micali 于

1986 年提出的基于伪随机生成器构造的伪随机函

数[16]可以满足量子安全性。文献[16]中的构造在经典

环境中的证明并不能直接在量子环境中成立。

Zhandry 使用了新的技术来证明其量子安全性。为了

实现这一点, Zhandry 定义了分布的谕言不可区分性

质(oracle-indistinguishability)。给定两个分布, 在不可

区分性定义中, 量子区分器可以得到它们的采样; 

而谕言不可区分性质中, 量子区分器能够以量子询

问方式访问一个谕言, 并判断谕言所实现的是哪一

个分布。Zhandry 证明了两个分布的不可区分性质和

它们的谕言不可区分性质是等价的。这样, 以文献[16]

中基于伪随机生成器(pseudorandom generator)的伪

随机函数构造的证明为例, Zhandry 先将伪随机生成

器的谕言不可区分性质归约为伪随机函数的量子安

全性, 而伪随机生成器的谕言不可区分性质又由其

输出分布与均匀分布的不可区分性质而来。 

使用类似的证明思路 , 文献 [17]中还证明了

Naor和Reingold基于伪随机合成器[18](pseudorandom 

synthesizer)的构造, 以及 Banerjee, Peikert 和 Rosen

基于带取整的学习问题(learning with rounding)的构

造[19]都是量子安全的。2017 年, 宋方和 Yun 证明了

NMAC,HMAC,AMAC 等构造都是量子安全的伪随

机函数[20]。 

2.2.3  量子安全的消息认证码 

消息认证码(message authentication code, MAC)

是用于提供数据完整性的工具, 通常基于伪随机函

数构造。与伪随机函数的情形类似, Boneh 和 Zhandry

也研究了消息认证码的量子安全性[21]。 

消息认证码在选择消息攻击下的存在性不可伪

造性(existentially unforgeable under chosen message 

attack, EUF-CMA)定义中, 敌手可以访问一个 MAC

谕言, 为敌手选定的消息产生标签。如果敌手最终不

能为一个它未曾询问过 MAC 谕言的消息产生合法

的标签, 则称这个消息验证码方案是 EUF-CMA 安

全的。在经典环境中, 敌手对 MAC 谕言的访问是经

典的。类似伪随机函数的情形, 也可以将这一定义直

接沿用到量子环境中, 使量子敌手也只能提交经典

询问。Boneh 和 Zhandry 指出[21], 如果允许敌手对

MAC 谕言提交量子询问, 即可得到对量子选择消息

攻击的存在性不可伪造性定义(EUF-qCMA): 称消息

认证码方案MAC是对量子选择消息攻击存在性不可

伪造安全的, 如果没有敌手能够在 k 次量子选择消息

询问后, 产生 k+1 个合法的经典消息-标签对。 

与伪随机函数的两种安全性定义的强弱类似, 

EUF-qCMA 也是严格强于 EUF-CMA 的。Boneh 和

Zhandry[21]基于量子安全的伪随机函数构造了具有

EUF-qCMA安全性的MAC方案; 此外, 他们还证明, 

将 Carter-Wegman 的 MAC 构造稍作变形, 即可证明

其 EUF-qCMA 安全性。经典环境中, 使用 2-wise 独

立的函数族即可构造一次性 MAC; 但 Boneh 和

Zhandry 证明了在量子环境中 2-wise 独立是不够的, 

对于一次性 MAC, 需要 4-wise 独立的散列函数族, 

才能保证其量子安全性。 

2.2.4  量子安全的签名 

对于签名方案, Boneh 和 Zhandry 定义了对量子

选择消息攻击的存在性不可伪造性[22](EUF-qCMA)。

这个定义和消息认证码的量子安全性的定义方式非

常相似: 如果敌手以量子询问方式访问签名谕言 q

次后, 不能产生 q+1 个合法且通过签名验证的消息-

签名对, 则称签名方案满足 EUF-qCMA。签名方案

的 EUF-qCMA 也是严格强于只使用经典询问的

EUF-CMA 定义的。 
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Boneh 和 Zhandry 给出了两种方法, 可将满足经

典安全性定义的签名方案转化为满足量子安全性定

义。其一是对于满足经典 EUF-CMA 定义的签名, 使

用变色龙散列函数(chameleon hash function)来处理

原签名方案的消息, 然后对散列函数值签名, 这样

得到的新签名方案就能满足 EUF-qCMA 安全性。这

样, 他们证明了一些基于格上的小整数解问题(small 

integer solution, SIS)构造的签名方案, 都可以变形为

EUF-qCMA安全的, 例如 Cash 等在文献[8]中构造的

签名, 以及 Agrawal 等在文献[7]中构造的签名。其二

是对于在经典意义下满足较弱的对随机消息攻击的

通用不可伪造性(universally unforgeable under ran-

dom message attack, UUF-RMA)的签名方案, 使用刻

画为随机谕言的散列函数来处理消息, 然后对散列

函数值签名。这样可以得到在量子随机谕言模型下

满足 EUF-qCMA 安全性的签名方案。 

2014 年宋方[23]也证明了基于散列树的签名, 例

如文献[24]中提出的签名方案是量子安全的。 

2.2.5  量子选择密文安全的加密 

对 自 适 应 选 择 密 文 攻 击 的 不 可 区 分 性

(indistinguishability against adaptive chosen ciphertext 

attack, IND-CCA2)[25]是公钥加密方案的标准安全准

则。经典 IND-CCA2 游戏分成两个阶段, 寻找阶段, 

其中敌手自由选择两个明文; 以及猜测阶段, 其中

敌手得到两个密文之一的加密, 称为挑战密文, 并

输出对于其所加密的明文的猜测。在寻找阶段和猜

测阶段敌手都可以访问解密谕言, 只是在猜测阶段

它不能请求挑战密文的解密。 

IND-CCA2 的概念也被引入到了对称加密中, 

其定义形式与公钥加密的情形类似, 只是在寻找阶

段和猜测阶段, 敌手都可以访问一个加密谕言, 为

敌手提供加密服务。 

一个加密方案是 IND-CCA2 安全的, 如果任意

敌手在其 IND-CCA2 游戏中的猜测优势可忽略。比

IND-CCA2 弱一些的安全概念还有对非自适应性选

择密文攻击的不可区分性(IND-CCA1), 在其中不允

许敌手在猜测阶段访问解密谕言; 以及更弱的对选

择明文攻击的不可区分性(IND-CPA), 其中敌手的寻

找阶段和猜测阶段都不可以访问解密谕言。 

Boneh和Zhandry定义了量子选择密文攻击安全

性[22](IND-qCCA2)。无论是公钥加密还是对称加密, 

它们的 IND-qCCA2定义中都允许敌手使用叠加态的

密文访问解密谕言, 并得到叠加态的明文; 只是在

猜测阶段如果叠加态密文中有挑战密文, 解密谕言

仍然会拒绝提供其明文。对于对称加密方案 , 

IND-qCCA2 的加密谕言也可以接收量子态的询问: 

在收到对叠加态明文的加密请求时, 选择一个随机

数, 并用其加密叠加态中所有明文, 返回叠加态的

密文。加密的 IND-qCCA2 定义也是严格强于经典环

境中的 IND-CCA2 的。类似的定义方式也可以应用

到 IND-CCA1 和 IND-CPA, 得到 IND-qCCA1 和

IND-qCPA。 

Boneh和Zhandry基于量子安全的伪随机函数构

造了具有 IND-qCCA2 安全性的对称加密方案; 而经

典环境中将 IBE 方案转化为 IND-CCA2 安全的公钥

加密的 CHK 转换 [26], 也可以类似地用来构造

IND-qCCA2 安全的公钥加密方案, 只要 IBE 方案对

于量子选择身份攻击是安全的, 例如文献[7]中基于

格上带错误的学习问题构造的 IBE 方案。 

2.2.6  承诺方案和散列函数的量子安全性 

在经典环境中承诺方案的安全性包括绑定

(binding)和隐藏(hiding), 并且这二者不能同时在统

计意义下成立。量子环境对隐藏性质的定义影响不

大, 但是对于绑定性质, 沿用经典定义并不合适, 尤

其是在计算绑定(computationally-binding)的情形下。

Unruh 为承诺方案定义了坍缩绑定(collapse-binding)

性质[27], 可视为量子环境中的计算绑定。 

在经典环境中, 承诺方案的计算绑定性通常基

于散列函数的抗碰撞性。虽然散列函数的抗碰撞性

在量子环境中所受影响较小, 但是抗碰撞性不足以

保证坍缩绑定性。因此, Unruh 为散列函数在量子环

境中定义了更强的坍缩(collapsing)性质[27], 能够蕴

含抗碰撞性。从坍缩的散列函数可以构造具有坍缩

绑定性质的承诺方案。因此, 寻找具有坍缩性质的散

列函数也成为一个有趣的研究问题。在文献[28]中, 

Unruh 研究了基于 Merkle-Damgård 构造的散列函数

例如 SHA2 的坍缩性; 在文献[29]中 Czajkowski 等人

研究了海绵(sponge)结构的坍缩性。 

3  经典环境和量子环境中安全性证明的

关系 

量子环境中敌手拥有更多的计算资源, 其对密码

方案的攻击能力也更为强大。量子攻击不仅可针对方

案所基于的困难问题, 也可体现在通信和计算的多个

环节。这使得经典环境中定义的安全模型、安全概念

与它们的量子版本之间可能存在差距(gap), 从而对应

的安全性证明在量子环境中失效; 但是也存在具有良

好可移植性的安全性证明, 其在经典环境中成立, 在

量子环境中也继续成立。本节将介绍经典环境和量子

环境中的一些分离(separation)结论和蕴含结论。 
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3.1  分离结论 
Boneh 等人[9]证明了经典 RO 模型中的安全性并

不意味着量子 RO 模型中的安全性。在文献[9]中给

出了一个身份认证协议, 其在经典RO模型中对经典

敌手安全, 在有量子敌手但是RO以经典方式访问的

环境中依然安全, 但是在量子 RO 模型中不安全。该

协议的构造利用了量子算法和经典算法在寻找散列

函数的碰撞上有明显的算力差这一前提[30-31], 修改

身份认证协议中证明者通过验证的条件为“成功伪

造证明, 或者成功在特定时间内找到足够多的散列

碰撞”。这样, 如果敌手能够以量子叠加态询问访问

实现散列函数的谕言, 就能够比只有经典询问时找

到更多的碰撞, 从而通过验证。 

在为伪随机函数定义量子安全性时, Zhandry 也

证明了文献[17]其量子安全性严格强于标准安全性。

给定一个满足经典环境中的标准安全性的伪随机函

数, Zhandry 构造了一个具有大周期的新函数。由于

量子算法和经典算法在找周期问题上具有明显的算

力差[32], 当敌手可以使用量子叠加态询问时, 它可

以找到新函数的周期, 从而攻破其量子伪随机性质; 

而敌手只能使用经典询问时无法找到周期, 因此新

函数对敌手来说仍然是伪随机的。类似的方法可以

用来证明消息认证码、签名、加密等原语的量子安

全性和标准安全性之间的差距。 

3.2  蕴含结论 
Boneh 等人 [9]为签名算法定义了无历史归约

(history-free reduction)。如果签名算法在经典 RO 模

型中的安全性归约以无历史的方式模拟 RO, 归约算

法对RO询问的回答不依赖于以往的询问, 也不依赖

于询问次数, 则称该归约是无历史的。只需要使用量

子安全的伪随机函数来模拟量子 RO, 则无历史归约

可以直接移植到量子RO模型中, 从而使方案的安全

性证明在量子 RO 模型中成立。 

宋方提出了量子友好的安全性归约(quantum- 

friendly security reduction)的框架[14]。在文献[23]中将

安全性归约分为两类 , 一类称为游戏保持 (game-    

preserving), 另一类称为游戏更新(game-updating)。对

于游戏保持的归约, 只要其满足一些准则, 例如可扩

展(extendible), 直线型(straight-line)等, 就可以对量子

敌手继续成立。而对于游戏更新的归约, 如果其是可

译的(translatable), 则可构造一个解释器(interpreter), 

将其转换为游戏保持的类型。 

4  量子随机谕言模型中的安全性证明 

研究密码方案在量子 RO 模型中的安全性证明

在近年来颇受关注。在本节我们将介绍对于公钥加

密、密钥封装、签名以及 IBE 等密码方案在量子 RO

模型中的证明进展。 

4.1  公钥加密算法和密钥封装机制 

2011 年, Boneh 等人[9]证明了文献[3]中的混合加

密方案在量子RO模型下是可证明安全的, 其安全归

约损失是二次的。基于 Unruh 在文献[33]中提出的

oneway- to-hiding(OW2H)引理, 以及文献[34]中提出

的在线可提取(on-line extractability)技术, 2016 年, 

Targhi 等人 [35]修改了 Fujisaki-Okamoto 变换 [5]和

OAEP 方案[4], 在密文中增加了额外的 Targhi-Unruh

散列组件, 提出变形的 FO 变换和 OAEP 变换。额外

的散列组件使得安全性证明中的解密模拟器可以提

取到敌手对量子 RO 的询问, 从而可以在量子 RO 模

型证明变形的 FO 变换和 OAEP 方案的安全性, 其安

全归约损失分别是四次和八次的。 

2017 年, Hofheinz 等人[36]提出 FO 变换的一系列

密钥封装机制(key encapsulation mechanism, KEM)版

本(FO-KEM), 并根据文献[35]的技术, 增加 Targhi- 

Unruh 散列组件, 在量子 RO模型下证明 FO-KEM 安

全性, 其安全归约损失是四次的。实际上, 对于密钥

封装方案, 其解密模拟并不需要提取敌手的量子 RO

询问。因此, 2018 年, Saito 等人[37] 和 Jiang 等人[38]

移除 Targhi-Unruh 散列组件, 证明了 FO-KEM 的安

全性, 且给出了更紧致的安全归约。特别地, 如果基

础 PKE 满足标准 CPA 安全性, 则安全归约损失是二

次的 ; 如果基础 PKE 满足非标准的 DS(disjoint 

simulatability)安全性, 则安全归约是紧的。 

4.2  数字签名 
在RO模型中构造数字签名主要有两种方法, 其

一是基于单向陷门函数/原像可采样函数, 例如 FDH

签名[3]和GPV签名[6]; 其二是基于Fiat-Shamir变换[39]。

对这两种方法在量子 RO 模型中的安全性的研究目

前已经较为完善。Boneh 等人[9]和 Zhandry[40]在量子

RO 模型下证明了基于格的 GPV 签名算法[6]的安全

性和应用更为一般的 FDH[3]框架的安全性。2013 年, 

Dagdelen 等人 [41]使用元归约(meta-reduction)技术 , 

在量子 RO 模型下论证了 Fiat- Shamir 变换的安全性, 

阐述了一般证明的困难性, 给出了一些 Fiat- Shamir

变换的变形在量子 RO 模型中满足可证明安全性的

一些条件。2014 年, Andris 等人[42]使用谕言分离

(oracle separation) 技术证明了一般情形下 Fiat- 

Shamir变换在量子RO模型下是不安全的, 并针对一

个特殊的构造, 给出了具体量子攻击算法。2017 年, 

Unruh[43]进一步研究了 Fiat- Shamir 变换在量子 RO
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模型下可证明安全的条件。Kiltz 等人[44]在更为特殊

的 Lossy 假设下, 完成 Fiat- Shamir 变换的安全证明, 

并将其应用于具体的基于格的签名算法。 

4.3  基于身份的加密 
2012 年, Zhandry[40]证明了量子算法不能区分随

机谕言和半常数(semi-constant)分布谕言, 从而证明

文献[6]中的 IBE 方案在量子 RO 模型下是安全的。

使用将半常数分布嵌入挑战的方法, 文献[40]中还证

明了文献[8]和文献[7]中的分层 IBE 在量子 RO 模型

中的安全性。2018 年 , Katsumata 等人 [45]改进了

Zhandry 的结果, 给出了更紧致的安全归约。 

5  总结与展望 

综上, 量子环境下的公钥密码可证明安全是近

年来的新兴研究方向, 在后量子密码适用的基础原

语、安全模型、安全概念、安全归约和方案构造等

方面都有了较快发展, 也存在大量的开放问题。很多

基础原语在量子环境中的存在性与构造还是未知的; 

研究者们也正在将更多安全性定义扩展到量子环境

中, 例如对量子不可分辨性[46]的最新研究[47-48]; 在

量子 RO 模型中关于加密方案和密钥交换协议的安

全性证明还相对较少; 识别在量子环境中继续适用

的安全归约类型, 这一问题还需要更多探索。 
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