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摘要  基于编码的公钥密码由于能抵抗量子攻击和美国 NIST 后量子公钥密码算法的征集而受到越来越多的关注。本文主要围

绕最近的基于编码的NIST抗量子攻击公钥密码征集算法, 梳理基于编码的公钥方案具有的特点, 即三种加密方式, 三种重要的

参与码类, 三种安全性基于的困难问题, 为对这方面有兴趣的科研人员提供一篇综述性论文。 
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1  背景 

近些年来许多国家都投巨资用于量子计算机的

研制, 量子计算机提高了密码分析的攻击能力, 由

于 shor 算法可以在多项式时间内解决大整数分解和

椭圆曲线上的离散对数问题[1], 因此一旦实用的量

子计算机研制成功, 大部分实际在用的以大整数分

解为基础的 RSA 或椭圆曲线加密的机密文件、国家

机密等将不再安全。 

实用量子计算机逼近的脚步迫使密码学家们需

要提早做好准备, 着手研究能够抵抗量子攻击的密

码体制。目前普遍认同基于格理论、基于编码理论

和基于多变量等的密码体制能抵抗量子攻击, 并称

它们为后量子密码, 因而公钥密码已经进入了后量

子密码时代。 

欧盟对后量子密码的研究非常重视, 召集了欧

洲在该方向著名的科学家们成立后量子密码项目, 

并且已经给出了一些后量子密码候选方案[2]。 

鉴于量子计算机的快速发展, 2016 年秋美国国

家标准与技术研究院(National Institute of Standards 

and Technology, 简称 NIST)发布了征集新的抗量子

计算机攻击的加密算法、密钥交换算法和数字签名

算法的时间表[3]。到 2017 年 11 月 30 日 NIST 征集截

止, 共收到 82 个候选算法, 经过筛选共 69 个进入第

一轮评估, 其中基于格的方案有 29 个, 基于编码的

方案有 20 个, 基于多变量的方案有 10 个, 2 个基于

hash, 基于其他困难问题的有 8 个。目前进入第二轮

评估的 17 个方案中有 7 个是基于编码的, 详见 NIST

网站[4]。 

基于编码的后量子密码的综述已有很多[5-7], 本
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文主要围绕最近的NIST后量子密码征集项目中的基

于编码的算法提案, 梳理出基于编码的公钥方案具

有的特点, 即三种加密方式, 三种重要的参与码类, 

三种基于的困难问题, 为对这方面有兴趣的科研人

员提供一篇综述性介绍。 

2  预备知识 

为叙述方便, 我们简要介绍一下本文会涉及的

关于线性纠错码的一些概念和结果。 

首先, 令为有限域,  上码长为 n、维数为 k

的[n,k]-线性码 C 是指 n 的一个 k 维向量子空间, 因

此它可以由一个 k n 的矩阵生成, 该矩阵称为 C 的

生成矩阵。码 C 的对偶码是 C 的正交补空间, 对偶

码的生成矩阵称为码 C 的校验矩阵。形如 ( | )kI X 的

生成矩阵称为标准型或系统型, 形如 ( | )n kY I  的校

验矩阵称为标准型或系统型校验矩阵。如果

=( | )kG I X 是一个[n,k]线性码 C 的一个标准型生成矩

阵, 则 C 的校验矩阵为 =( | )T
n kX I H 。 

线性码中一个重要的概念是码重量和码距离, 

一般常用的是汉明重量(Hamming weight), 即码字中

的非零分量的个数, 记为 (.)Hw , 两个向量的汉明距

离是指它们差的汉明重量。然而近年来很多基于编

码的密码体制使用了秩距离码(rank codes)。秩距离

(rank distance) 是在有限域 mq
 上讨论, 设 1, , m 

为其在 q 上的一组基向量, 1 2( , ,..., ) m
n

n q
u u u u  ,每

个 ui 可以由基表示为 =1
m

i j ji ju x  , 则矩阵

1 ,1( )ji j m i nx ≤ ≤ ≤≤U 的秩称为 u 的秩重量, 注记为

(.)Rw 。 m
n
q

u,v  , u和v的秩距离 ( ) ( )Rd u,v = w u v 。

下面我们统一在有限域上介绍, 具体来说, 汉明距

离时令= q ,秩距离时令 = mq
 , q 是素数幂, 距离

如不专门说明, 可以是汉明距离, 也可以是秩距离。  

线性码 C 的最小距离 d 是指最小的非零码字的

重量。如果 x是码字 c通过噪声信道接收到的一个字, 

即 = +x c e , 则 = =T Ts Hx He 就称作 x 的校验子。 

对正整数 n, 令 n 为上的 n 维向量空间, 因此

n 中的元素可以看成是一个行向量 , 或者是

[ ] /( 1)nR X X � 中的一个多项式。一个素数 n 称作

本原的, 如果 1/( 1)nX X  是 R 内的一个不可约多

项式。对于 n 中的向量 u=(u0,…,un–1), v=(v0, …,vn–1), 

我们可以定义类似于在 R 中的乘积运算 , 即

uv=w=(w0,…,wn–1)
n 且 

0 1 1k i j
i+ j=k mod n

w = u v ,k = , , ,n         (1) 

下面介绍循环矩阵:  

令 v=(v0,…,vn-1)
n , 由 v 导出的循环矩阵定义

如下:  

0 1 1

01 2

1 2 0

( )

n

n n

n n

v v v

vv v
rot v

v v v





 

 
 
   
  
 




  


     (2) 

因此, 很容易看到任意的两个元素 u,v n 的乘

积 uv 可以通过 rot(.)表示为通常的向量-矩阵乘积,即 

( ) ( ( ) )

( )

T T T

T

u v u rot v rot u v

v rot u v u

    

   
       (3) 

令 s|n, [ , ]
n

s k
s
 线性分块码 nC   称作指标数

为 s 的 拟 循 环 码 , 如 果 对 于 任 意 的 码 字

1( , , )sc c c C  , 对每个分块 c1,…,cs 同时做循环

移位仍然是一个码字。 

 

图 1  拟循环码的移位表示示例 

Figure 1  Example of quasi-cyclic code shift 

3  三种加密方式 

基于编码的公钥方案加密方式有很多种, 本节

我们总结出常用的三种类型的加密方式 , 即

McEliece 型、Niederreiter 型和 ElGamal 型。 

3.1  McEliece 型加密方案 
第一个基于编码的密码体制是 1978 年 McEliece

提出的加密方案[8], 称作McEliece方案, 该方案也是

最古老的公钥密码体制之一, 在合适的参数选取下, 

至今仍然是安全的。下面我们就介绍一下这个方案。 

McEliece 方案: 

密钥生成:  

能纠 t 个错的[n, k]线性码的生成矩阵 G。  

私钥 sk: (S, G, P),  其中 S是一个混淆可逆矩阵

和 P是一个置换矩阵。 

公钥 pk: G   S G P  
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加密:  

给定明文 m, 一个重量 ( )w e t≤ 的噪声向量 e,

密文通过如下过程获得:  

c mG e   

 

解密:  

令G 是能纠 t个错误的译码算法, 则明文可通过

如下过程解密得到:  

m
G

(cP1)S 1

 

 

McEliece 方案最大的不足之处就是公钥规模太

大, 现在大家都采用如下的方案:  

McEliece 方案的现代版: 

密钥生成: 

给定一个能纠 t 个错的[n, k]线性码的生成矩阵

G。 

私钥 sk: G 

公钥 pk: ( )IQ G 为 G 的标准型 

 

加密: 

给定要加密的明文 m,一个重量 ( )w e t≤ 的噪声

向量 e, 密文通过如下过程获得:  
c mG  e  

 

解密: 

令 G 是能纠 t个错误的译码算法, 则明文可通过

如下过程解密得到:  

m
G

(c)  
 

注: 1. 能选到一个标准的生成矩阵的码的概率是

29%, 因此密钥生成所需的时间比平均值慢 3.4 倍[4]。 

2. 对于二元码, 公钥规模由 kn比特变为 k(n–k)。 

3. 对有限制的码类的攻击意味着 29%的概率可

以攻击无限制的码类, 而他们的安全性最多只差 2

个比特。 

4. 上述密码方案并没有对码类的选取有要求, 

然而, 除了原方案中使用的 Goppa 码至今仍然是安

全的, 替换的广义 Reed-Solomon 码、Gabidulin 码、

Reed-Muller 码和卷积码等都几乎被彻底破解了[9-12]。 

3.2  Niederreiter 型加密方案 
Niederreiter 在 1986 年提出了利用广义 Reed 

-Solomon 码的校验矩阵加密的公钥体制[13], 然而, 

Sidelnikov和Shestakov证明了这个方案是不安全的[9]。 

这两个体制的区别在于前者加密使用的是生成矩阵, 

而后者使用的是校验矩阵 , 因而如果后者也换成

Goppa 码则是对偶等价的[14]。 
 

Niederreiter 型加密方案  

密钥生成:  

给定一个能纠 t 个错的[n, k]线性码的校验矩阵H。 
私钥 sk:(S, H, P), 其中 S 是混淆可逆矩阵, P是

一个置换矩阵。 

公钥 pk: H    S H P  

 

加密:  

重量 ( )wt e t≤ 的噪声向量 e,被用来表示明文信

息 m,密文 s 通过如下过程获得:  
Ts H e  

 

解密:  

令H 是能纠 t 个错误的译码算法, 则明文可通

过如下过程解密得到:   
1 1( )He P S s    

 

同样, 我们给出 Niederreiter 型方案的现代版如下:  
 

密钥生成:  

给定一个能纠 t 个错的[n, k]线性码的校验矩阵

H。  

私钥 sk: H 

公钥 pk:  | n kQ I   H H  

 

加密:  

重量 ( )w e t≤ 的噪音向量e,被用来表示明文信息

m,密文 s通过如下过程获得:  
Ts H e  

 

解密:  

令H 是能纠 t 个错误的译码算法, 则明文可通

过如下过程解密得到:  

( )He s  

 

3.3  ElGamal 型的加密方案 
最近, 受格的思想启发, 一些基于编码的公钥

方案的构造类似于基于 LWE(Learning With Errors), 
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Ring-LWE (Ring-Learning With Errors), LPN(Learning 

Parity with Noise)等的公钥方案, 该构造方法与以前

的不同, 上面的方法都是直接隐藏码的结构, 而这

个构造方法是一个与以往方法不同的突破, 为基于

编码的密码研究给出了一个新思路。例如, NIST 候选

算法中 HQC, RQC, Ouroboros-R 等方案就是基于上

述加密方式构造的[4], 这三种加密方案的公钥规模

都能达到 1000 字节以下, 可以和基于格的一些高效

算法竞争。 

具体来说, HQC、RQC 和 Ouroboros-R 等加密方

案是类似于 ElGamal 型加密方式, 不同之处在于前

者使用汉明距离后两者是秩距离。考虑在多项式剩

余类环 [ ] /( 1)nX X  上, 公钥为 ( , + )h s hx y , 其中

h 为随机选取, x 和 y 是随机选取的低重量的多项式, 

密文为(c1,c2), 其中 1 2 1c hr r  , 2 2c sr e mG   , r1, 

r2 和 e 为随机选取的低重量的多项式,m 是明文, G 是

可以快速译码的某个码的生成矩阵。Ouroboros-R 在

c2 中去掉 mG, 直接重建 e, r1, r2 生成的子空间。 

第三类采用 ElGamal 型的加密形式,  我们以

NIST 候选方案 RQC 或 HQC 为例。其中
$ 表示

随机选取。 

ElGamal 型加密方案 

密钥生成 

随机取样
$ [ ] / ( 1)   nh R X X , 能纠错

的码 C 的生成矩阵 G。 

私钥 sk: $( ) 2x,y R 且 ( ) ( )w x =w y =w . 

公钥 pk: ( )h,s=y+h x . 

 

加密:  

生成噪声向量
$e R、

$( )r ,r R2
1 2  使得

( ) ( ) ( ) ew e = w r = w r = w1 2 。密文(c1, c2)如下: 

c
1
 r

1
 h r

2
,
 c

2
 mG  s r

2
 e . 

 

解密:  

令G 是能纠 t 个错误的译码算法, 解密如下:  

2 1 2 1( ) ( )G Gm c c x m yr r x e      G   

 

本节最后, 我们将20个基于编码的NIST方案根

据加密方式的不同进行了如下的分类:  

1.McEliece 型: 

NTS-KEM, RLCE-KEM, DAGS, QC-MDPC 

KEM, LEDAkem, LEDApkc, McNie, Edon-K(已撤回), 

pqsigRM(已攻破), RaCoss(已攻破) 

2.Niederreiter 型:  

Classic McEliece, BIG QUAKE, BIKE-II, LAKE, 

LOCKER, RankSign(已攻破)      

3.ElGamal 型:  

HQC, Lepton, RQC, BIKE-I, BIKE-III, Ouroboros-R 

4  三种常用码类  

在基于编码的 McEliece 型和 Niederreiter 型公钥

密码方案中, 公钥规模较小又安全的主要是三类码: 

Goppa 码、QC-MDPC 码和 QC-LRPC 码。 

4.1  Goppa 码 
Goppa 码是由 V. D. Goppa 提出的[15,16], 我们主

要介绍一下用于 McEliece 方案的二元 Goppa 码。 

令m和 t为正整数, 令 
2

=0

( ) [ ]m

t
i

i
i

g X g X X  

是次数为 t 的多项式 , 称为 Goppa 多项式 , 且

1 2
( , , ) m

n
nL a a   是 n 个不同元素的 

集合, 且 ( ) 0, =1,2, , .ig a i n   

对于任意的向量 0 1 2( , , ) n
nc c c    , Goppa 码

定义如下:  

 0 1 2( ( ), ) ( , , ) n
ng X L C C   

1

1

( ) 0 mod ( )}.
n

i
c

i= i

c
S X =   g X

X a



  

命题 4.1([15])对于 Goppa 码 ( ( ), ),g X L 则它的

校验矩阵为 

1 1
1

1 1
1 1

1 11 1
1 1

1

1
1 2

1 1 1
0

( ) ( )

( ) ( )

( )( )

( ) 0 01 1

0 ( ) 0

0 0 ( )

n

n n

tt
n n

n

t t
n n

g a g a

a g a a g a

a g aa g a

g a

a a g a

a a g a

 

 

  



  

 
 
 
 
 
 
 
 
  
  
  
  
  
  
  
  




 




 

     
 

H
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命题 4.2([15])对于二元 Goppa 码 ( ( ), )g X L 且

deg(g(X))=t,则Goppa码是二元线性码, 参数为[n,k,d], 

其中 k n mt≥ 且 +1d t≥ 。特别地, 如果 g(x)是不可

约多项式, 则 2 +1d t≥ 。  

关于 Goppa 码的译码算法 , 最常用的就是

Berlekamp-Massey 算法 [17-19], 特别地 , 对于二元

Goppa 码, 文献[20]中为二元不可约 Goppa 码描述了

一个能纠 t 个错误的更高效的译码算法, 该算法的计

算复杂度为 
2( )O n t m   

二元运算, 当 ( )mt n k≥ , 具体的算法读者可

以参考文献, 在此就不赘述了。 

在 NIST 基于编码的候选算法中,  Classic McE-

liece 和 NTS-KEM 都使用了二元 Goppa 码的

Niederreiter 型加密方案, 其优点在于基于 Goppa 码

的方案经历了将近 40 年的考验, 其安全性令人信服, 

加解密速度快, 能抵抗量子计算机的攻击, 但缺点

是公钥规模大, Classic McEliece中 128比特安全的公

钥选取的长度是 1047319 字节。与 RSA 的参数相比, 

密钥长度为1024比特的RSA的安全性与密钥长度为

69k 比特的 McEliece 体制的安全性相当。 

为了减少公钥规模 , 人们常常使用拟循环

Goppa(Quasi-Cyclic Goppa)码, 例如, NIST 候选方案

BIG-QUAKE。下面我们具体给出如何选取 Goppa 码

的参数使之成为拟循环 Goppa 码。 

1. 令 l 是一个能整除 2 1m  的素数, 且 l 是本原

l 阶单位根。 

2. 令 n, t 是能被 l 整除的正整数, 且令
t

r
l

 。 

3. 将 L 分 成 每 块 长 为 l 的 n/l 块 ,  

1 1( , , , )il il il la a a   ,使得对任意的 {1,2, , 1}j l  , 

j
il j illa a   。 

4. Goppa 多项式 g(X) 满足 ( ) ( )lg X h X , 其中

2
( ) [ ]mh X X , 次数为

t

l
且 ( )lh X 是不可约多项式。  

我们得到的 Goppa 码 ( , ( ))L g X 是一个拟循环

Goppa 码, 且它的校验矩阵为 

( )IH M                 (4) 

其中M是一个指标数为 l 的拟循环矩阵。  

4.2  QC-MDPC 码 
第二类基于编码的公钥方案中常用的是 QC- 

MDPC 码。所谓[n,k,w]-LDPC 或 MDPC(low- density 

or moderate-density parity-check)码是指码长为 n, 码

的维数为 k, 校验矩阵的行汉明重量均为 w 的线性

码。LDPC 码和 MDPC 码的区别仅在于行重量 w 的

大小, LDPC 码行重量很小, 一般都小于 10, 译码算

法 非 常 快 , 而 MDPC 码 的 行 重 量 数 量 级 为

( log )O n n , 但仍然存在高效的译码算法。 

为了克服公钥长度过长这一缺点, 类似于基于

格的密码中使用循环格和理想格代替一般格的想法, 

近几年流行的方法就是利用具有简洁的校验矩阵或

生成矩阵的交错码或 Goppa 码的子类, 例如有些码

类具有拟循环(Quasi-Cyclic,简写为 QC)[21]和拟双值

(Quasi-Dyadic,简写为 QD)结构的生成矩阵的码类[22]。

由于存储这样的生成矩阵或校验矩阵只需要存储一

行就可以, 因此提高了存储效率。 

基于 QC-LDPC 码的 McEliece 密码体制由于行

重量太稀疏很容易被攻破[23,24], 因而基于 QC-MDPC

码的密码体制在文献[25]中提出, 目前只有在[26]论

文给出了一个的攻击分析, 因此安全性也很高, 又

由于其存储规模小, 译码效率高而受到青睐, 例如

NIST 基于编码的候选算法中 LEDAkem、LEDApkc、

QC-MDPC KEM、BIKE 等都使用了 QC-MDPC 码的

McEliece型或Niederreiter型或ElGamal型加密体制。  

因此我们主要看一下密钥生成部分就可以了。 

我们考虑形如下面的二元校验矩阵 

1 2( )lH H H H   

其中 r n k  , n rl , r 是素数, 且 Hi 是 r r 循环

矩阵。构造这样的校验矩阵只需要产生一行就可以

了, 即随机选取长度为 n 的汉明重量约 ( log )O n n

的二元向量 h, 再将它分成 l 个长为 r 的子串, 即 

0 1 1 2 1 ( 1) 1( , , , ), ( , , ), , , ,r r r r l rlh h h h h h h h           

其中, 子向量 ( 1) 1( , , )ir i rh h   是 iH 的第一行。 

由于它的标准型是 1 1
1( , , , )l l l l rH H H H I 
 , 因

此我们可以得到它的生成矩阵 ( )kI QG , 其中 

1
1

1
1

( )

       

( )

T
l

T
l l

H H

Q

H H






 
 

  
 
 

  

这样我们就把 H 作为私钥, G 作为公钥。 

4.3  QC-LRPC 码 
20个基于编码的NIST候选方案中就有6个使用

了秩距离码。秩距离是 1951 年华罗庚先生引入的[27], 

最有影响的基于秩距离码的密码体制是由 Gabidulin, 

Paramonov 和 Tretjakov 在 1991 年提出的[28], 简称为

GPT。该密码体制用 Gabidulin 码来替换 McEliece 体
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制中的 Goppa 码[29], Gabidulin 码中的码字可以看成

一个矩阵, 因此码字的重量用该矩阵的秩衡量, 而

不用常用的汉明重量表示。然而 GPT 算法被

Overbeck 攻破了[30], 主要原因就是 Gabidulin 码是类

似于汉明距离下的Reed -Solomon码, 因而Gabidulin

码的代数结构太强。 

类似于 LDPC 或 MDPC 码, 可以定义 LRPC 码。

令 ( )
1 ,1( ) m

n k n
ij i n k j n q

H h  
 ≤≤ ≤ ≤  是一个满秩矩阵 , 

使得它的所有矩阵元素产生一个小维数为 d的
q
 子

空间。如果 d 比较小, 则称 C 是具有低秩重量 d 的

LRPC(低秩校验)码。  

另外, 对于 LRPC 码, 同样有高效的恢复噪声支

撑的算法。最近在基于编码的 NIST 候选方案

Ouroboros-R 中, 作者们同时利用了在文献[31]中给

出的LRPC码的一般译码算法和在文献[32]中的改进

算法, 给出了一个更高效的译码算法。详见上述参考

文献。 

由于秩距离码在参数选取上有优势, 在 NIST

候选算法中 LAKE、LOCKER、McNie 都使用了

QC-LRPC 码的 McEliece 型或 Niederreiter 型加密

体制。 

总体来说, 我们将20个基于编码的NIST方案根

据其使用的码类进行了一个分类如下:  

Goppa 码: BIG-QUAKE, Classic McEliece, 

NTS-KEM 

QC-LRPC 码 : LAKE, LOCKER, McNie, 

RQC, Ouroboros-R, RankSign(已攻破)  

QC-MDPC 码 : BIKE, HQC, LEDAkem, 

LEDApkc, QC-MDPC KEM 

Dyadic Generalized Srivastava 码:DAGS 

广义 Reed-Solomon 码: RLCE-KEM 

Reed-Muller 码:pqsigRM 

随机线性码: Lepton, RaCoss 

5  三种困难问题 

基于编码的公钥方案的安全性也是要归约到某

种困难问题, 我们列出了主要的三类困难问题, 校

验子译码(SD)困难问题、拟循环码的校验子译码

(QCSD) 困难问题和拟循环秩码的校验子译码

(RQCSD)困难问题。 

5.1  SD 困难问题 
首先我们给出什么是校验子译码(SD)困难问题。 

校验子译码问题(Syndrome Decoding Problem): 

H 是有限域上的随机线性码 C 的 ( )n k n  的校验

矩阵, n ks  , 找一个重量小于 d 的字 使得

THx s 。 

在汉明距离下, 上述问题在 1978 年就已经被证

明是 NP-难问题[33], 最近, 在文献[34]中证明可以通

过概率约化将秩距离下的校验子译码问题归约到汉

明距离下, 因而同样可证明是 NP-难问题, 因此很多

基于编码的公钥密码体制的安全性都声称主要基于

随机线性码的校验子译码问题。 

经典的 McEliece 体制中安全性是假定混淆过的

公钥可以看成是随机线性码的生成矩阵, 因此我们

也把这类的方案看成基于 SD 困难问题, 例如 NIST

候选方案的 Classic McEliece。 

5.2  QCSD 困难问题 
拟循环校验子译码问题(Quasi-Cyclic Syndrome 

Decoding (QCSD)Problem): H 是有限域上的拟循

环码 C 的 ( )n k n  的拟循环校验矩阵, ,找

一个汉明重量小于 d 的字 使得 THx s 。 

校验子译码问题已经被证明是 NP-困难问题, 

然而拟循环校验子译码问题的困难性还没有得到证

明, 但目前也没有因为其结构的特殊性提出有效的

攻击算法。但是由于降低了公钥规模, 因此很多基于

编码的 NIST 候选算法都是基于这个问题的困难假设。 

5.3  RQCSD 困难问题 
拟循环校验子译码问题(Rank Quasi-Cyclic Syn-

drome Decoding (RQCSD) Problem): H 是有限域 mq


上的拟循环码 C 的 ( )n k n  的拟循环校验矩阵, 

m
n k
q

s  , 找一个秩重量小于 d 的字 m
n
q

x 使得

THx s 。 

这个问题类似于上一个问题, 不同之处就是使

用的是秩距离, 而不是汉明距离。 

最后, 我们将20个基于编码的NIST方案根据基

于的不同困难问题给出一个分类:  

1. 基于 SD 问题: 

Classic McEliece, NTS-KEM, RLCE-KEM, 

DAGS, Lepton, Edon-K(已撤回), pqsigRM(已攻破), 

RaCoss(已攻破) 

2. 基于 QCSD 问题:  

BIG QUAKE, BIKE, QC-MDPC KEM, LE-
DAkem, LEDApkc, HQC 

3. 基于 RQCSD 问题:  

LAKE, LOCKER, McNie, RQC, Ouroboros-R, 

RankSign(已攻破)  
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6  常用攻击方法 

公钥密码的研究一方面是密码方案的构造, 另

外一个重要研究方向是对密码方案的密码分析。对

基于纠错码的密码体制分析主要分为译码攻击

(decoding attack)和结构攻击(structural attack)。首先

说明什么是这两种攻击。基于纠错码的密码一般是

将一个有高效译码算法的码 C 做线性变换得到一个

混乱的码 C', 使得该码与随机码不可区分。 

如果能通过 C'得到 C, 这就是结构攻击, 或者也

叫密钥恢复攻击, 如果不能, 密码分析人员就面临需

要译随机码 C', 这就是译码攻击, 是一种通用攻击。 

结构攻击近些年来主要突出的是 Faugère 的工

作[35,36], 他的工作主要是利用代数攻击, 构造出代数

方程组, 利用 Gröbner 基等工具来解代数方程从而恢

复密钥。 

由于 C'随机性越来越好, 因而很难通过结构攻

击来恢复密钥。而密码体制最通用的译码攻击就是

直接求随机线性码的译码问题, 因此译码攻击的主

要问题在于提高对随机线性码的译码算法复杂度。

另一方面, 随机线性码的译码问题不仅是复杂度理

论中的一个基本问题, 也是基于编码的公钥密码、

LWE 和 LPN 等的核心问题, 因而译码算法复杂度在

密码系统参数的选取上有着重要的地位。解决一般

二元线性码的译码问题的经典算法最早是 1962 年

Prange 提出的信息集合译码算法[37], 之后出现了大

量的算法都是对这个算法的改进[38-42], 特别是近些

年来, Alexander May 等对这个算法做出大改进, 在

错误个数小于一半码距的条件下, 在2011年亚密会、

2012 年欧密会、2015 年欧密会上将随机线性码的译

码算法复杂度由 0.054(2 )nO 到 0.049(2 )nO 直至提高到

0.0473(2 )nO [43-45],其中 n 是码长。 

最近, 文献[46]给出了在噪音重量 w 与码长 n 为

亚线性关系时, 即 ( )w o n , 上述几乎各类信息集合

译码算法的统一的渐近复杂度有如下结论:  

定理 6.1 令码的维数 k 和重量 w 为码长 n 的函

数 , 且 lim /n k n R  , 0 1R  , lim / 0n w n  , 

则通用的信息集合译码算法的计算复杂度为

(1+ (1))2cw o , 2
1

log
1

c
R




。 

类似地,对秩重量同样有信息集合译码算法,目

前最好的秩重量的信息集合译码的结论如下[47]:  

对于 mq
 上的[n,k]秩码, 目前最好的错误重量为

w 的译码的组合攻击算法计算复杂度为:  

( )
3O(( ) )

m k+1
w -m

nnm q
 
    

最近, 人们开始越来越重视量子复杂度, 利用

Grover 量子搜索, 得到了汉明重量下的量子信息集

合译码算法[48,49]。 

另外一个近几年密码分析的比较突出的是侧

信道攻击。侧信道攻击是在密码方案在实际设备上

实现时会发生信息泄露而发起的攻击 , 在基于编

码的密码分析中侧信道攻击包括时间攻击(timing 

attack) 、 能 量 攻 击 (power attack) 、 差 分 攻 击

(differential attack)等。最早的侧信道攻击是发表在

CRYPTO 2008 会议上的对 McEliece 密码体制的侧

信道攻击。之后文献 [50-53]研究主要关注分析

McEliece 密码体制的时间攻击 , 论文文献[54]对

McEliece 密码的软件实现中实施了能量攻击, 最

近还有对该体制做差分攻击[55]。 

7  数字签名 

数字签名是密码理论中的一个重要部分, 很多

的签名方案如 DSA、椭圆曲线 DSA 已在实际中应用, 

它们的安全性主要依赖于离散对数, 同样不能抵抗

量子攻击, 因此设计新的能抵抗量子攻击的签名体

制也是一个亟须解决的问题。然而由于 McEliece 加

密体制不是可逆的 , 因此不能直接用于做签名或

认证, 这也是基于编码的签名体制很少的原因。第

一个基于编码的数字签名方案是由我国王新梅教

授在 1990 年提出的[56], 两年后该方案被 Harn 和

Wang 攻击并修改[57], 但最终于 1992 年被彻底攻破[58], 

直到 2001 年由 Courtois、Finiasz 和 Sendrier 才提

出了第一个安全性基于编码的签名体制 [59], 简称

为 CFS。CFS 签名有较高的安全性, 但是其有很大

的缺陷, 即签名效率低, 主要原因是对于能纠 t 个

错误的话, 签名时间需要 t！, 显然随着 t 的增加, 

签名时间将会呈指数迅速增长, 而较小的 t 又会带

来安全性低的风险 , 因此在一定程度上阻碍了

CFS 算法的应用。 

基于编码的 NIST 候选算法中有三个签名算法

Ranksign、RaCoss、pqsigRM, 很遗憾的是, 均有有

效的攻击算法将其破解。 

面对国际上如火如荼的基于编码的后量子密码

研究, 我国也非常重视, 已有一些不错的研究[60-62], 

然而基于编码的后量子密码研究在国际上还没有很

大的国际影响力, 需要更多的科研工作者投入到这

方面的研究。 
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