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摘要  随着移动互联网和工业智能化的快速发展, 以智能网联汽车为中心的车联网逐渐深入人们的生活, 在为出行带来便利的

同时也暴露出车辆被远程控制、恶意攻击等安全威胁。本文首先总结并分析了当前车联网环境中所遭遇的多个攻击案例, 将车

联网的安全问题总结为三个层面, 分别为: 网络级安全、平台级安全和组件级安全。其次将车联网的整体架构进行了划分和介

绍, 从这三个层面对车联网目前存在的主要安全威胁进行了分析和总结, 针对性地介绍了目前的研究热点和研究现状。最后对

车联网未来的发展方向和研究重点进行了展望。 

关键词  车联网; 安全威胁; 网络级; 平台级; 组件级 
中图法分类号  U495; TP309  DOI 号 10.19363/J.cnki.cn10-1380/tn.2019.05.02 

Survey of Internet of Vehicles Security 

LI Xinghua1, ZHONG Cheng1, CHEN Ying1, ZHANG Huilin1, WENG Jian2 
1 School of Cyber Engineering, Xidian University, Xi’an 710071, China 

2 College of Information Science and Technology/College of Cyber Security, Jinan University, Guangzhou 510632, China 

Abstract  With the rapid development of mobile Internet and industrial intelligence, the Internet of Vehicles centered on 
intelligent connected vehicles has gradually penetrated into people's lives. It has brought convenience to travel but exposed 
security threats such as remote control and malicious attacks as well. This paper first summarizes and analyzes the multi-
ple attack cases encountered in the current Internet of Vehicles environment, and summarizes the security issues of the car 
network into three levels: network level security, platform level security and component level security. Secondly, the over-
all architecture of the Internet of Vehicles is divided and introduced. From these three levels, the main security threats ex-
isting in the Internet of Vehicles are analyzed and summarized, and the current research hotspots and research status are 
introduced. Finally, the future development direction and research focus of the Internet of Vehicles are prospected. 
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1  引言 

随着移动互联网和工业智能化的快速发展, 汽

车产业不断向智能化和网联化快速转变。智能网联

汽车通过搭载先进的车载传感器与智能控制系统, 

并与现代移动通信技术相结合, 实现了车与人, 车

与车、车与路、车与云服务平台之间的信息交换与

共享, 为人们的交通出行带来了极大的便利, 同时

有助于政府建立智能化的交通体系。因此, 智能网联

汽车作为新的发展方向受到了各国政府和企业[1-4]的

广泛关注。调查数据显示, 2018 年我国的车联网市场

规模将达到千亿, 并且在未来五年将会以21.6%的速

度高速增长。然而随着车联网的快速发展, 其存在的

安全问题日益突出, 安全事故[5-9]不断涌现。 

2015 年 360 网络攻防实验室利用数字射频处理

技术, 伪造钥匙发出的原始射频信号控制发动机电

子控制单元 ECU(Electronic Control Unit, ECU), 成

功入侵特斯拉[5], 实现了无需钥匙开启车辆。同年某

国安全研究专家利用 Linux 系统漏洞对克莱斯勒的

Jeep 车型发起攻击[6], 成功对其固件进行修改, 从而

获取了车辆的控制权。同时证明该款车型在被物理

接触的情况下也能够被攻击者从车载诊断系统

OBD(On-Board Diagnostic, OBD)接口注入指令, 从

而控制车辆, 由此可知车辆的系统漏洞和固件漏洞

容易成为攻击者的目标。2016 年, 百度成功破解

T-Box(Telematics Box, T-Box), 篡改协议传输数据[7], 
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从而修改用户指令或发送伪造命令到 CAN (Con-

troller Area Network, CAN)总线控制器中, 实现了对

车辆的本地控制和远程操作控制, 这是因为在当前

的 CAN 总线中没有加入加密认证等安全机制, 从而

导致了攻击者容易修改CAN总线数据并伪造指令对

车辆发起攻击。同年, 安全人员在入侵用户手机的情

况下, 获取特斯拉App账户用户名和密码, 通过登录

特斯拉车联网服务平台可以随时对车辆进行定位、

追踪, 解锁、启动, 最终导致车辆被盗, 因此与车辆

相关的 App 和车联网服务云平台也可能成为攻击者

入侵车联网的入口。2017 年, 腾讯科恩实验室再次

成功对特斯拉发起无物理接触远程攻击[8], 实现特

斯拉多个 ECU 的远程协同操控, 最终入侵特斯拉车

内网络实现任意远程操控。2018 年, 英国的一个盗

贼仅使用平板电脑捕捉了特斯拉密匙的被动无线信

号[9], 在不到两秒钟的时间内使用信号中隐含的密

码打开汽车, 并成功盗走。此类攻击说明车联网的网

络层面安全也至关重要, 由无线网络攻击而导致的

安全问题也频繁出现。 

由以上攻击案例可以总结得到, 车联网中主要

的安全威胁来自于三个层面: 1) V2X(Vehicle to Eve-

rything, 包括: Vehicle-to-Vehicle、Vehicle-to-Road 等

多种形式实体间通信统称为 V2X)的网络通信层安全: 

攻击者可通过多样的无线网络通信手段, 篡改或伪

造攻击信号, 并向汽车注入攻击指令从而达到影响

车辆正常状态或者直接控制车辆的目的。另外多种

类型的终端设备也成为攻击者入侵车联网体系的入

口 , 如云服务平台 , 汽车远程服务提供商 TSP 

(Telematics Service Provider, TSP)、移动终端 App 等; 

2)智能网联汽车本身的平台安全: 一方面由于 CAN

总线的高速且不加密不认证特性, 其通信矩阵容易

被攻击者破解, 因此攻击者可以轻易伪造 CAN 总线

报文, 从而影响车辆状态; 造成安全事故或车主的

经济损失; 另一方面, 智能网联汽车中含有多种类

型的传感器 ECU, 其中保存了车辆或车主的多种敏

感数据, 此类数据容易被攻击者非法收集, 导致用

户的隐私泄露; 3)车联网组件安全: 车联网架构中包

含了大量的系统组件, 如各种功能 ECU, 攻击者能

够通过这些组件的系统漏洞发起攻击或在此类组件

固件升级过程中植入恶意代码。 

因此我们分别定义这三个层面为: 网络级安全、

平台级安全和组件级安全。本文将从这三个方面全

面地介绍车联网体系中的安全威胁以及安全现状, 

并且给出当前车联网安全研究的最新研究成果。同 

时我们也给出了对于未来车联网安全的研究方向。 

本文的其他章节安排如下, 第 2 节主要介绍了

车联网的基本组成和基本架构; 第 3 节讨论了车联

网安全的主要威胁及安全现状; 第 4 节中我们介绍

并分析了现有的最新研究内容与成果; 并在第 5 节

给出了未来车联网领域的研究方向预测, 在第 6 节

对本文内容进行了总结。 

2  车联网体系架构 

车联网是指借助新一代的移动通信技术, 实现

车辆内部, 车与人、车与车、车与路、车与服务平台

的全方位网络连接, 从而提升汽车智能化水平和自

动驾驶能力, 构建汽车和交通服务新业态, 从而提

高交通效率, 改善汽车驾乘感受, 为用户提供智能、

舒适、安全、节能、高效的综合服务。其中车联网

系统按照由外而内主要结构图如下图 1 所示: 其中

主要包括车联网服务平台、智能网联汽车以及移动

智能终端、路边基础设施等在内的网络级平台和终

端、智能网联车汽车平台以及车内网络及车内 ECU

组件。其中各个部分通过形式多样的无线网络通信

技术如 WiFi、蓝牙、2 G /3 G /4G、专用短程通信技

术 DSRC(Dedicated Short Range Communications, 

DSRC)以及车内总线网络等, 实现车-云通信、车-车通

信、车-路通信、车-人通信和车内通信五种通信场景。 

2.1  车外网通信体系 
车辆与多终端的无线通信是车联网中非常重要

的组成部分, 其中主要包括车-车、车-路和车-人通

信。车-车通信指智能网联汽车通过 LTE-V2X、DSRC

与交通网络中的其他车辆进行信息传递, 如车辆在

行驶过程中报告当前位置的交通拥堵状况、交通事

故等, 以帮助其他车辆做好路线规划或者提醒其他

车辆注意行车安全, 从而改善整体的交通状况, 减

少事故发生率。车-路通信主要指智能网联汽车通过

LTE-V2X、DSRC、射频通信等技术实现车辆与路基

设施的协同以辅助建立高效安全的智能交通体系。车

-人通信指用户通过 WiFi、蓝牙或蜂窝移动通信网络

技术实现与智能网联汽车的信息传递, 如车主通过手

机对车辆进行控制, 进行打开车门、音乐播放操作等。 

车联网服务平台是提供智能网联汽车管理和交

通、车辆信息内容服务的云端平台, 其提供了导航、

娱乐、资讯、安防、车辆及道路基础设施设备信息

汇聚、计算和监控管理, 并提供智能化交通管控、车

辆远程诊断、交通救援等车辆服务, 比如车辆通过

T-Box 和云服务平台交互, 实现远程控制功能、远程 
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图 1  车联网基本架构 

Figure 1  Basic Structure of Internet of Vehicles  
 

查询功能、安防服务功能; 车辆通过 IVI(In-Vehicle 

Infotainment, IVI)从云服务平台获取娱乐信息服务, 

包括三维导航、实时路况、IPTV、辅助驾驶、移动办

公、无线通讯、基于在线的娱乐功能等一系列应用。 

2.2  智能网联车平台网络架构 
车内总线网络架构是通过总线通讯协议将 ECU

节点连接起来, 从而构成车内总线网络, 如图 2 所

示。其中, ECU 是智能网联汽车的核心电子元件, 也

是车内基本通讯单元。ECU 节点根据传感器和总线

上的报文信息,完成预定的控制功能和指令动作, 如

灯光的开闭、电机启停等。而不同 ECU 节点之间的

通讯是通过车内总线协议来实现。其中, 车内总线协

议主要包括 CAN, LIN(Local Interconnect Network, 

LIN), FlexRay, MOST 等。CAN 总线是一种串行数据

通信协议, 负责车内各个子系统间通信。各个 ECU 

节点竞争向总线发送数据, 根据报文标识符确定各

节点的总线访问控制优先权, 优先级高的 ECU 节点

可以向总线发送数据, 其余节点等待总线空闲再次

竞争。这种逐位仲裁、明文广播的方式, 提高了数据

通信的实时性, 故 CAN 总线是目前最广泛应用的车

内总线协议。LIN 总线, 即低速串行总线, 也称低速

CAN, 采用单线传输, 传输速率在 10 到 125kb/s, 大

多应用在车门, 空调等车身子系统。FlexRay 总线基

于时间触发机制, 具有高带宽、容错性能好等特点, 

最大数据传输率达到 10Mbps。目前主要应用于安全

相关的线控系统和动力系统。MOST 总线采用环形

结构, 在环形总线内只能朝着一个方向传输数据, 

是一种专门应用于车内多媒体应用的数据总线技

术。在众多总线协议中, CAN 作为目前最广泛使用的

车内总线系统, 是学术界和工业界研究的重点。 
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图 2  智能网联汽车平台架构示意图 

Figure 2  Schematic Diagram of the Intelligent Vehicle 
Network Platform 

 

智能网联汽车的车内传感器网络由众多的传感

器, 执行器和控制器构成。在车辆运行过程中, 不同

的传感器节点感知行车相关信息, 如车内机油温度

传感器感知机油温度, 转速传感器采集转速信息等, 

并将光, 电, 温度, 压力等信息转换成电信号, 传送

给控制器节点。控制器节点对信息进行分析处理后

向执行器节点发送控制指令, 由执行器节点完成指

令动作。众多节点构成车内传感器网络, 根据通信协

议, 协同工作, 例如车内的超声波传感器节点发射

超声波信号, 遇到障碍物后返回, 控制器节点根据

发射信号和接收信号的时间差可以推算出发射位置

与障碍物之间的距离, 若小于安全距离, 将相关刹

车制动指令发送给执行器节点。这一场景被广泛应

用于自动驾驶或辅助驾驶等。 

2.3  智能网联汽车组件 
ECU 是汽车专用微机控制器, 类似单片机, 由

微处理器(CPU)、存储器(ROM、RAM)、输入/输出

接口(I/O)、模数转换器(A/D)以及整形、驱动等大规

模集成电路组成[10]。每个 ECU 组件相当于汽车各个

子系统的大脑, 包含自己独有的固件和软件系统, 

其固件不但提供硬件初始化、加载操作系统、同时

为上层软件使用硬件资源提供接口[11], 而软件系统

对传感器输入的信息进行运算、处理、判断, 然后输

出指令。随着车辆智能化程度的提高, 智能网联汽车

内部部署的ECU的数量不断增长, 每个ECU控制着

不同的功能, 如与动力相关的引擎控制 ECU、刹车

ECU, 与车身控制相关的空调控制 ECU、车灯控制

ECU。而且, 汽车的很多行为不是由一个 ECU 独立

完成, 而是由多个 ECU 相互合作完成的。在车内网

络中, 近百个 ECU 连成网络, 通过实时通信来控制

汽车。 

3  车联网安全威胁 

虽然随着移动互联网和智能网联汽车的发展, 

人们可以利用多种通信技术实现对智能车辆的全面

控制, 但这也导致其中存在的安全问题日益严重。如

车辆被远程攻击、恶意控制等安全隐患, 甚至可能出

现大量网联汽车被批量控制, 造成重大社会安全事

件。通过上述分析可知, 车联网中的安全威胁主要可

分为三个层级: 网络级、平台级和组件级。 

3.1  网络级安全威胁 
车联网系统由车辆与云服务平台、人、路基设

施等多个组件共同组成 V2X 网络 , 其中又包括

WiFi、移动通信网(2G/3G/4G 等)、DSRC 等无线通

信手段, 由于此类无线通信方式本身存在的网络安

全问题[12-17], 因此 V2X 网络也继承了上述无线网络

所面临的安全问题, 如传输安全、身份认证和网络入

侵等问题, 同时由于车联网架构中也包括云服务平

台、移动终端和路基设施等组成部分, 其平台安全和

终端安全威胁也成为网络级安全威胁的一部分, 其

中主要安全威胁如图 3 所示。 

 

图 3  网络级安全威胁 

Figure 3  Network Level Security Threats 
 

1. 网络通信安全 

车辆和云服务平台等其他终端传递的消息中传

递着大量的用户隐私信息, 此类信息在消息传递的

过程中容易受到攻击者窃听, 从而造成车辆或用户

的隐私泄露, 同时 V2X 网络消息中包含大量的控制

信息和报警信息, 如车-人网络中用户通过移动设备

对车辆进行远程控制, 或车-车网络中接收其他车辆

发来的报警信息, 如果此类信息遭到攻击者的阻断

或者篡改, 则可能影响车辆驾驶员的判断, 从而造

成严重的交通事故。另外攻击者可以对车辆进行大

量的重复试验, 获得有关通信协议的先验知识, 从

而使攻击者可以伪造报文发起对车辆的攻击。因此 
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在此过程中对所传递消息的加密和实体的认证是不

可或缺的。然而在高速移动的车辆网环境中, 如何实

现多场景且高效的认证同样是具有挑战性的问题。

由于车辆的高速移动, 车辆需要不断的和新的车辆

或者路基设施实现认证, 此过程对实时性要求较高, 

因此传统的基于椭圆曲线等公钥密码学的认证方

案[18,19]无法直接应用于车联网环境中。同时, 车辆在

认证的过程中需要保证用户的隐私安全, 车辆如果

在无线网络环境中直接使用真实身份 ID 进行认证, 

那么车辆的位置信息和移动轨迹将会被直接暴露, 

如果攻击者收集并分析此类数据, 那么则可以进一

步的推断出车主的个人隐私信息。因此在车联网环

境下实现匿名认证是必要的。与此同时, 由于车联网

系统中车辆不断的高速移动, 其所处网络拓扑结构

随车辆位置不断变化 , 如何检测网络中不断出现

的未知攻击成为一个亟待解决的问题。虽然基于机

器学习的方法 [20-22]在传统网络下被广泛使用并且

发挥一定的作用 , 但是车联网环境中的网络结构

和流量特征更加复杂多样 , 并且由于车联网中智

能网联汽车本身的存储能力有限 , 在高速移动的

环境中无法获取足够的训练数据完成入侵检测模

型的训练过程 , 这也导致了大多数方案无法适用

于车联网环境中。 

2. 网络终端安全 

云服务平台安全威胁[23-25]: 智能网联汽车的云

服务平台作为车联网中重要的组成部分同样面临多

种安全威胁, 并且将云计算平台的安全问题引入车

联网中。其作为数据中心和服务中心, 本身容易遭受

传统的网络攻击, 导致数据泄露等问题, 同时云服

务平台本身的安全性也值得关注, 传统的操作系统

漏洞威胁和虚拟化技术的大量运用导致虚拟机的调

度、管理和维护均成为重要的安全挑战。App 安全威

胁[26-28]: 车联网中移动终端通过 App 完成对车辆的

控制, 如门锁、远程启动车辆等功能。而此类 App

因为广泛应用而且易于获取成为了攻击者的攻击入

口, 例如攻击者可以通过反编译技术获取通信密钥、

分析通信协议等, 并结合远程控制系统进一步控制

车辆。另一方面, Android 或 IOS 系统 App 均存在被

攻击者植入恶意代码的风险, 当移动终端和车辆进

行无线通信时, 终端 App 可以作为跳板进一步渗透

进入智能汽车内部, 从而窃取用户隐私信息或者威

胁汽车行驶安全。因此其直接影响到车联网系统的

安全。 

3.2  平台级安全威胁 
平台级的安全威胁主要包括车内CAN总线的安

全威胁以及车内传感器网络的安全威胁。如图 4 所

示。当前的车内总线协议, 如 CAN, FlexRay 和 LIN

等均采用发送明文报文, 除了简单的校验位之外, 

未提供任何加密或是认证等安全机制, 使得攻击者

可通过控制连接到总线上的 ECU 节点读取和修改报

文。由于车内总线协议受到的威胁具有相似性, 本文

主要介绍目前最广泛使用的总线协议—CAN 总线及

其受到的安全威胁。 

 

图 4  平台级安全问题 

Figure 4  Platform Level Security Threats 
 

CAN总线在数据链路层采用CSMA的方式进行

通信, 即网络中各节点竞争向总线发送数据, 根据

报文标识符确定各节点的总线访问控制优先权。发

送到总线上的数据帧格式[29]如图 5 所示。 

可以看出, 报文的数据域最多只有 8 个字节, 且

不包含发送方地址和目的地址, 只提供简单的 CRC

校验位, 这种方式在提高 ECU 间节点数据通信的实

时性的同时, 因其明文广播报文的通信方式, 使得

攻击者可以根据大量的历史数据帧通过逆向工程、

模糊测试等方法获得 CAN 总线的通信矩阵并破解

CAN 总线应用层的通信协议(通信矩阵即 CAN 总线

在应用层的, 由汽车厂商定义的发送到总线上的数

据帧格式以及其对应的实际含义, 且对外保密), 进

而重放报文或者发送伪造的报文到 CAN 总线。由于

无认证机制, ECU 节点认为重放的或者伪造的报文

是合法的, 进而根据该报文信息完成相关的控制功

能和指令动作, 威胁行车安全。另外, 根据 CAN 总

线的报文优先级仲裁机制, 攻击者可以持续的发送

高优先级的报文抢占总线, 中断合法报文的传输, 

即中断攻击。例如, Koscher[30]等人通过 OBD 接口窃

听并分析总线报文, 破解 CAN 总线通信矩阵, 向总

线发送伪造的报文, 进而控制车身模块, 发动机等, 

且成功实现了中断攻击。Miller[31]等人实现了利用了

吉普的 UConnect 系统中的漏洞, 通过连接到车辆的

蜂窝网络, 经娱乐系统发送伪造报文到 CAN 总线, 

进而控制转向、制动等车内子系统。 
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图 5  CAN 总线报文结构 

Figure 5  CAN Bus Message Structure 
 

另一方面, 智能网联汽车的车内传感器网络的

传感器、控制器、执行器等众多节点根据通信协议, 

协同工作。但通信过程中可能存在攻击者恶意采集

传感器信息, 收集行车相关数据, 或者根据车内传

感器的特点, 通过干扰传感器设备的通信, 危及行

车安全。例如超声波传感器通过发射仪发射信号, 遇

到障碍物后返回, 根据发射信号和接收信号的时间

差可以推算出发射位置与障碍物之间的距离。但会

存在这样的问题: 如果环境中存在其他超声波设备

发送相同频率的超声波, 则会严重影响接收端的信

噪比。利用这一弱点, 可以对其进行噪声攻击。实质

上是利用超声波发射仪播放强度更大的同样频率的

超声波信号, 这样就使超声波感应器无法回收自己

发送的信号, 从而无法检测车身周围的物体。除此之

外, 由于超声波传感器主要用于检测与车身最近的

障碍物, 只有第一个超声波返回信号会被接收处理。

只要让噪声源在合适的时机播放适当频率和强度的

超声波即可实现对超声波传感器的欺骗攻击。另外, 

由于超声波可以被超声波吸附材料吸收, 攻击者可

以利用这一特点, 吸收超声波信号, 导致并未有超

声波返回。如国内 360 团队成功扰乱了特斯拉自动

驾驶系统的超声波传感器, 实现了针对超声波传感

器的噪声攻击和欺骗攻击[32]。再例如, 网联车的汽车

无钥匙进入系统 PKE(Passive Keyless Enter, PKE)采

用了 RFID 无线射频技术, 钥匙和车身模块包含无线

通信的传感器, 车身模块不断发出加密后的消息, 

若钥匙模块处于无线信号可接收的范围内, 则会响

应并解密, 以打开车门。PKE 系统通常会定时更新密

钥, 以防止无线信号重放攻击。但仍存在攻击者通过

干扰无线电发射信号, 挖掘漏洞并破解, 最终达到

非授权控制汽车的目的。例如, 2016 年 360 团队通过

对无线信号的录制, 对信号进行了逆向设计, 更低

的频率逐位发送分解的信号, 使得无线信号的传输

距离更长, 以实现远距离打开车门等操作。2018 年

KU Leuven[33]发现 Tesla Model S 的 PKE 系统仅用

40bit 的弱密码加密与密钥相关的代码, 一旦从任何

给定的钥匙模块中获得两个代码, 就可以通过穷举

获得汽车密码。攻击者可以读取附近 Tesla 的无线信

号, 计算产生加密密钥, 窃取汽车。 

3.3  组件级安全威胁 
ECU 本质上是单片机, 其计算资源和存储能力

都较弱, 安全性一般较差, 攻击者可以通过软件攻

击、电子探测攻击、探针技术、远程升级[34]等手段, 获

取 ECU 的关键信息, 甚至破解和控制 ECU。因此

ECU 面临其本身的漏洞安全问题, 如固件漏洞、软

件漏洞、通信协议漏洞等; 同时, ECU 大都支持远程

升级和固件重新刷写, 以实现功能更新或者漏洞修

补, 因此, ECU 还面临远程升级带来的安全问题, 如

升级包篡改。其中主要安全威胁如下图 6 所示。 

 

图 6  组件级安全问题 

Figure 6  Component Level Security Threats 
 

1 ECU 的安全漏洞: ECU 中的漏洞既有软件漏
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洞, 也有固件漏洞。ECU 的软件漏洞可以导致系统

崩溃、重启或执行非预期功能, 其中一些漏洞提供了

缓冲区溢出攻击[35]的机会。攻击者利用这些漏洞, 扰

乱ECU的正常工作, 导致ECU崩溃或者执行攻击者

提供的恶意代码, 打乱了系统的执行流程。而对于固

件漏洞, 攻击者可以通过外部设备对 ECU 的固件进

行逆向分析, 获得其指令集代码, 更改 ECU 相关参

数, 挖掘 ECU 固件的漏洞。固件读取时, 可以通过

二进制数据中的字符串得到 ECU 的类型, 进而知道

ECU 采用的指令集类型, 通过一些工具如 banal、

windows 等可以得到一些关键函数和 MAP 表, 并实

现 MAP 数据的编辑和校验。不同种类的 ECU 会带

来不同的漏洞安全问题。 

2 ECU固件升级: 攻击者可以通过OBD口, 或者

将 ECU 拆解下来, 并利用辅助设备, 将含有恶意代码

的固件刷入 ECU, 进而干扰/控制 ECU 和车内网络。

同时, 攻击者可以通过升级包篡改等手段远程升级

ECU固件, 将篡改后的恶意升级包或者未认证的第三

方升级包刷写入 ECU, 实现对 ECU 的干扰和控制。 

综上所述, 智能网联汽车内部的 ECU 存在安全

漏洞问题以及固件安全升级问题。由于汽车内部的

ECU 数量庞大, 种类众多, 不同 ECU 的具体安全问

题不尽相同, 如对引擎 ECU 的攻击手段不一定适用

于刹车 ECU, 然而任何一个安全问题都会影响到同

型号的多辆汽车, 可能造成严重的后果, 这导致了

车内组件的安全问题庞大而复杂。 

4  车联网安全保护措施 

车联网的快速发展以及安全问题的日益突出引

起了国内外安全组织和研究机构的广泛关注, 各研

究组织通过发布白皮书、设立车联网项目以及各种

科研项目奖励[11,35,36]等方式开展车联网安全研究并

推广车联网的安全标准以解决车联网中出现的各种

安全问题。 

4.1  网络级安全防护 
1. 通信层安全防护 

车联网环境中的车辆不再是独立的封闭系统, 

而是依赖各种对外接口和通信手段与外界实体进行

通信, 如上述图中所示。因此提供完善的对外通信策

略对车辆与外界的连接和通信安全是至关重要的。

车辆对外通信安全是整车防御的第一层防御保障, 

目前已有一些学者提出了车外部网络安全通信解决

方案, DSRC[37]是欧洲较早提出的 V2X 通信标准, 安

全和隐私部分主要是基于公钥架构 PKI(Public Key 

Infrastructure, PKI), 但这种基于 PKI 架构的安全方

案每次通信必须传递证书, 并验证证书, 增加了网

络负载, 文献[38,39]等在通信层面对 DSRC 协议进

行了优化和增强, 进一步提高了车联网环境中通信

的效率。同时为了实现车联网环境中高效认证并且

保护车辆的隐私信息, 众多学者将批量认证技术和

匿名认证技术[40,41]引入到车联网环境中, 以保证车

辆的通信安全和隐私安全。文献[40]提出了一种高效

的匿名批量认证方案, 该方案首先将区域划分为若

干部分, 其中 RSU 以本地化的方式管理车辆。然后, 

使用假名实现隐私保护, 并使用基于身份的签名实

现批量认证。最后, 使用 HMAC 来避免耗时的证书

撤销列表检查, 并确保在以前的批量认证中可能丢

失的消息的完整性。而文献[41]采用了群签名的方式

完成车辆的批量认证, 在验证群组成员身份的过程

中, 采用组员的身份有效期来代替证书撤销列表检

查操作, 使得认证过程更加高效。考虑车联网中大多

是计算能力和存储能力受限的移动设备, 基于共享

密钥的轻量级匿名认证方案[42-45]相继被研究者提出, 

此类方案主要将认证设备的共享密钥进行 HMAC 或

CRC 校验, 然后发送服务器进行校验, 这样省去了

公钥密码体制复杂的计算过程, 并且通过可以通过

k-匿名[44]或组标志[45]等手段高效的完成匿名认证。 

 

图 7  分布式入侵检测架构 

Figure 7  Distributed Intrusion Detection Framework 
 

由于车联网通信方式多样性和车辆的移动性特

点, 车辆所处的网络环境更加复杂, 如何进行有效

的网络入侵行为检测成为一项挑战。目前已有许多

关于无线网络场景下的入侵检测方案[46,47], 其中文

献[48-50]提出基于Ad-hoc网络中的入侵检测方案, 

其主要架构如图7所示, 此类方案基于分布式合作的

方式由簇头节点作为入侵响应的监视节点负责整个

区域节点行为监视, 同时所有的监视节点又相互合

作负责整个网络的入侵检测任务, 此类方案虽然可

以通过监视节点节省网络资源的开销, 但是随着车

辆的移动, 需要不断地建立分组离开分组, 同时车

辆间需要非常强的信任关系以保证车辆自身不受组
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内车辆的攻击, 从而保证入侵检测系统能够正常有

效的工作, 显然对于快速移动的车辆来说并不适用。

由于基于机器学习深度学习的智能化算法在处理大

数据上具有优势, 越来越多的研究者将此类技术应

用于入侵检测领域并且取得了较好的效果[20-22]。此

类方法的主要思想是通过提取底层网络流量特征进

行分析, 并根据已有数据建立检测模型, 对未知的

网络流量进行检测, 从而检测出网络中的攻击行为。

文献[20-22]分别采用了机器学习中不同的算法进行

建模, 以建立可靠的入侵检测模型。考虑单一模型在

检测准确率等方面的局限性, 基于集成学习[51,52]的

入侵检测方案相继被提出, 此类方案主要依靠多种

或多个检测模型结果的融合得到最终的检测结果, 

显著的提高了入侵检测效果, 其中融合方案主要有

投票法, 加权投票法等。但是, 由于车联网环境下车

辆的存储能力有限, 在移动环境中如何保证充足的

训练数据集成为一个关键问题, 因此文献[53,54]中

考虑了网络入侵检测中数据缺乏的问题, 首先采用

了半监督学习(Semi-Supervised Learning)通过少量的

标记数据对大量的未标记数据进行标记, 从而基于

少量数据的情况下建立了可靠的入侵检测模型。如

图8所示, 文献[54]中在k-NN算法中通过未标记数据

周围k个已标记数据的投票, 逐渐对未标记数据进行

投票, 将投票结果的多数作为数据的label(正常或异

常), 然后成功构造了大量的标记数据集D, 进而采

用改进的随机森林算法建立可靠的入侵检测模型。 

 

图 8  半监督学习过程 

Figure 8  Semi-supervised Learning Process 
 

2. 终端层安全防护 

 云服务平台: 数据安全是云服务平台最重要的

问题, 如何保证云服务平台中数据不被滥用和泄露

成为研究的热点内容。文献[55,56]中详细分析了云服

务平台中的数据安全保护措施, 如云数据加密技术、

数据访问控制技术以及对应的完整性保护、数据存

在与可用性证明等安全问题。另外云服务平台本身

系统安全性也成为另一个重要问题, 如虚拟化的安

全技术、虚拟机映像文件安全、以及云资源调度访

问安全等。终端层另一个非常重要的问题就是移动

终端的应用安全防护机制, 主要包括了恶意代码识

别、恶意软件识别等, 除了基于传统的沙箱检测、代

码分析和软件行为分析[57]等技术, 新兴的基于人工

智能的方法成为目前研究的热点[58,59]。此类研究不作

为本文重点, 因此本文不作赘述。 

4.2  平台级安全防护 
CAN 总线作为目前最广泛使用的车内总线通信

协议, 作为攻击者入侵车内网络的关键一步, 是目

前研究的重点。目前关于 CAN 总线的安全研究主要

集中在 CAN 总线的报文认证机制、报文加密机制和

CAN 总线的异常检测机制。 

CAN 总线的报文认证机制主要是验证报文的完

整性以及数据源认证。报文认证机制可以抵抗攻击

者的重放, 伪造报文。为实现CAN总线认证机制, 需

考虑两个方面的问题: 一是 CAN 总线的数据帧的数

据域最多只有 8byte, 难以增加额外的认证数据, 且

数据帧格式多由厂商确定, 若修改数据帧格式, 需

硬件方面的支持; 二是 CAN 总线数据帧不包含发送

方和目的方地址 ,  若要实现报文的源认证 ,  需对

ECU 节点进行标识。目前的研究[60-69]大多集中在

CAN 总线的报文认证, 如表 1 所示, 主要从以下三

个方面: 第一类是主要从物理层方面进行改进。一方

面可以利用增加CAN收发器中物理层的电子讯号的

采样频率来实现嵌入认证信息, 但此方法需要修改

CAN 收发器硬件设计, 增加了制造商成本, 如文

献[61-62]。另一方面利用 CAN 上的物理信号特性来 
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表 1  CAN 总线认证方案对比 

Table 1  CAN bus authentication scheme comparison 

技术分类 协议 特点及优势 局限性和缺点 

Groza 等人[60]方案 
1. 有效的使用对称密钥用于时间同步; 

2. 已成功的在传感器网络中使用。 

1. 认证时延不可避免; 

2. 延迟密钥公开时存在与其他数据帧冲突的

可能。 

Van 等人[61]方案 
1. 根据 CAN 特性, 将密钥与 message ID 相关联;

2. 无认证延迟。 

1. 无法实现源认证; 

2. 密钥数量随报文数增加而增加。 

利用 CAN 总线物理 

层特性 

Murvay 等人[63]方案 
1. 利用物理信号特性来区分发送方; 

2. 只需安装一个监测单元, 成本较小。 

在实际环境中可能受到干扰, 导致较高的错

误率; 

Nilsson 等人[65]方案 

1. 将 MAC 分成四部分, 占用随后发送报文的

CRC 位; 

2. 不增加总线负载。 

1. 认证延迟不可避免; 

2. 占用 CRC 导致无法校验传输过程的错误。

Woo 等人[66]方案 

1. 将 MAC 截断为 32 bit, 占用扩展标识符字段和

CRC; 

2. 不增加总线负载, 无认证延迟。 

1. 有限长度 MAC 难以提供足够的安全性; 

2. 无法校验传输过程的错误。 

基于密码学生成 

MAC 

Radu 等人[67]方案 
1. 将生成的 MAC 额外的报文传输; 

2. 64bit 的 MAC 安全性较高。 
成倍的增加总线负载。 

其他方案 CaCAN[68] 
1. 中央监视节点对其他节点进行身份认证; 

2. 其余节点无需进行计算。 

1. 安全性依赖于中央节点; 

2. 修改 CAN 控制器, 成本较高。 

 

区分发送方节点, 通过对电信号特征求均方误差或

卷积, 可以成功地区分 ECU 节点, 如文献[63-64]所

提方案。第二类主要基于密码学的方式生成 MAC 认

证报文, 如在 CAN 总线上传输与该报文相应的等长

的认证信息, 即需要传输两条报文: 原本的报文以

及该报文的认证信息。但这种方式需要两倍的传输

成本以及两倍的报文标识符使用空间。再比如将认

证信息嵌入其数据域中, 即使用数据域的一部分用

来表示认证信息。这种方式压缩了数据域所承载的

信息容量, 但无须额外分配报文标识符, 例如复合

的 MAC 方案[65]和 Woo [66]等人提出方案。第三类由

中央监视节点对网络中的其他节点进行身份验证。

一旦发现未授权的报文传输, 中央监视节点实时传

输更高优先级的错误帧来阻止非法报文的传输。但

这种方法需要修改 CAN 控制器。并且若监视器节点

受到损害或被移除, 整个网络安全也会受到影响, 

如 CaCAN[68]。 

CAN 报文加密机制是指对 ECU 节点分配密钥, 

并使用相应的密钥加密报文的数据域。只有拥有密

钥的 ECU 节点可以解密报文, 以保证报文的机密

性。报文加密传输可以在攻击者多重步骤的初期就

阻拦该攻击。另一方面, 由于车内 ECU 节点的计算

存储能力有限, 且车内CAN总线对实时性的需求高, 

计算开销大的加密算法并不适用于车内CAN总线网

络。因此, 轻量级的加密算法更受到学术界和工业界

的认可。LCAP[70]方法采用了 AES 分组加密, 分组长

度为 16 字节。由于 CAN 总线数据域只有 8 个字节, 

至少需要对每两条数据帧分组加密, 这也意味着通

信时延的增加。而若采用流密码[71]的方式对每一位

加密, 在减少时延的同时, 如何更新加密密钥成为

研 究 的 难 点 。 工 业 界 的 Trillium[72] 公 司 提 出

SecureCAN 方案用于实时加密 CAN 总线(和 LIN 总

线)报文, 其针对每一个CAN报文使用不同的加密密

钥, 且加密方法可以针对最大8byte的数据进行处理, 

但该加密算法并未公开, 其安全性并没有经过安全

专家以及信息安全社群的检验。 

CAN 总线报文异常检测机制主要分为基于统计

的异常检测和基于机器学习的异常检测。其中, 基于

统计的异常检测是通过统计大量的历史报文记录, 

分析报文的信息熵, 时间间隔, 时间序列等, 检测异

常的 CAN 总线报文, 并及时反馈。这里将总线上的

信息熵定义为一个时间窗口内 CAN 总线上不同 ID

的报文频率, 而当攻击者向 CAN 总线注入大量报文

时, 总线上信息熵的变化不同于正常情况。根据信息

熵的变化情况, 对总线上的报文进行异常检测, 但

此类基于信息熵变化的检测方案对于少量报文注入

引起的信息熵的变化和任务触发型报文引起的信息

熵的变化难以区分, 准确率低, 如文献[73]。另外, 总

线上的某些报文具有周期性。针对周期性的报文, 如

果同一 ID 的报文连续出现的时间间隔高于或低于阈

值, 则认为是异常。但这种方法对非周期性报文并不

适用, 如文献[74,75]。在文献[75]中, 根据报文标识

符和部分数据字段, 利用 Bloom 滤波来检测报文的

周期性, 从而发现潜在的重放或伪造攻击。该滤波机

制是直接适用于任何其他时间触发的车内总线, 如

FlexRay。除此之外, 研究者还提出基于报文序列和
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基于时钟偏斜的异常检测方法等。报文序列是指根

据报文 ID 出现的序列来建立转移矩阵, 对于没有出

现过的报文序列就视为异常。但此类方案无法定位

异常报文, 误报率较高, 如文献[76-77]。而基于时钟

的入侵检测方式将周期性报文的时间间隔作为发送

ECU 的指纹, 对其建模, 分析并检测入侵, 如文献

[78], 该方案在入侵检测中具有较低的假阳率, 且在

检测到攻击时, 可以定位是哪个 ECU。但需要时间

收集大量的总线报文, 且仅适用于周期性报文。另一

方面, 基于机器学习的异常检测方法将大量的标记

好的正常数据和异常数据提取特征向量, 训练模型, 

用于车内网络的异常检测。例如, 可以通过收集车辆

状态来建立隐马尔科夫模型, 与观测到的车辆状态

对比来判断是否有异常发生; 可以通过用报文内容, 

网络状态等车内网络数据提取特征向量, 来训练神

经网络, 并根据神经网络预测下一条报文的内容, 

当接收到的报文与预测结果差别大于阈值时, 就识

别为异常, 如文献[79-82]。相比于基于统计的异常检

测, 基于机器学习的异常检测方法准确率高且更具

有普适性, 但计算和存储开销较大。 

 另外, 对于 LIN, FlexRay 和 MOST 总线, 现有

研究较少, 且与 CAN 总线的安全方案具有相似性, 

主要通过以下三个方面: (1)对发送方进行认证, 以确

保只有合法节点才能通信。对于来自未经授权节点

的报文, 立即丢弃。如文献[83], 通过数字证书来验

证发送方的身份。证书由节点标识符 ID、公钥、认

证信息组成。网关安全保存所有认证过的设备制造

商的公钥。每个发送节点的数字证书由制造商使用

其私钥进行签名。网关使用相应的公钥来验证节点

证书的有效性。如果认证过程成功, 则将相应的节点

添加到网关的有效节点列表中; (2)加密传输报文, 对

ECU 节点分发密钥并将报文加密传输, 只有拥有密

钥的合法节点可解密, 以保证报文的机密性; (3)在网

关节点实现防火墙功能[84-86], 只有合法的获得授权的

节点才能向某些与行车安全高度相关的节点发送有效

的消息。比如 LIN 总线通常应被禁止向高度安全需求

的总线, 如FlexRay发送报文。此外, 在正常驾驶中, 防

火墙应该禁用车载诊断功能读取或者发送报文。 

4.3  组件级安全防护 
由上节的安全威胁分析可知, 智能汽车中 ECU

组件面临的安全问题可分为两类: 漏洞检测问题和

固件安全问题。 
 

表 2  漏洞检测方法及其优缺点 

Table 2  The advantages and disadvantages of vulnerability detection methods 

检测方法 优点 缺点 

静态分析文献[87-89] 

1. 无需运行被测程序 

2. 自动化程度高 

3. 容易定位问题 

1. 需要源代码 

2. 依赖特征库和规则库 

符号执行文献[90-93] 利用符号的可变性, 尽可能地遍历程序的每一条路径
1. 约束求解困难 

2. 路径爆炸问题 

模糊测试文献[94-96] 

1. 无需源代码 

2. 不关心被测对象的内部实现细节 

3. 测试用例的可复用性好 

无法识别访问控制漏洞和多点触发漏洞 

机器学习文献[97-100] 
1. 从大量数据中自动提取漏洞特征 

2. 适用于大规模数据 
依赖数据集的数量与质量, 无法发现未知模式的漏洞 

 

1 漏洞检测: 智能汽车中, ECU 本质上是一种嵌

入式设备, 因此针对嵌入式设备的漏洞检测方法仍

然可以用于 ECU 的漏洞检测。现有的嵌入式设备的

漏洞检测方法有静态分析[87-89]、符号执行[90-93]、模

糊测试[94-96]、机器学习[97-100]等, 如表 2 所示。静态

分析是一种静态漏洞检测技术, 不需要运行软件程

序, 通过语法分析、数据流分析等对程序源代码进行

扫描并与其规则库进行比对, 就可分析程序中可能

存在的漏洞并定位漏洞在源代码中的位置。常用的

静态分析工具有 FaultMiner [87]、ITS4[88], 二者都是针

对源代码的分析工具, 主要检测不符合安全规范的

函数调用。FaultMiner 结合了数据挖掘和静态分析, 

而 ITS4 仅支持对 C/C++语言的语法分析。静态分析

依赖其规则库的质量。Costin[99]等提出的框架进行大

规模的固件收集、过滤、解包和静态分析, 并实现了

集中有效的静态分析技术, 通过从互联网上收集的

32356 个固件镜像, 发现 693 个固件镜像有至少一个

漏洞, 并报告 38 个新的漏洞, 展示了对固件安全更

广泛的看法。符号执行是一种通过计算符号状态来

实现程序分析的方法, 它能够确定是什么输入导致

程序每个部分的执行, 在理论上可以发现程序中的

所有漏洞。现有的符号执行引擎具有自动分析程序

中所有可能路径的能力, 遍历程序的执行空间, 支

持对二进制文件的分析, 并找出漏洞, 如 FIE[90]、
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KLEE[91]、Firmalice[92]、Angr[93]。但是在实际应用过

程中, 具有路径爆炸、约束求解困难等问题。路径爆

炸是指程序中可能路径的数目随着程序规模的增长

而呈指数级增长, 甚至由于失控的循环而趋于无穷。

约束求解是指根据最终得到的结果求解输入向量, 

如果把结果条件改为漏洞条件, 就能够进行漏洞挖

掘。FIE 是基于 KLEE 的一个符号执行引擎, 为自动

分析 MSP430 微控制器(现有研究中常用来模拟 ECU

进行实验)的固件漏洞而设计的, 利用状体修剪和内

存涂抹来提高代码覆盖率, 并支持分析固件程序中

所有可能路径的能力, 同时支持分析内存安全违规

和外围滥用错误两种安全问题。模糊测试是基于缺

陷注入的自动化漏洞挖掘技术, 基本思想与黑盒测

试类似, 不关心程序的内部实现细节。通过向被测程

序输入半随机数据并执行程序, 分析程序发生的异

常来发现漏洞。半随机数据是指对被测程序来说, 输

入数据的格式和大部分数据是合法的, 但是其他部

分却属于非法数据。由于被测程序没有考虑对非法

输入的处理而触发安全漏洞。模糊测试的用例可以

复用于多个同输入类型的被测对象。有研究从网络

协议、固件程序和模拟器执行等不同方面进行模糊

测试。如黄涛[94]通过分析车内网络的总线技术和协

议, 研究模糊测试技术的优缺点, 对车内网络进行

威胁建模, 提出了基于模糊测试的车控网络漏洞挖

掘方案, 成功发现 ECU 中的漏洞。戴忠华[95]等从漏

洞利用的角度分析了固件的攻击面, 然后根据攻击

面导出相应的安全规则, 提出了一种针对嵌入式设

备的基于污点分析的改进模糊测试方法, 实现漏洞

挖掘。Avatar[96]等是一个基于时间的仲裁框架, 通过

在嵌入式设备之间注入一个特殊的软件代理, 在模

拟器中执行固件的指令, 实现模糊测试等动态分析。

机器学习为漏洞检测提供了新的方法, 通过在大量

的数据中提取漏洞特征, 并对已标记的数据集建立

分类模型, 实现对漏洞的检测, 适用于大数据时代。

基于机器学习的方案一般需要建立漏洞的特征数据

集, 在特征数据集上采用不同的机器学习算法, 如

基于知识匹配[97]、对抗深度学习[98]、神经网络[99-100]。

但是, 基于机器学习的模型依赖于漏洞特征数据集, 

会导致一定的误报率和漏报率, 同时, 其难以检测

数据集中未出现的漏洞类型。此外, 有研究从嵌入式

设备的底层硬件入手, 实现漏洞挖掘, 是主流方法

的有效补充。如杨世德[101]等通过分析嵌入式系统的

底层运行机制, 提出了一种基于嵌入式系统底层硬

件漏洞挖掘模型和方法。张鹏辉[102]等通过对固件的

软硬件交互机制进行形式建模分析, 提出了基于行

为时序逻辑 TLA 的软硬件协同形式验证方法, 发现

了固件更新过程中的安全漏洞。李登[103]等通过对设

备固件进行分类, 采用二进制差量分析、字符串差量

匹配、模糊哈希三种方法分析第三方库同源性, 从而

检测同类固件中存在的漏洞。 

2 固件安全: 固件安全问题主要是固件反逆向

分析和固件安全升级。为防止固件被逆向分析, 一方

面选择的 ECU 要支持加密算法、内部有保护寄存器、

可以对固件存储器设置只读模式等方法, 以增加读

取ECU固件的难度; 选择可以通过软件禁用ECU的

JTAG、RS232 等调试接口, 减少读取 ECU 固件的入

口, 降低固件被读取的风险。另一方面, 尽可能使用

自定义的指令集, 尽量避免使用通用开源的指令集, 

同时, 在不改变功能逻辑的前提下, 在固件代码中

插入混淆指令, 增大逆向分析的难度。对于固件安全

升级, 应使用经过汽车生产厂商认证的升级程序, 

禁止 ECU 下载安装第三方固件升级程序。同时 ECU

在固件升级时, 要支持固件认证和完整性校验。并且

ECU 要支持回滚机制, 确保升级失败后固件仍可回

退到之前的版本, 确保升级的可靠性, 如文献[104]。

区块链作为一种分布式账本, 具有数据不可篡改的

特性。根据这一特性, 有研究将区块链引入 ECU 的

固件更新中, ECU 向区块链网络中的节点请求最新

固件来完成更新和确认固件的正确性, 如文献[105]。

有研究引入了基于 PKE 的对称加密算法和椭圆曲线

算法、RSA 加密算法, 如文献[106-108], 保证 ECU

存储数据的机密性和访问控制。但是 ECU 的计算能

力和存储能力均受限, 不是所有的 ECU 都能支持这

些加密算法, 同时加解密会降低通信实时性。如今车

载设备的固件更新多是通过 OTA(Over the Air, OTA)

技术来无线远程更新。OTA 需解决身份认证和数据

完整性两个问题, 现有研究通过多个安全签名、生物

特征(如虹膜)验证等手段, 来实现固件的安全更新, 

如文献[109-111]。 

5  发展趋势与展望  

5.1  车联网安全发展趋势 
移动互联网和智能化设备的快速发展必然驱使

车联网向着网络化和智能化发展, 车辆与外界环境

的交互将会变得越来越多样性, 而其中存在的安全

问题也将不断涌现, 因此, 建立完善的车联网安全

防护体系是必要的, 在此前提之下, 网络级、平台级

和组件级三大安全层级的研究必将更加广泛和深

入。网络级安全中建立高实时性的多场景认证技术
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仍然是一个巨大挑战, 同时对于高速移动的车辆所

面临的多样化未知攻击问题, 可以借助目前人工智

能领域的机器学习、深度学习和自然语言处理等技

术, 完成入侵行为的自动化检测与报告。平台级安全

中, 为了保证 CAN 总线高速实时性的需求, 考虑内

部消息敏感程度的不同, 数据帧容量的限制, 建立

差异化的安全策略将会成为一个重要研究方向。而

在组件级安全中, 软件安全和云数据安全将成为研

究重点, 如软件漏洞检测、云服务平台安全防护、数

据隐私保护等。同时随着车辆智能化的发展, 自动驾

驶技术将逐步取代人工驾驶, 而其中安全问题则亟

待解决。1) 自动驾驶汽车主要通过环境感知系统识

别周围环境并做出相应决策, 然而环境感知增加了

大量的智能化设备, 如雷达、摄像头、传感器等, 在

增加车联网中网络节点数的同时, 也增加了攻击者

攻击的入口, 使得攻击者可以通过此类设备的安全

漏洞或者干扰物理设备的感知结果引起车载传感器

的误判从而引起安全事故; 2)自动驾驶汽车的智能决

策过程需要综合考虑大量的声音、图片和视频信息, 

此类信息需要经过决策系统的计算完成最终的决策

过程, 因此高性能处理器甚至是云计算组件的加入

将会成为车联网安全中又一重要威胁; 3)自动驾驶汽

车智能控制系统控制着整个车辆的运作, 其本身的

安全性成为整个车联网系统的关键, 攻击者一旦成

功入侵驾驶控制系统, 也就控制了整个车辆的安全, 

甚至影响到整个车联网系统的安全。因此自动驾驶

的安全性应该受到更加广泛的重视。 

5.2  车联网安全研究展望 
在网络级安全范畴中, 除了各种通信协议和认

证协议的研究之外, 网络入侵检测是非常重要环节。

利用机器学习、深度学习等方法进行自动化的网络

入侵检测已经广泛且成熟的应用于传统网络环境中, 

但是由于车联网环境中随着车辆的高速移动, 网络

拓扑结构和车辆所处外部环境不断变化, 未知的网

络攻击将不断涌现, 传统网络中的检测方案主要基

于大量的标记训练数据来建立检测模型, 这在资源

受限且高速移动的车联网环境中显然无法适用。考

虑到车联网的系统架构, 车-车、车-云可以共享数据, 

因此可以依靠车联网系统使得训练数据在不同的网

络中实现共享, 当车辆进入陌生网络时, 只需要向

目标网络中的车辆或者云服务平台请求该网络中的

数据集, 并且依靠迁移学习技术高效的完成入侵检

测模型在此网络下的更新过程, 从而应对随车辆移

动而不断变化的未知攻击。 

车内网总线中的报文由于总线高速的特性使得

难以使用传统的加密或者认证协议进行保护, 因此

如何保证总线内报文没有被攻击者篡改从而确保车

辆安全运行是一项重要的任务。由于同一个 ID 下的

报文具有相关性, 因此基于自然语言处理技术的文

本相似度检测能够成为一项解决方案, 此类可以将

报文本文通过 word2vec 等技术表示为向量, 然后结

合深度学习相关算法进行相似度预测或者序列预测, 

一旦异常检测模型检测出当前出现的总线报文不满

足要求, 那么则可以判定该条报文遭到攻击者篡改, 

进而可以产生对应的报警信息, 向系统报告当前车

内网络正遭受入侵威胁。另一方面, 总线的高速特性

和消息敏感程度的差异性是车内网平台的显著特点, 

因此在车内网平台安全系统中如何利用差异化的消

息敏感程度并且保证总线高速传递特性是至关重要

的问题。差异化的安全策略可以针对性的对不同敏

感程度的消息内容进行加密或者认证, 将能够在保

证总线效率的前提下保护总线的通信内容。根据车

辆整体系统结构的不同, 功能不同的 ECU 其交互频

繁程度也不同, 因此可以尝试对 ECU 按照其功能性

区分, 建立不同的域结构, 由此可将 ECU 的通信分

为域内通信和域间通信, 这样可以大量的减少所需

存储的密钥数量。同时 ECU 消息的敏感程度和其功

能也具有一定关系, 针对性的将敏感程度较高的总

线报文进行加密和认证处理, 将敏感程度低的报文

不做处理, 可以有效的降低各个 ECU 的计算开销并

且提高总线的效率。 

组件级安全防护中因为组件种类多且数量大而

导致漏洞种类众多, 然而现有的漏洞扫描检测技术

往往只是针对某一种操作系统, 不具有通用性, 无

法对漏洞特征进行统一建模, 不能对车联网中的漏

洞进行全方位地进行检测, 而且漏洞修补方法不能

根据不同的组件选择合适的修补方法, 即不具有环

境自适应性。因此, 为了能系统地保护车联网组件安

全, 需要提出一种跨组件操作系统的漏洞检测及环

境自适应的漏洞修补方法, 实现统一的漏洞特征建

模及环境感知的漏洞修补, 如建立漏洞库, 收集不

同组件的漏洞, 通过半监督学习、启发式学习等方法

实现对漏洞特征提取并建模, 同时可以考虑借助机

器学习、深度学习等技术提高漏洞检测的效率和准

确率。 

6  总结 

本文主要讨论了目前车联网体系中存在的安全

问题以及对应的研究现状。首先根据车联网的体系

结构, 由外而内的介绍了车联网的主要构成, 并且
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指出了当前车联网安全威胁主要来自于三个层级: 

网络级、平台级和组件级, 并全面而具体的分析了三

个层级的主要安全威胁。并且对当前主要安全问题

的研究现状进行了分析和总结, 指出了当前研究的

局限性和未来研究的重点内容。最后本文给出了车

联网安全的未来发展趋势和研究展望, 为进一步的

研究工作奠定了基础。 
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