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分布式电源接入场景下的电网振荡攻击 
建模与检测 
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摘要  随着分布式电源在电网中所占比重的不断提升, 针对分布式电源的攻击将给电网带来更严重的安全威胁。攻击者可以通

过网络入侵手段协同控制电网中防御较弱的配网侧分布式电源功率输出, 最终影响发电侧发电机等关键设备的安全运行。为保

障电网安全稳定运行, 亟需研究针对分布式电源接入场景下的安全威胁及其防御措施。首先, 本文在电力系统动态模型基础之

上建立了电网振荡攻击的最小代价攻击模型, 通过协同控制多个分布式电源的功率, 在牺牲最少被控节点的前提下导致电网发

生振荡。其次, 针对现有振荡检测算法的不足, 本文提出一种启发式的攻击源检测算法, 通过分析系统内各节点的势能变化, 可
有效辅助定位攻击源。算例仿真分析结果验证了通过最小代价攻击影响电网稳定运行的可行性, 以及攻击检测方法的有效性。 
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Abstract  The increasing distributed renewable resources (DERs) will introduce more vulnerabilities to smart grids. In 
this scenario, attackers can change the power output of DERs in the distribution network, and finally disturb the secure 
operation of crucial devices such as generators in the transmission network. To secure the operation safety and stability in 
smart grids, it is necessary to study the threats and relevant defense strategies under the scenario with high penetration of 
DERs. First, a novel attack model is proposed based on power system dynamics model, which could can cause power sys-
tem oscillation with minimal attack costs via coordinated control of DERs maliciously. Second, in consideration of current 
oscillation detection algorithms' limitations, a heuristic attack detection method is proposed. The simulation-based case 
studies demonstrate that the proposed attack could threat power system operational safety with minimal costs, and the de-
tection method can effectively locate the real attack sources. 
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1  引言 

随着新能源技术的不断发展, 包括风电、光伏电

源等在内的分布式可再生能源通过逆变器大量接入

智能电网[1]。由于可再生能源具有不确定性、波动性

以及低惯性的特点, 其渗透率的逐渐增加导致系统

朝“低惯量、欠阻尼”的状态演变, 给电网的稳定性

带来了巨大挑战[2]。为此, 国内外学者提出了虚拟同

步发电机技术[3-5], 通过结合储能设备、合理调控并

网逆变器等方式来弥补系统惯量的不足。目前虚拟

同步发电机技术被已经被应用到诸如风电[6]、光伏[7]、

储能[8-9]等多种分布式电源并网的场景中。 

此外, 根据国家电网公司企业标准《分布式电源

接入电网技术规定》(Q/GDW480—2010), 分布式电

源接入电网时一般需要满足以下原则:  

(1) 总容量不超过上一级变压器供电区域内最
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大负荷的 25%, 同时并网点的短路电流与分布式电

源额定电流之比不低于 10。 

(2) 并网点的电压不平衡度、直流电流分量、电

压波动和闪变、电磁兼容等电能质量指标要满足相

关规定。 

(3) 分布式电源应满足规定的有功/无功功率供

给要求, 或具有有功功率控制和电压/无功调节的能

力, 以确保电网故障或特殊运行方式时电力系统的

稳定。 

以上技术和规定试图保障分布式电源接入后电

网的稳定性。然而, 作为典型的物理信息系统, 电力

电子设备的高度信息化和自动化使电网面临信息-物

理攻击[10, 11]的安全威胁。攻击者可利用设备漏洞, 通

过网络入侵等方式获取设备控制权限, 读取数据并

控制逆变器等关键设备的运行状态, 进而控制风电、

光储能等系统的功率输出。例如, 文献[12]分析了采

用 Windshark 等软件对风电场实施攻击。文献[13]验

证了采用 IEC61850通信规约的光伏逆变器存在中间

人攻击风险, 对逆变器数据的篡改会影响实际电力

系统运行。同时 , 安全公司 ITsec 在德国艾思玛

(System Mess Anlagentechnik, SMA)光伏逆变器中找

出了 14 个已知 CVE 安全漏洞(Common Vulnerabili-

ties and Exposures, CVE), 说明了当前基础设施存在

被攻击的风险 [14]。 

由于分布式电源在电网中分布广泛, 目前的安

全防护措施难以覆盖到所有设备, 实现对攻击行为

的全面阻断和隔离。此外, 在大量分布式能源接入后, 

电网的供电模式从原来的“源-网-荷”单向供电向多

区域分布式双向供电演变; 控制策略由原来的“分层

集中管理”模式逐渐向“分层集中控制+分布式控制”

的混合策略转变, 以应对大量分布式设备的管控需

求。电网结构的复杂化和高度异构, 也给攻击行为识

别和定位带来了新的挑战。 

因此 , 在大量分布式能源接入电网的场景下 , 

虽然传统发电机节点受到了严格的保护, 难以直接

入侵和破坏, 但攻击者可通过对电网中配网侧脆弱

节点的分布式电源发起大规模的信息-物理攻击, 改

变配电侧的功率供需, 最终可导致发电机频率失稳。

此外, 信息网络和电力网络的高度耦合也使得系统

更易发生连锁崩溃[15]。即该攻击可通过对防护弱的

设备的网络攻击最终影响到严格保护区域设备的安

全可靠运行, 降低系统的安全可靠性。 

为研究在分布式能源大量接入的场景下信息-物

理攻击对电网的安全威胁, 本文在电力系统动态模

型基础之上, 基于输出反馈控制的思想, 设计了一

种最小攻击代价的攻击方案, 验证了攻击导致目标

电力系统发生振荡的可能性。同时, 针对攻击行为, 

为从所有受攻击影响的节点中尽快找出真实攻击源, 

本文基于能量函数的思想, 通过分析攻击后系统的

势能变化特征, 提出了一种启发式的攻击源检测和

定位方法。 

本文组织结构如下: 第 2 节在电力系统动态模

型基础之上建立了电网振荡攻击的最小代价攻击模

型, 并简要分析了具体实施方式; 第 3 节分析了现有

振荡检测算法的不足, 并基于能量函数的思想, 通

过分析攻击后系统的势能变化特征, 提出了一种启

发式的攻击源检测和定位方法; 第4节基于 IEEE 14-

节点测试系统进行了算例仿真分析, 验证攻击方案

的可行性以及攻击检测算法的有效性; 最后, 在第 5

节进行了总结和展望。 

2  电网振荡攻击 

2.1  攻击模型概述 
如图 1 所示是一个多节点电力系统输电网拓扑

示意图, 其中包括输电网传输线、发电机节点与负荷

节点; 在负荷节点以下, 大量分布式电源和普通用

电负载通过配电网接入输电网。下面结合图 1 阐述

本文所提出的电网振荡攻击模型。 

 

图 1  电力系统信息-物理攻击模型 

Figure 1  Power system cyber-physical attack model 
 

本文的攻击模型基于如下假设: (1)攻击者已通

过信息窃取、系统辨识等手段掌握了电力系统输电

网的拓扑和部分负荷节点的关键运行信息; (2)攻击

者可通过对大量分布式电源并网逆变设备的入侵, 

实现对部分负荷节点的功率控制。针对假设(1), 输电

网的拓扑可以通过卫星图等获得地理信息系统

(Geographic Information System,  GIS)数据, 结合实

地勘探等手段获取得到, 再结合线路的长度和输电

线规格参数可以估计得到线路的阻抗信息。节点的

运行状态可通过入侵部分量测设备或布置额外的隐
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蔽探测设备实现。针对假设 (2), 逆变器采用的

Modbus,IEC61850 规约, 缺乏安全认证机制和数包隐

藏机制, 导致在通信过程中存在数据篡改的风险[12-14]。 

在此假设基础上, 攻击者通过入侵大量的分布

式能源系统(如风电、光伏、储能等系统)和可控负载

(如智能楼宇等系统)进而控制负荷节点。同时, 攻击

者通过恶意控制被控负荷节点和电网的功率交换, 

破坏系统频率稳定性, 最终导致系统中的目标发电

机振荡, 并最终离网运行。 

传统的基于负荷的攻击方式主要通过动态调节

负荷构造正反馈导致系统频率失稳。例如, 文献[16,17]

中, 利用频率测量信号动态调整部分被控节点的负

荷, 当频率偏高时减小负荷, 当频率偏低时增大负

荷, 最终导致系统的频率失稳, 使目标发电机频率

偏离过大而离网。这种攻击方式虽然实现了攻击目

标, 但是振荡影响了系统内的所有节点, 即也牺牲

了攻击者所掌握的所有节点稳定性。 

基于上述考虑, 本文从攻击者角度出发, 提出

一种攻击方式, 使得攻击者能以最小的攻击代价实

现攻击目标。即通过牺牲尽可能少的被控节点的稳

定性, 导致目标发电机频率失稳, 而其余被控节点

频率保持稳定。 

下面先构建电力系统的动态模型; 然后通过分

析影响系统稳定性的因素, 设计出可行的攻击方案; 

最后讨论攻击的具体实施。 

2.2  电力系统动态模型 
目前针对电力系统低频振荡模态的研究方法主

要是在运行点附近进行局部线性化, 得到系统的动

态模型后再进一步分析[18]。类似地, 为了研究电力系

统的动态特性, 本文对图 1 系统中的同步发电机 i 采

用 2 阶经典模型, 其转子运动状态方程可表述为:  
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      (1) 

式中: i 是电机转角, i 是电机的旋转频率, 0 是

基准频率, ,m iP 是发电机的原动机功率, ,e iP 是发电

机电磁功率(发电机输出的功率), 
iJT 是发电机惯性

时间常数, iD 是阻尼系数。 

借助虚拟同步发电机的概念, 图 1 中负荷节点

自身具有的惯量等效于和同步发电机类似的虚拟惯

量[19]。因此, 可将图 1 中被控的负荷节点看成虚拟发

电机进行控制, 其动态特性同样可用式(1)模型表述。

其中 ,m iP 是虚拟发电机的原动机功率, 代表了配网侧

向该负荷节点子系统注入的总功率, 即节点处新能

源发电总功率减去负荷消耗总功率; ,e iP 是虚拟发电

机电磁功率, 代表了负荷节点向输电网其他所有节

点传递的总功率。其他参数和虚拟同步发电机概念

类似, 不再赘述。对于不包含新能源接入的负荷节点, 

可继续按照传统的负荷建模方式进行建模。 

综上, 系统的各节点动态特性都可由式(1)的模

型进行表述。在实际分析中可利用 Kron Reduction[20]

对系统的拓扑进行约减, 只保留待分析的 L 个(虚拟)

发电机节点。之后, 结合节点的代数方程以及相应的

坐标变换和适当简化, 并在稳定点附近线性化, 可

得到相应的多机系统的动态模型[21]:  
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其中:  
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式(3)中 , 1i i    和 0i i     分别代表

发电机频率偏移和发电机转角偏移,  *diag 表示将

各矩阵块按对角排列的操作, 其他的变量含义参见

文献[21], 不再赘述。 

因此, 在分析电力系统稳定性时, 可在稳定点

附近将其描述成线性时不变系统, 相应的状态空间

模型可表述为:  

 x Ax         (4) 

其中:  

1 1
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J J
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A
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式(4)中, ( 2 )n n n L A 为线性化后的系统状

态转移矩阵, nx 为线性化后的系统状态量, 其

时域解形式如下:  

 
1

( ) (0) i

n
tT

i i
i

t e



 x u x v            (5) 

式中: i , iu , iv 分别为第 i 个模态对应的特征值和

左右特征向量。对于特征值 i , 实部为负对应衰减模

态, 实部为正对应不稳定模态, 复特征值对应振荡
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模态。模态 i 的右特征向量 iv 的第 k 行元素代表了第

k 个系统状态量在模态 i 中的活跃度。 

2.3  振荡攻击模型 

2.3.1  攻击模型构建 

已知电力系统动态模型中有 L 个节点, n=2L 个

系统状态量。假定其中 m 个节点为被攻击者控制的

负荷节点所表征的虚拟同步发电机, 且系统内节点

位置已经过调整保证前 m 个状态量对应的节点集合

1 2[ , , , ]T
at mX x x x  对应于攻击者可控设备集合。由

此, 结合式(4)可得到系统被攻击后的状态空间表达

式为:  
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其中:  
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式(6)中, mu 代表系统的攻击扰动输入量, 

分别对应于节点 ( 1, , )i i m   的扰动功率输入量 ,a iP , 

( 2 )r r m  y 代表系统的观测量, 分别对应于节

点 ( 1, , )i i m   的频率偏移 i 和转角偏移 i , 且

原系统能控能观。 

针对式(6)所述系统, 攻击者需要构造特定的攻

击向量输入 u , 使得系统产生至少一个振荡不稳定

模态。攻击构造问题等价于系统特征根和特征向量

的配置问题, 一般可采用状态反馈或输出反馈的方

式实现。状态反馈[22]虽然选择范围大, 但是需要全维

状态观测器来估计系统的状态量, 成本高且技术复

杂, 实现难度大。而被攻击者控制的节点所在位置的

输出量容易测得, 故笔者考虑采用输出反馈来实现

攻击。 

针对式(6)描述的动态系统构造基于输出反馈的

攻击向量 Ku y , 对应的闭环系统的表达式:  

 ( )A BKC x x              (7) 

攻击后的系统状态转移矩阵 A BKC 有至少一

个振荡不稳定模态。为了简化分析, 本文仅讨论通过

构造一个振荡不稳定模态实现攻击目标, 对应一对

实部为正的共轭特征值 ˆ ˆ( , )at at   。特征值 ât 对应右

特征向量为 ˆ n
at v , ˆatv 中前 m 行对应可控节点的

元素构成子向量为 m
at v 。 

为了实现最小代价攻击, 需要构造攻击向量 u , 

使得攻击后系统有一个模态满足条件:  

(Condition 1) 

1. 不稳定模态: ˆRe( ) 0at  ;  

2. 最小代价: 
0

min at v 。 

其中(Condition 1-1)保证攻击能引入不稳定模态, 导

致系统不稳定; (Condition 1-2)保证了尽量少的被控

节点参与到该不稳定模态中, 即牺牲尽可能少的被

控节点, 实现攻击成本最小化。由于攻击者至少需要

牺牲一个被控节点参与到不稳定模态中才能引导系

统振荡, 因此如果通过牺牲单个节点可实现攻击目

标, 则(Condition 1-2)可等价于
0

1at v 。 

2.3.2  攻击向量求解 

下面根据文献[23]提供的思路, 分析如何构造最

小代价攻击向量。对 A BKC 的一组特征值 ĉ 和特

征向量 ˆcv ( 1,2, ,c n  ), 有:  

 ˆˆ ˆ( ) c c cA BKC  v v            (8) 

对 式 (8) 进 行 矩 阵 拆 分 , 令 11 1, m mA B  , 

ˆ ˆ ˆ[ ]T T T
c c cv p q , ˆ m

cp  , 可得:  

11 12 1

21 22 2

ˆ ˆˆ
ˆ ˆ

c c
c

c c

p pA A B
KC

q qA A B


        
         

        
   (9) 

由式(9)可得(详细推导过程见附录 A):  
11

22 2 1 12

1 1
21 2 1 11 2 1

ˆˆ ( )

ˆ ˆ( )

c c n m

c c

q I A B B A

A B B A B B p








 

     
   

     (10) 

另外, 若攻击者事先给定 r 组特征值 1̂
ˆ, , r 

和右特征向量子向量 1ˆ ˆ, rp p, , 由式(8)按类似拆分

可知:  



1 1

2 2

V

A B P
KC V

A B Q


      
       

              (11) 

式 中 : 1̂
ˆ( , , )rdiag    ,  1̂ ˆ, , rV v v  , P   

 1ˆ ˆ, , rp p ,  1̂ ˆ, , rQ q q  , 1 11 12[ ] m nA A A    , 

( )
2 21 22[ ] n m nA A A     。由式(11)可得(推导过程见

附录 A):  
1 1

1 1[ ][ ]K B P AV CV             (12) 

因此, 攻击者可在事先给定 r组特征值和特征向

量和 P 的前提下, 根据式(10)和式(12)求得输出反

馈矩阵 K 。这里需要注意的是, 在配置指定和 P

时, 要满足以下条件:  
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(Condition 2) 

1. [ ]CV 必须非奇异, 即 r 个右特征向量之间需

满足线性无关;  

2. 除配置的 r 个特征值之外, 剩余的 n-r 个特征

值必须对应稳定的模态, 即实部必须为负。 

其中(Condition 2-1)保证了式(7)中 1[ ]CV  可求解; 

(Condition 2-2)保证了攻击后的不稳定模态可控。 

2.3.3  攻击流程实现 

综上, 构造最小代价攻击向量 u实现系统部分

振荡的详细流程如表 1 所示。首先给定 r 组特征值和

右特征向量子向量, 其中包含一组预期的不稳定振

荡模态(步骤 1), 然后根据式(10)和式(12)求得输出反

馈矩阵 K (步骤 2-步骤 4)。实际实现过程中, 由于输

出反馈的方式能够配置的特征值个数有限, 配置结

果中剩余的n-r个特征值中可能会出现实部为正的特

征值, 如果结果不满足预期条件可反复尝试修改 
和 P, 直到达到预期攻击目标(步骤 5)。最后, 由输出

反馈矩阵 K 构造攻击向量 u , 并发起振荡攻击。 
 

表 1  最小代价电网振荡攻击流程 

Table 1  Procedure of oscillation attack with minimal 
cost in power grid 

算法 1: 最小代价振荡攻击构造算法 

输入:  线性系统参数 n nA  , n mB  , r nC  ; 可控的节点(设备)集

合 M  

输出:  输出反馈矩阵 K, 攻击向量 u  

步骤: 

1.  初始化, 给定特征值 1̂
ˆ( , , )rdiag    和右特征向量子向量

 1ˆ ˆ, rp p P , 其中一对特征值 ˆ
at 和右特征向量子向量

atv 符合(Condition 1); 

2.  根据式(5), 计算 ˆ ( 1, 2, , )cq c r  , 得到 Q ; 

3.  验证 [ ]CV 是否符合(Condition 2-1)。是则继续; 否则, 在 ˆ
at  

和 atv 遵循(Condition 1)的前提下适当的调整  和 P , 返回

步骤 2; 

4.  根据式(7), 计算 K; 

5.  验证 ( )A BKC 的所有特征值和特征向量是否符合(Condition 

2-2)。是则继续; 否则, 在 ˆ
at 和 atv 遵循(Condition 1)的前提

下适当的调整  和 P , 返回步骤 2; 

6.  计算攻击向量 u Ky。 

 
2.4  振荡攻击实施 

在完成攻击向量 u的构建后, 可得到分别对应

于节点 ( 1, , )i i m   的扰动功率输入量 ,a iP 。为了实

施攻击, 需要将计算得到的扰动功率输入转换为实

际被控分布式电源或负荷节点的功率。这里以节点 i

为例进行分析, 假设在节点 i 处下有 s 个可控电源/负

荷, 其最大可增加发电功率(通过削减可控负荷用

电、储能电池放电或者增加新能源发电量实现)分别

为 ,1 ,2 , , , ,L L L sP P P , 最大可削减发电功率分别为

,1 ,2 , , , ,L L L sP P P (通过增加负荷用电、储能电池充电

或削减新能源发电量实现)。当 , 0a iP  (需要增加功率

输出)时, 各可控电源/负荷实际的功率增量按比例分

配为:  

, ,, , ,
1

/ , 1,2, ,
s

L z L ja i z a i
j

P P P P z s


       (13) 

类似地, 当 , 0a iP  (需要减少功率输出)时, 各可

控电源/负荷实际的功率增量按比例分配为:  

, , , , ,
1

/ , 1,2, ,
s

a i z a i L z L j
j

P P P P z s


      (14) 

3  振荡攻击源检测 

由上节分析可知, 攻击者可利用被控节点注入

扰动能量, 导致其他发电机组振荡。下面首先建立攻

击后系统振荡的能量变化模型, 分析基于传统能量

函数的强迫功率振荡检测方法的不足, 并在此基础

上提出一种启发式的攻击源检测方法。 

3.1  暂态能量函数建模 
借鉴暂态能量函数建立的方法, 通过对式(2)进

行首次积分, 可构造出多机系统下各节点的暂态能

量函数[18, 24]。在只考虑有功情况下, 发电机 i 的暂态

动能 kiW 和暂态势能 eiW 分别为:  

2
0 0 00
d / 2 |

i i

t t
ki J i i J iW T T             (15) 

 
0

, 0 ,0
d d

tt

ei e i i e i iW P P



   




           (16) 

式(16)中: ,e iP 表示电磁功率变化量。下面通过推导

kiW 和 eiW 的具体数学表达, 分析攻击后系统的暂态

能量变化特征。 

假设受到攻击的系统后只有一个不稳定模态

i  , 令 a bi 表示状态量 x 在该模态右特征向量

中对应的元素, 则根据式(5), 得到其他模态衰减后

的时域表达:  
( ) ( )( ) ( ) ( )

2 sin( )

i t i t

t

t a bi e a bi e

a bi e t

   

  

    

  

x
      (17) 

式中: 1tan ( )
a

b
  。其中, 由于式(5)中的 (0)T

iu x 是

常数项, 不影响分析结论, 为表述方便, 故忽略。此

结果可以作为 i 和 i 的一般表达参考。 
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由于 ,e iP 可由各发电机的功角偏差 i 线性表

示(对于式(2)所述系统, 有 1e J       P K , 

其中 1
1J

 M T K 是系统状态矩阵的子矩阵), 故将

i 采用式(12)中的结果进行表示, 求解(11), 可得

到暂态势能 eiW 的一般表达形式:  

 2sin ( )t
ei iW e t             (18) 

式中: i 为常数, 可由 M 中参数和不稳定模态的右

特征向量中对应 i 的元素模值求出。 

根据式(15), 又 0
d

d
i

it


 


  , 即 i 和 i 的

相位相差 / 2 , 易得到暂态动能 kiW 的一般表达形

式为:  
2cos ( )t

ki iW e t               (19) 

式中: i 为常数, 可由不稳定模态的右特征向量中

对应 i 的元素模值求出。 

3.2  现有检测算法局限性分析 
传统的振荡检测方法, 如 Prony[25]等算法可通过

实测数据直接提取出振荡模态的幅值、初始相角、

衰减因子和频率, 虽然可以检测和分析振荡模态, 

但是无法定位振荡源。基于能量函数的分析方法可

用于振荡源的定位, 其主要思想为: 采用式(18)所述

eiW 上升或下降趋势来表示势能的增加或减少(振荡

能量的注入和吸收), 向系统中注入振荡能量的节点

被认为是问题机组[26]。然而, 由式(18)和式(19)可知, 

在本文所述攻击发生且不稳定模态分量占主导后, 

系统内受影响机组的动能和势能都呈现增幅振荡趋

势。即, 在攻击影响下, 非攻击者所在机组也会被动

地向系统注入或吸收部分振荡能量。如单纯采用传

统大电网中的振荡检测方法, 会将攻击者的攻击目

标机组都判定为振荡节点, 而无法区分出本文所述

攻击的发起节点。因此, 这里无法通过 eiW 的上升或

下降趋势来直接判定节点 i 是否是真正的攻击源。 

然而, 按照能量守恒原理, 在一个节点处, 外施

扰动的注入能量减去阻尼耗散, 应该等于势能加动

能之和。在攻击源所在节点, 必定存在大量的外施扰

动注入的振荡能量, 这些能量除了部分被阻尼消耗

和转化为动能外, 多余部分将通过网络以势能的形

式传递出去, 影响系统内的其他节点发生振荡; 而

对于正常节点, 其外部注入的能量主要是为了维持

自身平衡, 受攻击影响后注入的能量也有限。因此, 

攻击源所在节点向系统注入的振荡能量必然在振

荡能量中占主导地位。据此, 本文拟通过综合分析

各节点暂态势能的变化趋势大小来辅助定位真实

的攻击源。 

3.3  启发式检测算法 
为了在攻击实施后能够快速检测和定位攻击源, 

以及时采取应对措施减少攻击对电力系统的危害, 

本文提出了一种启发式的在线检测方法。如表 2 所

示, 首先通过检测时间窗内的最大频率偏差判断系

统是否发生振荡(步骤 2), 在判断出系统发生了明显

振荡的情况下, 通过各节点势能占总体比重来评判

在该节点存在振荡源的可能性(步骤 6)。最终得到的

节点可疑度向量表征了每一节点存在攻击源的可

疑程度, 其中可疑度最大的节点即最可能的潜在被

攻击节点。在实际应用中, 各节点的 eiW 可由相位测

量单元(Phasor Measurement Unit, PMU)监测 ,e iP 和

i 而求得。 

 
表 2  振荡攻击源检测算法流程 

Table 2  Procedure of attack source detection algo-
rithm 

算法 2: 攻击源检测算法 

输入:  所有待分析节点的频率偏差 ( )i j 和暂态势能 ( )eiW j 样

本点, [1, 2, , ]j J  ; 滑动窗口采样点数 win , 步长 step 

输出:  节点可疑度向量  

步骤: 

1.  初始化, 采样起始时刻 0h  , [0, ,0]n   ; 

2.  求取系统当前最大频率偏差 , [ , ]max ( )m i j h h win i j     , 

判断是否符合条件 1m   , 是则表明系统存在明显振荡现

象, 继续检测; 否则跳至步骤 7; 

3.  按窗口截取部分势能样本数据: 

[ ( ), ( ), , ( )], 1.2, ,ei ei ei eiW h W h W h win i n     ; 

4.  求取各节点势能平均值 ( ), 1.2, ,ei eiW ave i n   ; 

5.  求取系统势能平均值 1 2( , , , )e e e enW ave W W W  ; 

6.  计算各对节点势能占总体的比重 / , 1.2, ,i ei eW W i n    , 判

定是否符合条件 2i  , 是则列为可疑节点, 更新可疑度向

量 ( ) ( ) 1i i    ; 

7.  采样起始时刻前移 h h step  ; 

8.  判定是否符合条件 h win J ≤ , 是则返回步骤 2, 否则继续; 

9.  等待新数据样本, 更新 J , 返回步骤 8。 

 

4  算例仿真分析 

4.1  仿真系统设定 
在 IEEE 的标准输电测试系统中, 发电机节点数

量太少的系统无法说明本文提出的协同攻击构造过

程, 例如 IEEE 9-节点系统中仅有三个发电机节点; 

而发电机数量较多的系统的状态空间矩阵较难表述, 
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例如 IEEE 24-节点系统中有 11 个发电机节点。因此, 

本文选取 IEEE14-节点标准测试系统为研究对象, 构

建攻击案例并验证检测方法。如图 2 所示, IEEE 14-

节点系统是一个简单的 5 机系统, 本文假定节点 1、

2、3 连接着有大量可再生能源接入的可控负荷节点, 

用虚拟同步发电机模型表述, 节点 6、8 连接着传统

的同步发电机, 其他节点连接着非可控的普通负荷。

为叙述方便, 后文将上述系统中的 5 台发电机按照

节点顺序用 1-5 依次编号。 

由式(1)模型表征系统中的 5 个(虚拟)同步发电

机节点, 可得式(2)所示的系统动态模型, 并用式(1)

以状态空间模型的形式表述系统, 其中系统状态量

1 5 1 5[ , , , , , ]T        x 。攻击实施前, 假定系

统中 1、2、3 号节点(对应虚拟同步发电机 G1、G2、

G3)下的大量分布式能源已被攻击者入侵和控制。特

别地, 攻击者可以通过控制节点 i 处向电网注入的功

率进而影响节点状态 ( 1,2,3)i i   , 并可通过本地

量测设备观测到 ( 1,2,3)i i   以及 ( 1,2,3)i i   。

对应式(6)所述状态空间模型中, L=5, n=10, m=3, r=6, 

模型具体参数如附录 B 所示[22]。 

 

图 2  IEEE 14-节点标准测试系统单线图 

Figure 2  IEEE 14-bus system one-line diagram 
 

4.2  典型攻击案例构建与振荡分析 
本文构造了两个典型的攻击案例, 分别对应了

低频振荡中的区域振荡模式和局部振荡模式。通过

协同控制被控节点 1、2、3 处的虚拟同步发电机(G1、

G2、G3)的功率输入, 在保护 G1、G3 不受振荡影响

的情况下, 牺牲 G2 引导发电机 G4、G5 发生振荡。

据此, 按照表 1 步骤 1 所述, 分别给定案例一和案例

二的目标特征值和特征向量子向量 1 和 1P , 2 和

2P 。其中, 1 和 2 中各有一个不稳定振荡模态(一

对实部为正的共轭特征根), 并在对应特征向量子向

量 1P 和 2P 中保证 G1 和 G3 没有参与该模态的振荡。 

针对以上两个案例, 分别按照表 1 流程构造输

出反馈矩阵并将结果代入 A BKC 。检验攻击后系

统的全部特征值, 其中除了目标特征值外, 其余构

造出的特征值实部均为负, 即该系统的不稳定模态

只有一个, 满足构造目标。 

此外, 本文按照输出反馈的方法构造了不符合

最小攻击代价要求的攻击案例三, 用以说明本文提

出攻击构造方式和普通的攻击方式在电网振荡节点

数量和影响上的区别。三个案例对应的目标特征值、

特征向量子向量以及相应的构造结果(构造后的反馈

矩阵 K 、系统全部特征值和不稳定模态对应的特性

向量)详见附录 C。下面对系统进行时域仿真, 根据

结果分析攻击后系统的振荡特性。其中, 各结果曲线

纵坐标数值都为标幺值。 

4.2.1  案例一攻击(区域振荡) 

在 10s 时通过牺牲虚拟发电机 G2 对系统发起案

例一所述攻击, 图 3 反映了攻击开始后各发电机运

行状态变化。从图 3 和附录表 C2 可知, G1、G3 在不

稳定模态中的活跃程度是 0, 即可以保持自身的稳定

运行, 而 G2 作为被牺牲的发电机, 会和系统中发电

机 G4、G5 一起振荡。以上攻击成功保证了 G1、G3

的稳定, 实现了攻击成本最低的预期目标。 

 

图 3  系统状态量的振荡变化(案例一) 

Figure 3  Oscillation of system states (case 1) 
 

由于其他稳定模态衰减较快, 故图中清晰的表

现出发散振荡的周期约 1/0.16≈6.25s, 与式(12)中结

论相符(不稳定模态 0.1 1i i    , 对应振荡频率

/(2 ) 1/(2 ) 0.16Hz   = )。同时, G2 和 G4、G5 的振

荡趋势是同向变化的(对应附录表 C2 中 G2、G4、G5

的辐角差接近 0 ), 符合区域振荡的特性。 
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4.2.2  案例二攻击(局部振荡) 

在 10s 时通过牺牲虚拟发电机 G2 对系统发起案

例二的攻击, 图 4 反映了攻击开始后各发电机运行

状态变化。由于振荡频率较高, 且系统内的其他稳定

模态衰减比较慢, 为便于分析, 图 5 和图 6 展示了系

统频率偏差在部分时间段内的变化曲线。图 5 反映

了攻击开始 10s 内其他稳定模态的缓慢衰减过程。图

6 反映了其他稳定模态衰减后, 不稳定模态起主导作

用的系统频率偏差变化曲线。 

 

图 4  系统状态量的振荡变化(案例二) 

Figure 4  Oscillation of system states (case 2) 
 

从图 4 到图 6 以及附录表 C3 可知, 除虚拟发电

机 1、3 外, 其他发电机都在发散振荡。以上攻击在

牺牲 G2 的前提下成功保护了 G1、G3, 实现了攻击

成本最低的目标。由于主导的不稳定模态是 0.1 11i , 

故图 6中一个振荡周期约为 0.57s, 同时, 发电机G2、

G4 与发电机 G5 的振荡趋势相反(对应附录表 C3 中

发电机 G2、G4 与发电机 G5 的辐角差接近180 ), 符

合局部振荡的特性。 

4.2.3  案例三攻击(失控振荡) 

在 10s 时, 与前面的两个案例类似, 通过协同控

制 G1、G2、G3 的功率输入对系统发起案例三的攻

击, 图 7 反映了攻击开始后各发电机运行状态变化。

从图 7 和附录表 C4 可知, 构造的攻击中有两组不稳

定模态 0.1 10i 和 0.1 1i 。虽然 G1 和 G3 不参与模

态 0.1 10i , 却参与了模态 0.1 1i 。因此, 在该攻击

场景下, 攻击者并不能保护 G1、G2、G3 中任何机组

的稳定性, 最终所有的发电机组都会受到攻击的影

响而发生振荡。 

以上结果表明, 如果攻击者不精心构造攻击以

控制振荡过程, 则攻击结果将会影响到攻击者控制

的所有发电机组, 大大增加了攻击的成本。 

 

图 5  频率偏差局部曲线 1(案例二) 

Figure 5  Part 1 of the frequency deviation curves 
(case 2) 

 

 

图 6  频率偏差局部曲线 2(案例二) 

Figure 6  Part 2 of the frequency deviation curves 
(case 2) 

 

 

图 7  系统状态量的振荡变化(案例三) 

Figure 7  Oscillation of system states (case 3) 

 
4.3  攻击案例检测 

本文首先由式(11)计算得到仿真实验中各机组

的暂态势能, 然后利用势能数据验证表 2 所述攻击

源检测算法有效性。实验中, 滑动窗口采样点数 win

设置为 2s 内的采样数据量, 步长 step 设置为 1s。 

4.3.1  案例一检测(区域振荡) 

图 8 展示了攻击案例一发生后从仿真数据中计

算得到系统的势能曲线。由图 8 可知, 攻击发生后, 

虚拟发电机 G2 所在节点的势能明显占主导地位。 
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图 8  机组势能变化曲线(案例一) 

Figure 8  Potential energy curves of units (case 1) 

采用振荡源检测算法分析各节点势能占总体的

比重 i 进行分析, 其在检测过程中的变化如图 9 所

示, 横坐标代表了检测发生的时刻。 

由图 8 可知, 攻击发生前(10s 前)系统未检测出

明显振荡, 其势能总体量很小, 因此对应这段时间

内的图 9 所示势能比重结果对检测没有实际意义, 

会在检测算法步骤 5(判断频率偏差的大小)中被过滤

掉。同时, 由图 9 可知, 在攻击发生后(10s 以后), 由

于其他稳定模态衰减很快, G2在振荡过程中很快占据

主导地位, 因此很容易辨识出 G2 为真正的攻击源。 

 

图 9  机组势能比重 i 变化曲线(案例一) 

Figure 9  Potential energy percentage curves of units 
(case 1) 

 

4.3.2  案例二检测(局部振荡) 

图 10 展示了攻击案例二发生后系统的势能曲

线。由于发电机 G2、G4 共同与发电机 G5 发生局部

振荡, 故发电机 G5 的振荡势能比重较大。但由于虚

拟发电机 G2 主导攻击的发生, 其势能依旧明显占据

主导地位。 

 

图 10  机组势能变化曲线(案例二) 

Figure 10  Potential energy curves of units (case 2) 

 

图 11  机组势能比重 i 变化曲线(案例二) 

Figure 11  Potential energy percentage curves of units 
(case 2) 

 

类似地, 各节点势能占总体的比重 i 在检测过

程中的变化如图 11 所示。由图 11 可知, 由于其他模

态衰减较慢, 且不稳定模态的增幅相对较缓, 故在

攻击发生后机组势能比重曲线变化较平缓, 20s 以后

虚拟发电机 2 的势能比重才将持续占据主要地位。

因此, 在攻击刚发生 10s内(10s到 20s)的过渡过程中, 

容易产生误判而将发电机 5 认为是受攻击的节点。

然而, 从图 10 可知, 由于该攻击过程较缓, 20s 之前

的系统振荡并不显著。通过合理设置表 2 中的参数 1

和 2 , 可利用检测算法步骤 5 过滤掉大部分的干扰

数据。同时, 通过结合 20s 后的大量检测数据, 可最

终确定真正攻击源在虚拟发电机 G2 所对应节点。 

4.3.3  现有检测算法分析 

为了说明本文所提出检测算法的必要性, 现对

3.2 小节所述的两大类振荡检测算法进行分析。 

Prony 算法可以把时域信号分解成衰减的正弦

信号组合形式, 通过线性拟合等处理, 最终可以估

算出采样信号的频率、衰减、幅值和初相角等, 并通

过检测机组的主导振荡模态确定机组是否异常。在

理想情况下, Prony 算法可以完美估计出原始信号的

振荡模态信息。然而, 由于本文采取的协同攻击方式

引导其他发电机组振荡, 因此检测的结果中无法仅

根据主导振荡模态确定出真实的攻击源。例如, 案例

一中, 从图 3 易知, G2、G4 和 G5 是三个主要的振荡

模态(G2 振幅最大); 案例二中, 从图 6 易知, G2、G4

和 G5 是三个主要的振荡模态(G5 振幅最大)。因此, 

采用 Prony 算法的检测结果会将这几个振荡的机组

都列为可疑振荡源, 或者产生误判。 

基于能量函数的分析方法认为向系统中注入振

荡能量(势能增加)的节点是问题机组。然而, 系统内

受振荡攻击影响机组的势能都呈现增幅振荡趋势, 

因此同样会被认为是振荡源。在案例一种, 由图 8 可

知,  G2 的势能增长明显占主导地位, 因此该方法可
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以大概率判断出 G2 为真实的攻击源。然而, 在案例

二中, 由图 10 可知, G2、G4 和 G5 都呈现明显的增

幅振荡趋势, 因此该方法会将这三个机组都判断为

问题机组。因此, 在本文的协同攻击场景下, 有必要

借助机组势能所占比重判定所有振荡机组中真正的

攻击源。 

5  结论 

在大量分布式能源接入智能电网的场景下, 本

文提出一种通过控制大量分布式能源使电网发生振

荡的最小代价攻击模型, 验证信息-物理攻击对电网

安全可靠运行的潜在威胁。本攻击基于输出反馈构

建了攻击策略, 保证在牺牲最少被控节点前提下, 

使系统内其它发电机节点进入振荡状态。在此基础

上, 本文基于振荡能量函数提出了一种启发式的振

荡攻击源检测方法, 在攻击实施后可快速评估定位

可疑攻击源, 以减轻攻击的危害。后续工作将进一步

研究通过牺牲多个节点和构造多个不稳定模态的复

杂攻击案例, 以及研究针对该攻击行为的主动式防

御方法, 以阻断攻击的实施过程。 
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附录 A 

由式(9)计算得到式(10)的推导过程表述如下:  

首先将式(9)拆分可得两个子方程组:  

 11 12 1

ˆ ˆ ˆ ˆ
ˆ ˆ

c c
c c

c c

p p
A A B KC p

q q


   
     

   
     (A-1) 

 21 22 2

ˆ ˆ ˆ ˆ
ˆ ˆ

c c
c c

c c

p p
A A B KC q

q q


   
     

   
     (A-2) 

将式(A-1)两边左乘矩阵 1
2 1B B , 可得:  

 1
2 1 11 12 2

1
2 1

ˆ ˆ

ˆ ˆ

ˆ ˆ

c c

c c

c c

p p
B B A A B KC

q q

B B p





   
    

   



     (A-3) 

式(A-2)减去式(A-3), 可得:  

   1
21 22 2 1 11 12

1
2 1

ˆ ˆ

ˆ ˆ

ˆ ˆˆ ˆ

c c

c c

c c c c

p p
A A B B A A

q q

q B B p 





   
     

   

 

 

进一步整理可得:  
1 1

21 2 1 11 2 1

1
22 2 1 12

ˆ ˆ[( ) ]

ˆ ˆ[ ( )]

c c

c n m c

A B B A B B p

I A B B A q





 




  

 
 

两边左乘 1 1 1
21 2 1 11 2 1

ˆ[( ) ]cA B B A B B    , 即可得

式(10)。 

由式(11)计算得到式(12)的推导过程表述如下:  

由 式 (11) 拆 分 其 上 半 部 分 可 得 方 程 : 

1 1( )A B KC V P   , 即 1 1B KCV P AV   。两边左

乘 1
1B , 右乘 1[ ]CV  , 即可得式(12)。 

附录 B 

IEEE-14bus 系统状态空间方程参数如下:  

11 12

21 22

A A

A A

 
  
 

A , 其中:  

11 ( 0.0754, 0.1077, 0.1077, 0.2513, 0.1946)A diag      , 

12

199.4235 180.4162 6.3879 9.5592 3.0602

243.509 386.0927 97.6856 30.4570 14.4410

7.6282 90.0311 119.1232 12.6939 8.77

30.9971 67.2109 28.9808 171.9813 44.7925

7.9334 25.4575 15.4448 33.5227 82.3584

A 

 
 
 
 
 
 
  

-

-

-

-

-

, 

21 5 5A  I (单位矩阵),  22 5 5
A


 0 (零矩阵);  

13.46 0 0 0 0 0 0 0 0 0

0 13.46 0 0 0 0 0 0 0 0

0 0 13.46 0 0 0 0 0 0 0

TB 

 
 
 
  

; 

1 0 0 0 0 0 0 0 0 0

0 1 0 0 0 0 0 0 0 0

0 0 0 0 0 1 0 0 0 0

0 0 0 0 0 0 1 0 0 0

C 

 
 
 
 
 
 

。 

附录 C 

案例一和案例二的目标特征值和特征向量子向

量 1 和 1P , 2 和 2P 分别表述如下:  

1 ( 10 12 , 10 12 ,0.1 1 ,0.1

1 , 3 1 , 3 1 )

diag i i i

i i i

       
   

, 

2 ( 10 12 , 10 12 ,0.1 11 ,0.1

11 , 3 1 , 3 1 )

diag i i i

i i i

       
   

, 

1 2

1 1 0 0 2 2

1 1 1 1 1 1

1 1 0 0 1 1

 

 
 
 
  

P P 。 

攻击案例一对应的反馈矩阵 1K 为:  

1

0.5675 0.0025 2.0804  30.6453 13.9032 34.3596

= 0.9121 0.0319 2.5247 3.6976 26.8331 39.3484

0.9723 0.0045 2.5016 15.3357 7.5380 24.9580

 
 
 
  

- - -

- - -

- - -

K  

攻击案例二对应的反馈矩阵 2K 为:  

2

0.5675 0.0061 2.0840  30.6453 13.4697 34.7931

= 0.9121 0.0437 2.5365 3.6976 19.8386 32.3539

0.9723 0.0095 2.5066 15.3357 6.4209 26.0751

 
 
 
  

- - -

- - -

- - -

K  



刘杨 等: 分布式电源接入场景下的电网振荡攻击建模与检测 81 
 
 
 

 

表 C1  攻击案例一和二前后特征值结果对比 

Table C1  Eigenvalues before and after attack case 1 & 2 

初始特征值 配置后特征值(案例一) 配置后特征值(案例二)

–0.0500 +23.1912i –10.0000 – 12.0000i –10.0000 – 12.0000i 

–0.0500 –23.1912i –10.0000 + 12.0000i –10.0000 + 12.0000i 

–0.0002 –0.2495 – 13.7472i –0.1913 – 14.0106i 

–0.1234 –0.2495 + 13.7472i 0.1000 – 11.0000i 

–0.0884 + 9.1444i –0.0203 – 8.0157i –0.0332 – 6.7902i 

–0.0884 – 9.1444i –0.0203 + 8.0157i –3.0000 – 1.0000i 

–0.1187 +13.9015i –3.0000 – 1.0000i –3.0000 + 1.0000i 

–0.1187 –13.9015i –3.0000 + 1.0000i –0.1913 + 14.0106i 

–0.0494 +12.0101i 0.1000 – 1.0000i –0.0332 + 6.7902i 

–0.0494 –12.0101i 0.1000 + 1.0000i 0.1000 + 11.0000i 

 

表 C2  攻击案例一不稳定模态对应特征向量 

Table C2  Eigenvector for unstable mode in attack 
case 1 

特征向量 
状态量 

1̂=0.1+1i  2̂ =0.1 1i -  

1  0.0000 – 0.0000i 0.0000 + 0.0000i 

2  0.5664 0.5664 

3  0.0000 – 0.0000i 0.0000 + 0.0000i 

4  0.3015 – 0.0013i 0.3015 + 0.0013i 

5  0.3013 – 0.0020i 0.3013 + 0.0020i 

1  –0.0000 – 0.0000i –0.0000 + 0.0000i 

2  0.0561 – 0.5608i 0.0561 + 0.5608i 

3  –0.0000 – 0.0000i –0.0000 + 0.0000i 

4  0.0285 – 0.2987i 0.0285 + 0.2987i 

5  0.0278 – 0.2985i 0.0278 + 0.2985i 

 

攻击案例三的目标特征值和特征向量子向量 3

和 3P 分别表述如下:  

3 diag( 10 12 , 10 12 ,0.1 10 ,0.1

10 ,0.1 1 ,0.1 1 )

i i i

i i i

       

 
, 

3

1 1 0 0 2 2

1 1 1 1 1 1

1 1 0 0 1 1



 
 
 
  

P 。 

 

攻击案例三对应的反馈矩阵 3K 为:  

3

0.2476 0.0100 0.4586 24.9328 13.0900 22.3294

= 0.3693 0.0599 0.7548 9.9600 22.7608 21.7799

0.2510 0.0185 0.4873 8.5012 5.7638 12.2453

 
 
 
  

- - -

- - -

- - -

K

 

表 C3  攻击案例二不稳定模态对应特征向量 

Table C3  Eigenvector for unstable mode in attack 
case 2 

特征向量 
状态量 

1̂=0.1 11i   2̂ =0.1 11i   

1  –0.0000 – 0.0000i –0.0000 + 0.0000i 

2  –0.6684 – 0.0295i –0.6684 + 0.0295i 

3  –0.0000 – 0.0000i –0.0000 + 0.0000i 

4  –0.2765 – 0.0658i –0.2765 + 0.0658i 

5  0.6807 + 0.0000i 0.6807 + 0.0000i 

1  0.0000 – 0.0000i 0.0000 + 0.0000i 

2  0.0021 – 0.0608i 0.0021 + 0.0608i 

3  0.0000 – 0.0000i 0.0000 + 0.0000i 

4  0.0057 – 0.0252i 0.0057 + 0.0252i 

5  0.0006 + 0.0619i 0.0006 – 0.0619i 

 
表 C4  攻击案例三不稳定模态对应特征向量 

Table C4  Eigenvector for unstable mode in attack 
case 3 

特征向量 
状态量

1̂=0.1 10i   2̂ =0.1 i   

1  –0.0000  0.0000i 0.4725  0.0000i 

2  –0.5579  0.0568i 0.2362  0.0000i 

3  0.0000  0.0000i 0.2362  0.0000i 

4  –0.0072  0.0534i 0.2933  0.0013i 

5  0.8202  0.0000i 0.2856  0.0019i 

1  –0.0000  0.0000i 0.0468  0.4678i 

2  0.0051  0.0558i 0.0234  0.2339i 

3  –0.0000  0.0000i 0.0234  0.2339i 

4  0.0053  0.0008i 0.0278  0.2905i 

5  0.0008  0.0820i 0.0264  0.2830i 
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