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基于拟态防御的 SDN 控制层安全机制研究 
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摘要  软件定义网络(Software-Defined Networking, SDN)的集中式管控为网络带来了创新与便利, 但主控制器被赋予了足够的

管理权限, 仅依赖其自身内部的防御技术, 难以确保其不发生异常, 以独裁的能力来危害整个网络。本文提出基于拟态防御的

SDN 控制层安全机制, 以一种多样化民主监督的方式, 使用多个异构的等价控制器同时处理数据层的请求, 通过对比它们的流

表项来检测主控制是否存在恶意行为。其中, 重点研究了如何在语义层面对比多个异构控制器的流表项, 以解决它们在语法上

的差异化问题。该安全机制不依赖于对恶意行为的先验知识, 实验结果验证了它检测恶意行为是有效的, 同时具有较好的性能。 
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Abstract  Software-Defined Networking (SDN) brings innovation and convenience to the network benefiting from the 
centralized management. However, the master controller is given sufficient management authority and relies solely on its 
own internal defense technology. But this method is hard to ensure that it does not occur anomaly, and the entire network 
is under threat. We propose an SDN control layer security mechanism based on mimic defense. In a diversified democratic 
supervision mode, multiple heterogeneous equivalent controllers are used to simultaneously process data layer requests, 
and main control is detected by comparing their flow entries. We focus on how to compare the flow table items of multiple 
heterogeneous controllers at the semantic level to solve their grammatical differences. The security mechanism does not 
rely on prior knowledge of malicious behavior. The experimental results verify that it detects malicious behavior is effec-
tive and has good performance.  
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1  引言 

软件定义网络(Software Defined Networking, 

SDN)提出了控制与转发分离的设计结构, 实现了开

放的可编程网络接口, 为网络提供了更细粒度的管

理, 引起了学术界和产业界的广泛研究。然而, SDN

的集中式控制在为网络应用带来创新与便利的同时[1], 

也带来了安全性问题[2]。主控制器一旦被攻破, 由于

目前协议中的主备机制[3]并不能应对拜占庭攻击, 

将会危机整个网络的安全。更为严重的是, SDN 网络

中的控制器实体是由相应的控制程序和其所部 

署的计算机构成, 其较高的复杂性也将引入更多的

漏洞或后门, 遭受针对操作系统和控制器程序的多

重攻击。且Shalimov A等人[4]对常见的多款开源SDN

控制器进行了安全性测试, 包括 NOX、POX、Ryu

等, 结果表明它们都存在着不同程度的安全漏洞, 

没有达到电信级的质量标准。 

针对此 , 研究者提出了多种多样的解决办法 , 

但均存在一定的缺陷, 可以归纳为以下四类: 1)引入

传统防御技术, Zaalouk A 等人在文献[5]提出了一种

基于网络监测和控制功能增强 SDN 安全的综合管理

架构 OrchSec, Hu H 等人在文献 [6]中也提出了
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FLOWGUARD 的安全架构, 它通过在控制层和数据

层之间加入检测层, 构建可靠的防火墙。但这些技术

需要明确的行为特征作为先验知识, 难以抵御未知

的安全威胁; 2)采用安全机制, Jagadeesan N等人在文

献[7]中提出了一种基于多方计算(Multi-Party Com-

putation, MPC)的安全控制框架, Li H 等人在文献[8]

中研究了通过拜占庭容错(Byzantine Fault Tolerant, 

BFT)来提高 SDN 网络的安全性。但这些机制会造

成较大的通信开销, 并不实用; 3)优化控制器部署, 

文献[9]分别以链路保护和故障恢复为优化目标, 研

究了多控制器的位置部署。但这些仅是解决 SDN 网

络控制链路的弹性和容错问题。4)采用拟态技术[10], 

拟态安全防御主要针对网络空间攻击成本和防御成

本的严重不对称性。然而该技术在 SDN 场景中应用

时受限于异构控制器的表项语法差异, 不利用拟态

裁决输出。 

SDN 中的主控制器被赋予了足够的管理权限, 

仅依赖其自身内部的防御技术, 难以确保其不发生

异常, 以独裁的能力来危害整个网络。为解决该问题, 

基于拟态思想, 在 SDN 控制层实现多异构控制器, 

共同完成对 SDN 网络的管理。其主要思想是在 SDN

中构建拟态的控制架构, 以一种多样化民主监督的

方式裁决输出流表项。例如, 把当前下发的流表与多

个等价控制器计算出的流表进行对比, 以民主监督

的方式检测主控制器的行为。相比于 BFT, 该安全监

督机制并不影响主控制器的功能和性能, 且能够及

时预警网络中的安全威胁。另外, 多样性是有效实施

拟态防御的基础, 这是由于控制器的异构度越大, 

其攻击表面[11]的交集越小, 使得多个控制器由同一

漏洞或后门导致同时异常的概率越小, 越有利于相

互监督。 

并且, 目前 SDN 中的相关协议和技术很大便利

地支持实现上述想法, 而这在传统网络中是难以实

现的。OpenFlow 规定了标准的南向接口, 便于收集

和解析控制器和交换机间的交互数据。OpenFlow 

v1.2 提出了多控制器协同控制的方法, 等价控制器

与主控制器具有相同的管理权限。这就使得在接收

到交换机请求或由其他网络事件触发时, 等价控制

器同样也可以计算输出的响应, 即 FLOW_MOD 消

息, 作为与主控制器下发流表的对比数据。同时, 有

许 多 不 同 类 型 的 开 源 控 制 器 可 以 使 用 , 如

OpenDayLight、ONOS 等, 且其上便于开发用户应用, 

为民主监督的多样化环境提供了物质基础。 

然而, 控制器的多样化也随之引入了结果比对

的困难, 不能仅在语法层面上进行判决, 尽管它们

采用标准的南向协议。具体来说, 即使多个异构控制

器输出具有相同功能的流表, 但它们的表达形式(在

内容和数量上)也可能存在着不同, 这是由流表编译

器或应用具体实现的不同所造成。因此, 需要分析多

组流表的语义, 进而判断它们之间是否存在矛盾, 

这是基于拟态防御的 SDN 控制器安全机制的研究重

点。从网络的本质着手, 将流表的语义表示为网络转

发分布图, 借助网络管道图[12]的方法进行高效计算。

这样可以将流表的比对转换为转发分布矩阵的比对, 

使其具有可行性。进一步, 从对比结果中初步判断当

前网络威胁的类型。 

本文的主要贡献和创新工作总结如下:  

·提出基于拟态防御的 SDN 控制层安全机制, 以

一种多样化民主监督的方式, 使用多个异构的

等价控制器同时处理数据层的请求;  

·研究在语义层面对比异构控制器的流表项, 将

流表的语义表示为网络转发分布图, 借助网络

管道图完成流表比对, 从而检测主控制器是否

存在恶意行为;  

·搭建仿真环境, 采用多种异构控制器作为执行

体, 并在不同网络场景下仿真实验, 验证所提

机制的安全防护性能。 

文章的组织结构如下: 第 2 部分介绍当前 SDN

控制器的安全性以及拟态技术; 第 3 部分提出一种

基于拟态防御的 SDN 控制层安全机制; 第 4 部分分

析对比多个异构控制器流表项存在的难点, 并重点

研究基于转发语义的对比算法; 第 5 部分介绍实验

环境并分析测试结果; 第 6 部分总结并展望了本文

的工作。 

2  背景 

文献[4]中对常见的 7 种 SDN 控制器进行了安全

性测试, 结果如表 1 所示, 它们都存在着不同程度的

安全漏洞。例如, 控制器 NOX 在接收到错误长度的

OpenFlow 消息时会发生崩溃, 并且对错误类型、畸

形 Packet-in等异常OpenFlow消息并不检测, 存在潜

在的安全隐患。然而, 这些仅是被测试到的少数的已

知漏洞, 可以通过改进控制器代码质量来弥补, 而

更多潜在的未知漏洞却是安全防御的难点。 

同时, 注意到不同控制器的安全漏洞不尽相同, 

例如, 在接收到长度错误的 OpenFlow 消息时, NOX

会崩溃, POX 会断开与交换机的连接, 而 Ryu 能够成

功处理。这就产生一个重要启示: 将多个多样化的异

构控制器调度在一起工作, 有利于减少由同一漏洞

或后门引起的异常。 
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表 1  SDN 控制器的安全漏洞[4] 

Table 1  Security vulnerability of SDN controller[4] 

 
错误 

长度 

无效版 

本号 

错误 

类型 

畸形

Packet-in

NOX 崩溃 未检测 未检测 未检测 

POX 断开连接 断开连接 未检测 正常 

Floodlight 断开连接 未检测 未检测 未检测 

Beacon 断开连接 未检测 未检测 未检测 

MuL 断开连接 断开连接 断开连接 断开连接

Maestro 崩溃 未检测 未检测 未检测 

Ryu 正常 正常 正常 未检测 

 

 

图 1  拟态防御架构 

Figure 1  Mimic Defense Architecture 
 

近年来, 邬江兴院士提出的拟态安全防御思想

引起相关研究人员的关注。拟态技术的核心思想是

通过引入动态异构冗余架构和负反馈机制提升系统

应对未知威胁的能力。拟态防御的基础架构如图 1

所示。在该架构中, 输入代理需要根据负反馈控制器

的指令将输入序列分发到相应的多个异构功能等价

体; 异构执行体集合中接收到输入激励的执行体, 

产生满足给定语义和语法的输出矢量; 多模裁决器

根据裁决参数或算法生成的裁决策略, 研判多模输

出矢量内容的一致性情况并形成输出响应序列, 一

旦发现不一致情况就激活负反馈, 直至输出矢量不

一致的情况在多模裁决环节消失。因此, 通过将拟态

技术引入 SDN控制器, 可以极大提升 SDN网络的安

全防护能力。 

3  基于拟态防御的 SDN 控制层安全机制 

拟态防御架构是一种通用技术, 在此将其引入

到 SDN 网络中, 功能等价的异构执行体以异构控制

器的形式进行实现, 让多个控制器处理网络事件以

输出流表, 并获取这些流表进行对比, 同时通过设

置控制器代理完成多模裁决和输出。基于拟态防御

的 SDN 控制器安全机制如图 2 所示, 在控制层和数

据层之间加入代理, 可以容易地获取它们之间的所

有交互消息。同时, 在控制层部署多个异构的等价控

制器, 设置其接收交换机的请求并输出响应流表。但

仅有主控制器的流表被直接下发至交换机, 而等价

控制器的流表被截留在代理中, 用作与主控制器的

流表进行对比。该机制运行采用一种多样化民主监

督的方式, 为了使得监督是公正有效的, 应该保证

主控制器和从控制器的实现不同(它们攻击表面[13]的

交集更小)但功能相同(响应流表项具有可对比性)。

例如, 在 POX 和 ODL 上部署 OSPF 算法, 它们的具

有相同的路由功能, 但一个采用 Python 实现, 另一

个采用 Java 实现。 

 

图 2  基于拟态防御 SDN 控制层安全机制 

Figure 2  SDN Control Plane Secure Mechanism 
Based on Mimic Defense 

 
代理的功能也易于实现, 主要包括: 1)消息分发: 

当代理捕获到交换机发送的 Asynchronous Mes-

sages(通常仅主控制器接收)时, 会将其复制转发给

等价控制器, 以使它们能够及时接收交换机的请求

或更新网络视图; 2)响应汇集: 代理要汇集和保存控

制器发出的控制类消息, 包括 Switch configuration、

FlowTable configuration 等。这些消息影响数据层流

量的转发, 需要被重点监督; 3)流表裁决: 通过语义

对比的方式, 判断主控制器的控制流是否与其他大

多数的控制流存在矛盾, 以感知网络中的威胁。其中, 

流表判决是代理的核心部分, 将在第四部分阐述其

原理和实现算法。 

在性能上, 该安全机制无需改动当前 SDN 网络

的架构和协议技术, 且对原有网络中的控制器和交

换机是无感的, 可以增量部署至有较高安全需求的

场景中。代理对于主控制器与交换机来说可以视作

网桥, 其引入的通信延迟很小可以被忽略。且监督设
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置在主控制器的旁路, 不对其性能产生影响。但整个

网络增加了等价控制器和代理的资源开销。 

在安全性上, 代理对于控制通道来说相当于网

桥, 该部分功能是简单可靠的, 不容易出现故障或

被攻破。代理的监督功能设置在控制通道旁路, 即使

其出现异常, 也只能使得监督功能失效, 而不会影

响网络的安全。另外, 相对于控制器, 代理更加简单, 

不需要提供大量的北向接口和部署用户应用, 具有

更小的攻击表面。因此, 可以假定代理是安全的。 

4  多样化流表项的对比 

4.1  问题描述 
为了便于用户简洁高效地开发上层应用, 控制

器需要对数据层进行抽象, 集成流表规则的自动生

成功能, 提供更高级的编程接口。例如, Frenetic[14]

提供状态查询、规则组合和一致性更新的 API 抽象, 

NetCore[15]支持通配符规则、规则的预生成和自定义, 

FatTire[16]能够自动生成响应链路故障的流表规则和

组表规则, 还有 Pyretic、HFT 等。在实验中, 不同控

制器集成的流表规则生成模块也不尽相同, 这就是

使得尽管在多个异构控制器上层部署相同功能的应

用, 且处理相同输入请求, 但其输出的响应流表也

无法保证是相同的。 

 

图 3  数据层网络拓扑 

Figure 3  Data Plane Network Topology 

 
图 3 中展示一个简单的网络拓扑, 负责数据层

网络流量的转发。一个 OpenFlow 流表项可以简单描

述为<match, action>两元组, 其中action可以是转发、

重写、封装、解封装等。对于交换机 S4, 当采用控

制器A下发的流表项时, 如图4中Table 4_a所示, 表

示将从端口 8 接收到的匹配域为 101xxxxx 和

111xxxxx 及从端口 9 接收到的匹配域为 101xxxxx 和

111xxxxx 的数据包转发到端口 10。而控制器 B 中编

译流表的智能化程度较高, 结合网络拓扑对流表进

行了压缩, 消除其中的信息冗余, 下发如图 4 中

Table 4_b 所示的流表项。对比上述两者, 尽管流表项

的内容和数量均不相同, 但交换机 S4 完成相同的转

发功能。语义相同而语法不同, 是采用不同流表编译

器导致的问题, 而并不意味着其中某一控制器出现

了异常。 

 

图 4  编译流表的差异 

Figure 4  Compiling flow table differences 
 

4.2  基本思想 
SDN 网络的本质是转发用户的数据, 无论采用

何种形式和方法, 需要确保将某一特征的数据包(可

用匹配域表示)送至其目的地。基于此, 可以推理出: 

如果多个异构主控制器正常工作, 无论其具体实现

的方法如何不同, 无论其生成流表的内容如何不同, 

但对于某一特征的数据包, 它被转发的目的地是不

应改变的, 即从边缘交换机的出端口是确定的。从整

个网络的数据流量来看, 尽管主控制器之间存在 4.1

小节中所述的问题, 但其控制下的边缘交换机转发

出数据流量的分布却应是相同的, 这里称之为转发

分布图(Forwarding Distribution Map, FDM)。基于此, 

可以将流表项组的语义表示为转发分布图, 它表示

各入端口进入的流量在各网络各出端口的分布。仅

需要关心边缘端口, 也就是不与当前网络中交换机

连接的端口, 由于它们是流量最终有效的归宿。综上

可以得出只要多个异构的控制器正常且具有相同的

功能, 尽管流表项的表示不同, 但它们对应的转发

分布图是相同的。 

然而, 当网络中的节点有 NAT 功能时, 这些

FDM 也可能存在差异。应该首先隔离这些节点, 将

与其相连的端口都作为边缘端口。上述推理对具有

NAT 功能的交换机节点并不成立, 但就目前的应用

而言, 该类节点基本都在网络的边缘处(子网的网

关、核心骨干网的接入点), 这并不影响后续所述拟

态裁决算法的正确性。而对于少数不处于边缘的具

有 NAT 功能的交换机节点, 可以将与其有地址转换

关联的节点合并在该节点内, 将其转化为边缘点。 



88 Journal of Cyber Security 信息安全学报, 2019 年 7 月, 第 4 卷, 第 4 期  
 
 
 

 

4.3  基于转发语义的比对算法 
以上述推理为前提, 研究拟态化 SDN 网络的拟

态裁决算法, 流程如图 5 所示。首先, 根据汇集的流

表项集合, 建立或更新每个控制器的网络管道图。然

后, 将网络管道图作为计算“模板”, 生成或更新每个

边缘端口的转发分布。最后, 由各端口转发分布构成

的矩阵, 对比其中的元素, 判断主控制器是否存在

异常行为。接下来将介绍其中的实现细节:  

4.3.1  建立网络管道图 

HSA是斯坦福大学于 2012年提出的用于网络状

态建模和规则冲突检测的分析框架[17], 它与网络协议

无关, 具有较好的通用性。2013 年, Peyman K 等人对

HSA 做了进一步的改进, 提出网络管道图的概念, 大

幅减小其检测规则冲突的计算量。这里引入网络管道

图, 主要目的是便于快速计算大量的边缘交换机输出

端口的转发分布图, 即创建后续 FDM 的计算“模板”。 

 

图 5  流表对比的流程 

Figure 5  Flow chart of flow table comparison 
 

以图 3所示的简单网络拓扑为例, 假设其 4个交

换机中的流表如图 6 中的 Table 1–Table 4 所示, 且在

每个流表中, 流表项的优先级由上到下顺序降低。首

先分析表内的依赖关系, 即高优先级流表项对低优

先级流表项的影响。例如, 在 Table 1 中, 两个流表项

的入端口都是 1, 且其匹配域存在交集, 则两者存在

依赖关系, 需要在管道图中用虚箭头标注, 并注明

交集范围 1000xxxx。然后分析相邻交换机中流表项

的下一跳关联, 即两个流表项能依次前后处理同一

类网络流, 需要满足以下条件: 1)前者的出端口与后

者的入端口存在实际的物理连接通道; 2)若前者不修

改网络流的报文头部, 则两者的匹配域需要存在交 

 

图 6  网络管道图 

Figure 6  Network pipeline 
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集, 否则前者修改后的报头域与后者的匹配域存在交

集。例如, Table 1 中的第一个流表项出端口为 2, 与

Table 2 中的第一个流表项入端口为 4, 两者有物理链

路连接, 且两者匹配域存在交集, 需要在管道图中用

实箭头标注, 并注明交集范围 10000xxx。参照上述两

条规则, 分析表内的依赖关系以及相邻表间的管道关

联, 建立如图 6 所示的网络管道图。在网络管道图建

立之后, 当流表项发生变化, 如增加、删除、修改等, 

或网路状态发生变化, 如链路断开、新交换机加入等, 

网络管道图也要随之改变。但是, 并不需要依据新的

流表项或网络状态重新再计算该网络管道图, 而是仅

对其变化的部分做相应的更新, 具体参考文献[12]。 

4.3.2  生成转发分布图 

转发分布图是分析和标识数据流在网络中的转

发流向, 当其报文头部已知, 且进入网络的端口确

定, 无论多个“主控制器”编译的流表项有何差异, 则

其最终流出网络的端口是相同的。因此, 为了全面检

测多个“主控制器”之间的流表项有无冲突, 需要计

算所有可能的数据流的转发分布, 即在每个边缘交

换机的每个与外部连接的端口处注入报文头为

xxxxxxxx 通配域的数据流, 计算其最终流向。 

对于图 3 所示的简单网络拓扑, 端口 1、10、11、

12 与外部连接, 需要计算其转发分布图。以端口 1

为例, 如图 7 所示, 在注入报文头为 xxxxxxxx 通配

域的数据流后, 报文头为 1000xxxx 的流向 Table 1 中

的第一个流表项, 而报文头为 10xxxxxx 的流向第二

个流表项。接下来, 数据流按照图 6 中的管道进行流

动, 且要考虑表内的依赖关系。例如, 对于从 Table 1

中第二个流表项到Table 3中第一个流表项的数据流, 

依据管道图的计算为 (10xxxxxx – 1000xxxx) ∩ 

1010xxxx = 1010xxxx, 即报文头为 1010xxxx 的数据

流流入 Table 3 中的第一个流表项。以此类推, 计算

出端口 1 在端口 10、11、12 的数据流分布, 最终结

果简化表示为表 2 所示。此外, 由于源端口之间的数

据流向无前后依赖关系, 可以并行计算入端口为 10、

11、12 的转发分布。 

 

图 7  转发分布的计算 

Figure 7  Computation of Forwarding Distribution 
 

表 2  转发分布图 

Table 2  Forwarding Distribution Graph 

入口端 1 10 11 12 

1 - 10001x00∪10101xxx 10000xxx 1011xxxx

10 - - - - 

11 - - - - 

12 - - - - 

 

同理, 在流表或网络状态发生变化时, 网络管

道图随之更新, 这里仅需对相关的小部分数据流做

计算, 更新转发分布图, 能够大幅度降低其计算量。 

4.3.3  流表对比 

通过对比有不同控制器流表项生成的的多张转

发分布图, 发现和感知主控制器中的安全威胁。转发

分布图的存储结构如表 2 所示, 是一个 n×n 的矩阵, 

记为 fk, 其中 n 表示数据层中所有与外部连接的端口

数目, k 表示第 k 个控制器, 共有 m 个。另外, k
ijs 表

示 fk中的第 i 行第 j 列的元素, 是一个报文头空间的

范围。 

流表对比就是对 f1 – fm中的数据逐个进行比对, 

即 i, j∈[1, n], 若 x
ijs = y

ijs , 则 fx = fy。这里, 采用严格
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判等的方法来做 Compare( 1
ijs , 2

ijs ,…, m
ijs )运算, 选择

k
ijs 中大多数相同的结果作为标准结果 ijr ,  

 a ∈ [1, m], 若  b ∈ [1, m], 

({ | }) ({ | })x x a x x bcard f f f card f f f ≥ , 则 ijr = a
ijs 。 

进一步地, 可以根据裁决结果初步判断出错主

控制器的异常类型, 以便网络管理员定位安全威胁。

对于出错的主控制器(其转发矩阵为 f1), 若
1
ijs ≠ ijr , 则

可简单分以下 3 种情况进行讨论, 这里用 I(i)表示 f1
中第 i行的入端口号, O(j)表示 f1中第 j列的出端口号。 

a) q∈[1, n], ( 1
ijs - ijr ∩ 1

ijs )∩( iqr - iqr ∩ 1
iqs ) =   

表示从端口 I(i)处进入的部分流量被额外转发至

端口 O(j)处, 且该部分流量在正常转发中不应做处

理, 意味着数据层中有非正常需求的转发路径存在, 

可能有翻墙、规避检查、窃情等安全威胁。 

b) q∈[1, n], ( ijr - ijr ∩ 1
ijs )∩( 1

iqs - iqr ∩ p
iqs ) =   

表示从端口 I(i)处进入的且需转发至端口 O(j)处

的部分流量被丢弃了, 意味着数据层中有正常需求

的转发路径被破坏, 可能存在破坏用户网络、降低传

输性能、虚假报文攻击等安全威胁。 

c)q, h∈[1, n], ( 1
ijs - ijr ∩ 1

ijs )∩( iqr - iqr ∩ 1
iqs ) ≠ 

 , 或( ijr - ijr ∩ 1
ijs )∩( 1

ihs - ihr ∩ p
ihs ) ≠   

表示从端口 I(i)处进入的部分流量, 从端口 O(q)

被重定向至 O(j)处流出, 或从端口 O(j)被重定向至

O(h)处流出, 意味着网络中正常的转发路径被恶意

修改, 可能存在中间人攻击、窃情等安全威胁。 

上述严格判等的方法避免了假阴性误判, 也就

是 SDN 控制层中如果存在能够反映于流表的相关安

全威胁即可被发现, 但假阳性误判的小概率事件仍

可能出现。在具体的应用场景中, 可以根据不同的安

全防护要求, 制定不同严格程度的 Compare( )方法, 

或设计多步裁决机制, 对有嫌疑的主控制器做更深

入的分析检测。 

4.4  复杂度分析 
假设数据层的网络拓扑有 l个顶点, t条边, s个边

缘端口, 且每个交换机中的流表项数目平均为 r, 控

制层中的控制器数目为 m。此时, 若初始化建立其网

络管道图, 则每个交换机内需要对比 r(r-1)/2 次, 以

分析表内的依赖关系, 且对比的次数也是其依赖关

系的数目上限(通常会远小于该值)。且每条边会产生

2r2 次相邻表间的对比, 以计算其关联管道, 同理每

条边生成管道数目的上限是 2r2(通常也会远小于该

值, 与 r 同数量级)。因此, 初始化网络管道图的计算

复杂度为 O(lr2+tr2)。在生成转发分布图时, 每个边缘

端口的数据流最多按照依赖关系和关联管道遍历一

遍, 因此, 其计算复杂度为 O(lr2s+tr2s)。最后, 流表

对比仅对比m张转发分布图中的各个元素, 因此, 其

计算复杂度为 O(m2s2)。 

在流表或网络状态发生变化时, 管道图和转发

分布图也要进行更新。以插入一个流表项为例, 则更

新管道图的计算复杂度为 O(rt), 随之更新转发分布

图的计算复杂度为 O(rts), 而对比转发分布图的计算

复杂度保持不变。因此, 插入新的流表项, 流表对比

过程的整体计算复杂度为 O(rts+m2s2)。 

通过上述分析, 可以确定该流表对比过程的计

算复杂度与网络规模呈多项式级关系, 而在实际计

算过程中也往往小于上述理论分析的上限。并且, 上

述计算过程存在较大的并行度, 可以利用现在 CPU

多核多线程的优势来进一步加速。因此, 在一定的网

络规模下, 该流表对比算法的计算量是可以接受的, 

且能够满足实时性要求。 

5  实验验证与分析 

5.1  实验环境 
基于 C++实现了该代理, 部署上述的安全机制

应用, 运行在配置为 Intel I7-4790 及 16Gb DRAM 的

Ubuntu 主机上。它与另外的两台主机连接, 分别仿

真 SDN 网路中的控制层和数据层。控制层中有三个

控制器, 且应用层采用相同的路由算法, OpenDay-

Light 作为主控制器管理数据层, POX 和 ONOS 作为

等价控制器生成的流表项作为参考数据来与主控制

器下发的流表进行对比。另外 , 用户能够通过

OpenDayLight 的 feature DLUX 下发任意的流表项, 

用来模拟主控制器的恶意行为。 

在数据层中, 使用 mininet 仿真一个真实的网络: 

Stanford’s Backbone Network[18], 如图 8 所示。为了测 

 

图 8  控制器中可视化的网络拓扑 

Figure 8  Visual network topology in the controller 
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试该监督算法在不同流表规模下的效率, 通过划分

子网、设置 VLANs、加入 ACL rules 等方式来改变

网络的复杂度。通过批处理指令控制 OVSSwitch 加

减链路或加减主机, 使得网络处于动态变化中, 以

不断地产生新的 OpenFlow 请求。 

5.2  结果分析 

5.2.1  准确率 

在上述实验平台中 , 设计特定的异常流表项 , 

并通过 feature DLUX 下发给一些交换机, 可以视作

主控制器的恶意行为。这些恶意行为分为三类: 1)篡

改路径: 修改流表, 将用户的流量重定向至其他出

口, 以发起会话劫持; 2)建立旁路: 添加高优先级的

流表项, 使得一些流量能够绕过 ACL, 穿透防火墙; 

3)切断通路: 删除有正常转发功能的流表项, 造成用

户通信的中断。在不同的流表规模下, 对其中的 10

个中心交换机分别测试上述三种恶意行为, 每种恶

意行为使用不同的异常流表项测试 20 次。实验中, 

主控制器对数据层的传输路径共进行了 6000 次的

破坏。 

每次破坏均会使得主控制器生成的转发分布图

明显与等价控制器的转发分布图不同, 监督代理能

够识别异常并发出警告。因此, 该方法对上述测试例

可以达到 0 漏报率的效果。 

然而, 该监督代理会存在着一些短暂时间的误

报。在网络变化较快时, 控制器随之生成的流表速率

也会加快, 造成控制器当前检测的流表所对应的网

络视图存在差异, 以致产生误报。但随着控制器下发

流表的同步, 这些转发分布图很快会趋于一致, 异

常警告也会消除。这并不意味着流表裁决算法有瑕

疵, 可以通过异常持续时间来区分这类误报。 

5.2.2  性能 

该监督代理部署在控制通道的旁路, 不会干扰

主控制器的控制流, 更不会影响数据层的转发。因此, 

它以透明的方式存在, 不改变 SDN 网络原有的传输

时延和吞吐率。异常检测时间是评价检测算法的重

要指标, 该监督机制中它可以被定义为代理从接收

到异常流表项到输出警告的时间间隔。另外, 控制器

在一次检测中可能会更新多条流表项, 因此, 检测

异常流表项时也涉及与其伴随的正常流表项。 

分类统计测试数据, 实验结果如图 9 所示。其中, 

X 轴表示网络的复杂度, 由当前数据层总的流表项

规模来反映。Y 轴表示异常检测的时间, 是多次试验

(不同的交换机或不同的异常流表项)的平均值。同时, 

每个图表中包含四个系列的数据, 表示一次异常检

测中由主控制器下发的与异常流表项伴随的正常流

表项的数量范围。图 9 a,b,c 分别表示三类网络异常, 

对应 Section IV part C 中三类流表对比结果.从结果

中可以得出: 1)检测时间没有较大的波动, 大致分布

在[2ms, 9ms]范围内, 意味着该检测算法的性能比较

稳定; 2)虽然检测时间随着网络复杂度的增加而增大, 

但增长幅度较小。这意味着该检测算法具有较好的

扩展性, 适用于大规模的网络; 3)伴随的正常流表项

越多, 异常检测的时间越大, 意味着增加数据层网

络变化速度会降低该检测算法的性能; 4)不同异常类

型所需要的检测时间明显不同, 这是由于它们所修

改网络管道图中的 Pipe 的数量不同。 

 

图 9  平均检测时间 

Figure 9  Average Detection Time 

 
相对于一些策略一致性检测的方法, 这个安全机制

方法更加简单高效。例如 , 从数据来看 , 相对于

Pisharodys等[19]提出的Brew和文献[20]中的FlowGuard, 
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尽管所提方法网络更复杂且流表项更多, 但误报率

更低, 且检测时间更短。尽管所提方法网络更复杂且

流表项更多, 但误报率更低, 且检测时间更短。总之, 

该检测方法不依赖于对恶意行为的先验知识, 通过

对比具有多样性的多个控制器流表的语义, 来识别

主控制器的恶意行为。实验结果验证了该检测算法

的有效性, 而且也表明了它具有较高的实用价值。 

6  总结和未来工作 

针对 SDN 控制层的安全问题, 本文提出了一种

基于拟态防御的 SDN 控制层安全机制, 以一种多样

化的民主监督方式进行实施, 采用多个异构的等价

控制器同时处理数据层的请求, 通过对比它们的流

表项来检测主控制是否存在恶意行为。首先, 设计用

于民主监督的代理, 部署在控制通道旁路, 不影响

网络的性能。然后, 分析了对比多个异构控制器流表

项存在的难点, 并研究了基于转发语义的对比算法。

最后, 实验结果验证了该监督机制的有效性, 能及

时准确检测出主控制器的恶意行为。在后续研究中, 

将对该算法做并行化设计, 使之具有更好的实用性。 
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