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摘要  物联网设备数量的激增和中心化的管理架构给物联网的发展带来了严峻的挑战, 区块链技术的去中心化和不可篡改等特

点可以用来解决物联网的上述难题, 故此将区块链技术应用到物联网领域成为研究热点。随着区块链技术在物联网应用中的深

入研究, 出现了一个新的概念: “物链网”。本文首先介绍了物联网的行业痛点和区块链相关技术, 然后分析了将区块链技术应

用到物联网领域的论文和白皮书, 把融合文献分为平台架构和应用场景两类后, 进行归纳总结, 并调研了应用领域的典型公链

和商业项目, 指出了将区块链技术应用于物联网领域所面临的挑战与机遇, 讨论了相应的解决方案, 最后展望了“物链网”未来

的发展趋势, 提出未来研究方向应侧重于数据存储和数据管理方向。 
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A review of BoT: Blockchain for the Internet of Things 
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Abstract  The surge in the number of IoT devices and the centralized management structure have brought severe chal-
lenges to the in-depth development of the Internet of Things. The decentralization and non-tamperability of blockchain 
technology can be used to solve the above problems of the Internet of Things. Applying blockchain technology to the field 
of Internet of Things has become a research hotspot. With the deepening of the application research of blockchain tech-
nology in the Internet of Things, a new concept emerged: “BoT”. This paper first introduces the industry pain points and 
blockchain related technologies of the Internet of Things, then analyzes and summarizes the papers and white papers that 
apply blockchain technology to the Internet of Things field, classifies the fusion documents into two categories: platform 
architecture and application scenarios, summarizes them, and investigates typical projects and commercial projects in the 
application field, pointing out that the blockchain technology is applied to the challenges and opportunities faced by the 
Internet of Things field. The corresponding solutions are discussed. Finally,we look forward to the future development 
trend of the "BoT" and proposes that the future research direction should focus on data storage and data management. 
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1  引言 

物联网是一个涵盖所有与互联网相连事物的总

称。系统架构主要可分为三层: 感知层、网络层, 应

用层。物联网在长期发展演进过程中, 让人们生活趋

向智能化, NB-IoT 和 5G 等技术的发展让万物互联成

为现实, 物联网应用正在向制造、政务、金融、交通、

医疗等领域发展, 但同时也带来了数据存储、数据传

输、设备安全、隐私泄露、通信兼容等问题[1], IoT

最大的问题是成本高, 其次是数据一致性和安全问

题, 面临的挑战如下: 1)成本高: 中心化的平台需要

维护, 升级, 成本压力较大, 传输海量数据也会产生

较高的成本; 2)安全性差: 大多数物联网设备会接触

更多隐私, 存在很多漏洞, 并且物联网以中心化的

方式部署, 更容易受到恶意软件, 黑客的攻击; 3)隐

私泄露: 物联网设备连接的传感器自动化搜集各种

信息和数据, 这些数据可能会被恶意收集甚至泄露, 

信息分散性造成了信息孤岛现象, 难以确保数据的
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准确性、完整性; 4) 兼容性差: 目前物联网的发展还

处于碎片化阶段, 底层智能硬件接口之间的传输协

议不兼容[2]; 5)可靠性, 扩展性差: IoT 设备的分布式

特点导致设备管理困难, 使系统的可靠性较差; 6)协

作困难: 越来越多的应用场景需要跳出单个角色, 

涉及多个对等实体间的协作, 因此建立信任机制的

成本提高。 

2008年, 中本聪发表了一篇论文——比特币: 一

种点对点式的电子现金系统[3], 区块链技术逐渐进

入到公众的视野, 它本质上是一个去中心化的分布

式数据库, 以块的形式存储数据。这些区块通过哈希

的方式按时间顺序串在一起, 形成一条不可篡改的

链, 并将该链共享且分发给所有参与实体。区块链最

大的特点在于去中心化, 通过数据的存储方式、共识

机制、加密算法等一些关键技术的配合, 在节点互不

信任的系统中实现点对点的可信交易。共识机制主

要包括: 工作量证明(PoW)、权益证明(PoS)、工作量

证明与权益证明混合 (PoS+PoW)、股份授权证明

(DPoS)、实用拜占庭容错(PBFT)、改进的拜占庭容

错(DBFT)、Tendermint 算法等。 

区块链 1.0: 以比特币为代表的虚拟货币的时代, 

特点为去中心化的数字货币交易, 结合了点对点共

享和加密技术, 主要是数字货币支付、流通等职能应

用, 具有分布式账本、链式数据、梅克尔树、工作量

证明等特征。区块链 2.0: 其核心技术为智能合约, 

“以太坊”是区块链 2.0的主要代表, 拥有自由的协议, 

提供了让用户用以搭建应用的各种模块的平台, 可

以极大增强数字经济中信息和价值共享的方式, 使

区块链技术可应用于更多场景。区块链 3.0: 智能化

社会时代, 超出金融领域, 为去中心化方案应用到

各个行业当中, 同时保证高性能, 3.0 将更具实用性, 

不再通过第三方获取信任与建立信用, 可以提高整

体系统的工作效率。 

由此看来, 区块链 1.0 是区块链技术的萌芽, 2.0

是区块链在金融、智能合约方向的技术落地, 3.0 则

是解决各行业互信问题与数据传递安全性的技术实

现[4]。区块链有着巨大的优势, 并开始在一些领域应

用, 如金融行业, 支付行业, 物联网行业, 食品安全

行业, 公共服务行业等, 但也面临着亟待解决的问

题, 如: 不可篡改、无法撤销、无隐私、性能问题等, 

优缺点见表 1。 

随着区块链技术在各行业领域的不断应用, 共

识机制、私钥管理和智能合约等面临的问题逐渐凸

显, 安全事件层出不穷, 区块链架构分为: 存储层、 

协议层、扩展层和应用层[5]。各个层次面临的安全风

险如下, 存储层安全风险包括: 数据泄漏、网络攻击

和设备安全, 协议层包括来自协议漏洞、流量攻击、

恶意节点的威胁 , 区块链常见的攻击手段包括

eclipse 攻击、sybil 攻击、算力攻击和分叉攻击, 扩展

层一般指来自代码的智能合约漏洞, 应用层涉及应

用软件漏洞、DDoS 攻击、私钥管理等。 

 
表 1  区块链优缺点 

Table 1  Advantages and Disadvantages of Blockchain 

优点 缺点 

去中心化,分布式核算和存储 

区块链的数据对所有人公开, 整

个系统信息高度透明 

采用基于协商一致的规范和协议 

信息不可篡改,数据稳定可靠性 

无须通过公开身份的方式让对方

自己产生信任 

能耗高, 消耗了大量能源 

公链上交易数据公开透明, 

不利于隐私保护 

交易要被大多数节点认可, 

下载、验证慢 

操作不可逆转, 区块链数据

无法变动 

交易数据增大造成效率低下

 

此外, 我们列举了协议层上针对核心机制的下

述几种典型攻击, 包括: 1. 以共识机制为目标的针

对性攻击, 造成链上记录被篡改, 实现攻击者对区

块链网络的高度控制权; 2. 分布式的存储机制增加

了安全威胁, 攻击者获得数据的机会增加, 区块链

系统内的攻击持续时间更长; 3. 密码学机制本身有

一定的风险, 私钥丢失意味着资产的损失, 我们也

无法找回, 量子计算技术的发展, 对于加密算法来

说是个潜在的威胁。 

我们通过调研 80 余篇区块链物联网应用方面的

重要研究成果, 论文来源包括但不局限于 Web of 

Science、IEEE Xplore、Elsevier、Google Scholar、区

块链项目白皮书和社区网站等在线资源, 文章调研

范围从 2016 年开始, 2016 年是融合的开端, 2018 年

出现爆发式增长, 其中 2019 年的文献只统计到 4 月

份, 近 4 年的文章分布情况见图 1。 

 

图 1  Blockchain-IoT 融合文献情况 

Figure 1  The Situation of of Blockchain and IoT  
Integration Literature 
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物联网解决生产力问题, 区块链解决生产关系的

问题, “物链网”是一个新概念, 代表物联网与区块链

之间的融合, 2018 年, 微软、IBM 等公司在物联网行

业会议(“物联网+区块链”应用峰会)上正式提出此概

念, 被称为万物的区块链, 英文缩写为: Blockchain of 

Things, 定义为:  物链网  =  物联网 ×区块链, 物联

网中的终端智能设备只进行数据传输和加密, 工作量

计算由验证节点负责, 进行交易结算, 用户数据得到

有效保障, 物联网也逐步向区块链网络转型。 

区块链技术中的公开透明、共识机制、不可篡

改解决物联网中的设备安全和设备激增问题, 区块

链采用链式结构和智能合约技术, 哈希树结构可以

用来进行数据处理, 解决了数据隐私问题, 因此, 区

块链技术的引入解决了物联网中遇到的最大难题, 

促进了物链网的应用实现。 

本文的主要贡献如下: 1. 分析物链网的研究现

状, 把现有的融合技术研究成果分为平台应用和场

景应用, 平台应用细分为: 数据管理、网络攻击、身

份验证、隐私等七部分, 应用场景分为工业 4.0、车

联网、智慧城市供应链和健康医疗等方面, 首次系统

总结并阐述文献提出的解决方案; 2. 分析物链网的

典型公链和其他商业应用, 指出公链的架构设计、机

制、应用领域; 3. 指出物链网的挑战和机遇, 挑战 

包括延迟、高能耗、隐私安全, 数据存储等, 并指出

未来的研究方向。 

本文章节安排如下: 第二节是本文重点, 详细

论述了区块链物联网的融合现状, 并做简要总结; 

第三节介绍融合中的应用: 包括典型公链和商业项

目; 第四节总结并指出未来的研究方向; 第五节为

结束语。 

2  区块链在物联网中的应用 

物链网解决了物联网发展中遇到的痛点, 可以

看作是物联网的进化形态, 区块链技术中的去中心

化, 可溯源特性解决了传输数据的安全性和可信性。

2017 年, 遨天摩公司开展的优物链计划是物链网的

第一个生态, 代表了未来物联网的发展趋势。基于区

块链的技术特点, 它会首先在以下四大领域应用: 

物联网、医疗大数据、供应链数据管理、身份数据

管理, 典型应用如: 车联网、智能家居、智慧医疗、

工业物联网等, 本文讨论其在物联网中的应用[6]。 

区块链的共识机制, 不可变更的特点保证了它

可以在彼此没有信任的人或机构间建立合作关系, 

随着区块链在物联网中的深入研究, 各国政府也开

始重视区块链技术, 实现政务数字化, 图 2 是区块链

技术和物联网融合进展图。 

 

图 2  区块链技术和物联网融合的进展 

Figure 2  Progress in the integration of blockchain and IoT 
 

区块链物联网的基础架构分为四层: 感知层、公

链层、合约层、应用层。公链层, 合约层统称区块链

层, 感知层上搜集到的数据和信息在公链层传输, 

一旦上链, 数据不可篡改, 通过 P2P网络的形式实现

信息传输, 在合约层上, 通过智能合约的运行实现

系统的运行, 融合架构见图 3。 

2.1  区块链与物联网融合的优点 
随着 IoT 设备的数量激增, 智能设备快速发展, 

造成隐私保护困难, 运维成本高等问题, 区块链技

术可以解决物联网中遇到的上述挑战。 

1) 数据存储 

物联网的应用越来越广泛, 物联网设备收集的 
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图 3  区块链物联网融合基础架构 

Figure 3  Architecture for Blockchain-IoT 
 

信息也越来越庞大, 并且会持续增长。由于物联网是

集中式部署, 如何存储传感器收集的海量数据成为

了一个挑战。区块链一个是去中心化、分布式连接

的对等网络, 节点之间完全平等, 利用这个特性可

解决物联网中海量数据需要汇聚到单一的控制中心

集中存储的问题, 从而在一定程度上缓解存储压力。 

2) 数据传输, 跨主体协作 

区块链的互信机制可以使物联网收集到的数据

和信息跨过第三方中介进行传播, 提高了数据和信

息在网络中的传输速率, 减少传播时延。采用链下存

储, 只在需要的时候请求传输数据, 可以减少网络

的使用带宽, 提高传输速率, 同时公开透明的算法

打破了信息孤岛的束缚, 使信息充分地横向交流,  

多主体协作[7]。 

3) 身份鉴权 

区块链中的身份验证技术利用加密数字签名,  

散列技术来实现, 去中心化的身份识别系统不受任

何机构控制, 这样能保证用户完全掌握自己的身份

信息, 区块链的验证和共识机制有助于避免非法或

者恶意的节点接入物联网, 提升系统安全性。 

4) 隐私保护 

物联网数据规模的增大、设备可能存在的漏洞、

数据的集中存储和管理都给物联网的隐私保护增加

了难度。物联网节点由各种传感器构成, 主要负责收

集数据, 功能比较局限, 对系统安全的检测能力较

低甚至是没有[8], 区块链采用去中心化的分布式存

储方式, 使数据分布在各个网络节点, 且运用非对

称密码学技术对数据进行加密, 为物联网的隐私保

护提供了解决办法。 

5) 降低成本 

在物联网中应用区块链技术的去中心化结构, 

无需设立为全局服务的中心服务器, 减去了中心服

务器在能耗和企业成本支出方面存在巨大压力, 节

省了昂贵的运维费用[9], 应用智能合约的互信机制

也可消除与第三方通信的成本。 

 

图 4  区块链物联网融合技术 

Figure 4  The Technology of Blockchain-IoT 
 integration 

 

6) 可证可溯 

在区块链中, 修改区块计算力太大, 因此链上

的区块基本不可能被破坏, 这意味着一定能达成共

识[10]。同样, 数据只要经过共识写入区块链, 就难以

篡改, 并且在其链式结构中, 除了第一个区块, 其余

的每一个区块都包含了上一区块的信息。在物联网

中, 可以依托此技术进行物联网应用的追本溯源。  

区块链的信息不可篡改、去中心化特点减少了

中心化运维带来的成本, 加密技术和共识机制算法

使身份认证安全可信, 区块链的链式结构特点使数

据可溯源, 不仅促进了通信安全, 解决数据库冗余

问题, 也使得系统更具灵活性, 可自由添加新的设
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备, 鉴于上述优势, IBM、微软已经开始在自己的平

台上提供 BaaS (Blockchain as a Service)服务, 提前

布局。 

2.2  平台架构中的融合 
根据全球移动和流量增长报告来看, 2022 年, 将

会有 180 亿台 IoT 连接设备, 这些设备将会产生大量

的数据, 而区块链物联网的融合可以解决传统架构

中无法解决的问题[11], 因此我们需要提出新的解决

方案或架构满足要求, 研究领域的架构分为: 理论

研究、原型、产品三个阶段, 区块链物联网的应用分

两类: 一类是基于区块链平台进行开发, 另一类是

自己开发区块链物联网平台, 我们主要考虑前者, 

论文整理了近四年关于平台应用中的 45 篇论文, 本

小节对平台架构中的融合技术展开讨论, 包括: 数

据管理、网络攻击、提供解决方案、身份验证、隐

私、信任机制、访问控制。 

2.2.1  数据管理 

随着时间的推移, 智能设备会产生大量有用的

数据, 但是仍然缺乏可以有效传输和利用物联网数

据的平台。 

Yu 等[12]引入区块链的分布式网络架构, 智能设

备节点映射等技术, 以及 PBFT-DPOC 一致性算法

(委托贡献证明), 通过共识算法实现账户的共享, 这

种算法需要候选人提供硬件设施(包括计算能力, 带

宽和存储), 并参与节点投票, 最终实现智能设备的

分散自治。Kumar 等[13]提出了基于三种新兴技术: 雾

计算、SDN(软件定义网络)和区块链的分布式云架构, 

架构层包括设备层、雾层、云层。云层采用基于区

块链的云, 这种架构可以实现实时数据交付, 安全

性, 低延迟, 满足以较小的成本管理大型生成的数

据流。 

区块链的共识机制消耗了大量的计算资源, 分

类账的存储也消耗了大量的存储资源, 因此有限的

物联网设备不能承受计算资源,  缓存资源, 文献[14]

把边缘计算和区块链结合起来, 利用边缘服务器的

计算和缓存能力, 帮助物联网设备达成共识, 存储

数据。文献[15]提出了一种基于区块链名为 Sapphire

的存储系统, 基于 OSD 的智能合约(OSC)方法, 该方

法在 Sapphire 中用作交易协议, 大规模存储系统的并

用性可以减少数据分析的时间, 结果表明, Sapphire

大大降低了物联网中数据分析的开销。文献[16]提出

管理物联网设备, 构建密钥管理系统的方法: 通过

配置区块链保护传感器中的数据采集配置物联网设

备, 使用 RSA 公钥密码系统管理密钥, 同时选择以

太坊作为区块链平台, 编写图灵完整代码。 

以上文献表明, 区块链技术的引入解决了物联

网的数据管理问题, 传统物联网架构僵化, 加上物

联网数据的持续增长, 导致所有数据流都汇总在中

心控制系统内, 而区块链技术的存储系统大大降低

了开销, 最终实现设备的分散自治, 在数据管理系

统中, 共享数据也是要解决的问题, 数据共享平台

应满足三个条件: 平台数据跟平台无关, 安全可靠, 

数据共享内容的控制方法灵活可靠, 未来需要进一

步的研究来提出解决方案。 

2.2.2  系统安全 

随着区块链技术的迅速发展, 许多基于区块链

的应用迅速出现, 其中区块链, 物联网的结合是最

有价值的研究方向之一, 这种结合带来非常多的好

处, 但也更容易受到外部攻击, 比如一些恶意节点

影响时间同步, 使物联网系统出现严重攻击事故[17]。 

文献[18]基于 SDN 和区块链技术提出了一种新

的模型: DistBlockNet, 这种架构利用区块链技术更

新、下载并验证物联网设备得最新流规则表, 使得网

络架构主动适应环境, 并能以低性能开销检测到网

络中的攻击, 灵活有效可扩展。文献[19]采用改进的

实际拜占庭容错(PBFT)共识机制实现物联网设备的

时间同步, 从而减少来自外部的攻击, 使系统高效

安全。文献[20-21]指出 IoT设备的部署导致攻击增加, 

采用区块链技术中的智能合约提高了系统的安全性, 

区块链机制(BCM)成为物联网防御得一种手段。文

献[22]分析了区块链技术中属于新型池挖掘攻击中

的硬币跳跃攻击, 深入分析了其实施条件, 提出防

御策略: 核查矿工工作检测池管理者的异常行为; 

改进公示协议, 跟踪恶意池管理器。文献[23]提出的

Fastpay 技术可以有效解决该问题, Fastpay 协议原理

是建立名为 Broker 的用户充当中间人, 实现安全支

付。Polkadot, Cosmos 是跨链中项目, 实现万链互联, 

文献[24] 设计出一种 Hybrid-IoT(物联网的混合区

块链架构), 把 IoT设备转化为PoW子链上的对等体, 

PoW子块链之间的连接采用BFT互连器, 此架构通

过了性能和安全性评估, 文献[25]在系统模型和性

能分析的基础上设计了一种算法, 在最大化事务吞

吐量的标准下, 确定区块链系统的最优全功能节点

部署。最后分析了三种典型攻击的安全性能, 实验

结果验证了文中所提的最优节点部署算法的准确

性。 

物联网设备安全问题包括平台架构安全、通信

安全、设备安全, 本小节研究了平台架构安全中存在

的安全问题, 区块链技术可以解决以上安全问题, 

如区块链的共识机制可用于交易验证并防范恶意攻
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击, 篡改, 减少网络攻击, 恶意节点的欺骗, 如在分

布式网络中利用封闭的区块链记录和广播时间, 减

少了来自外部环境的攻击, 通过对存储开销, 收敛

时间等实验数据显示, 基于区块链技术下的 IoT数据

更加可靠。 

2.2.3  计算、存储和网络资源解决方案 

在实现区块链技术落地的过程中, 包含了计算、

存储、网络的基础设施, 因此这三种资源是物联网急

速发展时期需解决的问题。 

文献[26]为了解决物联网中计算资源,  存储资

源稀缺的问题, 提出了一种基于语义区块链的新型

面向服务的体系结构(SOA), 该架构通过智能合约用

于注册, 发现, 选择和支付, 实验评估了该提案的可

持续性。文献[27-28]为物联网中广域网络的解决方

案提出新架构, 该架构通过在各网络层部署区块链

技术, 提供了较高的安全性和可信度保证, 还在此

基础上提出了优化机制, 通过监控计算负载来分配

工作负载, 从而优化计算负荷。文献[29]指出区块链

的每个方面都可以根据所需应用的要求进行定制, 

文中提供了将区块链与物联网耦合的设计, 确保传

感器中采集的数据安全可靠, 为数据存储提供与有

效的解决方案。文献[30]从协议出发, 针对轻量级物

联网客户端设计了一种区块链系统方案, 仅在更新

时下载有用的数据, 该设计降低物联网设备的通信

成本。文献[31]指出区块链物联网融合的最大挑战是: 

区块链技术中的可扩展性和交易速度, 提出通过使

用本地对等网络弥补差距, 实施方法是通过可扩展

的分类账限制进入全局区块链的交易数量, 从而提

高交易处理的速度。 

存储资源指物联网数据保存在哪里, IPFS 这个

项目的设计初衷是把闲置的存储空间利用起来, Storj

利用文件分片打散存储数据, 并通过端到端保护数

据隐私, 计算能力是数据的处理快慢, DxChain 项目

参考了Hadoop架构, 希望同时解决存储和计算问题, 

而通信能力是数据、价值状态的连接网络, 通过上述

文章分析, 通过智能合约的运用, 基于语义区块链

的新型面向服务的体系结构可解决存储和计算资源

短缺, 在各网络层部署区块链可以解决网络资源问

题, 提升网络性能, 未来的目标是提出新的架构同

时解决 IoT 数据的计算、存储、网络资源问题。 

2.2.4  身份验证 

身份验证管理系统大多出自学术研究, 只有少

数初创公司在做身份验证系统的研发, 一般而言, 

解决方案分为两类: 依赖于公共区块链平台的身份

解决方案, 具有许可身份的块生成器的身份解决方

案, 前者主要使用以太坊智能合约来设计数字身份

模型, 并确保通过一组操作(即密钥撤销)确保身份的

可靠性和可用性, 后者在对等网络中建立了一个公

共许可的区块链, 其中节点被划分为经过验证的验

证器节点和观察者节点, 以确保高性能和可扩展性。 

Bassam[32]引入了基于区块链的 PKI, 提供了基

于以太坊智能合约的解决方案。在他的工作中, 定义

了几个与身份相关的操作, 例如添加属性、签署属

性、撤销签名, 还计算了以太坊平台不同运营的成

本。文献[33]提出了带外双因素认证方案, 设备关系

存储在区块链上, 即使访问令牌被窃取, 认证方案

也可以组织外部恶意设备的访问, 仿真实验表明设

备的内存和 CPU 开销在可以接受的前提下, 解决了

大规模物联网设备的验证难题。文献[34]提出了物联

网系统中身份管理系统的要求: 可扩展性, 互操作

性, 移动性, 安全性, 隐私性, 并研究了区块链主权

身份解决方案, 最后阐述了物联网构建完整身份管

理系统的挑战。文献[35-36]通过约束公众, 开发了基

于以太坊智能合约的身份管理系统密钥,  用户的实

体信息。除身份管理部分外, 他们还重新定义了令牌, 

以符合他们提出的声誉模型, 反映用户的声誉。奥

古特等人 [37]修改了比特币堆栈以构建身份管理解

决方案, 并把零知识证明称为品牌选择性披露方案, 

以确保匿名身份。文献[38]设计了 NEXTLEAP, 这

是一个非中心化的身份框架, 具有使用盲签名的隐

私保护功能, 此外, 他们使用身份解决方案提供的

身份验证服务构建更安全的消息传递应用程序

Azouvi 等。 

物联网具有可扩展性, 移动性强, 互联网领域

中的身份管理系统无法直接应用在物联网环境中, 

区块链技术的去中心化做到不依赖第三方的情况下, 

允许用户设备管理自己的身份, 通过对学术研究中

的身份管理系统充分调研, 区块链技术的引入为身

份管理提供了可行的解决方案。 

2.2.5  隐私保护 

隐私保护是指用户的敏感信息, 包括身份信息, 

来自服务商提供的敏感数据, 我们可以通过更改权

限保护自己的隐私数据, 然而由于第三方的存在, 

不可避免的泄露自己的身份信息, Blockchain 是比特

币加密货币系统背后的技术, 因此被用于确保物联

网(IoT)生态系统中增强安全性和隐私性。 

文献[39-40]采用 PoW 共识机制, PK(公钥)来记

录用户身份, 私钥用来加密, 提供了一个使用区块

链来保护物联网安全的模型。Axon [41]分析了隐私设

计分散式 PKI 系统时提出的要求, 提出了一种具有
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隐私意识的基于区块链的 PKI, 除了注册, 撤销和恢

复等一系列操作外, 他们还引入了邻居组的概念, 

以提高隐私保护的性能。Hardjono [42]在许可的区块

链环境中使用零知识证明引入了一种基于区块链的

隐私保护身份解决方案, 称为 ChainAnchor。在本方

案中, 经过验证的节点具有编写或处理事务的权限, 

且都建立在防篡改硬件上, 为用户提供隐私保护服

务。文献[43-44] 引入区块链技术中的智能合约, 能

够将复杂的多步骤流程自动化 , 实现加密可验证

性。文献[45-50]将其与监管框架规定联系起来, 提

供了区块链的隐私和数据保护方面的解决方案, 随

着区块链产品的开发, 还需要考虑遵守数据隐私监

管框架。  

区块链技术使身份控制权从第三方提供商返给

用户, 零知识证明的加密方案可以在不泄露隐私的

情况下确认身份, 通过链下存储构建平台可以保护

个人数据的隐私, 智能合约的执行可实现加密壳验

证性, 合同违约时, 被欺骗的当事人可获得相应的

赔偿, 需要指出的是, 智能合约应用在物联网中仍

需学术界的进一步研究和工业界的实践验证。 

2.2.6  信任机制 

信任机制非常重要, 与隐私和身份验证紧密相

关。区块链是一种新兴的范例, 提供以无信任, 可审

计的方式与其他网络设备交互, 解决物联网(IoT)平

台的信任问题。 

现有的信任机制研究大部分脱离物联网环境, 

文献[51]提出一种适用于分布式物联网的信任管理

方法, 借助区块链实现信任数据的共享, 该方案经

实验表明, 能够有效量化信任, 保护数据不被篡改。

文献[52]在 IETF 草案(“约束节点的区块链事务协议”)

中引入了 BIoT 范例, 主要思想是在区块链事务中插

入传感器数据, 由于对象没有逻辑连接到区块链平

台, 因此控制器实体会转发事务伪造所需的所有信

息。为了生成加密签名, 对象需要一些可信的计算资

源, Liu 等人在文献[53]提出了一种通过量身定制的

以太坊令牌建立信任声誉的方法。Zhu 在文献[54]将

所有物联网实体之间的区块链和社交网络结合起来, 

为物联网构建了一个安全架构, 也为信任管理奠定

了坚实的基础。文献[55] 提出了一个信任列表, 信任

列表的原则是自动化怀疑, 验证和信任物联网服务

和设备的过程, 以有效地防止攻击和滥用, 并通过

集成区块链和软件定义网络(SDN)在边缘网络上提

供物联网交通管理的自动执行。文献[56]提出了一种

基于区块链的社会物联网可信服务管理框架。该框

架通过区块链的去中心化特性在服务请求者和服务

提供者之间直接建立信任关系, 利用智能合约产生

并管理新的交易, 实现交易过程透明化并减少管理

维护成本。 

对信任机制研究有以下两种: 基于策略制定的

机制和基于信誉的机制, 上述文献在两种机制的研

究基础上引入区块链技术, 使研究成果应用到分布

式物联网中, 随着 IoT 设备的智能化程度提高, 引入

风险概念后的信任机制需要进一步的研究。 

2.2.7  访问控制 

访问控制作为一种安全机制, 规定了是否可以

访问计算机系统中的哪种资源和服务, 传统的访问

控制包括访问控制列表、给予角色的访问控制、给

予属性的访问控制、给予能力的访问控制, 传统的机

制很难满足物联网现在的发展, 区块链技术的引入

使得访问控制策略变得透明[57]。 

文献[58]提出了 FOCUS 架构, 他们利用三维社

交网络构建以用户为中心的访问控制机制, 可以管

理所有类型的访问控制, 整个访问控制机制建立在

无信任物联网环境中基于区块链的身份管理系统上, 

保证了用户的安全性和隐私性。文献[59]提出了

IoTChain 架构, 它是 OSCAR 架构和 ACE 授权框架

的组合, 为安全授权访问物联网资源提供端到端解

决方案, OSCAR 使用公共分类帐为授权客户端设置

多播组。文献[58]提出了一种动态访问控制方案, 以

解决现有的设备间直接数据通信访问控制方法的问

题, 并应对物联网的动态环境。文献[61-63]提出了

FairAccess 框架, 这个框架的优势是使用智能合约创

建去中心化的假名和隐私保护授权管理框架, 其中

智能合约用来表示访问控制策略, 既保留了区块链

带来的优势, 同时克服了区块链在访问控制策略上

的挑战。文献[64]为 IoT 设备描述了一种新颖的防伪

方法, 利用存储芯片的独特特性来获取加密, 结合

区块链进行可靠和可靠的设备身份验证。 

上述文献均提出了一种新的体系结构, 架构是

基于区块链技术的物联网全分布式访问控制系统, 

包括: 1)无线传感器网络; 2)管理节点; 3)代理节点; 4)

智能合约; 5)区块链网络; 6)管理中心。该体系结构由

概念验证实现支持, 并在实际的物联网场景中进行

评估, 结果表明区块链技术可以用作特定可扩展物

联网场景中的访问管理技术。 

2.3  应用场景中的融合 
本小节对 35 篇各领域的融合文章进行分析, 融

合分类见表 2, 我们选择了应用广泛的三个应用领域: 

工业物联网, 车联网, 智慧城市进行了详细论述, 并

对应用领域中出现的亮点进行归纳总结。 
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表 2  区块链物联网应用领域的研究亮点 

Table 2  Research Highlights in the Applications Domains 

Application Scenarios Highlights 

工业界: Industrial Sector         

(14 papers) 

1. Energy blockchain;  
2. Software-defined industrial IoT;  
3. Proposed a consensus mechanism called Synergistic Multiple Proof and a lightweight data structure called 
LightBlock; 

智慧交通: Intelligent Vehicles    

(6 papers) 

1. Security and Privacy issues in the vehicle IoT environment;                                           
2. Bayesian inference model to verify received messages from neighboring vehicles;                         
3. Blockchain technology used in car clouds 

智慧城市: Intelligent Cities      

(5 papers) 

1. Providing a secure communication platform for smart cities;                                           
2. Sharing economy 

智能家居: Smart Home          

(4 papers) 

1. Optimize the smart home environment;  
2. Every smart home is equipped with miners 

供应链: Supply Chain           

(3 papers) 

1. Create a transparent food supply chain;  
2. Use an object-based attestation authentication protocol 

医疗健康: Medical Health        

(3 papers) 

1. Provide and store reliable health records;  
2. Use the Inter Planet file system to store records of discharged patients 

 

2.3.1  工业 4.0 

随着通信技术和智能制造的发展, 工业物联网

应运而生, 如制造自动化, 远程机器诊断, 工业机器

的预测健康管理, 区块链和工业物联网(IIoT)的交叉

点最近引起了相当大的研究兴趣[65-66]。 

文献[67]采用的方法是基于区块链技术以防篡

改的方式存储从物联网智能计量设备收集的能量消

耗信息, 同时自动执行智能合约以编程方式定义每

个消费者级别的预期能量灵活性, 相关奖励或罚款, 

以及平衡能源需求与电网能源生产的规则。文献[68]

首先提出了软件定义的工业物联网和基于区块链的

共识协议和详细的共识步骤, 区块链作为可信第三

方收集和同步不同 SDN 控制器之间的网络范围视

图。文献[69] 提出了一个名为 Synergistic Multiple 

Proof(SMP)的绿色共识机制(用于激发 IIoT 设备的协

作)和一个称为 LightBlock(LB)的轻量级数据结构, 

以简化广播内容。此外, 还设计了一种无关块过滤

器(UBOF), 以避免分类账的无限增长而不影响区

块链的可追溯性。文献[70]为了协助工业物联网

(IIoT)网络计算任务, 将云计算服务引入区块链平

台, 此外还研究了云提供商和矿工之间的资源管理

和定价问题。 

文献[71]首先引入提出能源链的概念, 提出的方

法使节点能够通过本地存储的能量满足其电力负荷, 

如果有相当多的剩余电力, 可作为卖方参与, 若无

则可以在更安全的环境中减轻操作开销, 这种方法

可以在信贷效用和运营开销之间实现良好的权衡。

文献[72]利用联盟区块链技术提出了一种名为能源

区块链的安全能源交易系统 , 同时提出了使用

Stackelberg 博弈进行信贷贷款的最优定价策略, 基

于真实数据集的结果表明, 所提出的能源区块链和

基于信用的支付方案在 IIoT 中是安全有效。 

文献[73]为智能电网网络提出了一个模型: Per-

missioned Blockchain Edge Model(PBEM-SGN), 该

模型通过组合区块链和边缘计算技术来解决智能电

网中隐私保护和能源安全中的两个重大问题。文献[74]

解决了在不依赖可信第三方的情况下为分散式智能

电网能源提供交易安全性的问题, 通过采用区块链

技术, 多重签名和匿名加密消息流实现分散式能源

交易系统的概念验证, 使同行能够匿名协商能源价

格并安全地执行交易。 

文献[75]提出了一种隐私保护和高效的数据聚

合方案。该方案将用户划分为不同的组, 每个组都有

一个私有区块链来记录其成员数据。为了保护组内

的内部隐私, 使用假名来隐藏用户的身份, 同时采

用 bloom 过滤器进行快速认证。 

区块链技术在工业物联网中的应用主要体现在

能源交易中, 例如: 微电网(带太阳能电池板的发电

机); 能量收集网(移动充电桩); 车辆到电网网络, 通

过使用区块链技术, IIoT 平台中的网络对等体无需可

信中介能够彼此交互, 实现 P2P 能量交易。 

2.3.2  车联网 

智能汽车正在经历工业的革命性增长, 但它仍

然存在许多安全漏洞, 随着汽车工业和物联网(IoT)

的快速发展, 车载网络的安全性日益受到重视。 

文献[76]研究了支持 SDN 的 5G-VANET 中的交

通系统和车载物联网环境中的安全和隐私问题。文

献[77]提出了一种用于分布式 VFS 的区块链辅助轻

量级匿名认证(BLA)机制,  BLA 通过有效地结合现

代密码技术和区块链技术实现了这些优势。文献[78] 

提出了一种基于区块链技术的车载网络中的分散式

信任管理系统。在该系统中, 车辆可以使用贝叶斯推



84 Journal of Cyber Security 信息安全学报, 2019 年 9 月, 第 4 卷, 第 5 期  
 
 
 

 

理模型验证来自相邻车辆的接收消息。文献[79]首先

研究了区块链技术如何扩展到车辆网络的应用, 提

出了车辆中的数据向外传输的模型, 然后给出了详

细的理论分析和数值结果, 为区块链在车辆网络中

的应用提供指导。文献[80]提出使用区块链技术在智

能交通之间进行通信的 Trust Bit(TB), 在车载云中使

用了区块链技术可以存储所有 Trust 位详细信息, 并

且可以随时随地通过智能交通访问。针对车载网络

的数据认证和完整性, 文献[81]提出了一种基于区块

链技术的数据可信度评估信誉系统。在该系统中, 车

辆基于对交通环境的观察对接收的消息进行评级, 

并将这些评级打包成“块”。 

上述文献中的仿真结果表明, 区块链技术在车

载网络中收集, 验证和存储车载信息是可靠的, 因

此, 车载网络中存在的安全问题可以使用区块链技

术得到解决。 

2.3.3  智慧城市 

人口激增 , 气候变化和资源稀缺给城市带来

了危机 , 基于区块链技术的物联网安全框架应运

而生, 区块链技术的引入给共享经济带来好处, 为

市民带来更好的生活 , 万物互联是智慧城市的重

要组成部分。 

文献[82]提出了一种安全框架, 将区块链技术与

智能设备集成在一起, 为智能城市提供安全的通信

平台, 并指出未来方向是创建一个通用平台或设计

一个系统级别模型, 以研究智能城市中使用不同平

台的互操作性和可扩展性。拼车使乘客能够共享车辆, 

以减少行驶时间, 车辆碳排放和交通拥堵。文章[83]提

出了一种有效且隐私保护的拼车方案, 该方案使用

区块链辅助车辆雾计算来支持条件隐私, 一对多匹

配, 目的地匹配和数据可审计性, 此外, 采用私密接

近测试来实现一对多的邻近匹配并将其扩展为在乘

客和驾驶员之间有效地建立秘密通信密钥。 

2.3.4  其他 

除了上述三种场景应用外, 物链网也可以应用

到智能家居、供应链、健康医疗等场景中。 

文献[84]概述了各种核心组件智能家居层, 提

出了一个关于其安全性和隐私的全面分析, 仿真结

果表明, 采用的方法开销低, 可以管理低资源 IoT

设备。 

Mondal [85-87]提出了用于创建透明的食品供应链

的物链网架构, 架构使用基于对象的证明身份验证

协议, RFID 提供产品和传感器数据的独特标识, 有

助于实时质量监控, 通过在物理层集成基于 RFID 的

传感器和在网络层集成区块链来实现完整的架构, 

有助于在每个实例中创建用于食品包装的防篡改数

据库。 

研究表明, 提供医疗保健的延迟与患者信心和

康复机会直接相关, 不可靠的健康记录存储只会加

剧这个问题, 文献[88-90]将生物传感器测量并收集

关于患者医疗状态的实时数据并存储在区块链中, 

产生数据的快速报告和防篡改存储。通过部署智能

合约, 计算最终的医院账单以及保险范围, 同时还

提出使用 Inter行星文件系统来存储出院病人的记录, 

减少实际区块链的负担。总体而言, 通过创建安全透

明的环境以及快速响应患者的需求, 使患者和医生

均受益。 

通过对区块链物联网的以上应用场景分析, 无

论是在工业物联网, 还是车载网和智慧城市领域, 

我们看到垂直行业的生态格局已初步具有雏形, 行

业应用也处于爆发阶段, 但大多数应用案例都处于

概念验证阶段, 区块链技术中的处理能力, 扩展性

差, 能耗高, 网络割裂等问题尚需要解决, 物链网作

为一种新兴技术, 无论是初创公司, 还是物联网行

业巨头公司都需要时间解决上述瓶颈问题。 

3  物链网应用: 典型公链, 商业项目 

互联网改变了人与人的关系, 使信息交流更为

通畅, 物联网改变了物与物的交互, 新兴的区块链

技术给物联网带来革命性的影响, 两者融合后, 社

会加速迈进智能化的步伐, 智能化赋予每个物体一

个 IP, 每个设备像有了新的生命, 能够实现自我管理

和自我修复的功能。 

全球区块链创业公司, 物联网巨头公司纷纷在

“区块链+物联网”领域布局, 截至目前为止, 全球

有 66 个公链项目, 而亚马逊、Microsoft、PREDIX、

SAP、阿里巴巴等巨头公司也开始进军该领域, 为未

来物联网设备的大量接入提供资源池做超前布局。 

区块链分为三类: 公链、私链、联盟链, 公有链

是指全世界任何人都可以随时进入到系统中读取数

据、发送可确认交易、竞争记账的区块链。私链非

公开, 需要授权才能加入节点, 联盟链是由若干机

构或组织共同发起并参与维护的链, 应用代表: 超

级账本(Hyperledger), 本节我们重点介绍公链。 

3.1  典型公链 

3.1.1  艾欧塔—IOTA 

本项目在 2014 年发起, 为物联网应用场景打造

分布式账本, 专注于物联网的支付和通信, 设计目

标是轻量化, 解决了物联网的扩展性问题, 提出了

DAG(有向无环图)即 Tangle 方案的数据结构, 使机
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器能够安全地交换数据和通证, 解决了小额, 高频

次, 低延时的交易, 为物联设备赋予价值, 开创了全

新的价值网络, 推进物了联网生态系统共享数据经

济, 为移动、能源、工业 4.0 等新应用和商业模式开

创了新的道路, IOTA 有几个优点: 一是零交易费用, 

二是确认速度快, 三是网络越大越安全, 因此网络

越大, 确认速度越快, 网络越安全。因此, IOTA 项

目切中了现在的两大热门技术(物联网技术与区块

链技术), 合理的利用去中心化的方式解决物联网

实际需求。 

Tangle 技术是指验证新的交易时, 只需验证此

前的两个交易即可, 在这两个交易前被验证过的交

易也得到间接验证。并在 2018 年 6 月上线 Qubic,  

Qubic 引入了预言机 (Oracles)、智能合约 (Smart 

Contracts)和外包计算(outsourced computations)三大

功能, 预言机将链外数据引入到链内, 打通区块链

世界与物联网世界的桥梁, 智能合约实现设备之间

的自动化和智能化, 带来更多的应用场景, 外包计

算将密集计算外包给算力强大的第三方, 使一般设

备也能通过 IOTA 与其他设备交互, IOTA 致力于成

为物联网领域的基础设施, Qubic 将成为 IOTA 物联

网基石[91]。 

但是DAG也存在一些问题: WOT的签名方案会

暴露用户的私钥 , 降低安全性 ; IOTA 协调员

(Coordinator)是中心化的, 团队并未给出今后的发展

路线; 无交易费用会带来拒绝服务攻击, 网络多次

受到攻击导致无法使用; IOTA 技术中的散列算法存

在漏洞, 开发团队违背加密技术法则, 自己构建算

法; 允许开源软件存在漏洞违背了开源软件精神, 

IOTA 仍处在初级阶段, 离一个成熟的生态系统还有

一定的距离, 我们期待这一领域的进一步研究。 

3.1.2  沃尔顿链—WTC 

项目起始于 2017 年, 沃尔顿链将区块链技术引

入物联网, 利用区块链去中心化、不可篡改等特点, 

结合 RFID 系统, 采用双链架构设计, 提出了最新的

跨链连接和确认机制, 有效解决子链与母链之间的

数据交换和价值交换的问题, 共识机制主要由 PoW、

PoS 及 PoL(Proof of Labor)三个部分组成。其中前两

者主要针对母链, 解决数据验证、数据存储等问题, 

PoL 主要用于母链与子链以及各子链之间的数据传

输等证明, 从而实现物联网数据和服务的共识、共

享、共治、共联。 

其架构分为六层: 设备层、基础层、核心层、扩

展层、服务层和应用层, 设备层通过研发基于哈希签

名的数据自验证 RFID 芯片设计方法, 实现了区块链

硬件系统, 保证源头可靠; 核心层和扩展层被称为沃

尔顿母链, 采用软硬融合, 数据定制合约模式和跨链

技术实现数据的融合流通, 验证和存储, 应用广泛, 

其生态系统框架已经使用于多个商业场景中, 如食品

溯源、服装溯源、物流追踪和食品药品溯源[92]。 

此外, 第一个支持物联网全栈开发端到端分布

式应用的链Ruff项目采用DPoS算法, 让现实世界的

智能合约成为可能, 如产权转让和租赁, 资产管理

和证券化, 供应链融资等, Exergy 利用区块链技术中

的智能合约构建能源服务令牌系统, 实现更具参与

性的能源范例。IoTeX 是物联网(IoT)的自动可扩展和

以隐私为中心的区块链基础设施, 致力于以经济高

效的方式最大限度地提高可扩展性, 安全性和隐私

性, 构建支持物联网应用的下一代区块链平台[93-94]。 

3.2  商业项目 
科学界和工业领域都投入了研究 , 国家能源

2015 年成立区块链能源实验室, 阿里巴巴与普华永

道开展战略合作, 共同打造透明可追溯的跨境食品

供应链, IBM、华为、亚马逊和 SAP 都在各自的物联

网云平台上提供区块链技术的相关服务。例如, IBM

正在推进近 500 个区块链商业化项目, 其中 30 多个

商用区块链已经运行[95]。 

IBM 最早宣布对区块链的开发计划公司之一, 

已在多个不同层面与很多公司建立了合作关系, 计

划组建区块链与物联网研究团队, 2016 年 10 月推出

Bluemix 云平台上的区块链服务(BaaS)。IBM 曾在一

篇研究报告中指出, 在物联网中, 最大的挑战不是

去中心化, 而是建立一个能保证隐私安全和无信任

的、可以不断扩展的通用物联网, 而区块链技术可以

提供优秀的解决方案。IBM 还与三星专为下一代的

物联网系统建立了一个概念证明型系统, 该系统基

于 IBM 的 ADEPT(自治分散对等网络遥测), ADEPT

平台由三个要素组成 : 以太坊、Telehash 和  Bit-

Torrent。IBM 希望使用该平台, 带来一个能自动检测

问题, 自动更新, 不需要任何人为操作设备, 这些设

备也将能够与其他附近的设备通信, 以便于为电池

供电和节约能量。 

4  挑战和展望 

目前, 区块链技术处于待成熟, 未定型阶段, 跨

链整合、分区、共识机制等技术需要增强, 行业标准

需要建立, 因此将区块链技术应用到物联网领域存

在以下挑战。 

1) 数据存储 

SPV 是“Simplified Payment Verification”(简单支
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付验证)的缩写。中本聪曾在论文中简要地提及了这

一概念: 不运行完全节点也可验证支付, 用户只需

要保存所有的区块的头部信息即可, SPV极大地节省

存储空间, 减轻了终端用户的负担, 即使用户使用

的是最低端的设备, 正常情况下也完全能够负载, 

因此 SPV 技术仅需少量资源, 可以部署在物联网设

备上[96-97]。 

区块头中有三个关键字段, 一是 prev block hash 

(前一区块的 hash 值, 确保了区块链所记录的交易次

序); 二是 bits(当前区块的计算难度),  三是 merkle 

root hash(借助 merkle tree 算法, 确保收录与区块中

所有交易的真实性), 为了简化模型 , 我们假设用

tx_hash 来定位区块。SPV 尚存的问题是如何才能通

过 tx_hash 定位到该交易所在的区块, 以往的比特币

协议中缺少对此相应的支持。Bloom 过滤器解决了客

户端检索的问题, 方法是: 它可以快速判断出某检

索值一定不存在于某个指定的集合, 从而过滤掉大

量的无关数据, 减少客户端不必要的下载量。这样的

节点可以为去中心化方式 SPV 查询提供必要的支持, 

从而从安全性上得到一定的保证, 同时由于数据的

不可篡改, 可编辑的区块链需要保证编辑过程的安

全条件和记录, 在满足条件时删除或修改某些区块

链, 目前, 可编辑的区块链已经被设计成密码算法, 

如哈希函数的变体[98-99]。 

2) IoT 的移动性和分区容忍 

区块链作为一个记账或者账本系统, 这其中存

在一个很大的问题, 即关于吞吐量的问题, 比特币

的底层设计仅支持每秒 7 笔交易, 还不及传统支付

工具 Visa 每秒 8000 笔交易的一个零头, 严重制约了

去中心化应用的发展, 如果用户想进行一笔简单的

转帐, 必须支付更高的手续费才能完成这笔交易。因

此, 低吞吐量导致了目前还没有相关领域的杀手级

应用, 链下存储技术可以解决这个问题, 即对应比

特币的闪电网络 (Lightning Network)和以太坊的

Raiden Network, 用户提前支付一些以太坊或比特币

作为押金, 之后便可以在链下通过一些手段, 来跟

其他人进行交易。交易结束后, 用户要把这个结算放

在区块链上面。因为在链下处理交易时, 可以使用性

能极为强大的服务器, 大幅度提升系统的吞吐量, 

达到每秒上万, 甚至是几十万的交易量。 

物联网中, 移动设备产生的数据需要迁移, 借

助侧链技术和令牌可以以分散的方式在不同的区块

链之间转移。资产转移过程与货币类似交换[100] , 链

下存储虽然能够达到高的吞吐量, 交易却失去了开

放性、透明性的优势, 使用链下交易, 没有那么多节

点去进行行为监督, 也就少了去中心化的优势, 同

时, 普通的物联网节点失效, 退网是常见现象, 针对

可能存在的网络割裂, 可以选择支持链上链下交易, 

并在系统设计时支持多个集群。 

3) 高延迟 

针对如何增大区块链的吞吐量这一问题, 业界

也一直在不断努力尝试。有两个测量指标与区块链

扩展性直接相关: 交易吞吐量(区块链可以处理交易

的最大速率), 延迟(确认交易已包含在区块链中的时

间)。吞吐量和延迟是提升区块链性能的瓶颈, 区块

链技术中最大的挑战是: 交易速度慢, 主要原因是

每个节点(又叫矿工)处理网络上的每笔交易, 下载慢, 

验证慢, 随着节点越来越多的加入, 交易量越来越

大, 以太坊的网络速度会越来越慢。“分片”来源于

传统的数据库概念, 将完整的数据库进行分片管理, 

每个分片保留相同的数据库结构。在以太坊中, 借用

数据库中分片的思想, 现将网络中的每个区块拆分

成一个个子区块, 每个子区块可以容纳若干个(目前

是 100 个)存有交易数据的校验块(Collation), 这些校

验块最终组成一个在主链上的区块, 由于分片中的

节点只需要负责所在片区 处理, 不需要广播到整个

网络, 因此提升了处理交易。 
 

表 3  物链网研究面临的挑战与机遇 

Table 3  Chanllenges and Opportunites  
of BoT Research 

挑战 机遇 

区块链的高延迟 

IoT 的移动性和分区容忍

数据存储 

数据传输能力 

高能耗 

隐私安全 

数据可靠性缺乏监管 

安全标准缺失 

Sharding, GHOST 协议, 链式结构改变

侧链 

SPV, 可编程区块链 

5G 移动通信技术 

共识算法改进 

硬件和协议加密 

立法 

编程接口和跨链协议需要统一 

 

在物联网环境下我们可开发出分片区块链的机

会[101-103], 管理操作都在不同的分片上并存储在不同

的服务器中完成, 从而将大问题拆分成小问题解决, 

不同的链按重要程度记录数据, 保证全局和本地所

有记录的完整性, 我们还可以使用 GHOST(Greedy 

Heaviest-Observed Sub-Tree)协议。GHOST 可以加快

生成块的速度, 从比特币中的每块 10 分钟到以太坊

中的每块 12 秒, 也可以基于软件区块链平台做改进, 

例如, IOTA 提出不使用链式结构, 采用 DAG 的数据

结构, 再加上随着封装工艺等新架构的不断成熟, 

小体积低功率的传感器节点越来越受欢迎, 从而提

升了交易性能。 
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图 5  分片技术 

Figure 5  The Technology of Sharding 
 

4) 高能耗 

区块链中数据全网广播、全网存储和全网校验

需要消耗很大的网络带宽资源, 存储资源和算力资

源, 对于资源消耗大的共识机制, 我们可以改变共

识算法, 使用资源消耗低的算法[104-105], 如 PBFT 和

Tendermint 算法等, 在物联网领域, 随着低功耗广域

网(LPWAN)技术的发展, 传输质量、传输距离、功耗、

蓄电量的问题有望逐步得以解决。 

此外, 数据传输能力差, 延迟性高依赖 5G技术

的崛起, 2019 年 6 月份, 工信部发布了 4 张 5G 商用

牌照: 中国电信、中国移动、中国联通、中国广电, 5G

网络加速推进了物联网的发展; 隐私安全也需要进

一步加强, 我们可以通过硬件或协议加密的方式解

决[107-108]; 物联网厂商构建自己的信息平台造成信

息不兼容以及数据可靠性缺乏监管都是需要面临的

挑战。本文研究区块链与物联网融合的技术, 区块

链的技术特点决定了这项技术会在产生大量数据和

共享数据的领域使用, 因此未来研究应侧重于数据

存储, 数据管理方向[109], 怎么灵活控制使用和共享

他人数据, 怎么快速处理数据, 怎么利用缓存或优

化减少延迟等, 怎么使用 SPV 技术、可编程区块链

存储数据, 以上研究成果会对物联网发展产生很大

的影响。 

5  结束语 

区块链技术的发展使物联网领域产生了重大的

改变, 二者的融合带来了新的机遇, 同时也带来了

很多挑战。本文首先介绍了物联网的当前发展现状

和存在的问题, 然后介绍了区块链技术的发展历程

并分析其优缺点和面临的重要挑战, 通过对区块链

与物联网融合的论文和白皮书进行广泛调研, 我们

认为物链网应用有很大的发展前景, 但目前还处于

探索阶段, 高延迟、高能耗、分区容忍和隐私[110]等

问题需要通过进一步研究来解决。值得注意的是, 5G

技术的崛起将会改进区块链网络的性能, 增加网络

带宽, 降低延迟性, 对物联网和区块链提供更好的

支持, 这对未来物联网生态体系的构建至关重要。 
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