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摘要  近年来, 深度学习在计算机视觉领域表现出优异的性能, 然而研究者们却发现深度学习系统并不具备良好的鲁棒性, 对
深度学习系统的输入添加少许的人类无法察觉的干扰就能导致深度学习模型失效, 这些使模型失效的样本被研究者们称为对抗

样本。我们提出迭代自编码器, 一种全新的防御对抗样本方案, 其原理是把远离流形的对抗样本推回到流形周围。我们先把输

入送给迭代自编码器, 然后将重构后的输出送给分类器分类。在正常样本上, 经过迭代自编码器的样本分类准确率和正常样本

分类准确率类似, 不会显著降低深度学习模型的性能; 对于对抗样本, 我们的实验表明, 即使使用最先进的攻击方案, 我们的防

御方案仍然拥有较高的分类准确率和较低的攻击成功率。 
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Abstract  Nowadays, in computer vision area, deep learning has shown impressive performance. However, researchers 
found that deep learning systems are not robust enough. Deep learning models will fail when attackers add some specially 
crafted perturbations, which are imperceptible to humans. These examples that cause the model fail to work are named 
adversarial examples by researches. We propose a new defense mechanism named iterative denoising autoencoder(IDAE). 
The intuition behand IDAE is that we iteratively push examples that far away from manifold onto the manifold. We apply 
IDAE to test examples and then send the reconstructed examples to the classifier. We show that, for normal examples, the 
reconstructed examples after IDAE have classification accuracy comparable to their original versions, suggesting that the 
reconstructed examples are on the manifold and will not decrease the performance of model. For adversarial examples, we 
show that this defense achieved high classification accuracy and low attack success rate on the state of the art attacks in 
both grey-box and white-box attacks. 
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1  引言 

近几年来, 随着人工智能应用的火热发展, 深

度学习应用在越来越多的领域中, 例如图像分类[1]、

自然语言处理[2]等。随之而来的人工智能安全问题也

引起了越来越多人的关注, 在安全要求性较高的应

用场景中, 例如无人自动驾驶汽车, 深度学习需要

具备足够的鲁棒性来应对各种实际场景, 从而保障

行驶安全。然而, 最近研究者们发现深度学习系统并

不具有良好的鲁棒性, 攻击者可以通过对正常输入
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增加微小到人为不可见的噪声使得深度学习模型失

效, 这些使得模型失效的样本被称之为对抗样本。对

抗样本给深度学习系统带来了很大的安全隐患, 例

如 Kevin[3]等人攻击现有的无人驾驶汽车产生对抗样

本, 使得无人驾驶汽车错误地把停止路标识别为限

速 45 路标; 特斯拉将大货车错误地识别为蓝天导致

驾驶员身亡。随着人工智能应用的普及, 深度学习的

安全性显的愈发重要。 

目前深度学习安全研究的主要关注点是对抗样

本, 研究者们通过使用不同方法产生[4-6]和防御[7]对

抗样本, 以此来验证深度学习的安全性。在本文中, 

我们提出迭代自编码器 , 一种全新的基于流形

(manifold)学习理论的防御深度学习中对抗样本的方

法。流形学习理论认为我们观测到的高维空间数据实

际上是由低维空间映射而来, 稀疏的高纬空间观测数

据实际上密集地分布在产生数据的低维空间中(流形

上)。研究者们通常使用自编码器来获得训练数据的流

形[8-9], 他们的研究表明一个最优的去噪自编码器或

者正则化自编码器可以把输入往流形中密度最高的

方向移动[8-13], 使得重构后的输出更加靠近流形。 

研究者们把自编码器应用在各个领域中, 例如

图像去噪[14],图像恢复[15],图像增强[16], 防御对抗样

本[7]等等。MagNet[7]是目前最先进的对抗样本防御方

案, 也是第一个基于自编码器的防御方案, 他们把

输入送给自编码器, 然后把重构后的样本送给分类

器分类。其背后的原理是: 分类器是通过密集分布在

流形上的数据训练得到的, 因此分类器对于在流形

上的输入拥有较好的分类效果, 对于在流形外的样

本分类效果较差。然而, 该方案的缺陷是经过一次自

编码器重构后的样本可能并未到达流形上, 即使自

编码器可以将输入往流形上移动。MagNet 的作者也

意识到了该问题, 他们在论文中表明随着对抗干扰

幅度增加, MagNet 防御效果会随之降低。从流形学

习的角度可以理解为, 随着对抗干扰幅度的增加, 

输入样本离流形越来越远。 

MagNet 提出的解决方案是通过输入样本的重构

误差来判断一个样本是否离流形过远, 如果样本离

流形过远, 就拒绝该样本, 但是该方案很容易导致

DOS(deny of service)攻击。为了克服上述缺陷, 我们

想要尽可能地把远离流形的输入拉回到流形上, 因

此我们提出了迭代自编码器(IDAE), 迭代自编码器

迭代地把样本往流形上移动, 使其更靠近流形, 以此

来达到更好的防御效果。为了验证迭代自编码器防御

的有效性, 我们使用几种不同攻击手段攻击被迭代自

编码器保护的分类器, 实验表明, 我们的防御方案对

于对抗样本有较好的防御效果。并且, 我们的防御方

案可以和其他防御方案结合, 例如对抗样本训练, 随

机集成模型等, 以此获得更好的防御效果。 

2  背景知识和相关工作 

2.1  自编码器 
一个自编码器ܽ݁ ൌ ሻሻ是一个ݔሺ݁݀݋ሺ݁݊ܿ݁݀݋ܿ݁݀

复合函数, 由编码函数݁݊ܿ݁݀݋和解码函数݀݁ܿ݁݀݋组

成, 是一种特殊的无监督神经网络。编码函数负责把

输入空间压缩映射到一个具有简单结构的隐藏空间

转换回输ܪ中, 解码函数负责将压缩后的隐藏空间ܪ

入空间。假设自编码器的输入是ݔ,则输出标签也是ݔ,

为了防止自编码器学到简单的自我拷贝, 研究者们

通常会采用在隐藏空间ܪ中使用各种正则化手段来

保证隐藏空间拥有良好的表达[13,17]。还有一种常用的

自编码器是去噪自编码器, 去噪自编码器训练的目

标是从包含噪声的训练样本中恢复正常清洁的样本。

例如去噪自编码器的输入是ݔ ൅ 是随机产生ߝ其中,ߝ

的噪声或者对抗干扰, 输出标签是ݔ。 

2.2  对抗样本 
对于一个分类任务来说, 正常样本是那些从正

常数据分布中采集出来的样本, 对抗样本则是在正

常样本基础上经过精心设计让分类器分类错误的样

本, 精心设计指的是给定正常样本和对应的对抗样

本, 人无法区分对抗样本和正常样本, 图一展示了

正常样本和使用快速梯度方向法产生的对抗样本, 

最左边的图片表示正常样本, 中间图片表示通过快

速梯度方向法产生的噪声, 最右边的图片表示最后

产生的对抗样本。正常样本以 57.7%的置信值被正确

分类为熊猫, 而对抗样本以99.3%的置信值被错误分

类为长臂猿。对于计算机来说, 需要特定的度量标准

来描述对于原图的干扰大小, 研究者们通常使用如

下三种度量标准[4]来模拟人的感官: ܮ଴,ܮଶ和ܮஶ,上述

三种度量标准其实是ܮ௣范数的特殊形式:  

ห|ݔ|ห
௣

ൌ ൫∑ |௜ݔ|
௡
௜ୀଵ

௣൯
భ
೛ #           （1） 

 

图 1  使用快速梯度方向法产生的对抗样本 

Figure 1  Adversarial examples generated by Fast 
Gradient Sign Method 



36 Journal of Cyber Security 信息安全学报, 2019 年 11 月, 第 4 卷, 第 6 期 
 
 
 

 

2.3  现有攻击方法 
Goodfellow 等人[5]最早发现深度学习中存在对

抗样本, 之后其他研究者提出各种不同的方法来产

生对抗样本, 对于某个固定输入, 大部分的攻击方

法使用基于梯度优化的方法产生对抗样本[4,18]。甚至

文献[19]针对特定的白盒模型找到了通用的对抗干

扰, 把该干扰加到任意输入图像上可以使得大部分

输入分类错误。Pin-yu 等[20]使用黑盒攻击的方法, 在

没有获得梯度的情况下生成对抗样本。我们实验了

如下三种攻击方法, 来说明迭代自编码器防御的有

效性:  

2.3.1  快速梯度方向法 

快速梯度方向法 [5](Fast Gradient Sign Me-

thod,FGSM)希望在原输入的ܮஶ球中找到对抗样本来

欺骗分类器。快速梯度方向法定义了损失函数

,ݔሺݏݏ݋ܮ ݈௫ሻ来表述输入ݔ被分类器分类成真实标签݈௫

的损失, 然后通过最大化这个损失函数来产生对抗

样本。快速梯度方向法求得损失函数对于输入的梯

度, 然后对于输入的每个像素加上梯度方向ߝ大小的

干扰, 可以用如下公式表示:  

ᇱݔ ൌ ݔ ൅ ߝ · ,ݔሺݏݏ݋ܮ௫׏൫݊݃݅ݏ ݈௫ሻ൯  #        (2) 

随着ߝ的增加, 攻击样本ݔԢ的干扰大小增加, 攻

击成功率增加。快速梯度方向法的优点是可以快速

产生攻击样本, 但是却不能保证产生的攻击样本成

功欺骗分类器。 

2.3.2  映射梯度下降法 

映射梯度下降法[6] (Projected Gradient Decent, 

PGD)也是在ܮஶ球中寻找对抗样本欺骗分类器的方

法。映射梯度下降法可以认为是多步快速梯度方向

下降法的一种变形。其基本思想是多次进行快速梯

度方向法攻击, 在每次攻击之后把攻击样本映射回

原样本的ܮஶ球内。可以用如下公式表示:  

௧ାଵݔ ൌ  ෑ ቀݔ௧ ൅ ߣ  · ,௧ݔሺܮ௫೟׏൫݊݃݅ݏ ݈௫ሻ൯ቁ 
௫,ఌ

#     ሺ3ሻ  

其中 表示最大允许更改的对抗样本干扰大小ߝ , , 

∏  ௫,ఌ 表示把攻击样本映射回原样本ݔ的ߝ球内, ߣ表

示每次攻击的修改幅度。与快速梯度方向法类似, 映

射梯度下降法也不能保证生成的攻击样本可以成功

欺骗分类器, 但是相较于快速梯度方向法成功率更

高, 并且修改幅度较小。 

2.3.3  C&W 攻击方法 

Carlini 和 Wagner[4]攻击方法是目前最先进的攻

击方法, 该方法可以生成所有三种度量单位的对抗

样本, 并且可以指定生成后的对抗样本被分类到哪

一个类别中。我们用不生成指定类别的ܮଶ攻击方法来

说明该方法的主要思路。该攻击方法主要优化如下

优化目标:  

ห|ߜ|ఋ   ห݁ݖ݅݉݅݊݅݉
ଶ

൅ ܿ · ݂ሺݔ ൅  ሻߜ

.ݏ ݔ      ݐ ൅ ߜ א ሾ0,1ሿ௡ #             (4) 

对于输入样本ݔ,该攻击方法希望找到一个对抗

干扰ߜ尽可能小, 并且原样本加该干扰得到的对抗样

本可以使分类器分类错误。ܿ是一个超参数, 用于控

制两个目标函数之间的平衡, 同时对抗样本需要是

一张合理的图像(在 0—1 范围内)。݂ ሺ·ሻ是一个人工设

计的函数, 该函数小于等于零当且仅当分类器的分

类结果和真实标签不同时, 即分类器分类错误, 他

们推荐使用如下函数:  

݂ሺݔሻ ൌ max൫ܼሺݔሻ௟ೣ
െ maxሼܼሺݔሻ௜: ݅ ് ݈௫ሽ , െ݇൯ #  ሺ5ሻ  

其中, ܼሺݔሻ是 softmax 函数前一层的输出结果, ݈௫表

示输入样本ݔ的真实标签, ݇是一个称之为置信值的

超参数, 随着置信值的增加, 生成的对抗样本会被

更可信的分类错误, 与此同时, 对抗干扰的幅度也

会随之增加。 

与前两种攻击方法不同的是, C&W 攻击方法可

以保证生成的对抗样本一定被分类错误, 并且至少

以高出其他类别݇值的分类错误, 该方案的缺点是计

算量巨大导致对抗样本生成非常缓慢。 

2.4  现有防御方法 
现有对抗样本防御方法基本可以分为如下两类:  

2.4.1  对抗样本训练 

一个非常直观的想法是把对抗样本加入训练集

训练分类器, 训练的时候使用正确的标签, 以此来

让分类器学会分类对抗样本[6, 21], 该方法也可以认

为是一种数据加强的手段。 

对抗样本训练是符合直觉的, 但是该方法的缺

陷也非常明显: 应该使用哪种攻击方法生成的对抗

样本来训练分类器。实验表明, 用一种攻击方法生成

的对抗样本进行训练只能防御该攻击方法, 对于其

他攻击方法生成的对抗样本防御会失效。目前做的

最好的是 Madry 的对抗样本训练方法, 他们使用映

射梯度下降法生成的对抗样本训练分类器。然而, 

sharma[22]表明 Madry 防御有效的前提是把对抗干扰

控制在ܮஶ的某个小范围球内, 他们提出了一种弹性

攻击方法可以生成ܮଵ的攻击样本, 并且成功攻破了

Madry 的防御方法。 

对抗样本训练和我们提出的防御方案 IDAE 有

很大的不同。对抗样本训练需要修改被保护分类器

的参数, 修改后的分类器认为具有更强的鲁棒性。而

IDAE 和被保护的分类器是两个独立的部分, 我们可
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以用某数据集独立训练 IDAE, 该 IDAE 可以保护任

意在该数据集上训练的分类器, 是一种更加通用的

防御方案。 

2.4.2  对抗样本检测和恢复 

另外一种防御思路是检测出对抗样本 , 拒绝

该样本或者对该样本进行恢复使其分类正确。

MagNet 就属于该方法, MagNet 是目前最先进的防

御手段, 它由检测函数和恢复函数两部分组成。检

测函数检测一个样本离流形是否过远 , 如果是的

话拒绝该样本。否则送给恢复函数, 恢复函数是一

个自编码器 , 把样本送给自编码器恢复后再送给

分类器分类。我们的迭代自编码器就是在 MagNet

的基础上改进得到的 , 我们希望尽可能地把远离

流形的(被 MagNet 拒绝的)对抗样本也恢复正确。

当然, 我们的防御手段也可以结合一个检测函数, 

将会得到更好的结果。 

3  迭代自编码器防御对抗样本 

3.1  防御原理 
根据之前的工作[7],对抗样本之所以被分类错误, 

是因为对抗样本虽然在输入空间某种度量单位下离

原样本很近, 但是在流形学习假设中, 却远离流形

或者在流形周围,因为分类器泛化能力较差导致分类

错误。 

根据上述猜测, 寻找对抗样本的过程可以认为

是把一个正常在流形上的样本, 移动到到远离流形

并且保持寻找到的样本和原样本在输入空间中某种

度量单位下距离很小的一个过程, 根据 2.3 章节的介

绍, 研究者大多使用输入和真实标签之间损失函数

的梯度方法来实现该过程, 使用基于梯度的方法可

以看成是深度学习训练的逆过程, 只是学习的权重

变成了输入而不是神经网络需要学习的参数。 

既然对抗样本是通过将在流形上的样本通过

梯度方向, 一步步推到远离流形的地方, 一个非常

直观的防御思路是: 实现该过程的逆过程, 把流形

外的样本一步步推回到流形上或者周围。因为流形

外的样本容易分类错误 , 将流形外的样本推回到

流形周围就实现了防御的目的。我们提出迭代自编

码器来实现上述过程,图二用二维平面的流形来描

述迭代自编码器是如何工作的,其中橙色部分表示

数据分布密集的流形 , 箭尾表示数据样本所在流

形外围位置 , 迭代自编码器根据箭头的方向把在

流形外围的数据样本移动回流形上使其可以被正

确分类。 

 

图 2  迭代自编码器工作原理 

Figure 2  The principle of IDAE 
 

3.2  防御实现和数学解释 
结合对抗样本: 1)视觉上相似(在输入空间某种

度量单位下和原样本距离近); 2)离流形较远的特性。

我们提出一种新的防御手段, 称之为迭代自编码器, 

迭代自编码器由两部分函数组成:  

1. 目标: 尽可能把对抗样本移动回流形周围; 

2. 正则化: 在输入空间中恢复后的样本和原样

本之间的度量距离尽可能小。 

正则化项实际上是对抗样本的必要条件, 这是

我们第一次反过来利用该条件来防御对抗样本。 

下面我们从数学角度来解释这两个部分。假设

所有用来训练分类器的图像都是从ݎ݋݅ݎ݌ሺݔሻ真实数

据分布中独立采样得到, 但是我们没有这个分布函

数, 我们可以利用这些图像来逼近这个分布得到近

似分布ݎ݌ଓݎ݋ ෟ ሺݔሻ,  把输入样本移动回学到的流形上

的数学解释为max ݎ݌ଓݎ݋ෟ ሺݔሻ,即我们希望恢复后的样

本尽可能从真实数据分布中采样得到。对于正则化

项, 我们用条件概率表示: ݌ሺݔො|ݔሻ, 其中ݔො表示恢复

后的样本, ݔ表示输入样本, 其含义是在观测到输入

样本的时候, 恢复后的样本有多大概率被观测到, 

随着ݔො和ݔ度量距离的增加, 条件概率越小。于是, 迭

代自编码器实际上的优化目标函数可写成:  

max௫ො ݎ݌ଓݎ݋ෟ ሺݔොሻ ൅ ߙ   ሻ#          (6)ݔ|ොݔሺ݌

其中, ߙ是一个超参数, 用来表示正则项的力度。 

优化上述目标函数, 需要知道目标函数的形式, 

然后通过求导得到梯度来优化。然而我们并不知道

ෟݎ݋ଓݎ݌ ሺ·ሻ函数的形式, 但是我们却可以通过去噪自编

码器知道该函数的梯度。文献[8-9]已经表明最优去

噪自编码器可以把输入往流形的方向上推, 数学表

示就是:  

௫׏ log ሻݔሺݎ݋݅ݎ݌ ן ܽ݁ሺݔሻ െ ݔ  #        (7) 

因此, 我们可以使用去噪自编码器恢复后的样本

和输入样本之间的方向来表示 ݎ݌ଓݎ݋ෟ ሺ·ሻ的梯度方向。 
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公式 13, 乘以多次ݔ௧ାଵ相对于ݔ௧的 Jacobian 矩阵得

到最后的梯度。对于公式 10的 Jacobian矩阵求解, 其

中自编码器的 Jacobian 矩阵可以通过 Tensorflow 求

解得到, 其他项的 Jacobian 矩阵都非常容易求解, 我

们就可以得到每次迭代的 Jacobian 矩阵。对于损失

函数相对于分类器的输入梯度݃ଵ, 可以用Tensorflow

直接求解, 所以公式 13 在每一步都可以求解, 图五

展示了如何求解多次迭代的梯度方法。 

攻击者想要进行白盒攻击, 需要记录迭代自编

码器的每一步中间状态, 然后使用图 5 的方法计算

得到输出相对于输入的梯度。有了梯度之后, 攻击者

就可以使用基于梯度攻击方法,例如快速梯度方向法

和映射梯度下降法构造包含迭代自编码器在内的攻

击样本。 

 

图 5  白盒攻击包含迭代自编码器的分类器的攻击方法 

Figure 5  White-box attack that includes the IDAE 
 

5  实验结果和分析 

我们在本章节使用大量实验来验迭代自编码器

防御的有效性。对于每个输入样本ݔ , 我们都先让它

经过足够迭代次数的迭代自编码器恢复后得到新样

本כݔ,然后再把כݔ送给分类器分类。对于所有的输入

样本, 迭代自编码器都不知道输入样本是否是对抗

样本, 所以我们希望对于正常样本, 增加迭代自编

码器之后, 正常样本仍然应该被正确分类, 对于原

分类器分类错误的对抗样本, 经过迭代自编码器之

后, 应该被正确分类, 以此达到防御的目的。 

我们在两个常用的数据集: MNIST 和 CIFAR-10

上进行实验。对于 MNIST 数据集, 我们训练了一个

分类准确率达到 99.4%的深度卷机神经网络(结构如

表一所示)来做为被攻击的分类器。与此同时, 我们

训练了一个表二结构的去噪自编码器来作为迭代自

编码器的基础结构。对于 MNIST 数据集, 我们不使

用正则化项(通过把公式8中的ߙ设置成0), 在求解公

式 8 的时候, 我们使用 momentum 优化方法, 其中

momentum 大小ߤ ൌ 0.9, 每一次梯度下降的步伐大

小ߣ ൌ 0.1, 迭代次数为 50 次。经过对正常样本使用

迭代自编码器之后, 正常样本的分类正确率稍微下

降到了 97.9%。 

对于 CIFAR-10 数据集 , 我们训练了一个

DenseNet 分类器[23], 在正常样本上达到了 92.5%的

分类正确率, 我们把该分类器作为被攻击的分类器。

与此同时, 我们训练了一个去噪自编码器, 其基本

结构如文献[24]所示, 我们在每层卷积函数之后增加

了一层 batch-normalization。和 MNIST 数据集不同的

是 , 我们使用正则化项 , 其中ߙ ൌ 0.01 ,使用带

momentum 的优化方法, momentum 大小ߤ ൌ 0.95,每

次梯度下降的步伐大小ߣ ൌ 0.1, 一共迭代 25 次。经

过对正常样本使用迭代自编码器之后, 正常样本的

准确率下降到了 84.5%, 虽然下降了 8%正确率, 但

是和其他模型相比, 还是在可接受范围之内。 

 
表 1  MNIST 分类器卷机神经网络结构 

Table 1  Architecture of the MNIST classifier 

层结构 参数 

Conv.ReLU 3*3*32 

Conv.ReLU 3*3*32 

Max Pooling 2*2 

Conv.ReLU 3*3*64 

Conv.ReLU 3*3*64 

Max Pooling 2*2 

Dense.ReLU 200 

Dense.ReLU 200 

Softmax 10 

 
表 2  MNIST 自编码器结构 

Table 2  Architecture of the Autoencoder 

层结构 参数 

Conv. ReLU(stride = 2) 8*8*30 

UpSampling 2*2 

Conv.Sigmoid 3*3*1 

  
我们以下实验的所有危险模型都是攻击者知道

被保护的分类器的所有参数, 例如被保护分类器的

结构, 学习到的每一层神经元的权重, 训练时候使

用的参数等等, 攻击者除了不能修改分类器, 他可

以对被保护分类器做任何事, 例如求导得到输入的

梯度, 给分类器输入样本, 得倒每一层的输出结果。

这种危险模型, 在之前的文献中[10,12]被称为白盒模

型。在接下来的实验中, 我们根据攻击者是否知道迭

代自编码器模型的参数来对攻击模型分为如下两类:  

- 灰盒模型: 攻击者不知道迭代自编码器的任

何参数, 也没有意识到迭代自编码器的存在, 直接

在被保护分类器上产生对抗样本。 

- 白盒模型: 攻击者知道迭代自编码器的所有
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参数, 把迭代自编码器和被保护分类器当成一个整

体产生对抗样本。 

可以看到, 我们的危险模型对于攻击者是非常

有利的, 并且迭代自编码器防御方案是不知道攻击

手段的一个通用的防御方案, 我们通过使用目前最

先进的几种攻击方式, 来说明 IDAE 防御的有效应。 

5.1  灰盒攻击模型 
在这种攻击模型中, 攻击者知道被保护分类器

的任何参数, 不知道迭代自编码器的存在, 在被攻

击分类器中产生对抗样本, 迭代自编码器对产生的

对抗样本进行恢复, 然后送给受害分类器分类。我们

实验了三种常用的攻击方法: 快速梯度方向法、映射

梯度下降法和 C&W 基于 2 范数的攻击方法, 三种攻

击方法包含了两种度量单位: ܮஶ和ܮଶ , 在不知道攻

击方式的前提下, 我们都使用 2 范数作为防御的正

则项, 说明迭代自编码器可以防御根据多个度量单

位产生的对抗样本。对于 MNIST 和 CIFAR-10 两个

数据集的测试集, 我们随机挑选了 2000 张被分类器

正确分类的图片作为测试迭代自编码器防御性能的

测试集。并且, 我们把我们的结果和 MagNet 做对比, 

因为 MagNet 包含两个结构: 检测函数和恢复函数, 

但是检测函数和恢复函数是相互独立的两个部分, 

我们也可以在迭代自编码器中加上检测函数, 因此

我们实验中只和 MagNet 的恢复函数做对比。MagNet

和迭代自编码器都不是分类器, 只是防御手段, 在

下文中使用 MagNet 和迭代自编码器来表示被

MagNet 和迭代自编码器保护的分类器的分类准确率。

和文献[17]中的实验一致, 对于 MNIST 数据集, 我

们把图片归一化到 0~1 之间, 因此对抗样本干扰大

小ߝ也在 0~1 之间。对于 CIFAR-10 数据集, 我们不

进行归一化, 对抗干扰是 0~255 的整数。 

图 6a)和图 6b)分别描述了在 MNIST 数据集上迭

代自编码器防御快速梯度方向法和映射梯度下降法

生成的对抗样本的鲁棒性。这两种方法都是基于ܮஶ

度量单位产生的攻击样本, 都使用ߝ来描述可修改的

的增加, 对抗干扰大小增加, 分ߝஶ球的大小, 随着ܮ

类器越难正确分类对抗样本, 防御也越来越不容易

成功。从图中可以看出, 对于这两种攻击方式, 当ߝ

小于 0.3 的时候, 对于对抗样本, 迭代自编码器都拥

有 80%以上的分类正确率。和 MagNet 相比, 在

ߝ ൌ 0.3的时候, MagNet 对于梯度映射下降法产生的

对 抗 样 本 的 分 类 正 确 率 低 于 20% 。 并 且 在

0.5的情况下, 迭代自编码器仍然拥有超过≥ߝ≥0.4

60%的分类正确率。综上所述在 MNIST 数据集使用

ஶ度量单位产生的对抗样本上, 迭代自编码器的恢ܮ

复效果明显要好于 MagNet 的恢复效果。 

 

图 6  在 MNIST 数据集上分类器在基于灰盒攻击生成

的对抗样本上的分类准确率 

Figure 6  Classification accuracy on adversarial ex-
amples generated in gray-box attacks on MNIST 

 
图 6c)描述了迭代自编码器在 MNIST 数据集上

防御 C&W 攻击方法基于ܮଶ度量单位产生的对抗样

本的鲁棒性。C&W 攻击方法使用置信值参数݇来描

述对抗干扰的大小, 通常来说置信值参数݇越大, 对

抗干扰越大, 分类器越难正确分类产生的对抗样本。

从图中可以看出, 当置信值等于 20 的时候, MagNet

的准确率只有 30%左右, 而迭代自编码器仍然拥有

超过 80%的分类准确率。并且迭代自编码器对于对

抗样本的分类准确率下降非常缓慢, 没有在某个置
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信值之后出现突然的准确率下降。 

图 7a)和图 7b)分别描述了在CIFAR-10数据集上

迭代自编码器防御快速梯度方向法和映射梯度下降

法生成的对抗样本的鲁棒性。从图中可以看到随着ߝ

的增长, MagNet 的防御效果迅速下降, 而迭代自编

码器的防御效果则下降缓慢很多。例如对于映射梯

度下降法产生的对抗样本在ߝ ൌ 5.0的时候, MagNet

的分类准确率已经低于 10%, 而迭代自编码器的分

类准确率仍然有 70%左右。所以在 CIFAR-10 数据集

上使用ܮஶ度量单位产生的对抗样本, 迭代自编码器

的恢复效果要明显好于 MagNet。 

 

图 7  在 CIFAR-10 数据集上分类器在基于灰盒攻击生

成的对抗样本上的分类准确率 

Figure 7  Classification accuracy on adversarial ex-
amples generated in gray-box attacks on CIFAR-10 

图 7c)描述了迭代自编码器在 CIFAR-10 数据集

上防御 C&W 攻击方法基于ܮଶ度量单位产生的对抗

样本的鲁棒性。从图中可以看到当置信值݇ ൌ 60的

时候, MagNet 的分类准确率已经下降到了 0%, 而迭

代自编码器的分类准确率仍然高于 60%。 

表 3 和表 4 从数值上描述了 IDAE 在 MNIST 和

CIFAR-10 上的有效性。从表 3 可以发现 IDAE 对于

对抗样本有良好的防御能力, 对于越强大的攻击方

法和越大的对抗干扰样本 , IDAE 的防御效果比

MagNet 要强很多。值得注意的是, IDAE 达到这样高

的分类准确率, 没有针对任何特定方法产生的对抗

样本进行训练, 是个通用的防御方案。 
 

表 3  IDAE和Magnet在MNST数据集上的分类准确率 

Table 3  Accuracy of IDEA and Magnet in MNIST 
dataset  

攻击方法 参数 无防御 MagNet IDAE

FGSM ߝ ൌ 0.1 87.85% 96.1% 95.65%

FGSM ߝ ൌ 0.3 51% 71.2% 85.75%

PGD ߝ ൌ 0.1 64.15% 95.5% 94.3%

PGD ߝ ൌ 0.3 7.85% 14.5% 81.5%

C&W ݇ ൌ 0 0% 98.35% 92.9%

C&W ݇ ൌ 30 0% 1.45% 71.35%

 

表 4  IDAE 在 CIFAR-10 数据集上的分类准确率 

Table 4  Accuracy of IDEA and Magnet in CIFAR-10 
dataset 

攻击方法 参数 无防御 MagNet IDAE 

FGSM ߝ ൌ 1.0 48.6% 76.4% 83.05%

FGSM ߝ ൌ 8.0 5.3% 11.6% 47.8%

PGD ߝ ൌ 1.0 50% 80.7% 82.2%

PGD ߝ ൌ 8.0 0% 0.8% 48.95%

C&W ݇ ൌ 0 0% 90.3% 82% 

C&W ݇ ൌ 60 0% 1.5% 62.5%

 
在灰盒攻击模型下, IDAE 在对抗样本干扰较小

的情况下, 有些时候防御效果不如 MagNet, 我们

猜测主要原因是去噪自编码器不是最优造成的。文

献[8-9]表明一个理论最优的去噪自编码器可以准确

学习到输入样本的流形, 但是在现实实验中, 因为

模型复杂度、模型结构、计算精度等原因, 无法准确

学习到输入样本的流形, 只能尽可能去拟合样本的

真实流形, 导致学到的流形和真实的流形之间存在

偏差(文献[8]中的图 4 展示了自编码器模型不同参数

导致学到的流形的偏差)。干扰较小的样本, 本身就

在流形的周围, 因为学到的流形偏差, 导致样本被

移动到拟合的流形周围 , 导致分类错误 , 这也是
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IDAE导致分类器分类准确率下降的原因。而MagNet

在该场景下防御较好是因为在流形空间只移动了一

步的距离, 仍然在真实流形的周围。 

5.2  白盒攻击模型 

在白盒攻击模型中, 攻击者知道迭代自编码器

的存在和迭代自编码器的所有参数, 将被保护的分

类器和迭代自编码器当成一个整体产生对抗样本。

我们在白盒攻击模型下, 在 MNIST 和 CIFAR-10 数

据集上实验了两种攻击方法: 快速梯度方向法和映

射梯度下降法。在 MINST 数据集上实验了 C&W 攻

击方法, 没有在 CIFAR-10 上实现 C&W 攻击方法是

因为C&W攻击方法计算量非常巨大, 使用图五的方

法计算梯度, 即使在50张CIFAR-10图片上使用映射

梯度下降法, 使用 P40 GPU, 产生一种对抗干扰大小

ε的对抗样本也需要花费 3 天的时间。在我们接下来

的实验中 , 防御的时候 , 迭代自编码器不使用

momentum 优化方法, 在 MNIST 数据集上优化 250

步, 在 CIFAR-10 数据集上优化 200 步, 每次优化的

步伐大小为 0.1。也就是说, 使用图五的方法计算梯

度的时候 , MNIST 数据集需要迭代计算 250 次 , 

CIFAR-10 数据集需要迭代计算 200 次。下文中, 使

用迭代自编码器指代迭代自编码器和被其保护的分

类器的整体。 

图 8 描述了在白盒攻击模型下, 迭代自编码器防

御快速梯度方向法产生的对抗样本的有效性。我们在

MNIST 和 CIFAR-10 两个数据集上, 随机选择了 100

个被迭代自编码器分类正确的样本用于产生对抗样

本。从图 8a)中可以得出, 在 MNIST 数据集上, 在

ߝ ൌ 0.4的情况下, 迭代自编码器的分类准确率仍然有

65%, 而单纯的分类器只有 40%左右的正确率。图 8b)

中可以看出, 在 CIFAR-10 数据集上, 迭代自编码器

在ߝ ൌ 7的情况下, 迭代自编码器的分类准确率仍然

有 51%, 而单纯的分类器只有 0.05%的正确率。 

图 9 描述了在白盒攻击模型下, 迭代自编码器

防御映射梯度下降法产生的对抗样本的有效性。我

们在 MNIST 数据集和 CIFAR-10 数据集上分别采样

了 100 个和 50 个迭代自编码器分类正确的样本用于

生成对抗样本。从图 9a)中可以得出, 在 MNIST 数据

集上, 对于最难的对抗样本ߝ ൌ 0.4的情况, 迭代自

编码器仍然拥有 68%的分类准确率, 单纯的分类器

的分类准确率只有 0.065%。从图 9b)中可以得到, 在

CIFAR-10 数据集上, 最难的对抗样本的分类准确率

从单纯分类器的 0%提升到了 38%。 

在白盒攻击模型下, 我们使用C&W攻击成功率

来说明迭代自编码器的防御有效性。由于 C&W 攻击 

 

图 8  在白盒攻击模型下, 迭代自编码器对于快速梯度

方向法产生的对抗样本的分类准确率 

Figure 8  Classification accuracy on adversarial ex-
amples generated by FGSM in white-box attack 

 

图 9  在白盒攻击模型下, 迭代自编码器对于映射梯度

下降法产生的对抗样本的分类正确率 

Figure 9  Classification accuracy on adversarial ex-
amples generated PGD in white-box attack 
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需要巨大的计算量, 我们在 MNIST 数据集上随机选

择了 100 张被分类正确的图片进行测试。图 10 说明

了迭代次数和 C&W 攻击成功率(置信值݇ ൌ 0, 攻击

者最有利的情况下)之间的关系, 我们希望通过该图

说明随着迭代次数的增加, 最后得到的整体模型拥有

更好的鲁棒性。从图 10 中可以看到, 在迭代次数小于

30 次的时候, C&W 有将近 100%的攻击成功率。然而, 

随着迭代次数的增加, C&W 攻击成功率 开始下降, 

当进行100次迭代防御的时候, C&W作为目前最先进

的攻击方案, 只有 15%的攻击成功率。充分说明了迭

代自编码器的鲁棒性和迭代防御方案的有效应。 

 

图 10  在白盒攻击模型下, C&W 方法攻击迭代自编码

器的攻击成功率和迭代次数之间的关系 

Figure 10  Success rate of C&W attack on victim 
classifier protected by IDAE 

 

ZOO[20]是一种可以在不知道模型参数的情况下

产生对抗样本的攻击方案。按照 ZOO 论文中攻击模

型的定义, ZOO 应该算黑盒攻击模型。但是在我们的

实验中, 我们认为 ZOO 算一种白盒攻击模型, 我们

给 ZOO 提供 IDAE 和被保护分类器的所有参数, 只

是 ZOO 没有利用这些参数计算梯度, 而是利用一阶

优化方法来近似求解梯度。之所以认为 ZOO 是白盒

模型, 是因为 ZOO 在攻击的时候知道迭代自编码器

的存在, 并且连带着迭代自编码器一起攻击。我们在

MNIST 和 CIFAR-10 数据集上各随机选择了 100 张

被分类正确的图片来进行实验, 实验中所使用的所

有参数和文献[20]中一样, 并且和 C&W 实验一样选

择对攻击者最有利的参数, 把置信值设置为 0。表五

展示了我们的实验结果。 

从表 5 可以看出, 在没有迭代自编码器防御的

情况下, ZOO 在 MNIST 和 CIFAR-10 数据集上都有

100%的攻击成功率。然而, 当我们用迭代自编码器

保护分类器的时候, 在 MNIST 数据集上 ZOO 只有

4%的攻击成功率, 在 CIFAR-10 数据集上只有 15%

的攻击成功率, 说明了迭代自编码器防御的有效应。 

表 5  ZOO 对于迭代自编码器的攻击成功率 

Table 5  Success rate of the ZOO attack on the victim 
classifier 

数据集 防御 攻击成功率 

MNIST 
否 100% 

是 4% 

CIFAR-10 
否 100% 

是 15% 

 

综上所述, 在白盒攻击模型下, 我们通过各种

攻击方法, 说明了迭代自编码器是一个对各种攻击

都有效的通用防御方案, 并且具有良好的鲁棒性。 

6  结论 

随着人工智能应用的火热, 人工智能安全问题

越来越受到大家的关注, 特别是在安全性要求较高

的场景, 例如自动驾驶。深度学习是人工智能领域中

重要的分支, 研究者们会在自动驾驶等各个领域使

用深度学习, 随着 Goodfellow 等人提出深度学习中

存在对抗样本, 研究者们开始研究各种方法产生和

防御对抗样本来验证深度学习的安全性。 

本文提出了迭代自编码器, 一种全新的防御对

抗样本的方案, 迭代自编码器通过逆向产生对抗样

本的过程, 将远离流形的对抗样本一步步推回到流

形的周围使其分类正确, 其数学解释为迭代自编码

器在最大化样本从真实分布中采样得到的概率。针

对迭代自编码器的防御方案, 我们设计了相应的梯

度求解算法, 通过灰盒和白盒两种攻击方案, 验证

了迭代自编码器防御的有效应。 
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