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摘要  为了提高并行程序中共享内存数据的读写访问性能, 事务内存机制于 1993 年被提出。因为事务内存机制直接涉及内存数

据的读写控制, 所以也得到了系统安全研究人员的极大关注。2013 年, Intel 公司开始支持 TSX (Transactional Synchronization 
eXtension)特性, 第一次在广泛使用的计算机硬件中支持事务内存机制。利用事务内存机制的内存访问跟踪、内存访问信号触发

和内存操作回滚, 以及 Intel TSX 特性的用户态事务回滚处理、在 Cache 中执行所有操作和硬件实现高效率, 研究人员完成了各

种的系统安全研究成果, 包括: 授权策略实施、虚拟机自省、密钥安全、控制流完整性、错误恢复和侧信道攻防等。本文先介

绍了各种基于事务内存机制的研究成果; 然后分析了现有各种系统安全研究成果与事务内存机制特性之间的关系, 主要涉及了

3 个角度: 内存访问的控制、事务回滚处理、和在 Cache 中执行所有操作。我们将已有的研究成果的技术方案从 3 个角度进行

分解, 与原有的、不基于事务内存机制的解决方案比较, 解释了引入事务内存机制带来的技术优势。最后, 我们总结展望了将来

的研究, 包括: 硬件事务内存机制的实现改进, 事务内存机制(尤其是硬件事务内存机制)在系统安全研究中的应用潜力。 
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Abstract  Transactional memory was proposed in 1993 to improve the performance of shared memory access in parallel 
programs. Because transactional memory is related to the access control of memory data, lots of system security research-
ers also pay great attention to it. In 2013, Intel starts to support TSX (Transactional Synchronization eXtension), which is 
the first transaction memory mechanism in widely-used computer hardware. Utilizing memory access tracking, memory 
access signal triggering and memory operation rollback of transactional memory, as well as user-space rollback processing, 
in-cache execution of all operations and high efficiency of hardware implementations with Intel TSX, various system se-
curity schemes are finished, including authorization policy enforcement, virtual machine introspection, cryptographic key 
protection, control flow integrity, fault recovery and side channel attack/defense. This paper introduces the system security 
schemes based on transactional memory, and analyzes the relation between these schemes and the features of transactional 
memory, in terms of the control of memory access, the rollback processing and the in-cache execution of all operations. 
We deconstruct these schemes from these features, compare them with existing schemes not based on transactional mem-
ory, and then explain the advantages introduced by transactional memory. Finally, we discuss the future of applying trans-
actional memory in system security, including the improvement of hardware transactional memory, and the potential ap-
plications of transactional memory, especially hardware transactional memory, in system security. 
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1  简介 

事务内存(Transactional Memory)是M. Herlihy和

J. Moss 在 1993 年提出的技术概念[1], 其目的是为了

提高并行程序中共享内存数据的读写访问性能、并

同时简化编程人员的工作。事务内存机制的基本原

理是, 在系统底层实现操作原语, 使得程序代码可

以定义原子执行的事务操作; 相应的, 在事务操作

中的内存数据访问也必须满足原子性要求: 事务执

行中间的内存数据状态对其他线程/进程不可见、事

务执行过程中访问的内存数据不应被其他线程/进程

改变。事务内存的概念提出之后, 得到了非常广泛的

关注; 有多种不同形式的事务内存机制被实现, 包

括硬件[2-6]、软件[7-12]、软硬件混合[13-16]、分布式[17-21]

等多种形式。事务内存机制在各种不同高性能计算

场景中的使用, 也有不少相关的研究成果[22-25]。 

因为事务内存机制直接涉及内存数据的读写控

制, 所以也得到了系统安全研究人员的极大关注。

2008 年, TMI 基于软件事务内存机制[12]完成了授权

策略的实施方案 [26]; 2013 年 , Intel 公司开始在

Haswell CPU 上支持 TSX (Transactional Synchroni-

zation eXtension)特性[27], 第一次在广泛使用的计算

机硬件中支持事务内存机制。Intel TSX 特性给系统

安全研究人员提供了非常便利的研究基础, 随之出

现了许多有影响力的、基于硬件事务内存机制的系

统安全成果, 包括: 虚拟机自省 Virtual Machine In-

trospection (VMI)方案[28]、密钥安全方案[29]、控制流

完整性方案[30]、攻击响应和错误恢复[29, 31]、侧信道

攻击和防护方案[32-35]、地址随机化的攻击方案[36]等。

上述系统安全研究成果, 有部分是利用事务内存机

制的内存控制能力和事务回滚处理[26,28-29,31]、有部分

是利用事务内存机制构建锁机制[30]、有部分则是利

用了 Intel TSX 特性实现中的特定处理[32-36]。 

本文总结了现有基于事务内存机制的系统安全

研究, 分析了各种系统安全研究方案与事务内存机

制之间的关系。然后, 我们进一步列出了现有硬件事

务内存机制实现上的改进方向, 讨论了事务内存机

制在系统安全研究中的潜在研究价值。 

2  事务内存机制及其实现 

下面, 我们先以 Intel TSX 特性[27]为例来介绍

事务内存机制。然后, 大致介绍其它事务内存机制

实现。 

2.1  事务内存机制 
事务内存机制的提出, 是为了解决传统共享数

据多线程编程锁机制的性能问题。在传统多线程编

程中, 为了解决共享数据的读写冲突, 通常采用锁

机制: 在访问共享数据之前加锁、进入临界区, 访问

共享数据之后、解锁退出临界区。加锁的临界区代

码只能串行执行, 即使在实际的运行中并没有数据

读写冲突。事务内存机制的解决思路是: 先尝试以不

加锁的方式访问共享数据, 支持并行执行; 在确实

有发生数据冲突的时候, 再进行额外的数据冲突处

理、事务回滚。 

事务内存机制通常提供如下的基本功能操作[1]: 

在程序中定义事务原子执行的代码段, 以及获得原

子执行的结果状态(成功或者失败)。运行在事务内存

模式的任务, 数据的中间状态对其它线程/进程不可

见、运行过程中访问的内存数据也不应被其它线程/

进程改变; 所以, 一旦有其他任务同时访问了事务

内存任务所访问的数据、且其中一方是写操作(即, 

发生数据冲突), 就违反了事务内存机制的原则, 则

事务内存任务被中止, 回滚到事务开始执行时刻的

状态、所有更新的数据被清除。 

在事务内存任务的执行过程中, 事务内存机制

自动地缓存开始状态、跟踪执行过程中的数据访问、

检测数据冲突、完成状态回滚、和提交事务等。例

如, IBM System z 提供了 TBEGIN 和 TEND 指令, 分

别表示事务内存任务的开始和结束[4]。如果事务正常

开始、继续执行 TBEGIN 的下一条指令, 则 CC 状态

寄存器被置为零; 如果发生数据冲突或者其他异常

时, 则自动跳转到 TBEGIN 的下一条指令、且 CC 状

态寄存器被置为非零值, 同时状态回滚到事务开始

执行的时刻。 

2.2  Intel TSX 特性 
Intel TSX 特性在第四代酷睿 CPU(即 Haswell 架

构)开始支持, 实现了硬件事务内存机制。在事务内

存任务的执行过程中, Intel TSX 特性维护该任务的

Write-Set 和 Read-Set, 即有写入操作的内存区和有

读取操作的内存区, 用于检测数据冲突和状态回滚。

Write-Set 和 Read-Set 分别使用 L1 Cache 和 L3 Cache

的存储空间。 

Intel TSX 特性引入了两类不同的事务内存编程

指令[27], 分别称为 Hardware Lock Elision (HLE)和

Restricted Transactional Memory (RTM)。HLE 支持 2

条新的指令前缀, XACQUIRE 和 XRELEASE, 用于

传统的加锁和解锁指令之前。HLE 支持历史遗留代

码, CPU 先尝试以事务内存模式运行代码, 如果有数

据冲突导致事务中止, 则事务回滚后、以传统的加锁

和解锁指令方式运行。进入临界区时, HLE 向内存锁
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写入数值(如果非事务内存模式运行, 则是加锁); 退

出临界区时, HLE 再次访问内存锁、并检查写入的数

值一致。如果 CPU 硬件不支持 TSX 特性, 则直接忽

略该前缀。 

RTM 提供了更为灵活的事务内存机制的使用方

式; 在事务异常导致回滚时, 开发者可以有自定义

的 Fallback 函数处理。XBEGIN 和 XEND 指令, 分

别表示事务内存任务的开始和结束。XBEGIN 指令

的操作数是 Fallback 函数地址。在 Fallback 函数中, 

可以根据事务回滚的原因, 进行相应的不同处理。此

外, 还有 XABORT 和 XTEST 指令, 分别用于自动地

中止事务、检查是否处于事务内存模式。 

2.3  其他事务内存机制实现 
除了 Intel TSX 特性外, 还有多种硬件实现的事

务内存机制设计[2-3], 还包括在 SUN SPARC [4]、IBM 

System z [5]、IBM Blue Gene/Q [6]等平台的实现。事

务内存机制也可以使用软件方式实现[7-12], 或者是软

硬件混合实现[13-16]: 部分功能由 CPU 硬件实现、部

分功能由系统软件实现。对于分布式计算环境, 也有

相应的分布式事务内存机制[17-21]用于多台计算机之

间的内存读写控制。 

3  基于事务内存机制的系统安全研究现状 

事务内存机制直接涉及到内存数据的读写控制, 

与此同时, 大量的系统安全都关系到内存数据的访

问[37]; 所以, 基于事务内存机制的系统安全研究已

有很长时间。早在 2008 年, ASeD [38]和 TMI [26]就考

虑了利用事务内存机制来实现安全功能; TMI基于软

件事务内存机制[12]实施授权策略, 完成了详细的方

案设计和原型系统。ASeD 仅仅提出了概念性的设想, 

包括在可用性、安全和调试方面的应用, 但是没有给

出详细的方案。 

2013年, Intel TSX特性推出, 第一次在广泛使用

的计算机硬件中支持事务内存机制。在现有基于 Intel 

TSX 特性的系统安全研究成果中, 有部分是利用了

事务内存机制的自身性质、但基于硬件特性以获得

更好的安全假设和性能 [28-31], 有部分则利用 Intel 

TSX 特性实现硬件事务内存机制的特点[29-30,32-36]。 

上述基于事务内存机制的系统安全研究成果, 

涉及了数据机密性[29]、控制流完整性[30]、访问授权[26]、

恶意代码监控[28]、错误恢复[31]、侧信道攻防[32-36]、

应用软件安全[32-33]等, 几乎覆盖了系统安全研究的

各个重要方面。 

3.1  利用硬件锁机制实现控制流完整性 
控制流完整性 Control Flow Integrity (CFI)于

2005 年提出[39], 用于解决代码重用攻击。CFI 的基本

原理是: 在运行期间检查程序代码之间的跳转, 必

须符合正常的跳转规则; 例如, 函数返回的目标地

址, 必须是该函数的调用代码的下一行。细粒度的严

格控制流完整性需要在编译期间给所有的代码跳转

位置加标签, 在运行期间进行检查。严格的控制流完

整性, 在实现上非常困难, 因为需要在编译期间事

先确定所有可能的代码跳转。粗粒度的控制流完整

性, 更具有可实现性: 用少量的规则来限定代码跳

转, 而不要求对每一次代码跳转进行精确控制。例如, 

RET 指令的目标地址, 必须是 CALL 指令的下一条

指令; 注意: 并不要求该CALL指令就是调用了相应

的函数。 

2011 年, Control Flow Locking [40]提出了基于锁

的细粒度控制流完整性, 将代码跳转映射为加锁的

临界区, 攻击者破坏控制流完整性就会导致加锁/解

锁不匹配。Intel TSX 特性与锁机制具有相似性, 尤

其是 HLE 方式。TSX-CFI 分别基于 RTM 和 HLE

实现了粗粒度的控制流完整性和细粒度的控制流完

整性。 

 

图 1  基于 RTM 方式的控制流完整性 

Figure 1  RTM-based Control flow integrity 
 

利用 RTM 实现粗粒度的控制流完整性[30], 基本

原理如下:  

在所有 CALL 指令前后, 分别增加 XBEGIN

和 XEND 指令;  

在所有函数的开始位置, 增加 XEND 指令;  

在所有 RET 指令之前, 增加 XBEGIN 指令。 

从上图中 , 可以看出 , 经过编译期间的处理 , 

正常的函数调用和返回, 分别实现为 2 个事务内存

任务。如果出现控制流劫持, 就会出现异常的事务

中止; 例如, RET 指令的目标地址不是 CALL 指令

的下一条指令(即 XEND 指令), 继续执行就会事务

回滚(执行到另一条 XBEGIN 指令, 因 Intel TSX 不

支持事务内存任务的嵌套而事务回滚, 或者在执行

过程中, 因为数据冲突等其他原因而回滚); CALL

指令的目标地址, 如果不是某一个函数的开始, 也
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会有类似的事务回滚。相比原有的控制流完整性方

案, 基于 RTM 的 TSX-CFI 具有简洁有效、实现简

单的特点。 

细粒度的严格控制流完整性需要在代码跳转位

置加标签, 在运行期间进行检查, 检查跳转指令与

目标地址的标签一致。HLE 实现细粒度控制流完整

性的基本原理与基于RTM的粗粒度控制流完整性类

似, 而且由于 HLE 在事务内存任务结束时、检查写

入数值的一致性, 所以可以将该数值作为细粒度控

制流完整性所需要的检查标签。 

相比 Control Flow Locking [40], 基于 HLE 的

TSX-CFI 同时还具有攻击恢复能力: 因为事务内存

任务异常时的自动回滚, 当控制流完整性被破坏时, 

标签不一致、HLE 检查发现写入的数值不一致, 事务

回滚、程序恢复到攻击之前的状态。 

3.2  利用事务内存机制的内存控制实现内存

数据安全 
不同于 TSX-CFI, 有更多系统安全方案利用事

务内存机制的内存数据读写控制: 事务内存机制实

现了事务内存任务与其他任务之间的、实时的、不

可绕过的事件触发, 可以在此基础上完成授权实施

程序与敏感资源访问、数据机密性程序与恶意读取

操作、内核关键数据监控程序与 Rootkit 攻击等之间

的必要交互。 

2008 年, TMI[26]就开始了基于事务内存机制的

系统安全研究尝试。利用软件事务内存 Software 

Transactional Memory (STM)机制实现中的数据冲突

检查, TMI 进一步增加了授权策略检查、从而保证了

授权策略的严格实施。如下图所示:  

 

图 2  基于事务内存机制的授权策略实施 

Figure 2  Authorization policy enforcement based on 
transactional memory 

 

图中的虚线部分是在软件事务内存机制实现的

基础上新增的授权策略实施步骤; 借助于软件事务

内存机制实现的 Write-Set 和 Read-Set 维护, TMI 确

保了授权策略的实施、包括在各种竞争状态情况下。

TMI 利用软件事务内存机制 DSTM2 [12]实现了原型

系统。通常计算机系统中的授权策略实施, 只能依

赖于专业人员的编程实现和大规模的测试; 而 TMI

的授权策略实施在设计上具有更可靠的理论基础, 

能够确保覆盖各种极端边界情况: 如果在某些情况

下, 授权策略没有被实施, 则意味着事务内存机制

有问题。 

TxIntro [28]和Mimosa [29]都是基于 Intel TSX特性: 

TxIntro 在事务内存任务中监控 Read-Set 检测数据的

异常变化, Mimosa 在事务内存任务中监控 Write-Set

检测非授权的读取操作。TxIntro 在 Xen 平台上实现

了高效的虚拟机自省方案: 主监控任务以事务内存

模式运行, 各虚拟机操作系统的内核关键数据都在

主监控任务的 Read-Set 中, 当内核关键数据被改动

时、事务回滚, 主监控任务检查到数据冲突来源后, 

开始对相应虚拟机的自省检查; 在虚拟机的自省检

查中, 以事务内存模式运行虚拟机内核关键数据的

读取、并检查数据的一致性, 读取得到一致性的可用

数据之后, 结束事务内存任务, 然后运行常规的虚拟

机自省程序代码。相比已有的虚拟机自省系统[41-43], 

TxIntro能够更实时地监控关键数据的改动, 能够实现

更细粒度的关键数据监控(Intel TSX 特性的数据冲突

检测粒度小, 以 64 字节的 Cache Line 为单位)。 

Mimosa基于 Intel TSX特性, 构建了安全的RSA

密码计算环境, 防御各种内存信息泄露攻击 Memory 

Disclosure Attack。在执行 RSA 签名或解密时, 以事

务内存模式运行: 先将 RSA 私钥的明文解密到内存

中(即, 进入 Write-Set), 然后执行 RSA 私钥计算, 最

后清除残余的敏感数据、结束事务内存任务。在 RSA

私钥计算期间, 恶意的内存信息泄露攻击如果读取

RSA 私钥, 就会导致事务回滚、RSA 私钥被自动清

除, 攻击者不能获得任何信息。同时, Mimosa 结合了

基于寄存器的 AES算法实现[44]: 没有 RSA计算任务

时, RSA 私钥使用 AES 算法加密、以密文形式存储

在内存中, 且AES密钥只存储在寄存器中。由于 Intel 

TSX事务内存任务非常易于受到各种系统事件影响

而回滚, Mimosa 还给出了详细的总结: 如何在 Intel 

TSX 事务内存模式下执行长时间、耗内存的密码计

算任务, 例如 2048/3072/4096 bit 的 RSA 算法。 
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进一步, 由于 Intel TSX事务内存任务执行的中

间状态数据存储在 Cache 中, Mimosa 保证敏感数据

不会出现在内存芯片上, 可以同时防御 Cold-Boot

攻击[45]和远程 Cache-based 时序攻击[46-48]。相比已

有的 RSA 密钥安全方案[49-52], Mimosa 对操作系统

基础服务的安全假设更少 , 而且有明显的性能优

势、与没有安全增强的普通 RSA 密码软件实现性能

差异很小。 

3.3  利用事务回滚处理的错误恢复 
利用事务内存机制的回滚处理[53], 完成了函数

级的容错方案: 使用 2 个程序实例(分别称为 Leader

和 Trailer)冗余地执行函数功能; Leader 实例以正常

模式运行, 在执行结束之后, 结果不正式提交、暂存

在系统中; 然后Trailer实例以事务内存模式运行, 在

事务内存任务结束之前、比较 2 个实例的运行结果, 

如果不一致就主动触发事务回滚处理、清除 Trailer

的执行效果。由于 Leader 实例的函数功能已经执行

结束, 如果结果不一致就只能杀死进程来清除执行

效果。注意, 如果 Leader 实例也以事务内存模式运

行, 则比较 2 个事务内存任务的运行结果、必定会有

数据冲突导致事务回滚。 

HAFT [31]利用事务内存机制的回滚处理, 完成

了指令级冗余 Instruction-Level Redundancy (ILR)的

容错系统。如图所示, HAFT 采取了指令级冗余来检

测临时硬件错误, 然后进一步主动触发事务回滚处

理来完成错误恢复, 能够同时清除全部冗余执行的

所有执行结果。 

 

图 3  指令级冗余的错误恢复 

Figure 3  Fault recovery of instruction-level redun-
dancy 

 

基于 Intel TSX 特性提供的 XBEGIN、XEND 和

XABORT 指令, HAFT 完成了相应的编译器工具, 自

动地增加支持错误检测和错误恢复的代码。性能试

验表明, HAFT 的性能代价是 2 倍处理时间; 由于利

用 Intel TSX 特性的、硬件支持的事务回滚, HAFT 实

现了高效的错误恢复能力。此外, 其他利用事务回滚

处理的错误恢复解决方案还有[54]。 

3.4  利用 Intel TSX 特性异常处理的应用层

隔离 
在 Intel TSX 特性的事务内存机制实现中, 除了

数据冲突, 还会有很多其他情况导致事务中止, 包

括操作系统的任务调度、各种中断和异常[27]。在计

算机系统中, 上述情况(任务调度、中断和异常等)通

常都是在操作系统内核中处理, 用户态的应用程序

是无感知的, 即: 应用程序并不知道任务调度、中断

和异常的存在。但是, 在 Intel TSX 特性的 RTM 方式

中, 提供了开发者自定义的 Fallback 函数, 在事务内

存任务因各种原因而回滚时, CPU 硬件直接跳转到

用户态的 Fallback 函数、且该跳转不涉及任何操作系

统内核处理。基于该特征, 应用程序可以排除或检测

任务调度、中断和异常等事件的干扰。 

DrK 攻击[36]利用了上述特征来攻击内核地址空

间布局随机化 Kernel Address Space Layout Ran-

domization (KASLR): 即使用户态应用程序发生任意

次数的内存访问异常, 也不会陷入操作系统的异常

处理 ; 而且 Intel CPU 硬件在判断 Unmapped、

Mapped、Executable 和 Non-executable 内存的过程中, 

有很明显的时序差异。DrK 攻击以 RTM 方式、任意

次数地探测不同地址内存的 Unmapped/Mapped 和

Executable/Non-executable 属性, 在访问异常跳转的

Fallback 函数中计时, 根据计时结果、就可以快速去

除内核地址空间布局随机化。由于运行在 RTM 方式

的事务内存模式, 操作系统并不会感知到 DrK 攻击

程序的内存访问异常; 而通常情况下, 进程发生内

存访问异常, 就会被操作系统杀死。 

同样利用上述特征, T-SGX [32]实现了防范恶意

操作系统的防御机制, 消除了恶意操作系统对 SGX 

Enclave 的 Page-fault 侧信道攻击[55- 56]。Intel SGX 特

性[57]是 Intel 公司近年推出的硬件安全特性, 为用户

态的应用程序提供不受操作系统和特权任务影响的

机密性、完整性和远程证明。恶意操作系统虽然不

能直接读取SGX Enclave的数据, 但是可以有意识地

使 SGX Enclave 不断地触发缺页错误, 从而跟踪

SGX Enclave 的执行路径、推导出正在处理的敏感数

据。T-SGX 将 SGX Enclave 处理敏感数据的程序代

码以 RTM 方式运行, 使得: 在运行过程中, 发生缺

页错误, 事务回滚、直接跳转到用户态的 Fallback 函

数, 并不会陷入操作系统的缺页错误处理, 所以操

作系统无法跟踪 SGX Enclave 的执行路径。为了能够
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在 Intel TSX 事务内存模式下完成各种处理, T-SGX

实现了自动化的编译期工具, 估算代码运行时的内

存使用、将代码拆分为多个事务内存任务, 使得: 各

个事务内存任务所读写的内存空间不会超过 CPU 硬

件容量的限制, 确保能够顺利成功执行。 

类似的, 为了防御恶意操作系统对于 SGX En-

clave 的 Page-fault 侧信道攻击, Déjà vu [33]采取了不

同的思路: SGX Enclave 程序测量自己的运行时间, 

与预期的时间值比较; 如果超出预期, 则认为有可

能恶意操作系统通过缺页错误等方式在控制 SGX 

Enclave 程序的运行。与此同时, 要求操作系统不会

调度或者中断 SGX Enclave 程序和计时器的执行; 

即, 提出了对操作系统的额外服务质量要求。在假设

操作系统不可信的前提下, Déjà vu 以 RTM 方式运

行循环代码, 作为独立的 SGX Enclave 线程, 将循环

次数作为计时结果; 类似的, 在计时器执行期间, 如

果恶意操作系统试图暂停计时器的运行、影响计时

结果(例如, 通过任务调度或者缺页错误), 也会跳转

到用户态的 Fallback 函数而被检测到。 

3.5  利用 Intel TSX特性Cache使用的侧信道

攻击和防御 
Intel TSX 特性维护事务内存任务的 Write-Set 和

Read-Set, 分别使用 L1 Cache 和 L3 Cache 的存储空

间[28, 32, 34]。当 Cache 存储空间不足时, 就会发生事务

回滚。由于在 Intel CPU 上, 所有核共享使用 L3 

Cache; 所以 , 基于该特征 , 可以探测其他进程的

Cache 使用、实施侧信道攻击。 

Prime+Abort 攻击[34]的大致步骤与其他利用共

享 L3 Cache 的侧信道攻击[58-59]类似: 对于要探测的

内存地址, 先生成相应的访问地址集合: 当探测地

址被访问时, 会导致访问地址集合中的某一个地址

被逐出 Cache。然后, 攻击进程以事务内存模式运行, 

并读取访问地址集合中的所有地址, 当被攻击进程

访问了相应的内存地址时, 就会因 L3 Cache 存储空

间不足、Read-Set 中数据被逐出而事务回滚。相比其

他利用共享 L3 Cache 的类似攻击[58-59], Prime+Abort

攻击的显著优势是不需要准确的定时操作; 因为

Read-Set 中数据被逐出的事务回滚是 Intel TSX 特性

自动触发的, 所以攻击进程不需要定时地检查访问

地址集合的 Cache 状态。此外, 该工作还同时讨论了

利用 Write-Set 数据的攻击可行性。 

从另一方面看, 因为 Intel TSX 事务内存任务执

行过程中相关的数据都会载入到 Cache 中, 所以也

可以防御Cache-based侧信道攻击对敏感数据的访问

分析[29]。Cloak [35]全面地论证了在云计算、本地计算

和 SGX Enclave 等执行环境中, 如何利用 Intel TSX

特性、以事务内存模式执行敏感数据计算, 将代码和

数据都保持在 Cache 中 , 从而抵抗各种类型的

Cache-based 侧信道攻击。相比已有方案, Cloak 具有

更好的通用性。 

4  事务内存机制的特性分析与系统安全

研究展望 

以上我们总结了目前基于事务内存机制的系统

安全研究成果, 下面我们对其进行技术总结, 并分

析事务内存机制与各种系统安全方案之间的关系, 

讨论将来基于事务内存机制的系统安全研究。 

4.1  事务内存机制与系统安全方案的关系 
表 1 中总结了上述系统安全研究成果与事务内

存机制的关系。 

以上研究成果涉及了系统安全研究中的各个重

要方面。综合以上, 事务内存机制以及 Intel TSX 特

性在以下方面提供了系统安全研究的重要基础条件, 

可以组合得到各种防御或攻击方案。 

软件或硬件支持的事务执行: 能够提供多

线程/多任务的高效率执行, 是实用安全方案的条

件之一。 

硬件锁机制: Intel TSX 特性的 HLE 方式, 同

时也实现了硬件锁机制。各种基于锁机制的安全方

案, 都可以考虑基于 Intel TSX 特性的改进实现。 

内存访问触发的、进程/线程/任务之间的信

号 : 某种程度而言 , 在进程 /线程 /任务之间 , Intel 

TSX 特性提供了硬件实现的通信机制。 

内存访问的跟踪: 实时跟踪任务执行过程中

的所有内存数据访问, 是内存相关攻击和防御中的

有用条件。 

自动的操作回滚: 事务内存任务发生数据冲

突或者其他异常时, 回滚到事务开始执行时刻的状

态、所有更新的数据被清除; 可用于清除攻击/错误

的效果或痕迹。 

针对操作系统的应用层隔离: Intel TSX 特性

的 RTM 方式的事务回滚处理, 使得操作系统不能处

理某些应用层相关的内存访问异常。在下文, 我们对

此还有更进一步的讨论。 

在 Cache 中执行所有操作: 现有的硬件事务

内存机制都是基于 Cache 或者是其他 CPU 片上存储

来实现。对于 Cold-Boot 攻击和 Cache-based 时序攻

击, 有直接的防御效果。 

探测其他的进程/线程/任务的 Cache 使用: 
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当 Write-Set 和 Read-Set 中数据因 Cache 存储空间不

足或其他原因、被逐出时, 内存事务任务回滚。对于

共享 Cache 场景, 可以构造 Cache-based 攻击或者防

御方案。 

 
表 1  系统安全研究方案与事务内存机制的关系 

Table 1  The relationship between system security and transactional memory 

系统安全方案 与事务内存机制的关系 备注 

TSX-CFI 

1. 利用 RTM 方式的事务内存任务不可嵌套, 实现基于锁机制的粗粒度

控制流完整性; 

2. 利用HLE方式在进入和退出临界区的数值检查, 实现代码跳转的细粒

度控制流完整性; 利用 Intel TSX 特性的事务回滚处理, 清除攻击效果。 

 

TMI 
利用软件事务内存机制实现中的 Write-Set 和 Read-Set 的内存检查, 确保

授权策略的实施。 

TMI 需要扩展事务内存机制的提交和异常

处理的逻辑, 只能直接应用在软件事务内存

机制或者是将来的、功能更为灵活的硬件事

务内存机制; 对于 Intel TSX 特性等硬件事

务内存机制, 需要有更深入的设计。 

TxIntro 

利用事务内存机制的数据冲突检测, 实现高效实时的虚拟机自省监控触

发。利用 Intel TSX 特性的数据冲突检测粒度(以 Cache Line 为单位, 64 字

节), 实现更细粒度的、虚拟机自省数据监控。 

Mimosa 

1. 利用事务内存机制的数据冲突检测和事务回滚处理, 防御各种内存信

息泄露攻击; 

2. 利用 Intel TSX 特性事务内存任务在 Cache 中执行的特征, 防御

Cold-Boot 攻击。 

攻击进程(或线程)和防御进程(或线程)分别

是引发事务内存任务的数据冲突的 2 方。 

HAFT 

利用事务内存机制的事务回滚处理, 自动地完成错误恢复。利用 Intel 

TSX 特性提供的事务回滚指令, 基于硬件特性、完成了高效率的解决方

案。 

 

T-SGX 
利用 Intel TSX 特性的事务回滚处理, 使得恶意操作系统 Page-fault 侧信

道攻击无效。 

Déjà vu 
利用 Intel TSX 特性的事务回滚处理, 在用户态空间构建不受恶意操作系

统影响的计时器。 

DrK 
利用 Intel TSX 特性的事务回滚处理, 任意次数地探测不同地址内存的属

性; 即使内存访问异常, 也不会触发操作系统的异常处理。 

利用了 Intel TSX 特性的相同特征: 在 RTM

方式中, 当事务回滚时, CPU 硬件直接跳转

到用户态的 Fallback 函数、且该跳转不涉及

任何操作系统内核处理(即使事务回滚的原

因是缺页错误和内存访问异常等)。 

Prime+Abort 
利用 Intel TSX事务内存任务执行过程中的 L3 Cache使用, 使得被攻击进

程的 L3 Cache 访问会导致攻击进程的事务回滚。 
 

Cloak 
利用 Intel TSX 特性事务内存任务在 Cache 中执行的特征, 防御各种

Cache-based 侧信道攻击。 
 

 

4.2  讨论与展望 
根据当前的研究成果, 我们认为在如下方面值

得继续深入研究。首先, 对于 Intel TSX 特性的硬件

事务内存实现:  

硬件事务内存机制的设计和实现。Intel TSX

特性的回滚处理, 尤其是对于缺页错误、内存访问异

常等情况, CPU 硬件直接跳转到用户态的 Fallback 函

数、且该跳转不涉及任何操作系统内核处理。上述

的回滚处理, 违反了现有计算机体系结构和操作系

统的设计原则。事务内存任务的回滚处理, 应该区分

不同的原因: 某些原因的异常(例如, 缺页错误、内存

访问异常等), 应该先陷入操作系统的错误处理、然

后再次跳转到用户态的Fallback函数; 某些原因的异

常(例如, 数据冲突), 则可以直接由用户态处理。 

在 Cache 中实现操作任务。Intel TSX 特性和

SGX 特性, 都是在 Cache 中实现操作任务。首先, 由

于可用 Cache 存储资源有限, 上述特性都提升了共

享 Cache 场景的 Cache-based 攻击效果、或者是降低

了攻击难度, 对于 Intel TSX 特性和 SGX 特性都是如

此[34,60-61]。其次, 对基于 Intel TSX 特性的方案, 留下

了拒绝服务攻击的隐患, 尤其对于较大内存访问的

任务。而且, 不同于 SGX Enclave 程序可以将运行中

间状态加密暂存到内存芯片, 由于事务内存任务的

原子性, 当 Cache 存储空间不足时就应该事务回滚、

清除已完成的操作, 所以拒绝服务攻击的效果更加

明显。现有的 Cache 一致性协议, 为硬件事务内存的

实现提供了内存访问跟踪、数据冲突检测和状态回

滚等所需的基础条件; 但是, 在 Cache 管理策略上应

该考虑事务内存任务有更大的 Cache 使用优先权。 

除了在高性能计算领域取代传统的锁机制、提

高性能, 事务内存机制也为系统安全研究提供了新

的机会[62]。在系统安全中, 应用事务内存机制(尤其
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是 Intel TSX 特性)仍然还有很大的研究空间:  

利用事务内存机制的内存访问实时跟踪, 确

保授权策略和操作审计的实施。在现有 Intel TSX 特

性等硬件事务内存机制的基础上, 深入设计, 将内

存访问的实时跟踪能力呈现为用户态应用程序可使

用的系统服务。 

利用事务内存机制内存访问的信号触发和操

作回滚, 可用于软件防调试/防篡改、恶意软件动态

检测、软件攻击恢复和错误恢复等。事务内存机制

通过对内存的读写操作, 相当于动态地创建了运行

沙箱, 而且对沙箱之外的内存读写操作非常敏感。在

已有的、破坏数据完整性和数据机密性的攻击解决

方案基础上[28-29], 可以进一步考虑更多类型的攻击, 

尤其是底层的内存攻击, 例如 Rootkit、SMRAM 的

Cache Poisoning 攻击等。 

Intel TSX 特性的 RTM 方式的事务回滚处理, 

提供了操作系统无感知的内存访问异常操作。在此

基础上, 可以考虑构造更多的恶意攻击, 分析被攻

击系统的各种内存使用情况。或者, 从防御的角度, 

防范恶意操作系统的攻击; 但是, 从安全模型角度

而言, 应该与其他的、防范恶意操作系统的应用软件

安全方案配合(目前只有 Intel SGX Enclave), 实现完

整的应用软件安全。 

Intel TSX 特性提供了更细粒度(64 字节, 而

不是 4k 字节的内存页)、实时的进程/线程/任务之间

的通信触发机制, 可直接用于改进已有系统安全方

案的性能和数据一致性, 包括入侵检测、虚拟机监

控、关键资源监控等。同时, 以硬件特性为系统安全

方案的技术基础, 通常具有更坚实的信任起点, 也

是对现有方案的改进。 

由于 Intel TSX特性在Cache中执行事务内存

任务, 可以研究更多 Cache 相关的攻击和防御技术。

最为典型的场景是各种 Cache-based 侧信道攻击, 而

且 Intel TSX 特性还因此导致了明显的拒绝服务攻击

隐患 [29,34]: 当攻击程序大量地访问内存时 , 会因

Cache 存储空间竞争而导致 Write-Set/Read-Set 数据

被逐出, 事务内存任务回滚。 

5  总结 

事务内存机制涉及内存数据访问的跟踪、数据

冲突的检测、内存访问的操作回滚等与内存数据操

作密切相关的步骤。2013 年, Intel 公司推出 TSX 特

性, 实现了硬件事务内存机制。之后, 出现了大量基

于 Intel TSX 特性的系统安全研究成果, 包括恶意软

件检测、数据机密性、控制流完整性、攻击恢复和

错误恢复、侧信道攻防等。 

在已有研究成果的基础上, 本文分析了事务内

存机制以及 Intel TSX 特性与系统安全研究之间的关

系, 然后分别对事务内存机制的硬件实现和基于事

务内存机制的系统安全研究提出展望。Intel TSX 特

性的回滚处理和 Cache 管理策略, 值得更进一步的

讨论和完善。事务内存机制的内存访问跟踪、内存

访问信号触发和内存操作回滚, 以及 Intel TSX 特性

的事务回滚处理、在 Cache 中执行所有操作和硬件

实现高效率, 都给系统安全留下了很大的研究空间。 
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