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摘要  在 CHES2011 国际会议上, 轻量级分组密码算法 LED 被郭等人提出, 该密码算法具有硬件实现规模小, 加解密速度快等

优点, 因而备受业界关注。目前设计者给出了单密钥攻击模型下 LED 算法活跃 S 盒个数的下界, 以评估其抵御经典差分密码分

析的能力。然而, 相关密钥攻击模型下 LED 算法抵御差分密码分析的能力仍有待进一步解决。本文基于 LED 密码算法的结构

及密钥编排特点, 结合面向字节的自动化搜索方法, 构建了适用于相关密钥差分分析的混合整形规划(MILP) 搜索模型。研究结

果表明: 全轮 LED-64 至少存在 100 个活跃 S 盒, 全轮 LED-128 至少存在 150 个活跃 S 盒; 15 轮简化 LED 算法足以抵抗相关密

钥差分分析。此外, 针对多种变体的 LED 密钥编排方法进行了测试, 找到了一些新的密钥编排方案, 并使 LED 算法具有最佳能

力抵御相关密钥差分分析。 
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Abstract  Lightweight block cipher LED was designed by Guo Jian et al. at CHES 2011. LED has attracted extensive 
attention because of its small hardware implementation, fast encryption and decryption. Currently, the lower bound of the 
active S-box of LED under the single key model was given by the designers. This result is helpful for evaluating the ability 
of resisting differential attack. However, the resistance of LED against differential attack under the related-key model ap-
pears to be an unsolved problem. In this paper, the MILP search model of related-key differential attack by basing on the 
structure and key schedule of LED and combining with the byte-oriented automatic search method is constructed. It is 
shown that there are at least 100 active S-boxes in full round LED-64, and at least 150 active S-boxes in full round 
LED-128. It also illustrates that the reduced 15-round of LED can resist to the related-key differential attack. In addition, a 
variety of variant LED key schedule are checked. Some new key schedule for LED against the related-key differential at-
tack are investigated. 
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1  引言 

随着 5G 通信的快速发展, 物存联网终端设备受

到存储资源、运算资源、能耗资源等限制[1]。传统加

密算法面临资源消耗快, 高实现成本等诸多问题, 

轻量级密码算法应运而生。轻量级密码软硬件实现
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效率快, 运用范围广, 在保证设备安全性的同时, 缩

减了所占内存。目前, 国内外陆续提了许多轻量级分

组密码算法, 如采用 SPN 结构的轻量级分组密码算

法 PRESENT[2]、GIFT[3]、LED[4]; Feitesl 结构的

Lbock[5]、LiCi[6]、ESF[7]; 硬件和软件实现速度较快

的 SIMON 和 SPECK[8]; 基于 bit-slice 技术且同时兼

具很好的软件和硬件性能的 RECTANGLE 算法[9]。

其中 LED 算法[4]是郭建等人于 2011 年提出的一种类

AES 算法[10]结构的轻量级分组密码, 其占用面积小, 

节省了资源消耗, 不仅有紧凑的硬件实现, 同时保

持了软件的一些友好特性, 成为当前最具实现效率

的算法之一。 

差分密码分析 [11]和线性密码分析 [12]是分析密

码算法两个最基本的方法。2011 年, Mouha 等人[13]

首次利用混合整数线性规划 (Mixed-Integer Linear 

Programming, MILP) 求 得 流 密 码 算 法

Enocoro128v2 和分组密码 AES 的活跃 S 盒下界。

2014年, 孙思维等人[14]将这种技术扩展到计算基于

比特的密码算法活跃 S 盒下界。目前, MILP 技术在

评估密码算法安全性方面取得了许多结果 , 如

SM4[15]、Simeck[16]以及对现有基于 MILP 模型分析

方法的改进[17]等。目前, LED 设计者分别给出了单

密钥和相关密钥攻击模型下活跃 S 盒个数的下界

值。2018 年, 刘波涛等人[18]求解单密钥 MILP 模型

下 LED 算法的活跃 S 盒下界。然而, 相关密钥攻击

模型下 LED 算法抵御差分密码分析的能力仍有待

进一步解决。 

本文基于LED密码算法的结构及密钥编排特点, 

结合面向字节的自动化搜索方法, 针对不同情况利

用 MILP 方法搜索其差分活跃 S 盒下界, 并对算法进

行安全性评估, 得到全轮LED-64和LED-128算法活

跃 S 盒的下界。结果表明: 15 轮 LED 可以抵抗相关

密钥差分攻击。最后, 对算法密钥编排进行变体, 通

过测试不同密钥编排情况下算法活跃 S 盒数目, 提

出了新型的密钥编排方案, 使算法抵抗相关密钥差

分分析的能力达到最优。 

文章组织如下, 第二节给出符号说明, 并介绍

LED 算法结构及密钥编排; 第三节阐述基于 MILP

面向字节相关密钥差分分析模型; 第四节对 LED 算

法进行实例应用; 第五节提出新密钥编排; 第六节

进行总结。 

2  预备知识 

2.1  符号说明  
P : 表示明文;  

1K : 表示 LED-64 算法密钥;  

1 2||K K : 表示 LED-128 算法密钥;  

dB : 表示算法的差分分支数;  

R : 加密轮数;  

C : 表示正确密文。 

2.2  LED 算法简介 
LED 算法是基于 SPN 结构的轻量级分组密码算

法, 分组长度为 64 比特, 由 16 个 4 比特的半字节组

成。密钥长度为 64 或 128 比特, 该算法的两个版本

分别记为LED-64与LED-128, 对应迭代轮数 R 为 32

轮和 48 轮, 详细内容请见参考文献[4]。 
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p p p p

p p p p
P

p p p p

p p p p

 
 
 
 
 
 

           (1) 

算法在加密时, 经过轮密钥加(AddRoundkey)和

轮函数(RoundFunction)等变换, 其中轮函数使用与

Midori-64[19]同样状态的 SPN 结构, 初始状态分布在

4 4 的矩阵中。 

轮函数由轮常数加(AddConstants)、S 盒代换

(SubCell)、行移位(ShiftRows)和列混淆(MixColumn)

四个操作组成。连续四轮的迭代操作称为一个“步

骤(step)”。假设输入明文为 P , 输出密文为C , 经过

LED 算法加密的过程如图 1 所示。 

(1) 轮密钥更新 

LED 算法轮密钥不进行密钥更新 , 即对于

LED-64, 初始密钥等于轮密钥; 对于LED-128, 当轮

密钥为 1K 时, 1K 相当于初始密钥前64比特; 当轮密

钥为 2K 时, 2K 相当于初始密钥剩余 64 比特。 

(2) 轮常数加 

轮常数加是指中间状态矩阵的前两列与固定常

数进行异或操作, 轮常数更新见文献[4]。 

(3) S 盒代换 

LED算法使用 PRESENT算法的 S盒, 状态矩阵

中的每个半字节经过非线性部件 S 盒后都被新的半

字节替换, S 盒替换表如表 1 所示。  

(4) 行移位 

行移位是基半字节的移位操作, 第一行不动第

二行循环左移 1 位, 第三行循环左移 2 位, 第四行循

环左移 3 位, 如图 1 所示。 

(5) 列混淆 

列混淆是对状态矩阵的每一列进行更新, 即每

一列状态矩阵与固定矩阵相乘, 更新后的状态矩阵

作为下一轮的输入值。 
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表 1  LED 算法 S 盒 

Table 1  S-box of LED algorithm  

x  0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

 S x  C 5 6 B 9 0 A D 3 E F 8 4 7 1 2 

 

 

图 1  LED 算法加密的过程 

Figure 1  LED algorithm encryption process 
 

3  面向字节的 MILP 模型 

线性规划(LP): 优化(最小化或最大化)线性目标

函数, 受决策变量, 线性不等式的影响。当全部或部

分决策变量是整数时, LP 问题称为混合整数线性规

划(MILP)。下面介绍 Mouha 等人[13]2011 年提出的基

于 MILP 差分分析模型。 

定 义 1. 假 设 由 n 个 字 节 组 成 的 串 记 为

0 1 1( , , , )n     。然后, 定义  对应的输入差分

向量为 0 1 1( , , , )nx x x x   , 则:  

1 0

0i

i
x

 
 


，

， 其他
                  (2) 

0ix  , 即输入差分为 0 时, 该字节不活跃; 0ix  , 

表示输入差分非 0, 则该字节活跃。 

(1) XOR 运算约束:  

1x 与 2x 进行异或, 3x 为异或操作的结果, 将该

异或操作用如下不等式来表示:  

1 2 3

1 2 3

2

, ,

x x x d

d x d x d x

 



≥

≥ ≥ ≥
             (3) 

其中 d 是一个虚拟变量, 取值为{0, 1}。 

 

图 2  异或示意图 

Figure 2  XOR diagram 
 

(2) 线性变换约束:  

这里假设线性变换 L 的输入差分向量为

0 1( , , , )L L L
mx x x , 其输出差分向量为 0 1( , , , )L L L

my y y , 

则线性变换操作 L 由如下不等式表示:   

 

图 3  线性变换示意图 

Figure 3  Schematic diagram of linear transformation 
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其中 d 是一个虚拟变量, 取值为{0, 1}; dB 为差分

分支数, 即对于非零输入差分, 在输入和输出差分

中总共至少存在 dB 个非零字。线性变换 L 的差分分

支数定义为:  

, *
( ) min {ω ( *) ω (θ( ) θ( *))}d b b

x x x
B θ x x x x


       (5) 

(3) 目标函数:                                    

min if x                  (6) 

4  LED 算法相关密钥 MILP 模型 

相关密钥攻击是通过分析密钥扩展算法对分组

密码安全性影响的分析方法, 它使用密钥调度的一

些弱点, 通过研究不同密钥之间的关系对加密的影

响来得到密钥信息[20]。相关密钥攻击与差分攻击结

合称为相关密钥差分攻击。本节中, 我们使用前面介

绍的面向字节的自动化搜索方法, 对 LED 算法建立

相关密钥差分的 MILP 模型。 

LED 算法共包含 5 个操作: 轮密钥加、轮常数

加、S 盒代换、行移位和列混淆。其中 S 盒代换达到

混淆的效果, 行移位和列混淆操作都属于线性操作, 

具有扩散作用。由于 S 盒代换操作不影响活跃 S 盒

位置, 所以这里只需要对轮密钥加、行移位的列混淆

三个操作进行建模。LED-64 算法和 LED-128 算法使

用不同长度的密钥, 下面将分别进行介绍。 

4.1  LED-64 相关密钥 MILP 模型 
LED-64算法中只用到64比特的密钥, 因此只需

考虑在密钥部分存在输入差分。下列所涉及的所有

变量 ix 都表示状态差分。 

(1) 轮密钥加 

轮密钥加是将输入明文的初始状态与轮密钥 1K

进行异或操作, 得到输入值的一个中间状态, 从而

为轮函数操作做准备。为方便起见, 仅使用 x 作为向

量表示。假设算法一共迭代 R (1 32R ≤ )轮, 初始

密钥 1 0 15( , , )K x x  , 明文为 16 31( , , )nP x x  , 经过

轮密钥加操作后的中间状态变为 32 47( , , )mP x x  , 

第 一 轮 加 密 过 程 完 成 后 的 输 出 状 态 为

48 63( , , )fP x x  , 并且每个 iK , nP , mP , fP 都是半

字节, 其中需要注明的是 0, ,15,i   16, ,31n  , 

32, ,47m  , 48, ,63f   。 

使用刻画异或操作的不等式来描述轮密钥加操作得

到如下不等式:  

0 1 2 3 16 17 18 19

4 5 6 7 20 21 22 23

8 9 10 11 24 25 26 27

12 13 14 15 28 29 30 31

32 33 34 35

36 37 38 39

40 41 42 43

44 45 46 47

x x x x x x x x

x x x x x x x x

x x x x x x x x

x x x x x x x x

x x x x

x x x x

x x x x

x x x x

   
   
   
   
   
   



 
 
 
 
 
 

(7) 

16 0 32 02 0x x x d   ≥  

0 16 0d x ≥  

0 0 0d x ≥  

0 32 0d x ≥  

...                   (8) 

31 15 47 152 0x x x d   ≥  

15 31 0d x ≥  

15 15 0d x ≥  

15 47 0d x ≥  

(2) 行移位操作 

行移位是以半字节作为单位进行位置的变换, 

只会改变差分变量的位置, 即活跃 S 盒的位置, 并不

会产生新的差分变量, 可用如下等式表示:  

32 33 34 35 32 33 34 35

36 37 38 39 37 38 39 36

40 41 42 43 42 43 40 41

44 45 46 47 47 44 45 46

SR

x x x x x x x x

x x x x x x x x

x x x x x x x x

x x x x x x x x

   
   
   
   
   
   

(9) 

32 32x x  

36 37x x  

40 42x x  

44 47x x  

...                  (10) 

43 41x x  

47 46x x  

(3) 列混淆 

列混淆操作是有限域 4(2 )GF 上矩阵的相乘。状

态矩阵的列向量左乘一个 4 阶 MDS 矩阵, 状态矩阵

中的元素以列为单位进行更新, 在更新的同时, 差分

变量的值也会发生改变, 产生新的差分向量。其中, 

MDS 矩阵相当于算法的扩散层, 分支数是衡量扩散

层安全性的重要指标, 它反映了扩散层扩散性的好坏, 

分支数越大, 扩散层的扩散效果越好。因此, 在设计
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扩散层时要求分支数尽可能大。对于 n 阶矩阵, 分支

数最大为 1n  。利用分支数可以给出分组密码活跃 S

盒数目的界, 进一步量化密码算法对差分密码分析和

线性密码分析的抵抗力。值得注意的是, 对于任何线

性变换, 差分分支数和分支数相等, 但线性分支数和

分支数不一定相等[21], LED 算法的差分分支数为 5。

在行移位操作的基础上, 使用刻画线性变换操作的不

等式约束条件来描述列混淆操作, 得到如下不等式:  

32 33 34 35 48 52 56 60

37 38 39 36 49 53 57 61

42 43 40 41 50 54 58 62

47 44 45 46 51 55 59 63

MC

x x x x x x x x

x x x x x x x x

x x x x x x x x

x x x x x x x x

   
   
   
   
   
   

(11)  

32 37 42 47 48 49 50 51 165 0x x x x x x x d        ≥  

16 32 0d x ≥  

... 

16 51 0d x ≥  

...                  (12) 

35 36 41 46 60 61 62 63 195 0x x x x x x x x d        ≥  

19 35 0d x ≥  

...                      

19 63 0d x ≥  

值得注意的是, LED-64 与 AES 算法不同, 在只

加密一轮的情况下, 依然进行列混淆操作, 然后再

次异或轮密钥。因此, 如果算法在只加密一轮, 依旧

需要添加列混淆不等式约束条件, 最后再添加轮密

钥异或操作的不等式约束。上述步骤建立的是相关

密钥差分MILP模型, 需向不等式系统中添加一个额

外的条件, 即 0 1 15 1x x x   ≥ , 确保在输入的初

始密钥 1K 部分至少有一个半字节存在输入差分。最

后设定目标函数 min if x  , i 为经过非线性部件

S 盒的半字节状态。将产生的不等式系统放到 Gurobi 

8.1.0 软件[22]中求解, 得到全轮最小差分活跃 S 盒数

目, 具体结果如表 2 所示。 

 

图 2  LED-64 相关密钥模型的结果 

Figure 2  Results of the LED-64 related-key model 
 

在文献[9]中 Kanda 等人, 给出了具有 SPN 结构

密码算法差分攻击中最小活跃 S 盒的理论计算公式, 
2 64(2 ) 2N

dp  ≤ 。其中, dp 是 LED 算法的最大差

分概率, 32N  为活跃 S 盒个数。从表 2 可以看出, 

相关密钥模型中 LED-64 全轮至少有 100 个活跃 S

盒。因此, 全轮 LED-64 的最大差分概率的上限是

(2–2)100 = 2–200 < 2–64, 可以得出结论, 全轮的 LED-64

可以抵抗相关密钥差分攻击。其 15 轮至少有 34 个

活跃 S 盒, 34 32N  , 显然对于 LED-64 来说, 15

轮迭代足以抵抗相关密钥差分攻击。 

4.2  LED-128 相关密钥 MILP 模型 
LED-128 算法与 LED-64 算法相比, 前者使用的

密钥长度是后者的两倍, 即 128 比特的密钥 1 2||K K 。

LED-128 算法在输入明文后、最后一轮迭代完成之

后都要添加轮密钥 1K , 与 4.1 部分类似, 要运用同样

的方法对轮密钥加、行移位和列混淆三个操作构建

不等式约束条件。唯一不同的是每隔四轮要与轮密

钥 1K , 2K 交替进行异或操作。假设 1 0 15( , , )K x x  , 

2 16 31( , , )K x x  , 需要分两种情况进行讨论。第一, 
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在密钥 1K 部分或者 2K 部分存在输入差分; 第二, 密

钥 1K 和 2K 部分中都存在输入差分。 

(1) 密钥 1K 部分或 2K 部分存在输入差分 

在密钥 1K 部分或 2K 部分中存在输入差分, 又

分为两种情况。一是密钥 1K 中存在输入差分; 二是

密钥 2K 中存在输入差分。 

①密钥 1K 部分存在输入差分 

若密钥 1K 部分存在输入差分,  在构建轮密钥

加、行移位和列混淆三个操作不等式约束条件完成 

后 , 需向不等式系统添加一个额外条件 , 即

0 1 15 1x x x   ≥ , 确保在输入的初始密钥 1K 部

分至少有一个半字节存在输入差分。 

②密钥 2K 部分存在输入差分 

若密钥 2K 部分存在输入差分, 同样按照①中步

骤在构建三个操作的不等式约束条件, 最后添加一

个额外条件, 此时额外条件应确保在输入的初始密

钥 2K 部分至少有一个半字节存在输入差分 , 即

16 17 31 1x x x   ≥ 。 

 

图 3  LED-128 相关密钥模型的结果 

Figure 3  Results of the LED-128 related-key model 
 

 

表 4  LED-128 相关密钥模型的结果 

Figure 4  Results of the LED-128 related-key model 
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(2) 密钥 1K 和 2K 部分都存在输入差分 

若密钥 1K 和 2K 部分都存在输入差分, 按照①

中步骤在构建三个操作的不等式约束后, 需向不等

式系统添加两个额外条件 0 1 15... 1x x x   ≥ 和

16 17 31... 1x x x   ≥ , 保在输入的初始密钥 1K 和

2K 部分都至少有一个半字节存在输入差分。 

值得注意的是, LED-128 算法只加密一轮的情况

与 LED-64 类似, 同样需要添加列混淆操作, 最后再

次与 1K 进行异或操作; 加密四轮时, 没有与 2K 进行

异或操作, 也是与 1K 再次进行异或操作完成加密过

程。因此, 若 LED-128 只加密一轮, 不等式约束条件

与LED-64相同; 若算法加密四轮, 添加两次与 1K 进

行异或操作的不等式约束即可, 不产生与 2K 进行异

或操作的不等式约束条件。这里讨论的三种情况, 实

际是添加额外约束条件的不同。由于经过非线性部

件 S 盒的半字节状态是确定的, 所以可设定同一个

目标函数 min if x  , i 为经过非线性部件 S 盒的

半字节状态 , 求解结果即为相关密钥模型下

LED-128 算法最少差分活跃 S 盒的数目。 

在相关密钥模型下获得三种情况全轮 LED-128

最少差分活跃 S 盒数目, 结果见表 3 和表 4。前两种

情况每轮所测结果都一致, 而三种情况得到全轮差

分活跃 S 盒的下界均为 150。因此, 全轮 LED-128 的

最大差分概率的上限是(2–2)150 = 2–300 < 2–64。可以出, 

全轮的 LED-128 对于相关密钥差分攻击是足够安全

的。结果表明: 其 15 轮至少有 34 个活跃 S 盒, 

34 32N  。所以, 在这三种情况下, 15 轮 LED-128

足以抵抗相关密钥差分攻击。 

5  新型密钥编排 

5.1  结果对比 
在相关密钥模型下进行安全性分析主要是考虑

密钥编排对安全性的影响。本节通过对已有密钥编

排作一些变体, 提出一种新型的密钥编排方案。表 5

列出了 7 种变体密钥编排情况的测试结果。其中, 定

义如下:  

(1) 1 1 2 24 , 4 4K K K K （） （） （）: 表示每隔 4 轮

交替异或 1K 、 1 2,K K 、 2K ;  

(2) 1 2 1 24 4 , 4K K K K （） （） （）: 表示每隔 4 轮交

替异或 1K 、 2K 、 1 2,K K ;  

(3) 1 2 2 14 4 , 4K K K K （） （） （）: 表示每隔 4 轮交

替异或 1K 、 2K 、 2 1,K K ;  

(4) 1 2 1 2, 4 4 4K K K K （） （） （）: 表示每隔 4 轮交

替异或 1 2,K K 、 1K 、 2K ;  

(5) 1 3 4 24 4K K K K  （） （） : 明文异或白化密

钥 1K , 每隔 4 轮交替异或 3 4,K K , 最后异或白化密

钥 2K ;  

(6) 3 4 3 14 4K K K K  （） （） : 明文异或白化密

钥 3K , 每隔 4 轮交替异或 4 3,K K , 最后异或白化密

钥 1K ;  

(7) 3 4 3 24 4K K K K  （） （） : 明文异或白化密

钥 3K , 每隔 4 轮交替异或 4 3,K K , 最后异或白化密

钥 2K ;  

若初始密钥 1K , 2K 为:  

1 :K  

0 1 2 3

4 5 6 7

8 9 10 11

12 13 14 15

k k k k

k k k k

k k k k

k k k k

 
 
 
 
 
 

         (13)  

2 :K  

16 17 18 19

20 21 22 23

24 25 26 27

28 29 30 31

k k k k

k k k k

k k k k

k k k k

 
 
 
 
 
 

         (14) 

这 里 假 设 3 0 1 7 16 17 23( , , , , , , , )K k k k k k k   , 

4 8 9 15 24 25 31( , , , , , , , )K k k k k k k   , 即:  

3 :K  

0 1 2 3

4 5 6 7

16 17 18 19

20 21 22 23

k k k k

k k k k

k k k k

k k k k

 
 
 
 
 
 

         (15) 

4 :K  

8 9 10 11

12 13 14 15

24 25 26 27

28 29 30 31

k k k k

k k k k

k k k k

k k k k

 
 
 
 
 
 

         (16) 

5.2  新型密钥编排结构 

从表 5 可知对于任何变体密钥编排, 当 1K 和 2K

部分都存在差分时, 活跃 S 盒的数目大于等于差分

存在于 1K 或 2K 部分的情况。变体(2)与(3)表明当异

或密钥 1 2,K K 时, 异或 1K 和 2K 的次序会影响活跃 S

盒下界; (1)(2)(4)表明异或 1K 、 2K 、 1 2,K K 的次序同

样影响活跃 S 盒下界。与(6)和(7)相比, (1)(5)两种密

钥变体测得的活跃 S 盒相对较少, 表明这两种结构

不能更好的保证算法安全性; 对于 LED 算法来说最

好的变体结构是当密钥编排为 3 4 34 4K K K （） （） 
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1 2( )K K 或 , 如图 4 所示。此时, 三种情况下测得

的结果可同时达到 150。这种变体密钥结构与设计者

给出的密钥编排相比, 二者抵抗相关密钥差分分析

的能力都达到最佳。 

 
表 5  LED-128 变体密钥结构的活跃 S 盒数量 

Table 5  Number of active S-box for LED-128 variant key structure 

LED-128 存在差分的位置 

变体密钥编排 1K  2K  1 2,K K  

1 1 2 24 , 4 4K K K K （） （） （） 58 58 58 

1 2 1 24 4 , 4K K K K （） （） （） 58 83 83 

1 2 2 14 4 , 4K K K K （） （） （） 54 79 83 

1 2 1 2, 4 4 4K K K K （） （） （） 83 58 83 

1 3 4 24 4K K K K  （） （）  104 104 104 

3 4 3 14 4K K K K  （） （）  150 150 150 

3 4 3 24 4K K K K  （） （）  150 150 150 

 

 

图 4  LED-128 变体结构 

Figure 4  LED-128 variant structure 
 

6  总结 

本文基于LED密码算法的结构及密钥编排特点, 

结合面向字节的自动化搜索方法, 针对 LED 提出一

种在相关密钥模型下基于字节搜索活跃 S 盒下界的

方法。运用该模型, 首先搜索到 LED-64 算法全轮最

少有 100 个活跃 S 盒。其次, 对 LED-128 算法的三

种情况进行搜索, 得到全轮最少有 150 个活跃 S 盒。

这个结果与 LED 算法设计者给出的活跃 S 盒下界理

论值一致, 从而验证了本文提出的面向字节相关密

钥MILP模型是正确的, 该模型对任何基于字节且密

钥值不进行固定的密码算法进行安全性评估都是有

效的。在此基础上, 证明了 15 轮 LED 算法可以抵抗

相关密钥差分攻击。最后, 针对不同种类的变体密钥

编排对算法进行测试, 提出新的密钥编排方案, 与

设计者给出的密钥编排相比, 两者抵抗相关密钥差

分分析的能力都达到最优。下一步工作中, 将使用自

动化工具搜索高概率的差分特征, 提出一种通用的

面向字节搜索差分特征的MILP模型, 应用于更多的

密码算法分析中。 
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