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摘要  信息设备在工作过程中会产生电磁辐射, 通过截获电磁辐射信号可重建信息设备中正在处理的有用信息, 这给信息安全

带来了巨大风险。本文从信息设备电磁辐射的可检测距离来估计信息设备电磁信息泄漏风险, 结合理论和实验分析, 从辐射泄

漏源、电磁环境信道以及接收设备三个方面, 分析了信息设备电磁辐射泄漏可检测距离的影响因素, 提出了一种信息设备电磁

辐射信息泄漏的可检测距离估计方法。并以传真机为实例, 利用本文所提方法估计了使用现场环境下传真机的电磁辐射可检测

距离。本方法充分考虑各信息设备电磁泄漏特征和环境的差异, 适用于不同信息设备、不同使用现场环境下, 对可检测距离的

合理估计, 从而避免对信息设备的过防护和欠防护。 
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Abstract  Information equipment is accompanied with electromagnetic radiation as it works. The radiation brings elec-
tromagnetic interference and risks of information leakage. In this paper, based on the theoretical and experimental analysis, 
the influences of electromagnetic radiating source, environment channel and capability of available receiving devices are 
discussed. The estimation method of detectable distance for electromagnetic compromising emanation of information 
equipment is proposed. As an example, the detectable distance of facsimile is estimated using this method. Considering 
electromagnetic leakage feature and environment, the method is suitable for different information equipments and envi-
ronment to estimate the detectable distance properly. The over protection and owe protection of information equipment can 
be avoided. 
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1  引言 

电子信息设备在工作过程中会产生电磁发射, 

一方面对周围电子设备形成电磁干扰, 另一方面形

成有用信息的泄漏。虽然国际国内电磁干扰标准限

制了电子信息设备的电磁辐射, 但信息设备在工作

过程中, 仍然会产生电磁发射, 造成处理信息的电

磁泄漏。随着信息化的飞速发展, 更多的从信息安全

角度关注电磁信息泄漏。信息安全管理系统

(Information Security Management System, ISMS)标

准也已由国际标准化组织和国际电工委员会联合公

布[1]。国际电信联盟的电信标准化部门也制定了电信

的 ISMS 标准[2]。在这些信息安全管理系统标准中, 

由于电子设备电磁发射造成的信息泄漏被认为是物

理安全问题, 并推荐了评估和防护方法, 来应对由

电磁发射引起信息泄漏的安全风险 , 并常用
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TEMPEST 和泄漏发射安全 (Emanations security, 

EMSEC)表示此类信息泄漏和防护[3]。 

20 世纪 50 年代初, 美国军方发现计算机系统杂

散的电磁辐射会导致一部分重要的信息泄漏, 由此

发展了信息技术设备的TEMPEST技术的研究, 其主

要针对电子信息设备信息泄漏的研究。60 年代, 英

国开始组织信息电磁泄漏防护与侦收技术研究, 随

后德国、加拿大等国相继投入研究。由于涉及军事

机密甚至国家安全, 信息电磁泄漏问题自提出之日

起就成为美国政府严格保密的军事机密, 研究成果

和技术细节不允许公开讨论。直到 90 年代, 美国等

国逐渐解密了一批TEMPEST文件, 泄漏电磁发射的

研究才公之于世[4-7], 经过国内外研究学者的不懈努

力, 近年来在电磁泄漏领域不断出现新的挑战, 如

泄漏发射限值和距离估计、电力线、传真机、密码

芯片、恶意硬件, 以及对现代处理系统电磁泄漏、电

磁泄漏防护、电磁测试等[6-20]问题。 

20 世纪 80 年代以来, 我国开始关注 TEMPEST

技术, 在泄漏发射及其防护机理、泄漏电磁发射信息

接收和重构、微机系统电磁泄漏防护技术等方面取

得了一定的成果[21-29], 近几年在电磁泄漏重建和防

护、数字系统的电磁泄漏、基于电磁泄漏的隐蔽传

输、电磁指纹识别、电力线传导泄漏、传真机电磁

泄漏、电磁攻击以及物理空间安全等[30-39]方面取得

重大突破。 

通过接收和分析信息设备电磁泄漏信号, 可重建

信息设备中正在处理的信息, 因此为了对信息设备电

磁泄漏进行科学有效的防护, 信息设备在一定距离处

的信息泄漏风险评估十分重要。电磁辐射泄漏可检测

距离的研究有助于信息泄漏的正常防护, 避免过防护

和欠防护。本文讨论电子信息设备电磁辐射造成的信

息泄漏风险, 重点关注辐射发射信息泄漏的可检测距

离的估计。有学者对此进行了研究[9], 但其结果基于

GB9254(CISPR22)电场强度标准发射限值, 过高的估

计了实际可接收的最大距离, 没有考虑到辐射源信号

特征对其在电磁空间信道中传播的影响。 

在本文, 我们提出了一种具有普适性的信息设

备电磁泄漏可检测距离估计的一般方法。其基本思

想是在对泄漏发射源激励信号特征和其等效天线参

数分析的基础上, 估计其辐射效能及其在空间传播

和衰减规律, 然后利用天线和接收机对辐射信号进

行接收, 实测泄漏源辐射电场强度, 再通过评估接

收设备(天线和接收机)性能, 估计电磁泄漏可检测距

离。该方法充分考虑泄漏源信号特征、信道衰减和

接收性能, 采用理论和实测相结合的评估方法, 大

大提高了信息设备电磁信息泄漏风险评估的准确性

和合理性。 

本文的主要贡献如下:  

(1) 提出了一种信息设备电磁泄漏可检测距离

风险评估方法, 该方法将信源、信道和信宿的各因素

考虑进去, 提高了风险评估的准确性。 

(2) 该估计方法具有普适性, 适用于不同泄漏

源、电磁环境和接收设备, 充分考虑各因素的变化, 

给出不同的可检测距离。 

(3) 该估计方法理论和实测分析相结合, 通过分

析泄漏源信号特征、实测泄漏源强度、分析接收设

备性能等重要步骤, 估计不同环境下的电磁辐射可

检测距离。 

本文第二节介绍信息设备电磁辐射发射导致的

信息窃收风险。第三节从辐射源、电磁空间信道以及

接收设备性能三个方面, 分析信息设备辐射电磁泄漏

可检测距离的影响因素, 提出信息设备辐射电磁泄漏

可检测距离估计的一般方法。给出了现有条件下, 传

真机电磁辐射泄漏可检测距离的估计实例, 讨论了接

收带宽对距离估计结果的影响。第四节分析了信号处

理增益和信道衰减等参数对可检测距离估计的影响, 

对距离估计公式进行修正。第五节为结束语。 

2  信息设备电磁辐射信息泄漏风险 

2.1  信息设备电磁泄漏框架 
信息设备工作过程中产生的电磁辐射会产生信

息的泄漏, 其辐射模型如图 1 所示:  

 

图 1  电磁泄漏框架图 

Figure 1  Electromagnetic emanation frame 
 

根据麦克斯韦定律, 信息设备工作过程中的电

缆、电路、视频显示器和接地系统等会像天线一样

产生电磁辐射, 我们称之为自然天线或等效天线, 
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由此产生的电场强度记为 E1。 

其次, 电源线、电话线或其他通信线可作为传导

介质, 传输信息设备中的电信号导致传导泄漏, 泄

漏电流记为 Iconduction, 同时, 电源线、电话线或其他

通信线可感应信息设备辐射的信号, 依据法拉第电

磁感应定律[40], 感应电动势可表示为:  

dBin S

d d
B S

dt dt

                (1) 

其中   表示磁通量, B表示磁场, dS 表示面元, 由

此产生感应电流记为 IBin 。除此之外, 线上还含有

电场耦合的电流记为 IEin, 因此得到线上总的感应

电流为:  

induced Bin EinI I I                (2) 

由此, 可得电源线、电话线或其他通信线上传输

的总电流为: I = Iconduction + Iinduced 

同样依据麦克斯韦定律, 变化的电场产生磁场, 

变化的磁场产生电场, 由于不断变化的电流 I, 电源

线、电话线或其他通信线周围同样存在着自身辐射

电磁波, 该电场强度记为 E2。 

利用合适的传感设备和专用接收设备, 即可对电

磁波或线上电流进行截获, 重建出信息设备中正在处

理的有用信息, 给信息安全带来巨大挑战和威胁。 

2.2  信息设备电磁泄漏风险检测 
信息设备电磁辐射泄漏风险检测实验场景图如

图 2 所示, 被测试信息设备位于图的右侧, 利用天线

感应空间电磁信号, 经宽带接收机下变频输出至示

波器采集, 实现对电磁泄漏信号获取。 

 

图 2  实验场景图 

Figure 2  Measurement setup 

 
2.2.1  计算机电磁信息泄漏 

计算机显示的视频图像如图 3 所示。 

 

图 3  计算机显示视频图像 

Figure 3  Video image in computer 

 
其时域信号如图 4 所示, 图 4(a)为可看到场同步

的视频信号, 图 4(b)为可看到行同步的视频信号, 该

信号具有模拟、串行、高频、明文等特点, 存在较大

的信息泄漏风险。利用图 2 对计算机电磁泄漏信号

进行采集, 得到图 5 所示信号, 对其进行预处理和频

谱分析, 得泄漏频谱如图 6 所示。可看到明显的计算

机视频信息的频谱特点, 并包含行频和场频等重要

参数信息。 

 

图 4  时域信号 

Figure 4  Time domain signal 
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图 5  计算机电磁泄漏信号 

Figure 5  Computer electromagnetic emanation signal 

 

图 6  泄漏频谱 

Figure 6  Emanation spectrum  
 

对该电磁泄漏信号进行信息重建得到图 7 所示

计算机电磁泄漏视频图像。 

 

图 7  计算机视频还原图像 

Figure 7  Computer video reconstruction image 

 
2.2.2  传真机电磁信息泄漏 

传真机在工作过程中同样存在电磁辐射产生信

息泄漏。传真机的风险测试模拟系统图如图 8 所示, 

被测传真机为发送传真端标记为 1, 标记为 2 的传真

机作为接收端, 两个传真机通过电话交换机相连组

成一个小型的传真通信系统。 

 

发送传真的样张如图 9 所示的英文字符。传真

机中光电变换后的电信号如图 10 所示, 可见其模

拟、串行、明文等特点。 

 

图 8  模拟传真系统 

Figure 8  Analog fax system 

 

图 9  发送传真样张 

Figure 9  Faxing paper information 

 

 

图 10  传真时域信号 

Figure 10  Faxing signal in time domain 

 
在传真机传真工作过程中, 利用图 2 对其电磁

泄漏信号进行采集, 并进行信号处理和信息还原, 

得到重建传真信息如图 11 所示。 

由以上分析可见, 信息设备在工作过程中处理

的有用信息可通过电磁辐射的途径产生信息泄漏, 

给信息安全带来极大的风险隐患。为了更好的估计

信息设备电磁信息泄漏风险, 确定信息设备工作的 
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图 11  传真信息还原图像 

Figure 11  Reconstruction image of faxing  
information 

 

安全距离, 本文提出信息设备电磁泄漏最大可检测

距离估计的一般方法, 从而可对信息设备实施有效

防护, 降低电磁信息泄漏风险。 

文中后续描述中用到的主要符号和变量, 总结

如下表:  

 
表 1  文中用到的主要符号和变量 

Table 1  The main symbols and variables  
符号 含义 符号 含义 

I0 幅值   波长 

T 周期   真空波阻抗 

tr 升降沿   场点在 xy平面的垂点与

x 轴的夹角 

Tw 脉宽   场点与 z 轴的夹角 

  角频率 f 频率 

0  真空磁导率   波数 

SNR 

接收机要求的输入信噪

比(输入信号电压与噪声

电压的比值) 

Pn 接收机噪声功率 

Zr 接收机输入阻抗 Pdn 接收机噪声功率密度

Z 天线输出阻抗 B 接收机带宽 

Vn 接收机输入噪声电压 Zref 
半波偶极子天线输出阻

抗 

Vi 接收机输入信号电压 Vo 天线开路电压 

G 相对增益 dr 参考距离 

rdE  参考点泄漏电场强度值 d 场点到信息设备的距离

EBw 
带宽为 Bw 时接收机可

接收到的最小电场强度 
dE  

距离 d 处信息设备电磁

辐射电场强度 

x 电磁波衰减指数 dm 最大可检测距离 

 

3  电磁泄漏可检测距离的估计方法 

由通信系统模型表征信息设备的电磁辐射泄漏, 

如图 12 所示。辐射源为信息设备电磁辐射泄漏源即

信源, 电磁环境为电磁辐射传播介质即信道, 接收

设备为接收和检测电磁辐射泄漏的专用设备即信

宿。对电磁泄漏可检测距离的估计, 与信源辐射电场

强度、信道衰减特性以及信宿接收性能有着密切关

系。本节将针对其各方面的影响研究信息设备电磁

泄漏可检测距离的估计方法。 

 

图 12  信息设备电磁辐射通信模型 

Figure 12  Electromagnetic radiation model of infor-
mation equipment  

 

3.1  信息设备辐射泄漏电场强度 
信息设备辐射泄漏可检测距离与辐射泄漏电场

强度密切相关, 而辐射电场强度与泄漏源的激励信

号和等效天线特性密切相关。因此, 本节首先分析信

息设备激励信号基本特征, 然后根据信息设备中普

遍存在的潜在等效天线基本参数, 如电流、频率、极

化、长度等特点, 对辐射泄漏发射源建模, 进而可估

计辐射电场强度、辐射信号频率范围、及其在电磁

信道中的传播衰减规律。 

3.1.1  信息设备激励信号 

信息设备中常见的激励信号是参数各异的梯形

波。图 13 所示为周期梯形波, 设其为 f (t), 幅值、周

期、升降沿及脉宽分别由 I0, T, tr, Tw表示。 

 

图 13  激励信号 

Figure 13  Drive signal  

 
该激励信号可表示为傅里叶级数的形式:  

( ) nj t
n

n

f t F e 




                (3) 
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其中,  
/ 2

0

/ 2

1
( ) d ( ) ( )n

T
j t w

n n w n r
T

I T
F f t e t H T H t

T T
  



   (4) 

其中, ( ) sin( / 2) / / 2n w n w n wH T T T   , 2 π /n n T  , 

推导可得到其傅里叶变换为:  

( )1
( ) d

2π
nj t

n
n

F F e t 




 

    

( )n n
n

F   




              (5) 

可见周期梯形波信号的谱分布只有窄带谱, 分

布在 n  的频率点上。 

对于非周期梯形波信号 , 其傅里叶变换可表

示为:  

( ) ( ) dj tf t F e  




            (6) 

其中,  

0

( ) lim ( ' )d '
2π

( ) ( )
2π

n
T

w
w r

T
F F

I T
H T H t

    

 






 




        (7) 

3.1.2  信息设备等效发射天线模型 

(1) 信息设备 PCB 电路模型 

信息设备的电路一般由数字 PCB 实现, 数字电

路驱动电流大, 辐射强度大, 高速时钟脉冲和数字

信号使辐射频带加宽, 造成潜在的信息泄漏风险。 

当 PCB 的某一轨迹为单根电路, 轨迹长度远小

于激励信号波长和轨迹至场点距离时, 可认为轨迹

上电流均匀分布, 为电偶极子模型。 

当 PCB 的某一轨迹为小回路, 回路的线度远小

于激励信号波长和轨迹至场点距离时, 则构建为磁

偶极子模型。 

对于周期梯形波的电流激励, 远场区电偶极子

和磁偶极子模型的辐射电场强度可表示为:  

1

( , ) ( )sin( )n n n
n

E r t E f t r   




        (8) 

1

( , ) ( )cos( )n n n
n

E r t E f t r   




       (9) 

其中 

02
( ) ( ) ( )sine w n

n n w n r
K I lT f

E f H T H t
Tr      (10) 

2
02

( ) ( ) ( )sinm w n
n n w n r

K I ST f
E f H T H t

Tr     (11) 

=2 /n n   , n 为波长, r 为源到场点的距离, l 为轨

迹长度。 

对于非周期波的电流激励, 设 为真空波阻抗, 

S 为回路的等效面积, 辐射场为频率为的辐射(表

示信号带宽内某一频点的宽带辐射), 其远场区电偶

极子和磁偶极子模型的辐射电场强度可表示为:  

0

( , ) ( )sin( )dE r t E f t r    


        (12) 

0

( , ) ( )cos( )dE r t E f t r    


       (13) 

其中 =2 /   ,  

0( ) ( ) ( )sine w
w r

K I lT f
E f H T H t

Tr        (14) 

2
02

( ) ( ) ( )sinm w
w r

K I ST f
E f H T H t

Tr      (15) 

其中 / 2eK c , 2/mK c 。 

从以上分析可见, 周期电流激励为窄带幅频关

系, 非周期电流激励为宽带幅频关系[22]。由电偶极子

和磁偶极子的辐射电场强度可分别画出图 14(a)和图

14(b)的辐射特性, 其中 dB/dec 表示分贝/每十倍频, 

可以看出, 电偶极子的辐射在频率低端呈上升趋势, 

而在频率高端呈衰减趋势, 磁偶极子的辐射在频率

高端几乎无衰减, 在频率中低端具有增加趋势。 

 

图 14  辐射特性 

Figure 14  Radiation characteristic 
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(2) 信息设备传输线模型 

当信息设备中存在线缆产生电磁信息泄漏, 而

其线度 l比激励信号波长和源至场点距离 r大的多时, 

可建立传输线双线模型如图 15 所示[22]。 

 

图 15  传输线模型 

Figure 15  Transmission line model 

 
当已知线缆的参数, 依据传输线理论, 可以认

为沿线电流分布 I(z)是已知的。设两线间的距离 d 远

小于线缆到场点P的距离D, 场点与双线平面成夹角

 , 场点 P 可获取的最大辐射电场可表示为:  

 

 

0
2

1 1
1 cos 100MHz
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4π / 2

j D
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D l


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

 
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





  
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 

  
  

   





，

， ≥

 

(16) 

式中, 对于信号频率 f < 100MHz, 设 VS 为激励源

电压, 线缆激励源阻抗为 ZS, 负载阻抗为 ZL, 则可

认为:  

I (z) = I =VS / (ZS+ZL)           (17) 

对于 f >100MHz, I +和 I –可由传输线理论确定:  

/ 2
2C

1
1

j l
j lS L

j lS L S

V eI I eZ Z e





 

  


 
 
  

   
 (18) 

其中 ZC 为线缆特征阻抗, L , S 为负载和激励源

的反射系数。 

对于信息设备中存在的多线电缆泄漏, 一般公

用一根导线作为地线或者回流线, 因此 n 根导线组

成的电缆可以看作(n–1)对传输线, 整个电缆的辐射

结果则为(n–1)对传输线各自辐射结果的叠加。 

3.1.3  参考场点电场强度估计 

基于以上分析, 在对信息设备激励信号和等效

发射天线评估的基础上, 提出参考场点电场强度的

总体估计方案, 如图 16 所示, 用于估计信息泄漏源

在参考点处的辐射电场强度。 

 

图 16  参考场点泄漏电场强度估计方案 

Figure 16  Electric field intensity estimation scheme at 
reference point 

 

参考点电场强度估计步骤如下:  

(1) 泄漏源分析与建模: 分析信息设备激励信号

特征, 包括电压、电流、频率、带宽等。分析电磁辐

射等效发射天线模型及其参数, 包括天线长度、极化

状态以及可辐射的电压、电流和频率。 

(2) 辐射效能估计: 依据步骤 1 的分析结果估计

信息设备电磁泄漏辐射效能。 

(3) 频率范围和传播规律估计: 确定可能产生最

大辐射泄漏的频率范围, 进而确定远近场点, 从而

得出发射信号在空间中传播和衰减规律。 

(4) 电场强度实测: 在开阔场、屏蔽暗室或者使

用现场等环境下, 基于以上分析, 利用天线和接收

机等传感和接收设备, 在参考距离dr处, 对辐射电场

值进行实际测试, 从而实现不同环境下参考点处辐

射泄漏电场强度的估计。 

3.2  接收性能 
实际接收设备的接收性能影响电磁泄漏可检测

距离的估计, 本节对接收性能, 包括天线和接收机

性能进行分析和估计。 

3.2.1  天线性能 

首先分析天线馈电点的感应电压, 任一天线开

路等效电路示意图如图 17 所示。 
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图 17  开路天线等效电路 

Figure 17  Equivalent circuit of open loop antenna  

 
天线的输出阻抗为 Za(  ), 电磁波到达天线

的方向角为 (°), 设天线有效长度为 la (m), 电磁

波电场强度为 E(V/m)则天线的开路电压(V)可表

示为[9]:  

sino aV E l                 (17) 

当天线正对电磁波传播方向时, π / 2  , 开路

电压达到最大值, 上式可表示为:  

o aV E l                   (18) 

则其有效功率 P 可表示为:  
2

4
o

a

V
P

Z



                  (19) 

将半波偶极子天线作为参考天线, 其有效长度

可表示为 a
c

l
f

 , 设电磁波频率为 f, 传播速度为

光速 c=3×108m/s, 由式(18)可得参考天线的开路电压

Vro 为:  

c

πro
E

V
f





                (20) 

由式(19)和(20), 可得参考天线的有效功率Pr为:  
2 2

2 2

c

4 π
r

ra

E
P

f Z




  
            (21) 

其中 Zra = 73.13参考天线的输入阻抗, 为输出阻抗

的实部。 

设任一天线相对参考天线的相对增益为

G(dBd), 则:  

rP P G                 (22) 

由式(19)(21)(22)可得任一天线的开路电压 Vo 与

天线馈电点的电场强度 E(V/m)的关系为:  

c
o ra

a

V f Z
E

G Z

  



              (23) 

由上式可见 , 除了与天线的增益和阻抗特性

有关之外 , 接收机所需的电场强度将取决于接收

频率 f。 

3.2.2  接收机性能 

接收机的性能主要由其噪声功率 Pn 和要求的输

入信噪比 SNR(即输入信号电压与噪声信号电压之比)

决定。 

当已知接收机的噪声功率密度 Pdn , 单位为

dBm/Hz, 则其噪声功率 Pn(W)可表示为:  
 10lg( )

3
1010

dnP B

nP



            (24) 

其中, B 为接收机带宽。 

设接收机的输入阻抗为 Zr, 单位为 , 接收机

的输入噪声电压可表示为:  

n n rV P Z                  (25) 

则接收机可接收的输入信号电压表示为:  

i nV V SNR                  (26) 

上式即为接收机能够接收到的最小电压值, 以

此来表征接收机的接收能力。 

3.2.3  接收性能 

当天线与接收机相连, 其等效电路如下图所示。 

 

图 18  天线与接收机连接等效电路 

Figure 18  Equivalent circuit as antenna connected to 
receiver 

 

天线的输出阻抗为 Za, 接收机的输入阻抗为 Zr, 

当天线输出阻抗与接收机输入阻抗匹配时, 天线的

开路电压 Vo是接收机输入信号电压 Vi 的 2 倍, 即 Vo 

=2Vi, 则由式(26), 得接收机可接收到的最小电场强

度 E(V/m)为:  

 10lg( )
3

102 π 10

c

dnP B

r ra

a

Z SNR f Z
E

G Z




    



  (27) 

3.3  最大可检测距离估计方法 
依据对辐射泄漏源电场强度的分析, 可由图 16

所示方案, 获得信息设备在参考距离为 dr 处的辐射

电场强度 , 即参考点泄漏电场强度值 , 表示为

rdE ( dBμV/m )。 

根据式(27), 当接收机带宽设置为 Bw 时, 可计

算接收机可接收到的最小电场强度, 由 EBw(V/m)表
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示, 并由下式将其单位转换为 dBμV/m :  

 1020log 120Bw BwE E           (28) 

设距离 d (m)处, 信息设备电磁辐射电场强度为

dE ( dBμV/m ), 若要求接收机能够检测到信息设备

在该距离处的电磁辐射泄漏信号, 需满足:  

d BwE E≥                   (29) 

辐射源电磁辐射发射在空间传播和衰减规律, 

可近似如下式所示:  

1010log
r

x

d d
r

d
E E

d

 
   

 
            (30) 

其中 , x 表示电磁波在自由空间中的衰减指数

{2,3}x , 由辐射源电磁辐射信号特征决定。当测试

距离为远场时, 电磁场按距离的平方衰减计算, 即

x=2, 当测试距离为近场时, 电磁场将按距离的立方

衰减计算, 即 x=3。因此, 由式(29)和式(30)可得, 可

检测到信息设备电磁辐射泄漏信号需满足的条件为:  

1010log
r

x

d Bw
r

d
E E

d

 
  

 
≥         (31) 

通过上式可解得最大可检测距离dm由下式计算:  

1010
d Bwr

E E

x
m rd d



               (32) 

3.4  传真机电磁泄漏可检测距离估计实例

分析 
本小节将以传真机电磁泄漏发射为实例, 详细

阐述利用本文所述方法估计其电磁泄漏可检测距离

的过程。 

图 8给出了传真通信系统图, 标记 1的传真机为

我们要进行测试的发送传真机。 

为了便于在普通实验室环境下展开测试, 被测

传真机的后盖打开, 在传真机的电磁泄漏点即光电

变换处[11,12], 引出其约 50 cm的单根电路轨迹为辐射

等效天线。 

传真激励信号如图 19(a)所示, 为梯形波信号, 

频谱如图 19(b)所示, 可以得出传真机信号以 330 Hz

为行频率, 以 1.005 MHz 为点频间隔, 频谱特征包括

行频及其谐波频率、点频及其谐波频率, 高端频率可

到 30 MHz, 一个点频谐波对应的带宽约为 100 kHz。

可见 , 传真机信号波段为中短波 , 波长在 10 m~ 

300 m范围内, 传真机电磁泄漏信号在空间的衰减按

近场规律计算, 即令 x=3。 

设置参考距离 dr = 0.6 m, 在实验室环境下对传

真机辐射电磁泄漏信号进行检测。检测天线为有源

单极子天线, 接收机设备为高性能的频谱及信号分

析仪 R&S FSW。 

 

图 19  传真信号 

Figure 19  Faxing signal 
 

有源单极子天线为宽带、高灵敏度的电场接收

天线, 包括一个可调节的单极子元件、一个天线衡

网、一个前置放大器, 具体性能参数如下表所示:  

 
表 2  天线性能参数 

Table 2  performance parameters of antenna 

频率范围 灵敏度 动态范围 

Hz dBμV/m  dB 

30-50M 7@1MHz with Bandwidth=1kHz 141 

 

接收机设备R&S FSW具体性能参数如下表所示:  

 
表 3  接收机参数 

Table 3  Parameters of receiver 

噪声功率密度 接收带宽 输入阻抗 信噪比 

Pdn(dBm/Hz) B(Hz) Zr(  ) SNR 

–173 1~10×106 50 10 

 

接收频率为 1.005 MHz 时, 具有信噪比最高的

辐射电场强度, 其接收频谱图如图 20 所示。 
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图 20  参考距离处传真机电磁泄漏信号谱图 

Figure 20  Spectrum of fax electromagnetic emana-
tion at reference distance 

 

已知该频率处天线因子为 29.3, 从而得到在参

考距离处 , 传真机电磁辐射泄漏电场强度值为

rdE =51.12 dBμV/m。 

当接收机带宽设置为 5 Hz, 接收中心频率为

1.005 MHz 时 , 根据式(27), 计算电场强度 E5Hz= 

6.53×10–7V/m, 并利用式(28)转换单位, 得到可接收

到的最小电场强度 5HzE =–3.7 dBμV/m。 

由信息设备辐射电场强度Edr以及接收设备可接

收到的最小电场强度 E′5Hz, 参考距离为 0.6 m, x=3, 

根据式(32)估计最大可检测距离 dm=40.32 m。 

当接收机带宽设置较小时, 具有较低的噪声电

平, 更高的检测信噪比, 更小的可接收电场强度, 将

得到更远的可检测距离估计。然而, 带宽的设定并不

是越小越好, 只有当接收机带宽设置满足下式条件

时, 可检测距离及电磁泄漏风险估计才更有意义。 

signalB B≥                (33) 

其中 B 为接收机带宽, Bsignal 为电磁泄漏信号带宽。 

随着接收带宽的增加, 会引入较多的噪声, 最

大可检测距离将减小, 仅当接收机带宽刚好满足电

磁泄漏信息带宽时, 此时的风险估计才更可靠。当接

收机带宽小于电磁泄漏信息带宽时, 无法采集完整

的时域泄漏信息, 因此无法实现信息还原, 对信息

安全不会带来威胁。 

依据传真机电磁泄漏信号特征, 信息可重建的

最小带宽为一个点频谐波包络, 其带宽为 100 kHz。

因此, 当接收机带宽设置为 100 kHz 时, 依据上述方

法估计, 得到最大可检测距离为 dm=1.49 m。 

4  可检测距离影响因素分析 

4.1  信号处理增益 
本小节讨论当考虑信号处理增益时, 如何修正

可检测距离的估计。 

通过对原始电磁泄漏信号进行信号处理, 可提

高信噪比, 从而有利于还原电磁泄漏信息。针对电磁

泄漏信号的周期性特点, 如不断刷新的计算机视频

信号, 平均是一种高效实用的增强信噪比的方法[6]。

当平均次数为 N 次时, 信号处理增益可表示为下式

所示:  

pG N              (34) 

N由电磁泄漏信号可重复次数决定, 即对N个相位对

准、波形相同的电磁泄漏信号做平均处理。 

当考虑信号处理增益 Gp 时, 修正接收机可接收

的最小电场强度为:  

 10lg( )
3

102 π 10
dnP B

r ra

p a

Z SNR f Z
E

c G G Z




    


 
 (35) 

4.2  信道衰减 
一般情况下, 要求在最好的接收环境下, 对电

磁泄漏信号可检测距离进行估计, 即在辐射源到天

线之间一定范围内(第一菲涅尔区)没有障碍物, 自由

空间衰减是电磁波传播过程中主要的衰减。 

当条件不允许时, 即电磁泄漏信号传播过程中

存在障碍物, 信道衰减存在其他因素的影响时, 可

对式(30)的电磁泄漏信号传播衰减进行修正。 

首先, 参考通信无线信道衰减基本模型, 对式

(30)中的 x 因子进行重新定义, x 表示随环境而改变

的路径损耗指数, 其变化范围为 2~6, 障碍物越多 x

越大。 

其次, 考虑周围环境存在随机变化性, 相同距

离处的电磁波衰减也可能不同, 进一步修正式(30)由

如下所示:  

1010log +
r

x

d d
r

d
E E X

d 
 

   
 

         (36) 

其中 X 为均值为 0, 标准差为 高斯随机变量。 

5  结束语 

电磁信息泄漏的可检测距离与电磁泄漏辐射强

度、接收机性能、天线性能以及信道衰减密切相关, 

本文基于信息设备辐射发射模型、接收性能以及信

道衰减估计, 提出了一种信息设备电磁泄漏最大可

检测距离的估计方法, 该方法充分考虑各信息设备

电磁泄漏特征和环境的差异, 适用于不同信息设备、

不同使用环境下对可检测距离进行合理估计, 进而

避免对信息设备进行过防护和欠防护。并以传真机

为实例, 给出了传真机电磁泄漏可检测距离的估计。

最后讨论了信号处理及电磁环境信道衰减对估计的

影响。 
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随着信息设备、接收性能、信号处理等技术和

能力的不断提升, 对可检测距离的估计将具有不同

的估计结论, 因此信息设备的风险评估需要持续跟

踪和研究。 
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