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随着生成对抗网络等人工智能技术的发展, 深

度伪造技术及其应用不断成熟, 可以自动生成高度

逼真且难以甄别的虚假多媒体信息。近两年, 为解决

该技术可能带来的安全风险, 深度伪造的生成、鉴别

以及防御技术已经引起工业界及研究人员的广泛关

注。本期专题旨在总结当前国内外研究趋势, 并展示

国内研究人员在深度伪造鉴别与防御技术方向的最

新研究成果。 

本期专题征稿历时 4 个月, 从 16 篇稿件中遴选

出 7 篇收录。每篇稿件均经过多次审稿与复审。专

题收录 4 篇综述性文章, 它们分别从网络图像与视

频鉴伪、生物特征检测、语音鉴伪以及对抗样本生

成的角度梳理与分析深度伪造鉴伪与防御技术的发

展趋势; 并收录 3 篇深度伪造检测技术文章, 它们分

别通过观测帧间差异, 融合时序与空间特征, 以及

双流网络等手段提出了视频鉴伪的解决方案。 

《深度伪造检测技术研究综述》围绕图像、视频

和音频中的深度伪造, 从伪造和反伪造两个角度阐

述了深度伪造技术的基本原理、发展脉络以及未来

趋势, 并完整梳理了当前的专用数据集, 最后从构

建深度伪造检测与防御体系的角度, 提供了可行的

解决思路。 

《人脸反欺诈活体检测综述》从生物特征的角度

揭示人脸活体检测与深度人脸伪造的关系, 分析了

近年来的人脸反欺诈活体检测技术, 总结了可用的

人脸活体检测的数据集, 并分类归纳了基于传统方

法和深度学习方法的人脸活体检测算法, 最后分析

了技术的发展趋势。 

《深度语音伪造与鉴伪的发展与挑战》围绕基于

深度学习技术的语音伪造与鉴伪展开论述, 不仅揭

示了现有语音伪造和鉴伪中的问题, 梳理和分析了

三类深度语音伪造关键技术的发展历程、优势与不

足, 并指出未来语音鉴伪的三个重点研究方向。 

《对抗样本生成技术概述》从视觉对抗样本生成

的角度分析深度伪造对信息内容安全体系的影响, 

在信号层、内容层以及语义层三个层面剖析了对抗

样本生成技术, 并详细分析了生物识别系统中人脸

识别模型的安全性, 最后指出对抗样本生成技术中

仍需探索的关键问题。 

《基于帧间差异的人脸篡改视频检测方法》利用

伪造视频中相邻视频帧存在显著差异的特点, 提出

一种基于帧间差异的人脸篡改视频检测框架。先通

过 LBP/HOG 等特征的检测方法验证检测框架的有

效性, 再设计了基于孪生网络来增强人脸图像特征

表示的检测方法, 有效提高了检测效果。 

《基于全局时序和局部空间特征的伪造人脸视

频检测方法》利用视频中的全局时序特征和局部空

间特征进行综合分析, 不仅发掘出连续多帧图像中

的伪造痕迹, 而且重点关注了眼睛、嘴巴和鼻子等五

官区域的局部信息, 从而提高了检测的准确率。 

《一种基于双流网络的 Deepfakes 检测技术》利

用了视频生成时图像压缩对噪声域影响较小的发现, 

设计了基于 EfficientNet 的双流网络检测框架, 通过

RGB 和噪声两个维度学习图像的特征, 并提出在判

断结果上进行融合的方法, 有效提高了虚假视频检

测方法对抗视频压缩的能力。 

我们要特别感谢《信息安全学报》编委会对本

期专题工作的信任和指导, 感谢编辑部各位工作人

员从征稿启事发布、审稿专家邀请至评审意见汇总、

论文定稿、修改、校对和出版所付出的辛勤工作和

汗水, 非常感谢专题评审专家及时、专业、细致的

评审。我们还要感谢向专题踊跃投稿的各位作者。 

最后, 感谢本期专题的读者们, 希望专题能够

有助于你们的技术研究工作。 


